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RESUMO: A crescente digitalizagio das relagdes sociais, empresariais e estatais ampliou a exposi¢io de
sistemas informdticos a préticas ilicitas de elevada complexidade. Nesse contexto, o ransomware
destaca-se por associar a invasio de dispositivos, a criptografia ou o bloqueio de dados e a exigéncia de
pagamento de resgate, frequentemente efetuado por meio de criptoativos de dificil rastreamento. Nesse
contexto, examina-se os obsticulos enfrentados pela persecugido penal brasileira diante dessa modalidade
delitiva, com o objetivo de verificar se o conjunto normativo e operacional vigente, Lei n? 12.737/2012,
Lei n? 14.155/2021, Marco Civil da Internet, Lei Geral de Protecio de Dados Pessoais e as normas de
cadeia de custédia da prova digital, revela-se suficiente para assegurar a identificacdo de autoria, a
preservacdo de evidéncias e a efetiva responsabilizacio dos autores. Adota-se o método dedutivo, com
abordagem qualitativa, mediante pesquisa bibliogrifica e documental, fundamentada em doutrina
especializada, legislagdo pertinente e jurisprudéncia dos tribunais superiores. Os resultados indicam que
nio obstante os avancos legislativos, o ransomware permanece sem tipificagio penal auténoma no
Brasil, sendo enquadrado por construgdo doutrinaria e jurisprudencial no crime de invasio de dispositivo
informético e, em concurso aparente, no de extorsdo. Conclui-se que a eficicia da resposta estatal
reclama, além da eventual aprovacdo de tipos penais especificos, objeto de projetos de lei em tramitagio
no Congresso Nacional, o aprimoramento da pericia digital, o fortalecimento da cooperagio
internacional e a modernizacdo dos instrumentos de rastreamento de criptoativos.
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digital.

ABSTRACT: The increasing digitalization of social, business, and state interactions has heightened the
exposure of computer systems to highly complex illicit activities. In this context, ransomware stands
out by combining device intrusion, data encryption or blocking, and ransom demands often settled via
hard-to-trace crypto-assets. This study examines the obstacles facing Brazilian criminal prosecution
regarding this type of crime, aiming to determine whether the current legal and operational framework
comprising Law No. 12.737/2012, Law No. 14.155/2021, the Internet Civil Rights Framework (Marco Civil
da Internet), the General Personal Data Protection Law, and regulations on the chain of custody for
digital evidence is sufficient to ensure the identification of perpetrators, the preservation of evidence,
and the effective holding of offenders accountable. A deductive method with a qualitative approach is
employed, based on bibliographic and documentary research involving specialized legal doctrine,
relevant legislation, and superior court jurisprudence. The results indicate that, despite legislative
advances, ransomware remains without a distinct statutory definition in Brazil; instead, it is classified
through doctrinal and judicial interpretation under the crime of unauthorized intrusion into a
computing device and, in a case of apparent conflict of norms, as extortion. The study concludes that
effective state response requires not only the potential enactment of specific criminal offenses currently
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the subject of bills pending in the National Congress but also the enhancement of digital forensics, the
strengthening of international cooperation, and the modernization of tools for tracking crypto-assets.

Keywords: Ransomware. Criminal investigation. Cybercrimes. Brazilian legislation. Digital evidence.
1 INTRODUCAO

A evolucio do Direito Penal e Processual Penal no ordenamento juridico brasileiro,
especialmente a partir da popularizacio da internet e da transformacio digital, promoveu
significativa ampliagio das formas de criminalidade, deslocando o enfoque tradicional de
ilicitos materiais para uma perspectiva centrada na protecio de sistemas informdticos, na
preservacio de dados e na responsabilizacio de condutas praticadas no ambiente virtual. Nesse
contexto, o ransomware passou a ser concebido nio apenas como mera invasio de dispositivo,
mas como um complexo de a¢des que redinem a invasio de sistemas, o bloqueio ou a criptografia
de dados e a exigéncia de pagamento de resgate, ordinariamente mediante criptoativos de dificil
rastreamento (GOMES; NUNES; WILMERS, 2020).

A partir dessa nova configuragio, emergiu no cenirio juridico a discussio acerca dos
desafios da investigacio criminal do ransomware e da suficiéncia dos instrumentos normativos
e operacionais disponiveis para garantir a identificagio de autoria, a preservacdo da prova digital
e a responsabilizacdo penal dos infratores. Trata-se de tema que suscita intensos debates
doutrindrios e jurisprudenciais, marcados por relevantes divergéncias quanto aos limites da
tipificagdo penal vigente e a prépria extensdo da persecugio penal nesse contexto (SANTOS
FILHO; FURLAN, 2021).

Nesse sentido, coloca-se como problema central da presente pesquisa a seguinte
indagacio: os instrumentos normativos e operacionais atualmente disponiveis a Lei n2
12.737/2012 (BRASIL, 2012), a Lei n2 14.155/2021 (BRASIL, 2021), 0 Marco Civil da Internet
(BRASIL, 2014), a Lei Geral de Protecio de Dados (BRASIL, 2018) e as regras processuais de
cadeia de custédia introduzidas pelo Pacote Anticrime (BRASIL, 2019) sio suficientes para
garantir a identificacdo de autoria, a preservacdo da prova digital e a responsabiliza¢io penal
dos infratores, ou, ao contrério, subsistem lacunas que comprometem a efetividade da resposta
estatal?

A relevincia do tema justifica-se n3o apenas pela sua atualidade, mas também pela
necessidade de se estabelecer critérios juridicos seguros para a investigacdo e a persecucdo penal
de ataques de ransomware, evitando tanto a impunidade de condutas que violam a integridade

de sistemas informiticos e a confidencialidade de dados, quanto a ineficicia da resposta estatal
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diante da sofisticacdo técnica e da transnacionalidade desse fendmeno. Levantamentos recentes
situam o Brasil entre os paises mais atingidos por ataques dessa natureza (WAKKA, 2019).

O objetivo geral do presente trabalho consiste em analisar os principais obsticulos
enfrentados pela persecucio penal brasileira em face de ataques de ransomware, a luz da
legislacdo vigente, da doutrina contemporinea e da jurisprudéncia dos tribunais superiores.
Como objetivos especificos, busca-se: (i) examinar o conceito, o modus operandi e a distingdo do
ransomware em relagio a outros cibercrimes; (ii) analisar a legislagdo brasileira aplicavel, da Lei
Carolina Dieckmann aos projetos de lei em tramitagdo; (iii) identificar os desafios
investigativos relacionados a prova digital, ao rastreamento de criptoativos e a cooperagio
internacional; (iv) delimitar os limites impostos pelo principio da legalidade estrita; e (v)
examinar a jurisprudéncia do Superior Tribunal de Justica e casos concretos de persecugio
penal.

Para tanto, adotou-se o método dedutivo, com abordagem qualitativa, mediante pesquisa
bibliogréfica e documental, baseada na anélise de doutrina especializada, legislagio pertinente e
julgados relevantes dos tribunais superiores.

Por fim, o trabalho encontra-se estruturado em sete se¢Ges: na primeira, sdo apresentados
os fundamentos introdutérios do tema; na segunda, o conceito, o modus operandi e a distingdo do
ransomware de outras modalidades de cibercrime, incluindo panorama do fendmeno no Brasil;
na terceira, a legislacdo brasileira aplicdvel, da Lei Carolina Dieckmann aos projetos de lei em
tramitacdo; na quarta, os desafios investigativos, prova digital e cadeia de custéddia,
rastreamento de criptoativos, cooperagido internacional e os limites do principio da legalidade
estrita; na quinta, a analise jurisprudencial, com precedentes do Superior Tribunal de Justiga;

na sexta, as considerac¢des finais; e, na sétima, as referéncias.

20O RANSOMWARE: CONCEITO, MODUS OPERANDI E DISTINCAO DE OUTROS
CIBERCRIMES

2.1 Conceito e natureza técnica

O ransomware pode ser definido como software malicioso (malware) desenvolvido para
restringir o acesso da vitima a um sistema, dispositivo ou conjunto de dados, condicionando sua
liberacdo ao pagamento de um resgate. O malware é implantado por criminosos que exploram

vulnerabilidades em dispositivos, servidores ou redes para infectar alvos especificos, com o
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objetivo de inutilizar total ou parcialmente o sistema e, com frequéncia, extrair dados
confidenciais (GOMES; NUNES; WILMERS, 2020).

Do ponto de vista técnico, a doutrina especializada distingue duas modalidades
principais. O ransomware pode comprometer as fun¢des basicas do computador, o chamado
ransomware de bloqueio, ou locker, ou atingir apenas parte dos arquivos por meio de criptografia,
hipétese conhecida como crypto ransomware. Essa distingdo é relevante porque impacta
diretamente a pericia forense: no primeiro caso, o sistema fica inoperante como um todo; no
segundo, os dados permanecem fisicamente no dispositivo, porém inacessiveis sem a chave de

descriptografia, o que exige técnicas periciais distintas para a reconstrugio da prova.

2.2 Modus operandi

O ataque de ransomware nio se limita a um dnico ato de invasio; trata-se, em regra, de
uma cadeia de condutas encadeadas, que pode ser dividida, para fins didaticos, em quatro fases.
O comprometimento inicial costuma ocorrer por meio de phishing, exploragio de
vulnerabilidades do sistema operacional, roubo de credenciais ou uso de outro malware como
vetor de entrada. Uma vez dentro do ambiente, o ransomware busca compreender a estrutura do
sistema local para localizar informacdes e dados de valor a serem sequestrados. Segue-se uma
etapa de reconhecimento e localiza¢do do ponto inicial da infec¢do, o chamado “paciente zero”,
informacdo relevante tanto para a resposta ao incidente quanto, posteriormente, para a
investiga¢io criminal. Relatério recente da Europol indica que o acesso inicial a sistemas, obtido
inclusive pela exploracdo de vulnerabilidades em infraestruturas expostas a internet, circula em
um mercado criminal organizado, e que credenciais e acessos assim obtidos sdo aproveitados
por grupos de ransomware (EUROPOL, 2025).

Consumado o comprometimento, os dados sio criptografados ou o sistema é bloqueado,
e passa a ser exigido o pagamento do resgate, tipicamente em criptoativos de dificil
rastreamento. Em muitos casos contemporineos, o grupo criminoso ja copia os dados antes de
criptografi-los, ameagando divulgé-los publicamente caso o resgate nio seja pago, a chamada
dupla extorsdo, que soma a ameaga de indisponibilidade a ameaca a confidencialidade dos dados.
Por fim, na fase de monetizagio, o pagamento, quando realizado, nio garante a devoluc¢io do

acesso; hd casos em que, mesmo apds o pagamento, os criminosos ndo cumprem o acordado,

ampliando o prejuizo da vitima (GOMES; NUNES; WILMERS, 2020).
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2.3 Distingdo de outros cibercrimes

7

E importante diferenciar o ransomware de outras modalidades de criminalidade
cibernética mais estudadas pela doutrina nacional, como o phishing e o estelionato eletrénico.
Nestes tltimos, o niicleo da conduta estd na fraude: induz-se a vitima a erro para que ela mesma
forneca dados, senhas ou realize a transferéncia de valores. No ransomware, por outro lado, a
conduta central é técnica, a invasio e o comprometimento do sistema, e o consentimento da
vitima é irrelevante para a consumacio do delito.

Sob a ética penal brasileira, essa natureza hibrida gera um problema de tipificagio: o
ataque de ransomware retine, na mesma conduta, elementos de dois tipos penais distintos. O
Cédigo Penal tipifica no art. 154-A a invasio de dispositivo informitico mediante violagio
indevida de mecanismo de seguranca, com o fim de obter, adulterar ou destruir dados sem
autorizagio do titular (BRASIL, 1940). Quando o dispositivo é invadido para viabilizar a
exigéncia de vantagem indevida mediante grave ameaca, a exigéncia do resgate, configura-se
também o crime de extorsdo (art. 158 do Cédigo Penal). A doutrina penal brasileira resolve esse
concurso aparente pela regra da consuncio, segundo a qual o crime que serve de meio necessério
para a execucio de outro é absorvido pelo delito mais grave, evitando a dupla incriminacio pela
mesma conduta. Essa solucdo, no entanto, é criticada por parte da doutrina especializada, que

sustenta ser insuficiente para capturar a gravidade e a especificidade econdmica do sequestro de

dados (GOMES; NUNES; WILMERS, 2020).

2.4 Panorama do fen6meno no Brasil

Os dados disponiveis indicam a centralidade do Brasil nesse cenério. O pais ocupa a
segunda posi¢io mundial em ndmero de ataques de ransomware, respondendo por 10,75% dessa
modalidade de ameaca em todo o mundo (WAKKA, 2019). Levantamentos setoriais apontam
ainda um crescimento de 929 nesse tipo de ataque no Brasil, percentual superior 4 média global.
Esse crescimento ndo se limita ao setor privado: institui¢des ptblicas brasileiras de relevo ja
foram alvo de ataques de ransomware, a exemplo do Superior Tribunal de Justica em novembro
de 2020 e, em 2021, do Tribunal Regional Federal da 32 Regido, do Tribunal de Justica do Rio
Grande do Sul e do Ministério da Satide, com impacto direto em sistemas criticos como o
processo eletrdnico e o ConecteSUS. Esses episédios ilustram a gravidade pratica do problema
juridico examinado nas sec¢8es seguintes: a insuficiéncia da resposta normativa brasileira diante

de um fendmeno técnica e economicamente sofisticado. No plano internacional, a avaliagdo
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anual da Europol sobre a criminalidade organizada na internet aponta o ransomware como a
ameaga cibernética de maior potencial disruptivo, em um cenirio de crescente convergéncia

entre o crime organizado tradicional e o cibercrime (EUROPOL, 2025).

3 LEGISLACAO BRASILEIRA FRENTE AO RANSOMWARE
3.1 Lei n? 12.737/2012 (Lei Carolina Dieckmann)

O primeiro marco normativo brasileiro a tratar da invasdo de dispositivos informéticos
foi a Lei n? 12.737/2012, que incluiu o art. 154-A no Cédigo Penal (BRASIL, 2012). A lei surgiu
em resposta a um caso concreto amplamente divulgado a invasio do computador da atriz
Carolina Dieckmann, cujas imagens intimas foram obtidas por hackers e usadas como
instrumento de extorsio, evidenciando que, até aquele momento, o ordenamento brasileiro ndo
dispunha de tipo penal especifico para condutas dessa natureza. Na redagio original, o art. 154-
A exigia que a invasdo ocorresse “mediante violagio indevida de mecanismo de seguranca” e
cominava pena de deten¢io de trés meses a um ano, além de multa, san¢io branda diante da
gravidade e da extensio dos danos que um ataque cibernético pode causar.

Essa formulagio inicial ja continha, em germe, o ntcleo tipico que hoje é aplicado por
analogia ao ransomware: invadir dispositivo alheio com o fim de obter, adulterar ou destruir
dados sem autorizacdo do titular. No entanto, a lei de 2012 ndo previu qualquer tratamento
especifico para a hipétese em que a invasio é seguida de bloqueio ou criptografia dos dados com
exigéncia de resgate, fendmeno que, a época, ainda nio tinha a escala e a sofisticagdo que viria

a adquirir a partir de 2017.

3.2 Lei n? 14.155/2021

Quase uma década depois, a Lei n2 14.155/2021 promoveu altera¢des relevantes no art. 154-
A, tornando mais graves os crimes de violacdo de dispositivo informitico, furto e estelionato
cometidos de forma eletrénica (BRASIL, 2021). Entre as principais mudancas, a nova redacio
suprimiu a exigéncia de “viola¢do indevida de mecanismo de seguranga” como elemento do tipo
ampliando, portanto, sua incidéncia e elevou substancialmente a pena da forma bésica, que
passou de detencdo de trés meses a um ano para reclusio de um a quatro anos, além de multa.
A lei também qualificou a conduta quando da invasido resulta a obtencdo de contetdo de

comunicagdes privadas, segredos comerciais ou industriais, informagdes sigilosas ou o controle
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remoto nio autorizado do dispositivo invadido, hipétese em que a pena sobe para reclusio de
dois a cinco anos.

Apesar do avanco, a Lei n? 14.155/2021 ndo criou um tipo penal autdnomo para o
ransomware; ela apenas recrudesceu as penas do delito j4 existente de invasio de dispositivo
informdtico. A doutrina especializada é enfatica ao apontar que o Brasil segue tratando o
ransomware por meio do enquadramento combinado dos crimes de invasio de dispositivo
informaitico e de extorsdo, absorvido este pela regra da consuncio, sem que exista, na legislagio
penal, uma figura tipica que capture a especificidade técnica do sequestro de dados e da exigéncia
de resgate em criptoativos (GOMES; NUNES; WILMERS, 2020). No mesmo sentido, a
literatura recente destaca os desafios da tipificacdo penal do chamado sequestro digital no Brasil
(CARVALHO, 2024).

Complementarmente, como o ransomware combina a invasio do dispositivo com a
posterior exigéncia de resgate, é indispensavel analisar também o tipo penal de extorsdo (art.
158 do Cédigo Penal), ao qual a conduta é enquadrada por concurso aparente de normas,
resolvido pela consungio. A pena cominada ao crime de extorsdo sensivelmente mais grave que
a prevista para a invasio de dispositivo informético mesmo apés a Lei n2 14.155/2021 é 0 que, na
prética, tem levado parte da doutrina a sustentar que a conduta de ransomware deveria ser
processada preponderantemente sob esse tipo penal, com a invasdo absorvida como crime-meio,
ainda que tal solu¢io, por depender de construcdo doutrindria e jurisprudencial, ndo ofereca o

mesmo grau de seguranca juridica que uma tipificagdo penal especifica proporcionaria.

3.3 Marco Civil da Internet e LGPD como reforgo processual e preventivo

Ainda que nio tipifiquem condutas penais, a Lei n? 12.965/2014 (Marco Civil da Internet)
e a Lei n? 13.709/2018 (LGPD) cumprem papel relevante na investigagdo e na prevengio de
ataques de ransomware (BRASIL, 2014; BRASIL, 2018). O Marco Civil disciplina a guarda de
registros de conexdo e de acesso a aplica¢des por provedores, viabilizando, mediante ordem
judicial, a obtengdo de logs que auxiliam na reconstru¢io da cadeia de eventos de um ataque e
na identificacdo de pontos de comprometimento inicial. A LGPD, por sua vez, impde as
organizagdes vitimas de incidentes de seguranga o dever de notificar a Autoridade Nacional de
Protecdo de Dados e os titulares afetados em caso de vazamento de dados pessoais, obrigagio
especialmente relevante nos ataques de dupla extorsio, em que os criminosos ameacam divulgar

publicamente informacdes exfiltradas antes da criptografia.
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Some-se a isso o regramento da cadeia de custédia da prova digital, introduzido nos arts.
158-A a 158-F do Cédigo de Processo Penal pela Lei n® 13.964/2019 (Pacote Anticrime), que
estabelece o rito de reconhecimento, coleta, acondicionamento e preservagio de vestigios
eletrdnicos, etapa central para que a prova obtida em um servidor comprometido ou em um

dispositivo criptografado seja considerada vélida em juizo (BRASIL, 2019).

3.4 Projetos de lei especificos em tramitagdo

A insuficiéncia do art. 154-A para capturar a especificidade do ransomware tem
impulsionado, nos tltimos anos, diferentes iniciativas legislativas voltadas a criacdo de um tipo
penal autdnomo. O Projeto de Lei n? 879/2022, de autoria do senador Carlos Viana, propde a
inclusio de tipo penal especifico para o bloqueio de dados e o ransomware, cominando pena de
trés a seis anos de reclusio e multa para quem invade dispositivos ou redes para bloquear
arquivos, pena que sobe para quatro a oito anos quando comprovada a exigéncia de resgate para
a devolugio do acesso; o projeto ainda prevé aumento de um terco a metade da pena quando o
crime é praticado contra érgdo pablico (BRASIL, 2022a).

Em sentido semelhante, o Projeto de Lei n2 1.049/2022, do senador Angelo Coronel, j4
aprovado pela Comissio de Comunicagio e Direito Digital do Senado e em tramitagio com
urgéncia na Comissio de Constitui¢do e Justica, propde inserir no Cédigo Penal o crime de
extorsdo digital, descrito como a invasio de computadores e celulares e o bloqueio do acesso do
proprietdrio como meio de constrangé-lo a pagar resgate, cominando pena de dois a cinco anos
de reclusio e multa (BRASIL, 2022b).

A permanéncia dessas propostas em tramitacdo, sem conversio em lei até o presente
momento, reforca a tese central deste artigo: o ordenamento juridico brasileiro ainda n3o dispde
de resposta penal proporcional 4 especificidade técnica e econdmica do ransomware, o que produz
reflexos diretos sobre os desafios enfrentados pela investigagdo criminal. Estudo recente sobre
ransomware e infraestruturas criticas, construido a partir do caso Colonial Pipeline, também

aponta a existéncia de um vazio legal penal no Brasil quanto a essa modalidade delitiva

(NEPOMUCENO, 2025).
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4 DESAFIOS DA INVESTIGAGAO CRIMINAL DO RANSOMWARE
4.1 Prova digital e cadeia de custédia

A investigacio do ransomware enfrenta, em primeiro lugar, uma dificuldade que lhe é
estrutural: a prova do crime existe apenas em meio digital, e esse meio é, por natureza, instdvel.
Diferentemente das evidéncias do mundo fisico, os vestigios de um ataque cibernético podem
ser apagados, alterados ou sobrescritos com facilidade, seja pela prépria agdo do criminoso que
costuma eliminar logs e rastros de acesso apds a consumacio do delito, seja pela prépria vitima,
que ao tentar restaurar o sistema comprometido pode inadvertidamente destruir evidéncias
relevantes para a pericia.

Esse cenério reforca a importincia central das regras de cadeia de custédia da prova
digital. O reconhecimento, a coleta e o acondicionamento adequados de um servidor
comprometido, de discos criptografados ou de registros de acesso sio o que permite, mais
adiante, que a prova obtida resista ao contraditério processual. Somese a isso um problema
temporal caracteristico do ransomware: como observado por Santos Filho e Furlan (2021), 0 dano
no mundo virtual muitas vezes nio é percebido de imediato pela vitima como ocorre no mundo
fisico, o que faz com que evidéncias relevantes j4 tenham se perdido no momento em que a
investigacdo é iniciada. A doutrina e a jurisprudéncia recentes tratam a cadeia de custédia como
garantia associada  confiabilidade da prova digital (MONTEIRO, 2026).

Nesse contexto, a pericia forense computacional assume papel central e distinto daquele
exercido na investigagdo de crimes convencionais: nio basta identificar o resultado do ataque
(o bloqueio ou a criptografia dos dados), mas é necessario reconstruir toda a cadeia de eventos,
o vetor de invasio, a movimentagio dentro da rede, o momento exato da criptografia para
viabilizar tanto a atribui¢io de autoria quanto a eventual recuperagio dos dados sequestrados.
A literatura técnica internacional reforca essa premissa: a revisio de fundamentos cientificos
conduzida pelo NIST considera as técnicas de investigacdo digital confidveis quando
adequadamente aplicadas, mas ressalva que nem toda evidéncia pode ser descoberta, que a

recuperacdo de arquivos apagados pode trazer material estranho ao fato e que a atualizagio de
softwares pode alterar o significado dos artefatos digitais (NATIONAL INSTITUTE OF
STANDARDS AND TECHNOLOGY, 2022).
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4.2 Identificacdo de autoria e rastreamento de criptoativos

O segundo grande desafio da investigacdo do ransomware estd na identificagio de quem
efetivamente praticou o crime, problema que se agrava significativamente pelo uso de
criptoativos como meio de pagamento do resgate. O pagamento em criptomoedas ndo
representa anonimato absoluto todas as transacdes ficam registradas de forma publica no
blockchain, mas a auséncia de vinculacdo direta entre as chaves ptblicas utilizadas e a identidade
real de seus titulares torna a atribuicio de autoria uma tarefa tecnicamente complexa, a ponto
de o crime de ransomware ser recorrentemente descrito na literatura especializada como um
“crime quase perfeito” (GOMES; NUNES; WILMERS, 2020).

Gomes, Nunes e Wilmers (2020) explicam que a identificagio do criminoso permanece
possivel em duas hipdteses principais: quando hd descuido do agente na ocultacio de seu
endereco IP, e no momento da conversdo dos criptoativos em moeda convencional, etapa que
geralmente exige a utilizacdo de uma corretora de cAmbio sujeita a regulacio e, portanto, ao
dever de identificacido de seus usudrios. Essa segunda hipétese, contudo, vem sendo
sistematicamente contornada por criminosos mais sofisticados por meio de servigos de mixing,
que consistem em misturar os criptoativos de diversos usuérios entre si, embaralhando a relagio
entre remetente e destinatario e dificultando sem necessariamente eliminar a rastreabilidade da
transacdo original, pritica que pode caracterizar, adicionalmente, o crime de lavagem de
dinheiro.

Some-se a isso a instabilidade dos préprios vetores de identificacdo técnica: o IP de um
dispositivo, embora seja apontado como espécie de “impressio digital” capaz de indicar a origem
de um acesso, pode ser mascarado por criminosos com relativa facilidade, exigindo dos
investigadores brasileiros conhecimento técnico que vai muito além da formacio juridica
tradicional. A literatura internacional converge quanto a essas limitagdes: revisdo sobre o estado
da arte da forense de criptomoedas indica que a drea ainda se ressente de técnicas forenses mais
robustas e de maior coordenacio entre agéncias (DUDANTI et al., 2023). No cenario brasileiro,
revisdo da literatura cientifica publicada entre 2019 e 2025 sobre técnicas de investigagio forense

de blockchain e criptomoedas volta-se justamente a orientar a atuagio da Policia Judicidria

(QUEIROZ RODRIGUES; SANTOS, 2026).
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4.3 Transnacionalidade e cooperagdo internacional

O terceiro eixo de desafios decorre da natureza intrinsecamente transnacional do
ransomware. Diferentemente de crimes tradicionais, em que o principio da territorialidade
oferece um critério relativamente estdvel para a definicio de jurisdi¢cdo e competéncia, o ataque
de ransomware pode ser planejado em um pais, executado por meio de servidores localizados em
um segundo pafs, contra uma vitima situada em um terceiro, com o resgate sendo convertido
em uma corretora de criptoativos sediada em um quarto cendrio que, segundo Gomes, Nunes e
Wilmers (2020), instaura nio apenas um conflito de jurisdi¢io, mas também de aplicagio da lei
penal no espaco.

Essa caracteristica torna a cooperagio internacional elemento indispensédvel e, a0 mesmo
tempo, um dos pontos mais frigeis da persecuc¢io penal do ransomware brasileiro. Instrumentos
como a Convengio de Budapeste sobre Crimes Cibernéticos, da qual o Brasil é signatirio,
buscam justamente facilitar esse tipo de cooperagio entre autoridades de diferentes paises, mas
sua efetividade prética depende da adesdo e da celeridade de Estados que, muitas vezes, servem
de base operacional para os préprios grupos criminosos. As avaliagdes da Europol sobre a
criminalidade organizada na internet igualmente destacam a importincia da cooperagio entre
autoridades e com o setor privado para o enfrentamento de ameacas como o ransomware
(EUROPOL, 2025).

A esse quadro se somam problemas de ordem interna. Santos Filho e Furlan (2021)
apontam que a morosidade na expedi¢io e no cumprimento de mandados, a falta de celeridade
pericial e a insuficiente integracio entre as forcas de seguranca publica comprometem a

efetividade da investigagio mesmo quando nio hé obsticulo transnacional algum.

4.4 O desafio da tipificagdo e o principio da legalidade estrita

Para além dos obsticulos propriamente técnicos analisados nas subsecdes anteriores, a
investigacgdo e a persecucdo penal do ransomware enfrentam um desafio de natureza dogmaitica:
a auséncia de tipifica¢do penal autdbnoma impde ao aplicador do Direito a tarefa de enquadrar
uma conduta tecnicamente sofisticada que combina invasio, criptografia e extorsio dentro de
tipos penais pensados para realidades distintas, o que tensiona o principio da legalidade estrita
(art. 52, XXXIX, da Constituicdo Federal, e art. 12 do Cédigo Penal), segundo o qual ndo hé
crime sem lei anterior que o defina (BRASIL, 1988; BRASIL, 1940).

Revista Ibero-Americana de Humanidades, Ciéncias e Educacio. Sio Paulo, v. 12, n. 11, nov. 2026.
ISSN: 2675-3375

11



Revista bero-
Americana de
Humanidades,
Cienciase
Educagio

. Revista Ibero-Americana de Humanidades, Ciéncias ¢ Educacio — REASE

Essa tensio se manifesta de forma concreta na prépria controvérsia doutrinéria: se o
ransomware é resolvido pela absor¢io do crime de invasio de dispositivo informatico pelo crime
de extorsdo, ou se, ao contririo, subsiste concurso material de crimes, a resposta nio é uninime
na doutrina penal brasileira, o que gera inseguranga juridica tanto para a acusacio quanto para
a defesa e, em tltima anélise, para a prépria vitima.

A auséncia de tipo penal especifico também repercute na fase investigativa propriamente
dita, na medida em que a qualifica¢do juridica proviséria dada ao fato no boletim de ocorréncia
ou no inquérito policial determina, na prética, quais medidas cautelares poderdo ser requeridas,
qual autoridade policial serd competente e qual serd o prazo prescricional aplicdvel, com impacto

direto sobre a celeridade e a efetividade da resposta estatal ao ataque.

s AJURISPRUDENCIA DO STJ SOBRE PROVA DIGITAL E CADEIA DE CUSTODIA

Embora os tribunais superiores brasileiros ainda n3o tenham firmado precedente
especifico sobre a tipificagdo penal do ransomware, o Superior Tribunal de Justica j4 consolidou
entendimento relevante sobre a validade da prova digital em geral entendimento diretamente
aplicdvel 4 investigagio do ransomware, na medida em que praticamente toda a prova de autoria
e materialidade desse crime é, por definicdo, digital.

Um primeiro grupo de precedentes trata do critério para reconhecimento da nulidade da
prova digital por quebra da cadeia de custédia, a Sexta Turma do STJ, no julgamento do AgRg
no RHC 147.885/SP, firmou-se o reconhecimento da nulidade da prova digital por quebra da
cadeia de custédia, nos seguintes termos:

“A quebra da cadeia de custédia ndo gera nulidade automaitica da prova,
mas apenas a torna potencialmente imprestivel, exigindo-se a
demonstragio de efetivo prejuizo ou de concreto risco de adulteracio

para que a prova seja excluida dos autos” (STJ, AgRg no RHC
147.885/SP).
Esse entendimento foi reafirmado em outros julgados mais recentes, como o AgRg no

HC 958.288/SP e o HC 978.953/PE, ambos da Sexta Turma, vejamos:

“Demonstra¢io concreta de adulteracio ou comprometimento do iter
probatério, ndo bastando ilagées genéricas ou parecer técnico unilateral”

(AgRg no HC 958.288/SP; HC 978.953/PE).
Esse critério, contudo, ndo afasta a possibilidade de nulidade quando a falha na
preservacio da prova é de tal magnitude que impossibilita qualquer verificagio de sua

integridade. Em julgamento amplamente noticiado, a Sexta Turma do STJ concedeu habeas
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corpus para determinar a exclusio de conversas de aplicativo de mensagens utilizadas para
fundamentar a condenag¢io de um policial civil por corrupcio passiva, sob o fundamento de que
a auséncia de apreensio e pericia do dispositivo de origem tornava a prova impossivel de ser
auditada, repetida ou reproduzida. Em sentido semelhante, a mesma Sexta Turma, ao apreciar
caso de organizagio criminosa e homicidio, determinou a realizacdo de pericia oficial em
celulares apreendidos diante de divida razodvel sobre a integridade do material.

Esses precedentes, tomados em conjunto, permitem extrair um critério aplicdvel
diretamente a investigagio do ransomware: a mera inobservincia formal de uma das etapas da
cadeia de custédia previstas no art. 158-B do Cédigo de Processo Penal nio conduz
automaticamente a nulidade da prova, mas a auséncia de qualquer possibilidade de verificacdo

técnica da integridade do vestigio digital compromete de forma definitiva a validade da prova

(BRASIL, 1941).

6 CONSIDERACOES FINAIS

O presente artigo teve como objetivo analisar os desafios enfrentados pela investigagio
criminal do ransomware no ordenamento juridico brasileiro, partindo da hipétese de que os
instrumentos normativos e operacionais atualmente disponiveis sio insuficientes para garantir,
de forma plena, a identificacdo de autoria, a preservagio da prova e a responsabiliza¢io penal
dos infratores. Os resultados da pesquisa confirmam essa hipétese, ainda que de forma
qualificada.

Do ponto de vista dogmético, ficou demonstrado que o Brasil ainda n3o dispde de tipo
penal especifico para o ransomware, sendo a conduta enquadrada, por construg¢io doutrindria e
jurisprudencial ainda nio pacificada, no crime de extorsio (art. 158 do Cédigo Penal) em
concurso aparente com a invasio de dispositivo informdtico (art. 154-A), absorvida pela regra
da consungio. Essa lacuna normativa gera inseguranga juridica que se propaga por toda a cadeia
da persecugio penal.

Do ponto de vista processual, a pesquisa evidenciou que as regras de cadeia de custédia
da prova digital, introduzidas pelo Pacote Anticrime, representam avanco normativo relevante,
mas cuja efetividade depende de uma cultura investigativa e pericial ainda em consolidac¢do no
Brasil. A anélise da jurisprudéncia do STJ revelou que os tribunais superiores adotam critério

equilibrado a nulidade da prova n3o decorre de toda e qualquer falha formal, mas apenas
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daquelas que comprometem, de modo irremedidvel, a possibilidade de verificacio técnica da
integridade do vestigio.

Do ponto de vista investigativo propriamente dito, o estudo confirmou que o uso de
criptoativos como meio de pagamento do resgate constitui o principal obstéculo 4 identificagio
de autoria, n3o por conferir anonimato absoluto, mas por dificultar, por meio de técnicas como
o mixing, a vinculagio entre as chaves publicas utilizadas na transacio e a identidade real de seus
titulares. Os casos analisados, contudo, demonstram que essa dificuldade n3o é intransponivel
quando hé cooperacio institucional qualificada.

Por fim, a pesquisa confirmou que a transnacionalidade é talvez o traco mais estrutural
do ransomware contemporineo, exigindo respostas que extrapolam a capacidade de qualquer
sistema de justica criminal isolado. Nesse sentido, a aprovacio de um tipo penal especifico para
o ransomware seja pela via do PL n2 879/2022, seja pela via do PL n2 1.049/2022 representaria
avanco normativo relevante, mas insuficiente se nio acompanhado do fortalecimento da pericia
digital, da modernizacdo dos instrumentos de rastreamento de criptoativos e do
aprofundamento de mecanismos de cooperagio internacional, a exemplo da Convengio de
Budapeste. Fica como sugestio para pesquisas futuras o acompanhamento da tramitagio
legislativa desses projetos de lei e a anélise empirica, 3 medida que se consolidar, da

jurisprudéncia brasileira que venha a tratar especificamente da tipificagio penal do ransomware.
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