. Revista Ibero-Americana de Humanidades, Ciéncias e Educacio — REASE

doi.org/10.51891/rease.v12i10.30497

A IDENTIDADE QUE O ALGORITMO FABRICOU: FRAUDES BANCARIAS COM
PESSOAS SINTETICAS E DEVER DE SEGURANCA

THE IDENTITY THE ALGORITHM FABRICATED: BANKING FRAUD WITH
SYNTHETIC PERSONS AND THE DUTY OF SECURITY

Luiza Mércia Freire Corréal

RESUMO: A inteligéncia artificial generativa alterou o custo e a qualidade da falsificagio de
sinais de identidade: documentos, rostos, vozes e comportamentos podem ser produzidos com
alta coeréncia, e ataques de injecdo inserem midia forjada diretamente no fluxo de verificac3o.
Este artigo investiga em que medida a fabricaco algoritmica de identidades altera o contetido
do dever de seguranca bancéria na abertura, validacdo e autenticagdo de contas e operagdes, e
quais critérios técnicos e probatdrios permitem distinguir o defeito do servigo, imputavel a
instituicio como fortuito interno, da fraude externa sem nexo causal com a infraestrutura
bancdria. A pesquisa é qualitativa, exploratéria e juridico-dogmaitica, e combina anilise
normativa do Cédigo de Defesa do Consumidor, da Lei Geral de Protecdo de Dados Pessoais e
da regulacio do Conselho Monetirio Nacional e do Banco Central do Brasil, exame de
precedentes do Superior Tribunal de Justica, revisdo narrativa interdisciplinar da literatura de
seguranca da informac3o e de estudos sobre identificacdo, e uso de padrdes técnicos estrangeiros
como referéncia persuasiva, com corte em 9 de setembro de 2026. Os resultados indicam que a
fraude sintética desloca o defeito da falsidade documental para a arquitetura de confianca, que
a responsabilidade permanece objetiva nos limites do fortuito interno sem ser automatica, e que
o ordenamento j4 contém os elementos de um dever proporcional, dinimico, sistémico e
demonstravel de seguranca identitiria. Como contribui¢io, propdem-se a cadeia de confianca

identitaria, a Matriz LACRE e o Pacote Minimo de Evidéncia de Autenticidade.
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ABSTRACT: Generative artificial intelligence has changed the cost and quality of forging
identity signals: documents, faces, voices and behaviours can be produced with high coherence,
and injection attacks insert forged media directly into the verification flow. This article
examines to what extent the algorithmic fabrication of identities alters the content of the
banking duty of security in the opening, validation and authentication of accounts and
transactions, and which technical and evidentiary criteria distinguish a service defect,
attributable to the institution as internal fortuity, from external fraud lacking a causal link with
the banking infrastructure. The research is qualitative, exploratory and legal-dogmatic,
combining normative analysis of the Consumer Defence Code, the General Personal Data
Protection Law and the regulation issued by the National Monetary Council and the Central
Bank of Brazil, an examination of precedents of the Superior Court of Justice, a narrative
interdisciplinary review of the information security literature and of identification studies, and
the use of foreign technical standards as persuasive reference, with research closed on 9
September 2026. Results indicate that synthetic fraud shifts the defect from documentary falsity
to the architecture of trust, that liability remains strict within the limits of internal fortuity
without being automatic, and that the legal order already contains the elements of a
proportionate, dynamic, systemic and demonstrable duty of identity security. As its
contribution, the article proposes the identity trust chain, the LACRE Matrix and the
Minimum Authenticity Evidence Package.

Keywords: Synthetic identity. Bank liability. Duty of security. Identity verification. Digital
evidence.

1 INTRODUCAO

Uma conta é aberta em plataforma digital com documento legivel, rosto que supera a
prova de vida, telefone ativo, endereco plausivel e histérico de uso que se torna coerente ao
longo de semanas. Nenhum elemento, isoladamente, desperta suspeita. Meses depois, a conta é
utilizada para receber valores de um golpe, ou o crédito acumulado em nome dessa persona é
sacado e nunca pago, ou o nimero de inscri¢do fiscal de uma pessoa real aparece vinculado a
dividas que ela jamais contraiu. A pergunta que o caso impde ao direito bancirio ndo é apenas
se algum documento era falso. E saber por que a composicio de sinais foi aceita como identidade
vélida e a quem cabe suportar as consequéncias dessa aceitagio.

O problema ganhou densidade nova com a inteligéncia artificial generativa. A
digitalizagdo da abertura de contas deslocou para sistemas automatizados a confianca antes
depositada em presenga fisica, documentos materiais e intera¢cdo humana, e a sintese generativa
alterou o custo e a qualidade da falsificagio. Documentos, faces, vozes e comportamentos
podem ser produzidos ou manipulados com alta coeréncia, ao passo que ataques de injegio
inserem midia forjada diretamente entre o dispositivo de captura e o sistema que a analisa. O

ponto juridico nio é a constatagdo, ji consolidada, de que a tecnologia sofisticou a fraude. E
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determinar quando esse risco integra o servico bancério e qual evidéncia permite atribuir o
defeito a instituigdo.

A delimitagio adotada recusa duas simplifica¢Ses. A primeira sustenta que a inteligéncia
artificial amplia as fraudes e, por isso, amplia automaticamente a responsabilidade dos bancos,
formulagio que a jurisprudéncia recente nio autoriza. A segunda trata identidade sintética,
impersonagio e deepfake como sindnimos, quando designam fendmenos com objetos, vitimas
e nexos de dano distintos. O recorte aqui proposto é localizar o defeito dentro da cadeia de
producdo de confianca da identidade banciria, isto é, no processo pelo qual a instituicdo
converte sinais digitais em uma asser¢io de que existe um titular apto a contratar.

O problema de pesquisa pode ser assim formulado: em que medida a fabricagio
algoritmica de sinais de identidade altera o contetido do dever de seguranga bancéria na abertura,
validacgdo e autenticacdo de contas e operagdes, e quais critérios técnicos e probatérios permitem
distinguir o fortuito interno e o defeito do servico da fraude externa sem nexo causal com a
infraestrutura bancaria? O objetivo geral consiste em construir uma teoria juridico-técnica
brasileira do dever de seguranca identitaria. Quatro objetivos especificos o desdobram: fixar a
taxonomia dos fendémenos; traduzir para o direito a mudanca de superficie de ataque
documentada pela literatura técnica; sistematizar as fontes normativas e jurisprudenciais desse
dever; e propor instrumentos de anilise e de prova aplicdveis ao litigio.

A hipétese central sustenta que, na era da inteligéncia artificial generativa, o dever de
seguranga bancéria deve ser interpretado como abrangendo uma dimensio especifica de
seguranga identitaria: a instituicio deve adotar controles proporcionais ao risco e tecnicamente
atualizados para resolver a identidade, validar evidéncias, verificar o vinculo do requerente,
preservar a integridade da captura e do canal, detectar vetores de falsificagdo conhecidos,
monitorar inconsisténcias e manter trilhas de auditoria capazes de demonstrar a eficicia dos
controles. A responsabilidade permanece objetiva quando o dano decorre de fortuito interno,
mas ndo decorre automaticamente da ocorréncia da fraude: o defeito e o nexo devem ser
localizados na cadeia de confianca. Uma sub-hipétese acompanha o percurso: quanto mais
decisivo o algoritmo na aprovacio, mais relevante se torna a rastreabilidade das entradas,
versdes, limiares e exce¢des que explicam a asser¢io de identidade.

O artigo estd organizado em cinco secdes, incluida esta introducdo. A segunda fixa a

taxonomia da pessoa sintética e constréi o referencial tedrico da identidade como representagio
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institucional. A terceira descreve a metodologia. A quarta expde e discute os resultados em cinco
movimentos: a superficie de ataque contemporinea, as fontes do dever de seguranca identitéria,
a responsabilidade objetiva com localizagdo técnica do defeito, a Matriz LACRE e o Pacote
Minimo de Evidéncia de Autenticidade. A quinta retine as consideracdes finais, com limites e

agenda de pesquisa.

2 A PESSOA SINTETICA E A PRODUGAO INSTITUCIONAL DE CONFIANGA

A construcdo do argumento exige dois passos preliminares. O primeiro é terminolégico,
porque a imprecisio conceitual conduz a erros de qualifica¢io juridica. O segundo ¢é teérico, e
consiste em compreender a identidade bancéiria como representacio que adquire eficicia

institucional, o que permite formular com exatiddo o que a fraude sintética inverte.

2.1 UMA TAXONOMIA NECESSARIA

A expressio identidade sintética nio pode servir de rétulo para qualquer golpe que
utilize inteligéncia artificial. Na defini¢do consolidada pelo sistema da Reserva Federal norte-
americana, a fraude por identidade sintética é o crime em que os perpetradores combinam
informacdes ficticias e, por vezes, reais, como ndmeros de identificagio e nomes, para criar
identidades novas com o objetivo de fraudar institui¢des financeiras, érgios publicos ou
individuos (Federal Reserve Banks, 2019). A definicdo revela que o fendmeno antecede a atual
onda generativa: a inteligéncia artificial amplia a escala e a verossimilhanga das personas, mas
ndo cria o problema do zero. A persona sintética cldssica atravessa verificagdes cadastrais,
constrdi histérico de crédito e culmina no saque coordenado dos limites obtidos.

Ao lado dela situam-se fendmenos distintos, que o Quadro 1 organiza. A impersonagio
usa a identidade de uma pessoa real existente. O deepfake é midia sintética, vetor de ataque, e
nio identidade em si. A tomada de conta atinge vinculo legitimo preexistente. A conta
receptora, aberta ou mantida de modo irregular, funciona como infraestrutura de golpes
praticados contra terceiros que jamais contrataram com a institui¢do. A separacio tem
consequéncia juridica direta: em identidades integralmente ficticias, a institui¢do financeira
pode ser a vitima econémica direta; em identidades hibridas, pode haver um titular de dado real
prejudicado; em contas receptoras, a vitima pode ser um estranho ao contrato. Falar em

ampliacio de responsabilidade sem separar esses nexos de dano é falar de nada.
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Quadro 1 - Taxonomia dos fendmenos de identidade fraudulenta no sistema financeiro

Fenémeno Objeto Local tipico do risco
Impersonagio Pessoa real existente, cujos dados e face | Vinculo entre requerente e identidade;
sdo usados por terceiro autenticagdo
Identidade sintética | Persona composta por atributos reais e | Resolugdo da identidade; wvalidagdo
hibrida ficticios com histérico construido cadastral; coeréncia entre fontes
Persona  integralmente | Representacio sem referente humano | Toda a cadeia de comprovagio de
fabricada legitimo, com documento, face, voz e | identidade
dispositivo coordenados
Deepfake e midia | Midia, n3o identidade: video facial ou | Captura; detecdo de injecio e de
sintética voz clonada para cumprir prova de vida | apresentagdo; autenticagio
Tomada de conta Conta legitima existente, acessada por | Autenticagio; recuperacio de credenciais;
engenharia social ou midia sintética monitoramento
Conta receptora Conta de pessoa real ou de identidade | Abertura; conhecimento do cliente;
irregular usada como infraestrutura do | monitoramento; resposta
golpe

Fonte: elaboracio prépria (2026), com base em Federal Reserve Banks (2019) e Financial Crimes Enforcement
Network (2024).

2.2 DUPLOS DE DADOS, SUJEITOS DIGITAIS E A INVERSAO FUNCIONAL

Haggerty e Ericson (2000) formularam o conceito de duplo de dados como resultado da
abstracdo de corpos em fluxos de informacio que sdo reagrupados em representagdes virtuais
dotadas de vida social prépria. A ideia foi aprofundada por trabalhos sobre sujeitos digitais e
identificagio. Goriunova (2019) mostra que sujeitos digitais sio construidos por
correspondéncia, correlacio e modelagem e podem tornar-se capazes de produzir efeitos.
Brensinger e Eyal (2021) descrevem a identificagdo pessoal como prética organizacional, e ndo
como leitura de uma esséncia preexistente. Solove (2003), no plano juridico, deslocou o furto de
identidade da categoria de ato isolado do criminoso para a de problema de arquitetura, no qual
a vulnerabilidade decorre do modo como as institui¢des coletam, agregam e utilizam informacio
para conceder acesso.

A literatura mais recente impede reivindicar originalidade excessiva. Gorichanaz (2024)
aproxima expressamente os eus de dados, a inteligéncia artificial e o furto de identidade, e
Lageson (2025) mostra que, diante de sistemas opacos de triagem, individuos podem construir
e manipular seus préprios duplos de dados para obter acesso institucional. A nogio de que
representacdes digitais podem ser estrategicamente fabricadas para enganar organizacdes
possui, portanto, antecedentes claros, e o passo conceitual que este artigo propde é mais estreito.

No modelo cléssico, um sujeito preexistente produz rastros, esses rastros sio agregados, e a
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institui¢io passa a agir sobre o proxy. Na fraude sintética, o fraudador produz primeiro o proxy:
atributos, documento, face, voz, dispositivo e comportamento sdo organizados para satisfazer
« s . , . . . o~ 7 1. .

os critérios da maquina. Quando a instituicdo aprova a abertura, o crédito ou a credencial,
atribui eficdcia institucional a representacdo. Nio surge um novo sujeito de direito; surge uma
identidade bancariamente operativa, representacio que obtém capacidade de produzir efeitos
porque a infraestrutura a reconheceu como legitima.

Essa inversdo funcional do duplo de dados deve ser acompanhada de um limite teérico.
N3io é o algoritmo, isoladamente, que fabrica a pessoa. O sistema sociotécnico, composto por
regras de negdcio, modelos, fornecedores, bases externas, equipes de conformidade e decisdes
de risco, converte sinais em uma asserc¢io institucional de identidade. A responsabilidade
juridica, por isso, ndo pode ser reduzida ao erro de um modelo biométrico; deve examinar a
governanga e a arquitetura que produziram a asser¢io. Uma selfie, um documento, um ntimero
de inscri¢do valido e um escore facial no s3o a identidade: cada elemento é evidéncia, e a decisio
de agregé-los e afirmar que existe um titular apto a contratar é o ponto em que a arquitetura

bancéria produz confianga.

3 METODOLOGIA

A pesquisa é de natureza qualitativa, com abordagem exploratéria e descritiva e caréter
juridico-dogmatico, e combina quatro procedimentos. O primeiro é a anilise normativa do
direito brasileiro aplicdvel, com leitura direta dos textos compilados do Cédigo de Defesa do
Consumidor, da Lei Geral de Prote¢io de Dados Pessoais e das normas do Conselho Monetério
Nacional e do Banco Central do Brasil sobre abertura de contas, conhecimento do cliente,
compartilhamento de indicios de fraude e seguranca cibernética. O segundo é o exame de
precedentes do Superior Tribunal de Justica sobre responsabilidade por fraudes bancérias, com
consulta aos acérdios, informativos e noticias oficiais. O terceiro é a revisio narrativa
interdisciplinar da literatura de seguranca da informacio sobre verificagio facial, prova de vida
e ataques de inje¢do, e dos estudos sociais sobre identificacdo e duplos de dados. O quarto é a
utiliza¢do de documentos técnicos estrangeiros, em especial as diretrizes norte-americanas de
comprovacio de identidade, como referéncia persuasiva do que j4 é reconhecido como controle
de garantia de identidade, sem converté-los em norma brasileira. A delimitacdo temporal é

expressa: a pesquisa foi encerrada em 9 de setembro de 2026.
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O levantamento bibliografico foi realizado em agosto e setembro de 2026, em portugués
e em inglés, com combinacSes de descritores como identidade sintética, synthetic identity
fraud, deepfake, liveness, injection attack, identity proofing, know your customer, dever de
seguranga, fortuito interno e responsabilidade bancéria. A identificagdo da literatura combinou
mecanismos académicos de descoberta e indexagio, busca por similaridade semintica e
rastreamento de referéncias, complementados pela consulta direta as piginas dos periddicos,
registros de DOI e fontes institucionais oficiais. Os resultados potencialmente relevantes
foram confrontados individualmente quanto ao objeto, pertinéncia temdtica, natureza da
publicacio e aderéncia ao problema de pesquisa. A revisio permanece narrativa: nio se
executou protocolo de recuperacdo exaustiva, dupla triagem independente ou fluxograma de
selecdo, e a escolha das fontes seguiu critérios de pertinéncia tedrica, com prioridade para
estudos revisados por pares publicados em periédicos e conferéncias de referéncia e para
documentos oficiais.

Quatro critérios de cautela orientaram a interpretagio. Primeiro, resultados
experimentais de seguranca ndo sio convertidos em taxas reais de fraude. Segundo, preprints
sdo utilizados apenas para indicar a fronteira tecnolédgica e sdo identificados como tal. Terceiro,
a expressio estado atual da tecnologia n3o é lida como obrigacdo de adotar qualquer novidade,
e sim como critério de razoabilidade, proporcionalidade, maturidade e eficicia demonstrivel.
Quarto, a auséncia de evidéncia técnica nio é tratada como evidéncia de auséncia de controle,
embora a assimetria informacional torne a lacuna probatéria relevante. A pesquisa nio
envolveu participantes humanos nem dados pessoais, razio pela qual nio se submeteu a comité
de ética. Declara-se que ferramentas de inteligéncia artificial generativa foram utilizadas como
apoio 4 organizacido e a redagdo do texto, permanecendo a autoria integralmente responsavel

pela selecdo das fontes, pela anilise e pelas conclusdes.

4 RESULTADOS E DISCUSSAO

Os resultados sdo apresentados em cinco movimentos: a mudanga da superficie de
ataque, do documento falso a subversio do fluxo de verificagio; as fontes e os atributos do dever
de seguranca identitdria; a responsabilidade objetiva com localizacdo técnica do defeito; a
Matriz LACRE como teste de suficiéncia por camadas; e o Pacote Minimo de Evidéncia de

Autenticidade como instrumento processual.
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41 DO DOCUMENTO FALSO A SUBVERSAO DO FLUXO DE VERIFICACAO

A literatura técnica recente descreve uma mudanga de capacidade que o direito precisa
incorporar. As diretrizes de comprovacio de identidade do instituto norte-americano de
padrdes, em sua quarta revisio, publicada em julho de 2025, decompdem o processo em resolucio
da identidade, valida¢io da evidéncia e verificacdo do vinculo entre requerente e evidéncia, e
reconhecem expressamente que muitos ataques emergentes combinam inje¢io digital com
ferramentas generativas cada vez mais eficazes e acessiveis, inserindo midia modificada ou
forjada entre o ponto de captura e o elemento que realiza a comparacdo. O documento afirma
que todas as formas de comprovagio remota de identidade sdo, de algum modo, vulnerédveis a
esses ataques, que a comparacdo biométrica realizada com uma amostra capturada nio os
previne por si sd, e exige controles que aumentem a confianca de que a midia provém de sensor
genuino, anilise da midia submetida em busca de sinais de manipulacio, testes contra artefatos
de ataque conhecidos com documentacio das taxas de falso negativo, canais protegidos e,
quando cabivel, revisdo humana e atestagio do dispositivo (National Institute of Standards and
Technology, 2025). A unidade de inteligéncia financeira dos Estados Unidos, por sua vez, emitiu
alerta em novembro de 2024 sobre esquemas de fraude com midia sintética dirigidos a
institui¢des financeiras, registrando que tais esquemas frequentemente envolvem a alteracdo ou
criagio de documentos de identidade fraudulentos para contornar métodos de verificagio e
autentica¢io (Financial Crimes Enforcement Network, 2024).

A evidéncia empirica revisada por pares confirma o diagnéstico. Li et al. (2022), em
avaliacdo sistemética de plataformas comerciais de verificagio facial de vida com um arcabougo
de ataque baseado em deepfakes, verificaram que a maioria das interfaces avaliadas nio
empregava detecgio especifica de midia sintética e que, mesmo entre as que a empregavam, a
eficdcia era preocupante, com defesas capazes de detectar videos sintéticos de alta qualidade e
incapazes de detectar os de baixa qualidade. Zhang et al. (2023), em anélise sistémica de sistemas
de verificacdo facial em aplicativos méveis, demonstraram que a maioria dos aplicativos
examinados, incluidos alguns com bilhdes de instalacées, era vulnerdvel a ao menos um de
quatro tipos de ataque cujos pré-requisitos eram facilmente obtidos, como uma dnica fotografia
da vitima, e que a inseguranga residia no desenho e na implementagio do procedimento de
verificacdo, e nio apenas no modelo de aprendizado de mdiquina. O ponto juridicamente

relevante nio é generalizar percentuais, e sim derrubar a inferéncia de que, havendo prova de
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vida, havia uma pessoa presente e consentindo: a prova de vida é sinal técnico cuja forga
probatédria depende do desenho, do canal, do ataque considerado e do estado do sistema a época.

Um levantamento sistemético de 2026 sobre ataques a documentos de identidade, ainda
em versdo preliminar nio revisada por pares, propde modelo unificado de ameaga que retine
ataques de apresentagio, injecdo digital e sintese por modelos generativos, e identifica um
descompasso persistente entre as condi¢des dos conjuntos de referéncia e a operacio real, com
detectores que generalizam mal para documentos sintéticos ndo vistos (Das; C; Ramachandra,
2026). O trabalho ¢é utilizado aqui apenas como indicador de fronteira. A conclusio que o
conjunto autoriza é que o ataque contemporineo é multimodal: a persona sintética é um
conjunto coordenado de dados cadastrais, documento, biometria, telefone, dispositivo, endereco
de rede, histérico transacional e conexdes com outras identidades, o que explica a fragilidade de
abordagens monomodais e conduz 4 decomposicio da cadeia de confianga apresentada no
Quadro 2. Bello et al. (2026), em revisdo sobre verificacdo de identidade financeira, convergem
ao integrar biometria, anélise comportamental, explicabilidade e governanca, e Sinigaglia et al.

(2020), ao mapearem a autenticagio multifator em servigos bancérios reais, advertem contra a

supervalorizacdo de qualquer fator isolado.

Quadro 2 - Cadeia de confianga identitaria: camadas, ataques, controles e evidéncia

Camada Ataques relevantes Controle defensivo | Evidéncia que deve existir
esperado
Resolugio da | Combinacdo de dados reais | Consulta a fontes | Bases consultadas,
identidade e ficticios; identidade | confidveis; consisténcia | resultados, regras de
duplicada;  identificador | entre atributos; deteccdo de | resolugdo e alertas
usado em multiplas | vinculos anémalos
personas
Documento e | Documento adulterado, | Validacdo estrutural, | Imagem original,
evidéncia sintético, recapturado ou | semintica e criptogréfica; | metadados, resultado da
injetado captura ao vivo; andlise de | validagdo e versio do
falsificagdo motor
Vinculo pessoa e | Troca de rosto, morfismo, | Comparagio facial com | Escore, limiar, eventos do
evidéncia deepfake, reapresentacio deteccdo de apresentacgdo e | desafio e decisdo
verificagdo cruzada
Integridade da | Cimera virtual, emulador, | Sensor genuino, atestagdo | Telemetria do dispositivo,
captura dispositivo comprometido, | do dispositivo, detecgio de | integridade do canal e
inje¢do de fluxo injegdo alertas
Autenticacdo e | Clonagem de voz, | Autenticagio adaptativa, | Fatores usados, mudangas
recuperagio deepfake, troca de chip, | elevagdo de fator, regras de | de credencial e escore de

engenharia social

recuperagio

risco
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Camada Ataques relevantes Controle defensivo | Evidéncia que deve existir
esperado
Monitoramento Saque  coordenado  de | Anédlise = comportamental, | Alertas, perfil histérico,
limites, conta receptora, | velocidade, rede, bloqueio e | decisGes e tempos de
transagOes incompativeis revisiao resposta

Fonte: elaboragio prépria (2026), com base em National Institute of Standards and Technology (2025) e nas fontes
técnicas citadas.

4.2 0 DEVER DE SEGURANGCA IDENTITARIA: FONTES E ATRIBUTOS

O ordenamento brasileiro j4 contém os elementos de um dever de seguranca identitéria,
dispersos em trés camadas normativas que a andlise sistemitica permite integrar. A primeira é
consumerista. O art. 14 do Cédigo de Defesa do Consumidor impd&e ao fornecedor de servicos
responsabilidade independente de culpa pelos danos causados por defeitos relativos a prestagio,
e seu § 12 define como defeituoso o servico que nio fornece a seguranca que o consumidor dele
pode esperar, consideradas as circunstincias relevantes, entre as quais o modo de fornecimento,
o resultado e os riscos que razoavelmente dele se esperam e a época em que foi fornecido. O §
22 acrescenta que o servigo nio é considerado defeituoso pela adogio de novas técnicas, e o § 3°
exonera o fornecedor apenas quando prove que o defeito inexiste ou a culpa exclusiva do
consumidor ou de terceiro (Brasil, 1990). A referéncia a época do fornecimento é decisiva para
o tema, porque converte a seguranca esperada em padrdo historicamente situado: o que era
suficiente antes da difusio dos ataques de injeg¢do pode ndo sé-lo depois.

A segunda camada é a protecdo de dados. A Lei Geral de Protecio de Dados Pessoais
consagra, no art. 62, os principios da seguranca, da prevencio e da responsabiliza¢io e prestagio
de contas, este ultimo definido como a demonstracdo, pelo agente, da ado¢do de medidas
eficazes e capazes de comprovar a observincia das normas e, inclusive, a eficicia dessas
medidas. O art. 46 exige medidas técnicas e administrativas aptas a proteger os dados pessoais,
seu § 12 autoriza padrdes minimos que considerem a natureza das informagdes, as caracteristicas
especificas do tratamento e o estado atual da tecnologia, especialmente no caso de dados
sensiveis, e seu § 22 determina que essas medidas sejam observadas desde a fase de concepgio
do produto ou servico até sua execucdo. O art. 45 preserva, nas relacdes de consumo, as regras
de responsabilidade préprias (Brasil, 2018). A biometria facial empregada na verificagdo é dado
sensivel, o que confere dupla natureza juridica ao controle: é simultaneamente medida de

seguranga e tratamento que exige salvaguardas.
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A terceira camada é a regulacio setorial, e ela é mais densa do que o debate costuma
reconhecer. A Resolugio CMN n? 4.753/2019, em seu art. 22, exige das institui¢des, para a
abertura de conta de depésitos, procedimentos e controles que permitam verificar e validar a
identidade e a qualificagio dos titulares e a autenticidade das informacdes fornecidas, inclusive
mediante confrontag¢io com bancos de dados de cariter piblico ou privado, e seu art. 82 impde
que os critérios de identificacdo e qualificacdo sejam formalizados em documento  disposi¢io
do regulador (Conselho Monetdrio Nacional, 2019). A Resolugio BCB n2 96/2021 replica a
exigéncia, em seu art. 42, para as contas de pagamento (Banco Central do Brasil, 2021b). A
Circular BCB n? 3.978/2020 estrutura os procedimentos destinados a conhecer o cliente, exige
a verificacdo e a validagio da autenticidade das informacdes de identificagdo e determina que a
qualificacio seja reavaliada de forma permanente, conforme a evolucio da relacio de negécio e
do perfil de risco (Banco Central do Brasil, 2020). A Resolugdo Conjunta n2 6/2023 impde o
compartilhamento de dados sobre indicios de fraude entre institui¢des, com a finalidade de
subsidiar seus controles preventivos, e seu art. 12 esclarece que o compartilhamento nio exime
a institui¢do da responsabilidade de efetuar os préprios procedimentos e controles de prevengio
(Conselho Monetario Nacional; Banco Central do Brasil, 2023), e a Resolu¢io BCB n? 343/2023
fixa o escopo minimo desse compartilhamento, que abrange a abertura e a manutencio de
contas, a prestagio de servigos de pagamento e a contratagio de operacdes de crédito (Banco
Central do Brasil, 2023).

Dois desenvolvimentos recentes reforcam a légica de defesa em profundidade. O
primeiro é o sistema instituido pela Resolugdo BCB n? 475/2025, em funcionamento desde 12 de
dezembro de 2025, que permite ao cidadio registrar restricdo a abertura de contas em seu nome
e cuja consulta prévia tornou-se obrigatéria, por alteracdes nas Resolugdes CMN n? 4.753/2019
e BCB n? 96/2021, antes da abertura de contas de depésitos, de poupanga e de pagamento pré-
pagas, permanecendo a decisio sob exclusiva responsabilidade da instituicio (Banco Central do
Brasil, 2025b; Conselho Monetario Nacional, 2019). O préprio regulador registrou, ao langa-lo,
que o sistema ndo substitui outras medidas de seguranca, por se tratar de camada extra de
protecio, e que as institui¢des devem continuar verificando a identidade dos clientes e a
autenticidade das informacdes (Banco Central do Brasil, 2025a). O segundo é a atualizacdo das
normas de seguranga cibernética. As Resolucdes CMN n? 4.893/2021 e BCB n? 85/2021 exigem

que a politica de seguranca contemple a capacidade de prevenir, detectar e reduzir a
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vulnerabilidade a incidentes, controles de rastreabilidade da informacdo e procedimentos que
abranjam, no minimo, a autenticagdo, os mecanismos de rastreabilidade e a avaliagio e correcio
de vulnerabilidades, e, em redacdo atualizada em dezembro de 2025, determinam trilhas de
auditoria do processamento fim a fim dos dados, com registros que possibilitem identificar
falhas ou comportamentos atipicos e retencdo segura dessas trilhas (Conselho Monetério
Nacional, 2021; Banco Central do Brasil, 2021a).

Da integracio dessas camadas extrai-se a categoria proposta. O dever de seguranca
identitdria é a dimensio do dever de seguranca bancéria que recai sobre o desenho, a operacio,
a atualizagdo e a demonstragdo dos mecanismos pelos quais a instituigio resolve, valida, verifica
e mantém a confianca na identidade de quem ingressa ou atua no servico financeiro. Trata-se
de constru¢io dogmaética de sistematizagio, e nio de dever novo criado sem fonte positiva.
Quatro atributos o definem. Ele é proporcional ao risco, porque o nivel de garantia nio precisa
ser idéntico para todas as rela¢des, como reconhece a regulacio ao vincular a qualificagio ao
perfil de risco. E dindmico, porque técnicas de ataque e de defesa mudam, e tanto a época do
fornecimento quanto o estado atual da tecnologia impedem julgar a suficiéncia do controle por
uma fotografia congelada do mercado. E sistémico, porque a seguranca depende do fluxo
completo e dos fornecedores, de modo que a terceirizacdo da verificacio nio retira essa
dimensdo do servico, ainda que a alocacdo interna entre banco e fornecedor seja questio distinta
da anslise perante o consumidor. E demonstravel, porque a prestacio de contas e as trilhas de
auditoria convertem a reconstru¢io da decisdo de aceitar a identidade em 6nus que recai sobre
quem controla o sistema. A literatura comparada confirma essa direcio: McGeveran (2019)
demonstra a convergéncia dos padrdes de seguranca de dados em torno da razoabilidade e da
avaliagdo de risco, e ndo de regras tecnolégicas fixas, e Shpachuk, Markova e Adamyk (2026),
ao tratarem dos riscos juridicos da fraude financeira impulsionada por inteligéncia artificial,
defendem controles internos, testes continuos e trilhas de auditoria como protegdes
institucionais.

Entre os antecedentes internacionais mais préximos, Delva Benavides, Leos Navarro e
Garcia Herndndez (2026) propdem, para bancos digitais e fintechs, um modelo integrado de
autenticidade, rastreabilidade e alocagio de responsabilidade em fraudes com deepfakes,
considerando fatores como capacidade de controle, previsibilidade do risco e capacidade

probatdria. A presente pesquisa nio reivindica originalidade sobre esses vetores gerais de
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imputagio. Sua contribui¢io especifica consiste em reconstrui-los no ordenamento brasileiro a
partir da articulagio entre protecdo do consumidor, prote¢io de dados, regulacdo bancéria e
prova digital, distinguindo o juizo de responsabilidade da anélise prévia de suficiéncia da
prépria seguranga identitdria e propondo instrumentos voltados 4 localizagdo do defeito dentro

da cadeia de confianca.

43 RESPONSABILIDADE OBJETIVA COM LOCALIZAGAO TECNICA DO
DEFEITO

O ponto de partida jurisprudencial é conhecido. No Recurso Especial n® 1.197.929/PR,
julgado pela Segunda Secdo em 2011 sob o rito dos repetitivos, o Superior Tribunal de Justica
assentou que as instituicdes bancérias respondem objetivamente pelos danos causados por
fraudes ou delitos praticados por terceiros, exemplificando com a abertura de conta-corrente ou
o recebimento de empréstimos mediante fraude ou utilizacdo de documentos falsos, porque tal
responsabilidade decorre do risco do empreendimento e caracteriza fortuito interno (Superior
Tribunal de Justica, 2011). A tese foi cristalizada na Stmula n® 479 (Superior Tribunal de Justica,
2012). Essa base acomoda, em principio, versdes tecnologicamente novas do mesmo risco, desde
que o evento permanega ligado 2 atividade e haja nexo causal.

A evolugio posterior impede, contudo, a leitura automética. No Recurso Especial n?
2.052.228/DF, a Terceira Turma afirmou que o dever de seguranca abrange a integridade
patrimonial do consumidor, que a instituicio que possibilita a contratagio facilitada por
aplicativos tem o dever de desenvolver mecanismos que identifiquem e obstem movimentacdes
destoantes do perfil do consumidor, notadamente em valores, frequéncia e objeto, e que a
auséncia de procedimentos de verificagdo para transacdes atipicas corresponde a defeito na
prestacdo do servigo (Superior Tribunal de Justica, 2023). A seguranga, portanto, é continuada
e nio se esgota na abertura da conta. No Recurso Especial n? 2.124.423/SP, julgado por maioria
em 2024, a mesma Turma enfrentou a relacio entre a vitima de um golpe e o banco no qual os
estelionatdrios mantinham a conta receptora, do qual a vitima ndo era cliente. O acérdio
afirmou que as institui¢des devem verificar e validar a identidade e a qualificagdo dos titulares
e a autenticidade das informacdes, nos termos da Resolugio CMN n? 4.753/2019, que a falta de
demonstracio dessas diligéncias configura falha no dever de seguranca e que, comprovado o
cumprimento, ndo h4 defeito que atraia a responsabilidade objetiva, ainda que a institui¢io atue

exclusivamente em meio digital (Superior Tribunal de Justica, 2024).
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A linha subsequente confirma a estrutura bifronte. No Recurso Especial n? 2.222.175/SP,
a Terceira Turma n3o conheceu do recurso da institui¢cio e manteve a conclusio da origem de
que a abertura de conta por terceiro fraudador, sem conferéncia da autenticidade dos
documentos, configurara falha na prestacio do servico e viabilizara golpe contra terceiro
(Superior Tribunal de Justiga, 2025). No Agravo em Recurso Especial n2 3.193.758/SP, a Quarta
Turma assentou que, constatada a falha na abertura de conta em plataforma digital e nas
transagdes subsequentes, impde-se a responsabilidade objetiva das fornecedoras, em linha com
o regime consumerista e com o risco do empreendimento (Superior Tribunal de Justica, 2026a).
Em sentido complementar, no Recurso Especial n? 2.209.868, a Terceira Turma afirmou que a
responsabilidade por prejuizos decorrentes do golpe da falsa central de atendimento ndo é
automitica, dependendo da demonstracio de falha na prestacio do servico, como a nio
identificacio de opera¢Bes incompativeis com o perfil, a insuficiéncia dos mecanismos de
seguranga ou outro elemento que vincule a fraude ao risco da atividade, e reconheceu, no caso,
culpa exclusiva da vitima e de terceiros, com rompimento do nexo causal nos termos do art. 14,
§ 3%, II, do Cédigo de Defesa do Consumidor (Superior Tribunal de Justiga, 2026b).

Lidos em conjunto, esses precedentes autorizam denominar o regime vigente de
responsabilidade objetiva com localizagio técnica do defeito. A instituicio responde
independentemente de culpa, mas o defeito e o0 nexo precisam ser demonstrados, e a prova da
diligéncia exonera. A contribui¢do que este artigo propde incide precisamente sobre o contetdo
dessa prova em 2026. Em um ambiente no qual a injecio de midia e o deepfake sdo riscos
documentados e reconhecidos por padrdes técnicos e alertas oficiais, a demonstracio de
diligéncia n3o se esgota na apresentacio de documentos pessoais nem na afirmagio de que
houve biometria. A pergunta passa a ser quais controles foram efetivamente utilizados, contra
qual classe de ataque foram testados e qual trilha permite reconstruir a decisio de aceitar a
identidade. Essa mudanca é compativel com a jurisprudéncia que exige defeito e nexo, porque
melhora a qualidade da prova em vez de presumir responsabilidade, e converge com a
preocupacio de Kjgrven (2020) de que a digitalizagdo nio desloque excessivamente para o
consumidor o risco da fraude que a arquitetura do servico tornou possivel. A literatura brasileira
recente sobre responsabilidade civil por falhas de seguranca e violagdo dos deveres de

conhecimento do cliente (Bitelli; Marques, 2026) confirma a consolida¢io da tese geral, e sua
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lacuna especifica, relativa a inteligéncia artificial generativa e ao fluxo de verificacio, é a que
este trabalho procura ocupar.

A tipologia de vitimas completa a anédlise do nexo. O cliente legitimo impersonado exige
que se pergunte se a falha ocorreu na autenticacio, na recuperagio de credenciais ou no
monitoramento do préprio vinculo. O titular de dado real usado em persona hibrida, que n3o é
cliente, exige que se pergunte se a institui¢do falhou em resolver e validar a identidade e, com
isso, causou negativagdo, cobranga ou exposi¢do. O terceiro defraudado por conta receptora
exige que se pergunte se a falta de diligéncia na abertura ou na manutencio da conta foi condigio
causal relevante para o golpe, e é exatamente nesse ponto que a jurisprudéncia ora reconhece,
ora afasta a responsabilidade conforme a prova concreta das diligéncias. A institui¢io financeira
vitima de persona integralmente ficticia, por fim, enfrenta problema de perda interna e gestio
de risco, e nio de responsabilidade consumerista perante um individuo. A divergéncia aparente
entre os precedentes sobre contas receptoras reforga a necessidade de anilise probatéria concreta

da cadeia de identidade, que os dois instrumentos seguintes procuram operacionalizar.

4.4 A MATRIZ LACRE

A cadeia de confianca identitiria permite localizar tecnicamente o defeito ao decompor
a abertura e a autenticagdo em pontos de confianga sucessivos: a resolugio da identidade, a
validacdo da evidéncia, a verificagdo do vinculo entre requerente e evidéncia, a integridade da
captura e do canal, a emissdo e o uso de credenciais e a continuidade do monitoramento. A
Matriz LACRE traduz essas etapas em cinco perguntas juridicas de suficiéncia. Ela ¢é
apresentada como heuristica analitica para a doutrina, para a conformidade e para a prova
judicial, e ndo como padrio normativo oficial nem como reivindicacdo de prioridade absoluta,
pois modelos de comprovacdo de identidade existem na literatura técnica e critérios de controle,
previsibilidade e auditabilidade ji aparecem em propostas juridicas comparadas. Sua
especificidade estd na traducio brasileira integrada, que testa a qualidade da prépria seguranca
identitaria antes de perguntar quem controlava a camada, se o risco era previsivel, se a medida
era razoavelmente disponivel e se a falha contribuiu causalmente para o dano. O Quadro 3
formula a matriz.

Os cinco eixos nio resultam de selecio meramente nominal. O lastro identit4rio decorre

dos deveres de identificacdo, qualificagdo e validagdo de informagdes presentes na regulagio
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bancéria; a autenticidade da captura traduz os riscos de apresentagio e injecdo reconhecidos pela
literatura técnica e pelos padrdes de identity proofing; a coeréncia cruzada corresponde a
necessidade de n3o avaliar isoladamente sinais cadastrais, biométricos, contextuais e
comportamentais; a rastreabilidade e a revisibilidade decorrem dos deveres de prestacio de
contas, documentagio e trilhas de auditoria; e a evolugio do risco resulta da conjugacdo entre a
época do fornecimento do servigo, o estado atual da tecnologia, a avaliagido de vulnerabilidades
e a atualizagdo permanente dos controles. A Matriz LACRE ¢, assim, uma sintese funcional

desses vetores normativos e técnicos, e nio a criagio autdnoma de um padrio de seguranga.

Quadro 3 - Matriz LACRE de seguranga identit4ria

Camada Pergunta de suficiéncia Indicadores

Lastro identitario A representacio  possui lastro | Bases oficiais e privadas; identificador
verificidvel em fontes confidveis e nio | fiscal; sistema de restrigio do regulador;
apresenta conflitos de unicidade ou | duplicidades; vinculos entre telefone,

coeréncia? endereco e dispositivo
Autenticidade da|H4 confianca razoidvel de que | Captura ao vivo; detecgio de apresentacio;
captura documento, face ou voz foram |detec¢io de cimera virtual; atestagio do
capturados de fonte genuina e nio | dispositivo; canal protegido
injetados?
Coeréncia cruzada Os diversos sinais convergem entre si | Documento e face; dados e bureau;
e com o comportamento esperado? dispositivo e geografia; velocidade; anélise
de rede; capacidade econémico-financeira
,
Rastreabilidade e | E possivel reconstruir por que a | Registros; versio do modelo;escore e limiar;
revisibilidade identidade foi aceita e revisar a |regras; alertas; revisio humana; fornecedor
decisio?
Evolugio do risco Os controles foram avaliados e | Inteligéncia de ameacas; testes adversariais;

atualizados  diante de ameacas | taxas de falsa aceitacdo e rejeigdo; correcdes;
conhecidas e de mudangas do estado | monitoramento de desvio; revisdo periédica
tecnolégico?

Fonte: elaboragio prépria (2026).

A matriz opera de modo cumulativo, e suas duas tltimas camadas tém natureza distinta
das trés primeiras. Lastro, autenticidade e coeréncia dizem respeito ao caso concreto: perguntam
se aquela identidade foi aceita com base em sinais suficientes. Rastreabilidade e evolu¢io dizem
respeito A governanga: perguntam se a institui¢do consegue demonstrar o que fez e se manteve
seus controles atualizados. A distin¢do importa para o nexo. Uma falha nas trés primeiras
camadas tende a ser diretamente causal, porque foi ela que permitiu a representacio adquirir

eficicia bancdria. Uma falha nas duas dltimas atua sobretudo no plano probatério: a instituicdo
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que nio consegue reconstruir sua decisdo, ou que ignorou ameacas documentadas, dificilmente
conseguird provar que o defeito inexiste, como lhe exige o art. 14, § 3%, I, do Cédigo de Defesa

do Consumidor.

4.5 O PACOTE MINIMO DE EVIDENCIA DE AUTENTICIDADE

A contribuicdo processual do artigo consiste em estabelecer quais evidéncias devem ser
buscadas quando a autenticidade da abertura de conta ou da contratacio é contestada. O objetivo
nio é impor, por via doutrindria, lista rigida aplicdvel a todos os casos, e sim oferecer um roteiro
probatério proporcional ao risco e a arquitetura efetivamente utilizada, que dialogue com o
principio da prestacdo de contas da Lei Geral de Prote¢io de Dados Pessoais e com as trilhas de

auditoria fim a fim exigidas pela regulacio de seguranca cibernética. O Quadro 4 apresenta o

Pacote Minimo de Evidéncia de Autenticidade.

Quadro 4 - Pacote Minimo de Evidéncia de Autenticidade

escore, limiar, deteccdo de apresentagio, desafio e
sinalizacdes

Grupo Elementos minimos a buscar Questdo que responde

Sessdo Identificador da sessio, data e hora, duragio, | O que aconteceu e em que ordem?
sequéncia de etapas e eventos de excecdo

Documento Arquivo original, método de captura, metadados, | A evidéncia era auténtica e estava
zona de leitura mecinica e resultado da validagdo | presente?
estrutural, semintica e criptografica

Biometria Imagem ou video original preservado quando licito, | O sistema ligou corretamente

requerente e identidade?

Integridade da

captura

Detecgio de cimera virtual, emulador ou

dispositivo comprometido, atestacdo, integridade
do componente e do canal

A midia veio de sensor genuino?

Modelo e
fornecedor

Nome e versio do componente, data de

implantagdo, configuragio, mudancas e prestador

Qual tecnologia tomou a decisdo?

Dispositivo e rede

Impressio do dispositivo, endereco de rede,
localizagdo quando pertinente, linha telefénica,
velocidade e correlacdes

Havia sinais contextuais de

inconsisténcia?

Bases e
conhecimento do
cliente

Fontes consultadas, resultados, consulta ao sistema
de restrigdo, alertas compartilhados, qualificacio e
escore de risco

(@) lastro foi efetivamente

verificado?

Decisio

Regra ou modelo acionado, escore final, excecdes,
sobreposi¢io manual e revisio humana

Por que a identidade foi aceita?

Pés-abertura

Primeiras operagdes, elevagio de limites, crédito,
transferéncias, perfil, alertas e bloqueios

O risco emergiu depois e foi
monitorado?

Governanga

Testes contra ataques conhecidos, desempenho,

revisio de vulnerabilidades e incidentes

semelhantes

O controle era adequado ao estado
do risco?

Fonte: elaboracio prépria (2026).
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O pacote enfrenta uma assimetria processual caracteristica desses litigios: a institui¢do
detém os elementos técnicos decisivos, enquanto o consumidor ou o terceiro dispde apenas do
resultado, isto é, do contrato, do débito ou da conta que nega ter criado. A regra analitica que
decorre do conjunto é que a auséncia de registros que deveriam existir ndo prova, por si, que
houve defeito, mas enfraquece de modo relevante a capacidade da instituicio de demonstrar a
adequacido do servico em matéria sob sua esfera técnica e informacional. Aplicado ao caso da
introdugio, o pacote conduz a perguntas verificiveis: se a persona foi confrontada com bases
confidveis e com o sistema de restri¢io do regulador; se a captura passou por detec¢io de injecio
ou apenas por comparacdo facial; se os sinais de dispositivo, rede e comportamento eram
coerentes; e se a institui¢io consegue reconstruir, com registros datados, por que aceitou aquela

identidade. As respostas distinguem a diligéncia efetiva da diligéncia apenas alegada.

s CONSIDERACOES FINAIS

Este artigo perguntou em que medida a fabricagio algoritmica de sinais de identidade
altera o contetido do dever de seguranca banciria, e quais critérios técnicos e probatdrios
permitem distinguir o fortuito interno e o defeito do servico da fraude externa sem nexo causal
com a infraestrutura banciria. A resposta construida articula trés camadas.

A primeira é conceitual. Identidade sintética, impersonagio, deepfake, tomada de conta
e conta receptora nio sio sindnimos, e a separagio dos nexos de dano precede qualquer juizo de
responsabilidade. A inteligéncia artificial generativa n3o cria novo regime de responsabilidade
banciria; altera a superficie técnica sobre a qual os deveres existentes incidem. A fraude
sintética inverte funcionalmente o duplo de dados: o proxy é fabricado antes do sujeito, e a
instituicio, ao aceita-lo, atribui-lhe eficicia bancaria. Identidade é uma assercio institucional, e
nio um escore biométrico.

A segunda é dogmitica, e confirma a hipétese central. O ordenamento brasileiro ji
contém os elementos de um dever de seguranca identitéria, integrado a partir da seguranca
esperada e da época do fornecimento no Cédigo de Defesa do Consumidor, dos principios de
seguranga, prevencdo e prestagio de contas e do estado atual da tecnologia na Lei Geral de
Protecio de Dados Pessoais, e dos deveres setoriais de verificar identidade, conhecer o cliente,
compartilhar indicios de fraude e manter rastreabilidade e trilhas de auditoria. Esse dever é

proporcional, dindmico, sistémico e demonstrivel. A responsabilidade permanece objetiva nos
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limites do fortuito interno, mas n3o é automatica: a jurisprudéncia recente exige defeito e nexo
demonstrdveis, admite a prova da diligéncia como exoneracio e reconhece a culpa exclusiva
como rompimento do nexo. O que muda é o contetido da prova de diligéncia, que nio se esgota
em documentos pessoais nem na afirmacio de que houve biometria.

A terceira é propositiva. A cadeia de confianca identitéria explica onde o sistema produz
aidentidade; a Matriz LACRE testa a suficiéncia da seguranca por camadas, separando as falhas
diretamente causais das falhas de governanca que operam no plano probatério; e o Pacote
Minimo de Evidéncia de Autenticidade torna o debate judicialmente verificdvel, ao enumerar
o que deve ser buscado quando a autenticidade é contestada. Os trés instrumentos sio
contribui¢des heuristica e probatéria ancoradas em normas existentes, sem reivindicagio de
prioridade absoluta, e sua utilidade estd em converter o debate abstrato sobre inteligéncia
artificial em critérios concretos de defeito, nexo, prova e alocagdo de risco.

As limitagdes sdo explicitas. A pesquisa foi encerrada em 9 de setembro de 2026, com
parte da literatura ainda em versio preliminar; a evidéncia técnica provém de contextos
experimentais e estrangeiros, e sua transferéncia ao mercado brasileiro é inferencial; os padrdes
norte-americanos foram utilizados como referéncia persuasiva, e nio como norma; e os
instrumentos propostos sio ferramentas analiticas sujeitas a refinamento pela pritica
regulatéria e judicial. Dessas limitacdes decorre a agenda: examinar decisdes estaduais sobre
deepfakes e biometria; estudar a responsabilidade regressiva entre institui¢des e fornecedores
de verificagdo; investigar a prova pericial de inje¢do em processos reais; e avaliar a convergéncia
entre prote¢io de dados, prevencio 4 lavagem e prote¢io do consumidor em modelos integrados
de garantia de identidade.

A conclusio que o estudo autoriza é sébria. Quando a institui¢do transforma sinais
digitais em uma asser¢io de identidade capaz de abrir conta, obter crédito, recuperar acesso ou
movimentar recursos, o dever de seguranca deve abranger a confiabilidade dessa transformacio.
Em fraudes sintéticas, o defeito ndo precisa residir em um documento isolado: pode estar na
resolu¢io da identidade, na validagdo da evidéncia, no vinculo biométrico, na integridade da
captura, na autentica¢io ou no monitoramento. A responsabilidade objetiva serd sustentdvel
quando essa falha integrar o risco da atividade e contribuir causalmente para o dano, sem que

culpa exclusiva ou fortuito externo rompam o nexo. A identidade que o algoritmo fabricou sé
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se torna bancariamente operativa porque uma arquitetura a aceitou, e é sobre a qualidade

demonstrivel dessa aceitacdo que o direito deve incidir.
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