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RESUMO: O avanco da Inteligéncia Artificial generativa tem ampliado a producio e
disseminacio de contetidos sintéticos, tornando os deepfakes um dos principais desafios para a
confiabilidade da informacio em ambientes digitais. Embora a literatura apresente avangos
significativos no desenvolvimento de técnicas de deteccio automatizada, observa-se que
aspectos relacionados a proveniéncia dos contetdos, a transparéncia das decisdes algoritmicas,
3 acessibilidade digital e 4 integracdo dessas dimensdes ao desenvolvimento de software ainda
permanecem pouco explorados de forma conjunta. Nesse contexto, este estudo tem como
objetivo propor o framework socio-técnico Ethical Technical Handling of Synthetic Entities
(ETHOS-SE), concebido sob a perspectiva da Engenharia de Software para apoiar a mitigacdo
da desinformacio baseada em deepfakes. Metodologicamente, a pesquisa caracteriza-se como
qualitativa, exploratéria e propositiva, fundamentada em revisdo narrativa estruturada da
literatura e anélise bibliométrica exploratéria da producio cientifica indexada na base Scopus.
A anilise permitiu identificar tendéncias da literatura, evidenciando a predominincia de
abordagens centradas na detec¢io automatizada e a existéncia de lacunas relacionadas a
proveniéncia, explicabilidade e acessibilidade. Com base nessas evidéncias, foi desenvolvido o
framework ETHOS-SE, estruturado em quatro camadas complementares: Proveniéncia,
Deteccdo e Analise, Explicabilidade e Acessibilidade com Fric¢do Cognitiva. A principal
contribui¢io do estudo consiste na proposi¢io de uma arquitetura conceitual que integra
requisitos de rastreabilidade, transparéncia, interpretabilidade e acessibilidade, ampliando as
abordagens tradicionais de mitigagio da desinformagio e fornecendo diretrizes para o

desenvolvimento de sistemas mais confidveis, transparentes e centrados no usuério.
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ABSTRACT: The advancement of generative Artificial Intelligence has expanded the
production and dissemination of synthetic content, making deepfakes a major challenge to
information reliability in digital environments. Although the literature reports significant
progress in automated detection techniques, content provenance, algorithmic transparency,
digital accessibility, and the integration of these dimensions into software development remain
insufficiently explored as a unified problem. This study proposes the socio-technical
framework Ethical Technical Handling of Synthetic Entities (ETHOS-SE), conceived from a
Software Engineering perspective to support the mitigation of deepfake-based disinformation.
Methodologically, the research is qualitative, exploratory, and propositional, grounded in a
structured narrative literature review and an exploratory bibliometric analysis of scientific
production indexed in Scopus. The analysis identified a predominance of approaches centered
on automated detection and gaps related to provenance, explainability, and accessibility. Based
on these findings, ETHOS-SE was organized into four complementary layers: Provenance,
Detection and Analysis, Explainability, and Accessibility with Cognitive Friction. The main
contribution is a conceptual architecture that integrates traceability, transparency,
interpretability, and accessibility requirements, extending traditional approaches to
disinformation mitigation and providing guidelines for the development of more reliable,
transparent, and user-centered systems.

Keywords: Deepfakes. Disinformation. Software Engineering. Explainable Artificial
Intelligence. Digital Accessibility. Socio-Technical Framework.

1 INTRODUCAO

A consolidacdo da Inteligéncia Artificial generativa como tecnologia de amplo acesso
tem redefinido as dinidmicas de produgio e circulagio de informacdo no ambiente digital.
Sistemas capazes de gerar textos, imagens, dudios e videos sintéticos com elevado grau de
realismo passaram, em poucos anos, de experimentos laboratoriais para ferramentas
amplamente disponiveis ao piblico (WESTERLUND, 2019). Entre essas aplica¢des, destacam-
se os deepfakes, videos manipulados ou totalmente gerados por modelos de aprendizado
profundo, capazes de reproduzir expressdes faciais, entonac¢des de voz e movimentos corporais
com precisdo cada vez maior (KORSHUNOV; MARCEL, 2018).

A evolugio técnica dessas ferramentas reduziu significativamente as barreiras de
entrada para a criagdo de contetdos sintéticos. O que antes exigia conhecimento especializado
em edicdo audiovisual e processamento de imagens hoje pode ser realizado por meio de
interfaces automatizadas e servicos online. Esse processo de democratizagio tecnoldgica,
embora represente avancos criativos e industriais, também amplia os riscos associados ao uso
indevido da tecnologia. A facilidade de geracio de videos hiper-realistas cria um cenirio no qual

contetidos falsos podem ser produzidos em escala, distribuidos rapidamente e consumidos sem

verificagdo adequada (CHESNEY; CITRON, 2019).
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No campo da desinformacao digital, os deepfakes introduzem uma mudanga qualitativa
relevante. Diferentemente de textos manipulados ou imagens editadas de forma rudimentar,
videos sintéticos exploram a confianga histérica depositada no registro audiovisual como
evidéncia da realidade. Ao simular falas e a¢Ges de figuras ptblicas ou cidadios comuns, essas
midias comprometem a percepcio de autenticidade e fragilizam os mecanismos tradicionais de
valida¢do informacional. O resultado é a intensificagio de um ambiente marcado por incerteza,
polarizagdo e erosio da confianga institucional (VACCARI; CHADWICK, 2020).

Esse fenémeno é particularmente critico quando considerado sob a perspectiva dos
usuérios finais. A assimetria entre a capacidade técnica de geracio de midia sintética e a
capacidade humana de detecgio cria uma condigio de vulnerabilidade informacional. A maioria
dos individuos n3o dispde de ferramentas técnicas, conhecimento especializado ou tempo
suficiente para analisar a veracidade de cada contetido consumido. Os ptblicos com baixo
letramento digital ou com limita¢Ges cognitivas podem ser ainda mais suscetiveis 3 aceitagio
acritica de videos manipulados (LAZER et al., 2018).

Grande parte das iniciativas atuais foca no desenvolvimento de algoritmos de detec¢io
automitica baseados em aprendizado de maquina e anélise forense digital. Apesar de essenciais,
essas abordagens apresentam limita¢des: h4d uma constante corrida tecnolégica entre técnicas de
geracdo e de detecgdo, e muitos sistemas operam como caixas-pretas, sem explicacdes claras.
Essa opacidade reduz a confianca do usudrio e dificulta o uso consciente das ferramentas
(ADADI; BERRADA, 2018; ROSSLER et al., 2019).

Torna-se insuficiente tratar a reducio da desinformagio por deepfakes exclusivamente
como um problema algoritmico. A complexidade do fenémeno exige uma abordagem socio-
técnica, na qual solugdes tecnolégicas sejam articuladas com principios éticos, mecanismos de
transparéncia e estratégias de comunicagio acessivel. Em vez de atuar apenas na identificagio
posterior de conteddos manipulados, essa abordagem propde incorporar mecanismos de
autenticidade, rastreabilidade e transparéncia diretamente ao ecossistema de desenvolvimento
e distribuicdo de software. Trata-se de deslocar o foco da reacdo isolada para a construgio
preventiva de ambientes digitais mais confidveis.

Nesse contexto, o objetivo deste artigo é propor o framework socio-técnico Ethical
Technical Handling of Synthetic Entities (ETHOS-SE), concebido para integrar mecanismos de
proveniéncia de contetdo, explicabilidade e acessibilidade ao ciclo de vida de desenvolvimento

de software. O framework busca reduzir a vulnerabilidade informacional dos usuirios,
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promover maior transparéncia na deteccio de midias sintéticas e fortalecer a confianca na
autenticidade de contetidos digitais por meio de uma abordagem estruturada de Engenharia de

Software.

2 METODOLOGIA
2.1 CARACTERIZACAO DA PESQUISA

Esta pesquisa caracteriza-se como qualitativa, de natureza exploratdria e propositiva,
tendo como objetivo desenvolver um framework socio-técnico para mitigacdo da desinformacio
por deepfakes sob a perspectiva da Engenharia de Software e da acessibilidade digital. O estudo
nio se concentra na proposi¢cio de novos algoritmos de detec¢io, mas na concepcio de um
modelo arquitetural capaz de integrar mecanismos de autenticagio de contetido, anilise
automatizada, explicabilidade e acessibilidade em uma abordagem unificada.

Quanto aos objetivos, a pesquisa é classificada como exploratéria, por buscar
compreender um fendmeno recente e em constante evolugio, identificando lacunas na literatura
relacionadas 4 integracio entre solugdes técnicas de deteccdo de deepfakes e aspectos voltados a
transparéncia, comunica¢do compreensivel e interagdo com os usudrios. O cariter propositivo
decorre da elaboracio do framework Ethical Technical Handling of Synthetic Entities
(ETHOS-SE), concebido como uma arquitetura conceitual destinada a orientar o
desenvolvimento de sistemas mais transparentes, confidveis e acessiveis.

A pesquisa fundamenta-se em uma abordagem qualitativa baseada na interpretagio
critica da literatura cientifica e na sistematizagio conceitual de conhecimentos provenientes das
dreas de Inteligéncia Artificial, desinformacio digital, Inteligéncia Artificial Explicdvel
(Explainable Artificial Intelligence — X AI), acessibilidade digital e Engenharia de Software. Como
complemento, foi realizada uma anilise bibliométrica exploratéria da produgio cientifica
indexada na base Scopus, permitindo identificar tendéncias de pesquisa, temas recorrentes e
lacunas que subsidiaram a construcdo do framework proposto.

O percurso metodolégico foi estruturado em etapas sequenciais, compreendendo: (i)
revisdo da literatura; (ii) levantamento bibliografico estruturado na base Scopus; (iii) anélise
bibliométrica exploratéria; (iv) identificagio das principais lacunas cientificas; e (v)
modelagem conceitual do framework ETHOS-SE. Essa organizacdo metodoldgica permitiu

fundamentar a proposicio do framework em evidéncias da literatura e em uma anélise
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sistemiética do estado da arte, conferindo maior consisténcia tedrica a arquitetura proposta. A
Figura 1 apresenta uma visio geral do percurso metodolégico adotado nesta pesquisa,

evidenciando a sequéncia légica das etapas desenvolvidas desde a identificagio do problema até

a proposi¢io do framework socio-técnico.

Figura 1 - Percurso metodolégico adotado para o desenvolvimento do framework ETHOS-SE.
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Fonte: Elaborado pelos autores (2026).
2.2 REVISAO DA LITERATURA

A revisio da literatura constituiu a etapa inicial do percurso metodolégico e teve como
finalidade compreender o estado da arte sobre a mitigacio da desinformacdo por deepfakes,
identificando os principais avancos, desafios e lacunas que fundamentaram a proposi¢io do
framework ETHOS-SE. Assim, foi conduzida uma reviso narrativa estruturada, orientada por
critérios previamente definidos de busca, sele¢do e analise das publicacdes cientificas.

A revisio concentrou-se em estudos relacionados a Inteligéncia Artificial generativa,
deepfakes, desinformacio digital, detec¢do automatizada, Inteligéncia Artificial Explicdvel
(Explainable Artificial Intelligence — X AI), proveniéncia de contetdo, acessibilidade digital e
Engenharia de Software. Esses temas foram selecionados por representarem os principais eixos
conceituais necessarios para compreender o problema investigado e subsidiar a construgido da
arquitetura proposta.

A selecio das publicagdes considerou como critérios de inclusio: (i) estudos publicados
em periédicos e anais de conferéncias revisados por pares; (ii) trabalhos diretamente
relacionados 4 geracdo ou deteccio de deepfakes, desinformacio digital, transparéncia
algoritmica ou acessibilidade; e (iii) publicagdes disponibilizadas entre 2018 e 2026, periodo que

compreende a consolidagio das tecnologias de Inteligéncia Artificial generativa e o crescimento
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das pesquisas sobre midias sintéticas. Foram priorizados estudos amplamente citados na
literatura e pesquisas recentes que abordassem avangos tecnoldgicos, desafios metodolégicos e
perspectivas de aplicagio.

Apés a selegdo, os estudos foram submetidos 4 anilise qualitativa, buscando identificar
conceitos recorrentes, convergéncias tedricas e limitagdes das abordagens existentes. Essa etapa
permitiu mapear tendéncias relacionadas i evolugio das técnicas de geracio e deteccio de
deepfakes, bem como evidenciar a predominincia de solu¢Ses centradas em algoritmos de
classificagdo, em contraste com a reduzida aten¢io dedicada a transparéncia dos resultados, a
acessibilidade das interfaces e & compreensio por diferentes perfis de usuérios.

Como resultado dessa anilise, foram identificados quatro eixos estruturantes que
orientaram o desenvolvimento do framework proposto: (i) evolucio das tecnologias de geracdo
de deepfakes; (ii) métodos contemporineos de detecgio e suas limitagdes; (iii) transparéncia e
explicabilidade em sistemas baseados em Inteligéncia Artificial; e (iv) acessibilidade digital e
interacdo humano-sistema na comunicagio de contetidos potencialmente manipulados. Esses
eixos serviram como base conceitual para a defini¢io das camadas que compdem o framework

ETHOS-SE e para a integragio dos principios socio-técnicos adotados neste estudo.

2.3 ESTRATEGIA DE BUSCA BIBLIOGRAFICA

Com o objetivo de complementar a revisio da literatura e caracterizar o panorama
cientifico relacionado 4 mitigacdo da desinformagio por deepfakes, foi realizado um
levantamento bibliogréfico estruturado na base de dados Scopus, reconhecida por sua ampla
cobertura de peridédicos e conferéncias internacionais nas dreas de Ciéncia da Computacio,
Engenharia de Software, Inteligéncia Artificial e Sistemas de Informagio.

A estratégia de busca foi planejada para recuperar estudos que contemplassem
simultaneamente trés dimensdes centrais desta pesquisa: (i) o fendmeno dos deepfakes; (ii) sua
relagdo com a desinformacio digital; e (iii) mecanismos de deteccio, verificagio ou autenticagdo
de contetidos sintéticos. Assim, foi utilizada a seguinte expressio de busca: deepfake* AND
(disinformation OR misinformation OR "information disorder")

AND (detection OR verification OR authentication).
A consulta foi realizada diretamente na interface da Scopus, considerando

exclusivamente documentos classificados como Article, publicados entre 2020 e 2026. A
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delimitacio temporal foi definida para contemplar o periodo de maior crescimento das
pesquisas sobre midias sintéticas e Inteligéncia Artificial generativa.

Apés a recuperacio dos registros, os metadados foram exportados em formato CSV e
processados na linguagem R, possibilitando a realizacdo da anélise bibliométrica exploratéria
apresentada na se¢io seguinte. O protocolo metodolégico adotado para a obtencdo da amostra é
apresentado na Figura 2, sintetizando as etapas de busca, filtragem e preparagio dos dados para

1.
anélise.

Figura 2 - Protocolo metodolégico utilizado para obtencdo e preparagio da amostra bibliogréfica.
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Fonte: Elaborado pelos autores (2026).

« Fontes, autores e paises
mais relevantes.

O Quadro 1 apresenta os principais pardmetros utilizados na estratégia de busca.

Quadro 1 — Pardmetros da estratégia de busca bibliogréfica

Parimetro
Base de dados
Tipo de documento
Periodo
Idioma
String de busca

Formato de exportacio
Ferramenta de analise

Especificagdo
Scopus
Article

2020-2026
Todos

deepfake* AND (disinformation OR misinformation OR "information
disorder"”) AND (detection OR verification OR authentication)

CSVv
R

Fonte: Elaborado pelos autores (2026).
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2.4 ANALISE BIBLIOMETRICA EXPLORATORIA

Os registros bibliograficos recuperados na base Scopus foram exportados em formato
CSV e submetidos a procedimentos de organizacio e padronizagio dos metadados, de modo a
possibilitar sua andlise computacional. O processamento dos dados foi realizado na linguagem
R, utilizando ferramentas especificas para anélise bibliométrica e estatistica descritiva,
permitindo a exploragio quantitativa da produgio cientifica relacionada aos deepfakes e a
desinformagio digital.

A anilise bibliométrica teve como finalidade caracterizar o panorama da produgio
cientifica recente e identificar tendéncias temiticas capazes de subsidiar a construcio do
framework ETHOS-SE. Para isso, foram empregados indicadores bibliométricos voltados a
avaliacdo da evolugdo temporal das publicagdes e a identificacdo das relagdes entre os principais
conceitos abordados na literatura.

Inicialmente, realizou-se a analise descritiva da producio cientifica, considerando a
distribui¢do anual das publicacdes recuperadas na estratégia de busca. Essa etapa possibilitou
identificar o comportamento temporal das pesquisas, evidenciando o crescimento do interesse
cientifico pela temitica ao longo do periodo analisado.

Em seguida, foi realizada a anilise de coocorréncia de termos extraidos dos titulos,
resumos e palavras-chave dos artigos selecionados. Essa técnica permitiu identificar os
conceitos mais recorrentes, bem como as relacdes seminticas estabelecidas entre eles,
possibilitando o mapeamento da estrutura temdtica do campo de pesquisa. A partir dessas
relagdes, tornou-se possivel reconhecer 4reas de maior concentracdo cientifica e identificar
tépicos ainda pouco explorados na literatura.

Os resultados obtidos por meio da anilise bibliométrica serviram como base para a
identificacdo de lacunas cientificas e para a fundamentacdo da arquitetura conceitual do
framework ETHOS-SE. Dessa forma, a analise bibliométrica n3o foi utilizada apenas como
instrumento descritivo da literatura, mas também como suporte metodolégico para a proposigdo
da solugdo apresentada neste estudo.

A Figura 3 apresenta o fluxo metodoldgico adotado para a realizagio da anilise
bibliométrica exploratéria, desde o processamento dos registros bibliogrificos até a

identificagio das evidéncias que subsidiaram a modelagem do framework proposto.

Revista Ibero-Americana de Humanidades, Ciéncias e Educacio. Sao Paulo, v. 12, n. 8, ago. 2026.
ISSN: 2675-3375



Revista [bero-

Americana de

Humanidades,

Ciénciase

Educagio

. Revista Ibero-Americana de Humanidades, Ciéncias e Educacaio — REASE

Figura 3 - Fluxo metodolégico da anélise bibliométrica exploratéria utilizada na construcdo do framework
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formato CSV. tituicBes, i . analise bibliométri P de design, os principios
) emergentes e éreas e
S « Tratamento de valores. - i fonte, - C 30 da matriz Saniork ETHOSSE.
Inclui informagSes. ausentes e inconsisténcias. paises, autores e de coocorréncia.
Conjunto inicial de bibliograficas: titulo, instituicses.  Detecgio de lacunas
registros recuperados resumo, autores, * Preparagdo dos dados para * bibliometrix + Geragao da rede de  oportunidacas de
Pty Bilvasichaverai; anilise (estruturagio de « tidyverse (dplyr, tidyr) « Indicadores de. termos ¢ identificagso pesquiss. Integragdo das lacunas
Toriké; isdes. base Gnica). “kanph produtividade ¢ acomuitiadin identificadas aos
entre outras. - ggplo impacto (citacdes, tematicas. objetivos do framework.

h-index, etc.).

Fonte: Elaborado pelos autores (2026).

2.5 CONSTRUGCAO DO FRAMEWORK ETHOS-SE

A construcio do framework ETHOS-SE foi conduzida a partir da integragio dos
resultados obtidos na revisdo da literatura e na anélise bibliométrica exploratéria. Em vez de
propor uma arquitetura baseada exclusivamente em pressupostos tedricos, buscou-se estruturar
um modelo conceitual fundamentado nas principais evidéncias cientificas identificadas ao
longo da pesquisa.

Inicialmente, foram analisadas as limitacdes das abordagens predominantes descritas na
literatura, especialmente aquelas centradas exclusivamente na deteccio algoritmica de
deepfakes. Essa anélise evidenciou que, embora os avancos em aprendizado de miquina tenham
proporcionado melhorias significativas na identificacdo de contetidos sintéticos, aspectos
relacionados 4 proveniéncia da informacdo, transparéncia das decisdes automatizadas,
acessibilidade das interfaces e compreensio dos resultados pelos usuidrios permanecem
relativamente pouco explorados.

Com base nessas evidéncias, realizou-se um processo de sintese conceitual, no qual as
lacunas identificadas foram agrupadas segundo afinidade funcional. Esse processo permitiu
organizar os requisitos necessirios para uma abordagem socio-técnica de mitigacio da
desinformagio, estabelecendo relagdes entre problemas recorrentes observados na literatura e
possiveis mecanismos de solugio.

Na etapa seguinte, os requisitos identificados foram traduzidos em componentes

arquiteturais que passaram a compor o framework ETHOS-SE. A defini¢io dessas camadas
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buscou assegurar a integracio entre mecanismos de autentica¢io da origem do contetdo,
técnicas de detec¢io automatizada, recursos de explicabilidade e estratégias de acessibilidade
digital, estruturando um fluxo continuo de processamento e comunicacdo das informacdes ao
usudrio final.

A arquitetura proposta foi organizada em uma sequéncia légica de funcionamento,
contemplando desde a verificacdo da proveniéncia do conteddo até a apresentacio dos
resultados por meio de interfaces acessiveis e mecanismos de friccio cognitiva ética. Essa
organizagio permitiu estabelecer um modelo conceitual capaz de integrar diferentes dimensdes
da mitigacio da desinformacio em uma tnica estrutura arquitetural, fornecendo as bases para

a proposi¢io do framework apresentado na Secio 4.

3 RESULTADOS DA ANALISE BIBLIOMETRICA

A anilise bibliométrica exploratéria permitiu caracterizar o panorama recente da
producdo cientifica sobre deepfakes e desinformacdo digital, identificando tendéncias de
crescimento, temas predominantes e lacunas de investigacdo. Os resultados obtidos fornecem
evidéncias quantitativas que complementam a revisio da literatura e fundamentam a

constru¢do do framework socio-técnico ETHOS-SE.

3.1 EVOLUCAO DA PRODUCAO CIENTIFICA

A Figura 4 apresenta a distribui¢do anual das publica¢des recuperadas na base Scopus

relacionadas aos deepfakes e & desinformacio digital no periodo de 2020 a 2026.

Figura 4 - Evolucdo anual das publica¢des sobre deepfakes e desinformagio (2020-2026).
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Fonte: Elaborado pelos autores (2026).

Observa-se um crescimento continuo da produgio cientifica ao longo do periodo

analisado, com aumento mais expressivo a partir de 2022 e expansio acelerada entre 2024 e 2025.

Revista Ibero-Americana de Humanidades, Ciéncias e Educacio. Sao Paulo, v. 12, n. 8, ago. 2026.
ISSN: 2675-3375

10



Revista Ibero-
Americana de
Humanidades,
Cienciase
Educagio

. Revista Ibero-Americana de Humanidades, Ciéncias e Educacaio — REASE

Esse comportamento evidencia a consolidagio do tema como uma 4rea emergente de
investigagio, impulsionada pela rdpida evolucio dos modelos de Inteligéncia Artificial
generativa e pelo aumento das preocupacdes relacionadas aos impactos sociais, politicos e
econdmicos da disseminacio de contetdos sintéticos.

O crescimento observado também reflete o avanco das pesquisas voltadas ao
desenvolvimento de técnicas de deteccio automatizada, autenticacio de conteddos e
mecanismos de combate & desinformacdo. A redugio aparente no ndmero de publicacdes em
2026 ndo representa uma diminuicdo do interesse cientifico pelo tema, mas decorre do fato de a
coleta dos dados ter sido realizada antes do encerramento do ano, resultando em uma base de
dados ainda incompleta para esse periodo.

De maneira geral, os resultados evidenciam que a mitigacdo da desinformacio baseada
em deepfakes vem se consolidando como um dos principais desafios contemporineos da
Inteligéncia Artificial e da Engenharia de Software, justificando a necessidade de abordagens
que integrem aspectos tecnolégicos, sociais e humanos na concepg¢io de solucdes

computacionais.

3.2 ESTRUTURA TEMATICA DA LITERATURA

A anilise de coocorréncia de termos foi realizada a partir das palavras extraidas dos
titulos, resumos e palavras-chave dos artigos selecionados, permitindo identificar os principais
eixos temdticos e as relacdes estabelecidas entre os conceitos recorrentes na literatura sobre
deepfakes e desinformacio digital. A Figura 5 apresenta a rede de coocorréncia construida a partir

dos registros bibliogréficos recuperados na base Scopus.

Figura 5 — Rede de coocorréncia dos principais termos na literatura sobre deepfakes e desinformacio digital (2020-

2026).
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Fonte: Elaborado pelos autores (2026).
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A visualizagio da rede evidencia que o termo deepfake ocupa posi¢io central,
apresentando elevado grau de conectividade com conceitos relacionados a deteccido
automatizada, aprendizado de maquina (machine learning), Inteligéncia Artificial (artificial
intelligence) e midias sociais (social media). Essa configuragio demonstra que a literatura recente
concentra seus esforcos principalmente no desenvolvimento de modelos computacionais
capazes de identificar conteddos sintéticos, evidenciando o predominio de abordagens
orientadas por técnicas de Inteligéncia Artificial.

Observa-se ainda forte associagio entre os termos fake detection, deepfake detection e
machine learning, indicando que grande parte das pesquisas tem priorizado o aprimoramento
de algoritmos de classificagio e analise forense digital. Esses estudos buscam aumentar a
precisdo dos sistemas de detec¢do diante da evolugdo continua das técnicas de geracdo de midias
sintéticas.

Por outro lado, conceitos relacionados aos impactos sociais da desinformagio, como
misinformation e disinformation, embora presentes na rede, apresentam menor centralidade e
menor densidade de conexdes quando comparados aos termos associados as solucdes
algoritmicas. Esse comportamento sugere que a literatura ainda dedica menor atengio a
compreensio do fenémeno sob uma perspectiva socio-técnica, privilegiando o desempenho
técnico dos modelos de detec¢io em detrimento da interago entre tecnologia e usudrio.

Observa-se a baixa representatividade de conceitos relacionados a explicabilidade,
proveniéncia, transparéncia, acessibilidade digital e experiéncia do usudrio. A reduzida presenca
desses elementos evidencia que aspectos voltados & comunicacdo dos resultados das anélises
automatizadas e ao suporte 3 tomada de decisdo pelos usudrios permanecem pouco explorados
nas pesquisas atuais.

Em conjunto, os resultados da anélise de coocorréncia indicam que o avanco cientifico
na irea tem sido impulsionado principalmente pelo desenvolvimento de solucées de detecgio
automatica, enquanto dimensdes relacionadas a confianga, transparéncia e acessibilidade ainda
representam oportunidades de investigacio. Essas lacunas constituem o principal fundamento
para a proposicio do framework socio-técnico ETHOS-SE, concebido para integrar
mecanismos de autenticagio, andlise automatizada, explicabilidade e acessibilidade em uma

arquitetura unica.
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33 LACUNAS CIENTIFICAS E FUNDAMENTACAO DA PROPOSTA DO
FRAMEWORK ETHOS-SE

A anilise integrada da evolugio da producio cientifica e da rede de coocorréncia de
termos evidencia que a pesquisa sobre deepfakes tem avancado de forma significativa nos
ultimos anos, impulsionada principalmente pelo desenvolvimento de técnicas de Inteligéncia
Artificial voltadas a detecgdo automaitica de conteddos sintéticos.

Entretanto, esse avanco ocorre de maneira predominantemente orientada ao
aperfeicoamento dos modelos computacionais, com menor aten¢io i integracio de aspectos
relacionados A transparéncia, confianca e interacio entre os sistemas automatizados e seus
usudrios.

Os resultados obtidos indicam que conceitos associados ao aprendizado de maquina, a
deteccdo de deepfakes e as midias sociais ocupam posi¢do central na estrutura temética da
literatura, enquanto temas como proveniéncia do contetdo, explicabilidade dos modelos,
acessibilidade digital e apoio & tomada de decisdo apresentam menor representatividade. Esse
cendrio evidencia que a mitigacio da desinformagio tem sido tratada, em grande parte, como
um problema estritamente tecnolégico, concentrando esfor¢os no aumento da capacidade de
classificagio dos algoritmos.

A efetividade de sistemas destinados a identifica¢do de contetidos sintéticos depende nio
apenas da precisio dos modelos computacionais, mas também da capacidade de comunicar seus
resultados de forma transparente, compreensivel e acessivel aos diferentes perfis de usudrios. A
auséncia dessa integracio limita o potencial das solugdes existentes, especialmente em
contextos nos quais as decisdes automatizadas influenciam diretamente a percepcio de
credibilidade das informacGes compartilhadas.

Sob a perspectiva da Engenharia de Software, observa-se ainda a inexisténcia de modelos
arquiteturais que articulem, de forma integrada, mecanismos de autentica¢io da origem do
contetido, deteccdo automatizada, explicabilidade e acessibilidade digital. Em geral, essas
dimensdes sdo tratadas como componentes independentes ou como funcionalidades adicionais,
sem serem incorporadas como requisitos estruturantes da arquitetura dos sistemas.

Com o objetivo de sintetizar as principais lacunas identificadas na literatura e evidenciar
sua relacdo com a proposta deste estudo, o Quadro 2 apresenta os desafios predominantes
observados na anilise bibliométrica e os respectivos componentes do framework ETHOS-SE

concebidos para responder a essas limitagdes.
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Quadro 2 - Relagdo entre as lacunas identificadas na literatura e os componentes do framework ETHOS-SE

Lacunas identificadas
Predominio de solugdes centradas na
deteccio automatizada
Baixa utilizagio de mecanismos de
autenticagio da origem dos contetdos

Evidéncias observadas na literatura
Alta frequéncia de estudos sobre
deepfake detection e machine learning
Pouca énfase em proveniéncia e

rastreabilidade digital

Componente do ETHOS-SE

Integragdo entre mecanismos
preventivos e reativos

Camada de Proveniéncia

Limitada transparéncia das decisdes Escassez de estudos sobre

automatizadas explicabilidade e interpretagio dos Camada de Explicabilidade
resultados
Reduzida consideracio da | Pouca ocorréncia de conceitos 1
1 & A . . \ . Camada de Acessibilidade e
acessibilidade e da experiéncia do relacionados & acessibilidade e o o
L. . Fric¢do Cognitiva
usuério usabilidade
Auséncia de modelos arquiteturais Solugdes desenvolvidas de forma Arquitetura socio-técnica

integrados isolada e especifica integrada do ETHOS-SE

Fonte: Elaborado pelos autores (2026).

4. PROPOSIGAO DO FRAMEWORK SOCIO-TECNICO ETHOS-SE
4.1 ARQUITETURA CONCEITUAL DO ETHOS-SE

As lacunas identificadas na anélise bibliométrica evidenciaram que as abordagens atuais
para mitigacdo da desinformacio por deepfakes concentram-se predominantemente no
desenvolvimento de técnicas de detec¢io automatizada, enquanto aspectos relacionados a
proveniéncia da informacdo, A transparéncia das decisdes algoritmicas, & acessibilidade e a
integragio desses elementos ao desenvolvimento de software permanecem pouco explorados de
forma conjunta. Em resposta a essas limitacSes, propde-se o Ethical Technical Handling of
Synthetic Entities (ETHOS-SE), um framework socio-técnico concebido para integrar essas
diferentes dimensdes em uma arquitetura Gnica, orientada pelos principios da Engenharia de
Software.

O ETHOS-SE foi concebido para apoiar o desenvolvimento de sistemas capazes de
reduzir a vulnerabilidade dos usudrios a4 desinformacio baseada em midias sintéticas.
Diferentemente das abordagens centradas exclusivamente na classificagio automética de
contetidos, o framework organiza mecanismos preventivos e reativos de autenticagio, anilise,
interpretacdo e comunicagio das evidéncias produzidas pelos sistemas de Inteligéncia Artificial.
Dessa forma, busca ampliar a confiabilidade das solu¢es computacionais e favorecer uma
interacdo mais transparente entre os sistemas automatizados e seus usudrios.

Sob a perspectiva da Engenharia de Software, o framework incorpora requisitos de

rastreabilidade, transparéncia, explicabilidade e acessibilidade como elementos estruturantes da
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arquitetura do sistema. Essa abordagem permite que tais requisitos sejam considerados desde as
fases iniciais do desenvolvimento, favorecendo a construcio de aplicacées mais confidveis,
compreensiveis e inclusivas.

A arquitetura conceitual do ETHOS-SE estd organizada em quatro camadas
complementares e interdependentes: Proveniéncia, responsivel pela verificag¢io da
autenticidade da origem do contetido; Deteccio e Andélise, destinada a identificagdo
automatizada de possiveis indicios de manipulacdo; Explicabilidade, voltada & traducgio dos
resultados técnicos em informacSes compreensiveis; e Acessibilidade e Fric¢do Cognitiva,
responsavel pela comunicagio das evidéncias ao usudrio por meio de interfaces acessiveis e
mecanismos que estimulem uma anélise critica antes do compartilhamento de conteddos
potencialmente manipulados. A Figura 6 apresenta a arquitetura conceitual do framework

ETHOS-SE e o fluxo de processamento proposto entre suas camadas.

Figura 6 — Arquitetura conceitual do framework socio-técnico ETHOS-SE.

FRAMEWORK ETHOS-SE

Mitigagado da desinformagdo por deepfakes

+ Metadados e assinaturas digitais
+ Registros de proveniéncia

+ Cadeia de custédia

« Verificagio de autenticidade

gﬁ = 1. CAMADA DE PROVENIENCIA
o 3 R8s, 4
2 2

DIMENSAO
PREVENTIVA

2. CAMADA DE DETECGAO
E ANALISE

Identificagdo de indicios de manipulagio

por modelos de IA e anélise forense

R 2

+ Modelos de IA (deep leamning)
« Anslise forense digital

+ Extragio de caracteristicas

« Geraghio de evidéncias

gmwwm 3. CAMADA DE EXPLICABILIDADE ety Ao os (puanIs
{ J « Justificativas e evidéncias
i Tradugdo técnica dos resultados para + VisualizagBes explicativas
linguagem compreensivel + IdichHorés e conferic
4. CAMADA DE ACESISIBILIDADE | - interfaces acessiveis
2 [ 4 E FRICGAO COGNITIVA + Sinaizagoes o aloras
_ .‘ Comunicag3o intuitiva e estimulo * Mecanismos de friogfio cogritva édca
DIMENSAO o 3 reflexio antes do compartilhamento + Confirmagao da decisdo
DE INTERACAO
e®e USUARIO FINAL
FedBD Decisso informada e consclente sobre o contedido recebido

Fonte: Elaborado pelos autores (2026).

Conforme ilustrado na Figura 6, o processamento inicia-se pela verificagio da
proveniéncia do contetdo. Quando a autenticidade nio pode ser confirmada, o framework
aciona os mecanismos de detec¢do automatizada. Os resultados produzidos por esses algoritmos
sdo entdo submetidos a4 camada de explicabilidade, responsivel por transformar evidéncias

técnicas em informacdes compreensiveis para os usudrios. Finalmente, a camada de
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acessibilidade apresenta essas informagdes por meio de recursos visuais e mecanismos de fric¢do
cognitiva ética, favorecendo uma tomada de decisdo mais consciente antes da disseminag¢io do
contetdo.

Essa organizacio evidencia que o principal diferencial do ETHOS-SE nio reside apenas
na utilizac3o de algoritmos de deteccdo, mas na integracio de diferentes componentes técnicos

e humanos em uma arquitetura orientada a transparéncia, a confiabilidade e 4 inclusio digital.

4.2 CAMADA DE PROVENIENCIA

A camada de Proveniéncia constitui o primeiro componente operacional do framework
ETHOS-SE e tem como objetivo estabelecer um mecanismo inicial de autenticacio e
rastreabilidade dos contetidos digitais. Diferentemente das abordagens que iniciam diretamente
pela anélise automatizada, o framework prioriza a verificagio da origem e da integridade do
contetdo, buscando confirmar sua autenticidade antes da aplicagio de modelos de Inteligéncia
Artificial.

A Figura 7 apresenta o fluxo de funcionamento da camada de Proveniéncia. Conforme
ilustrado, o processo inicia-se com o recebimento do contetdo digital e a verificagio das
informacdes de proveniéncia disponiveis. Quando sio encontradas evidéncias suficientes para
comprovar a autenticidade do contetido, o processo de validagio é concluido nessa prépria
camada. Caso contrario, o contetido é encaminhado para a camada de Deteccdo e Anilise, onde
sio empregados modelos de Inteligéncia Artificial e técnicas de andlise forense para investigar

possiveis indicios de manipulagio.

Figura 7 - Fluxo de funcionamento da camada de Proveniéncia.
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Fonte: Elaborado pelos autores (2026).
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Como ilustrado na Figura 7, a camada de Proveniéncia atua como um mecanismo
preventivo dentro da arquitetura do ETHOS-SE. Sua fungio é reduzir a dependéncia exclusiva
dos algoritmos de detec¢io por meio da utilizagdo de evidéncias relacionadas a origem, autoria
e histérico do contetido digital. Para isso, podem ser empregados mecanismos como metadados
assinados digitalmente, certificados criptogrificos, registros de proveniéncia e outros recursos
capazes de garantir a rastreabilidade do contetdo ao longo de seu ciclo de vida. Essa orientagio
converge com o padrio C2PA, que utiliza credenciais vinculadas criptograficamente para
registrar e verificar informacdes de proveniéncia e autenticidade de ativos digitais (C2PA,
2026).

Quando essas evidéncias s3o suficientes para validar a autenticidade do contetido, evita-
se a execugdo de procedimentos computacionalmente mais complexos, contribuindo para a
otimizacdo do processamento e para o aumento da confiabilidade do sistema. Na auséncia dessas
evidéncias, o framework prossegue para a etapa seguinte, preservando um fluxo progressivo de
verificagio no qual diferentes mecanismos de autenticagio e anilise atuam de forma
complementar.

Sob a perspectiva da Engenharia de Software, essa camada incorpora requisitos de
rastreabilidade, integridade e auditabilidade como elementos estruturantes da arquitetura do
framework. Dessa forma, a autenticacio da origem do contetido deixa de ser tratada como uma
funcionalidade isolada e passa a constituir a primeira etapa do processo de mitigagio da

desinformagio proposto pelo ETHOS-SE.

4.3 CAMADA DE DETECCAO E ANALISE

A camada de Detecgio e Anilise é acionada quando a etapa de proveniéncia nio retine
evidéncias suficientes para confirmar a autenticidade do contetido digital. Sua funcio é realizar
uma andlise automatizada utilizando modelos de Inteligéncia Artificial e técnicas de anilise
forense digital, com o objetivo de identificar indicios de manipulagio compativeis com deepfakes
ou outras formas de contetdo sintético.

A Figura 8 apresenta o fluxo de funcionamento dessa camada. Apds o recebimento do
contetido proveniente da etapa anterior, sio executados modelos computacionais especializados
na extracdo e analise de caracteristicas visuais, sonoras ou textuais. As evidéncias produzidas
por esses modelos s3o entdo consolidadas para gerar uma avaliagdo quanto 4 probabilidade de

manipulacdo do contetido.
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Figura 8 - Fluxo de funcionamento da Camada de Detecgdo e Anélise.
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Fonte: Elaborado pelos autores (2026).

Conforme ilustrado na Figura 8, essa camada nio se restringe a aplicagio de um dnico
algoritmo de classificacdo. Sua arquitetura permite integrar diferentes técnicas de anilise,
incluindo modelos de deep learning, métodos de anélise forense digital e outros mecanismos
especializados que possam ser incorporados ao sistema conforme a evolugio das tecnologias de
geracdo e deteccdo de deepfakes. Essa caracteristica confere maior flexibilidade ao framework,
favorecendo sua adaptagio a diferentes cenérios e requisitos tecnolégicos.

Ao final do processamento, o sistema produz um conjunto de evidéncias técnicas
acompanhado de um nivel de confianca associado & classificagio realizada. Em vez de
encaminhar diretamente esse resultado ao usudrio, as informagdes sio direcionadas para a
camada de Explicabilidade, responsivel por traduzir os resultados computacionais em
informacdes compreensiveis e passiveis de interpretagio.

Sob a perspectiva da Engenharia de Software, a camada de Detec¢do e Anilise foi
concebida de forma modular, permitindo a substitui¢ido ou atualizagio dos modelos
computacionais sem comprometer o funcionamento das demais camadas do framework. Essa
abordagem favorece a manutencio, a evolugio tecnoldgica e a interoperabilidade do ETHOS-
SE, possibilitando a incorporacdo de novos algoritmos 2 medida que surgem avangos na 4drea de

Inteligéncia Artificial.
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4.4 CAMADA DE EXPLICABILIDADE

A camada de Explicabilidade é responsédvel por transformar os resultados produzidos

pelos modelos de Inteligéncia Artificial em informacdes compreensiveis para os usudrios,

reduzindo a complexidade técnica inerente aos processos automatizados de deteccdo. Seu

objetivo é ampliar a transparéncia do sistema, permitindo que as decises computacionais sejam

apresentadas de forma clara, interpretivel e fundamentada.

A Figura g apresenta o fluxo de funcionamento dessa camada. Apés o recebimento das

evidéncias geradas pela camada de Detec¢io e Anélise, o framework organiza e interpreta essas

informacdes, convertendo indicadores técnicos em explicaces acessiveis que auxiliam o

’ . ~ . . ~ . .
usuério na compreensio do processo de classificacdo realizado pelo sistema.

Figura 9 - Fluxo de funcionamento da Camada de Explicabilidade.

@)
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s
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Fonte: Elaborado pelos autores (2026).

Coleta os dados analiticos, indicadores
e niveis de confianga produzidos
pelos modelos.

Integra diferentes sinais e resultados,
destacando os principais fatores que
influenciaram a decisao do sistema.

19

Gera explicagdes baseadas em evidéncias,
atribuicées (ex.: mapas de calor, padrdes
detectados) e nivel de confianga.

Utiliza linguagem simples, recursos visuais
@ metaforas adequadas ao perfil e a0
contexto do usudrio,

Entrega ao préximo médulo um conjunto
de informagdes compreensiveis para
apoiar a tomada de decisdo.

Conforme ilustrado na Figura 9, essa camada consolida os resultados provenientes dos

modelos de Inteligéncia Artificial e os apresenta por meio de indicadores de confianga,

justificativas textuais, evidéncias visuais e outros recursos que favorecam a interpretacio da

anélise realizada. Em vez de disponibilizar apenas uma classificagio binéria, o framework busca
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comunicar os fatores que contribuiram para a decisio do sistema, aumentando a transparéncia
do processo e fortalecendo a confianga do usuério.

Essa abordagem estd alinhada aos principios da Inteligéncia Artificial Explicdvel
(Explainable Artificial Intelligence - XAI), cuja finalidade é tornar os sistemas inteligentes
mais compreensiveis, auditdveis e confidveis (ADADI; BERRADA, 2018). Estudos recentes de
deteccdo explicdvel de deepfakes também reforcam a relevincia de combinar desempenho de
classificagdo com evidéncias interpretdveis para apoiar a anélise humana (BUDATI; JADAM;
MALLEBOYINA, 2025; BHARATI et al, 2026). No contexto do ETHOS-SE, a
explicabilidade constitui um elemento essencial para apoiar a tomada de decisdo, permitindo
que os usudrios compreendam as evidéncias apresentadas antes de avaliar a autenticidade do
contetdo.

Sob a perspectiva da Engenharia de Software, essa camada atua como uma interface
entre o processamento técnico realizado pelos algoritmos e a interacdo humana, promovendo a
comunicacdo dos resultados de forma estruturada e compreensivel. Ao priorizar a interpretagio
das evidéncias produzidas pelos modelos computacionais, o framework amplia a transparéncia

das decisdes automatizadas e fortalece a confianca dos usudrios nos processos de verificagio.

4.5 CAMADA DE ACESSIBILIDADE E FRICGCAO COGNITIVA

A camada de Acessibilidade e Friccio Cognitiva representa a etapa final do framework
ETHOS-SE, sendo responsivel por disponibilizar ao usuério as informacdes produzidas pelas
camadas anteriores por meio de interfaces acessiveis, compreensiveis e orientadas ao processo
de tomada de decisdo. Seu objetivo é garantir que os resultados das anilises automatizadas
possam ser interpretados por diferentes perfis de usudrios, promovendo maior inclusdo digital
e fortalecendo a confianga nas informagdes apresentadas.

A Figura 10 apresenta o fluxo de funcionamento dessa camada. Apéds o recebimento das
explicacdes geradas pela etapa de Explicabilidade, o framework adapta a apresentacdo das
informacdes utilizando recursos de acessibilidade e mecanismos de comunicagio visual capazes
de facilitar a compreensio do contetddo analisado. Paralelamente, s3o incorporadas estratégias
de fric¢do cognitiva ética, destinadas a estimular uma reflexo consciente antes da aceitagdo ou

do compartilhamento de contetidos potencialmente manipulados.
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Figura 10 - Fluxo de funcionamento da Camada de Acessibilidade e Fricgio Cognitiva.
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Fonte: Elaborado pelos autores (2026).

Conforme ilustrado na Figura 10, essa camada integra recursos de acessibilidade, como
linguagem simplificada, elementos visuais, sinaliza¢Ses intuitivas e compatibilidade com
tecnologias assistivas, permitindo que usudrios com diferentes niveis de letramento digital ou
necessidades especificas compreendam os resultados apresentados pelo sistema. Essa orientagio
é compativel com as recomendagdes de acessibilidade digital do WCAG 2.2 e com diretrizes
complementares do W3C voltadas & compreensio de conteiddo por pessoas com deficiéncias
cognitivas e de aprendizagem (W3C, 2024; W3C, 2021). Dessa forma, a abordagem amplia a
usabilidade do framework e favorece uma interagio mais inclusiva entre usuérios e sistemas de
Inteligéncia Artificial.

Além da acessibilidade, o ETHOS-SE incorpora mecanismos de fric¢io cognitiva,
compreendidos como estratégias de interface que introduzem pequenas interrupgdes
deliberadas no fluxo de interagio, incentivando o usudrio a refletir antes de realizar a¢gées como
compartilhar, encaminhar ou validar um contetido. Evidéncias experimentais indicam que
intervencgdes simples que redirecionam a atengdo para a precisio podem reduzir a intengio de

compartilhar informacdes falsas, oferecendo fundamento empirico para mecanismos de

reflexdo antes do compartilhamento (PENNYCOOK et al., 2021; PENNYCOOK; RAND,
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2022). Em vez de restringir a autonomia do usudrio, essas interveng¢des procuram apoiar uma
decisdo mais consciente, reduzindo comportamentos impulsivos frequentemente associados a
propagacio da desinformacio.

Sob a perspectiva da Engenharia de Software, essa camada materializa os principios de
interacdo humano-computador e de design centrado no usuério, incorporando requisitos de
acessibilidade, usabilidade e transparéncia como elementos essenciais da arquitetura do
framework. Dessa forma, o ETHOS-SE conclui o processo de mitigacio da desinformacio nio
apenas com a identificacdo de possiveis manipula¢Ses, mas com o fornecimento de informacaes
que apoiem uma tomada de decisdo informada e responséivel.

As quatro camadas apresentadas atuam de forma integrada ao longo do processo de
mitigacdo da desinformacdo por deepfakes, estabelecendo um fluxo continuo que combina
autenticagdo da origem, analise automatizada, interpretacdo dos resultados e apoio 4 tomada de
decisdo do usudrio. Essa organizacio evidencia a natureza socio-técnica do ETHOS-SE, na qual
componentes computacionais e aspectos relacionados i interacdo humano-computador sio
considerados de maneira complementar. O Quadro 3 sintetiza a estrutura do framework e as

principais fun¢des desempenhadas por cada uma de suas camadas.

Quadro 3 - Sintese das camadas, objetivos e mecanismos do framework ETHOS-SE

Camada Objetivo Principais mecanismos Saida
Validar Metadados, certificados, Contetido autenticado ou
Proveniéncia . . assinaturas digitais encaminhamento
autenticidade
Detecgio e Anélise Detectar IA, deep learning, anélise forense Evidéncias e nivel de confianga
manipulaces
Explicabilidade Traduzir Indicadores, justificativas, Explicagdes compreensiveis
resultados visualizagdes
Acessibilidade e Interface acessivel, alertas, Decisdo informada
Fric¢io Cognitiva Apoiar decisdo confirmagio

Fonte: Elaborado pelos autores (2026).
s DISCUSSAO

Os resultados apresentados neste estudo evidenciam que a literatura sobre mitigacio da
desinformagio baseada em deepfakes tem evoluido de forma expressiva nos dltimos anos,

impulsionada principalmente pelo desenvolvimento de técnicas de Inteligéncia Artificial
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voltadas a detec¢do automatizada de contetidos sintéticos. Entretanto, a analise bibliométrica
revelou que esse avanco ocorre de maneira predominantemente centrada no desempenho dos
algoritmos, enquanto aspectos relacionados i proveniéncia, transparéncia, explicabilidade e
acessibilidade permanecem menos explorados ou tratados de forma isolada.

Nesse contexto, o framework ETHOS-SE amplia a perspectiva das abordagens
tradicionais ao integrar essas dimensdes em uma arquitetura Gnica. Em vez de restringir o
processo de mitigacdo a classificacdo automaitica do contetdo, o framework organiza um fluxo
continuo que inicia com a verificagdo da proveniéncia, prossegue com a anilise automatizada
quando necesséria, traduz os resultados por meio de mecanismos de explicabilidade e, por fim,
incorpora recursos de acessibilidade e friccdo cognitiva para apoiar a tomada de decisdo do
usudrio. Essa integracdo representa um avanco em relagio as solugdes fragmentadas
identificadas na literatura.

Sob a perspectiva da Engenharia de Software, a principal contribui¢do do ETHOS-SE
consiste em tratar requisitos como rastreabilidade, transparéncia, interpretabilidade e
acessibilidade como elementos arquiteturais do sistema, e nio apenas como funcionalidades
complementares. Essa abordagem favorece o desenvolvimento de aplicagdes mais robustas e
alinhadas aos principios da Inteligéncia Artificial Confidvel (Trustworthy AI). O AI Risk
Management Framework do NIST caracteriza sistemas de IA confidveis, entre outros aspectos,
como responsdveis e transparentes, explicdveis e interpretdveis, ressaltando ainda a natureza
socio-técnica desses sistemas (NIST, 2023). Assim, aspectos técnicos e humanos podem ser
considerados de forma integrada durante o processo de desenvolvimento de software.

Outro aspecto relevante refere-se ao papel da interacdo humano-computador na
mitigacdo da desinformagio. Enquanto grande parte dos estudos concentra seus esforcos na
melhoria dos modelos de classificagdo, o ETHOS-SE reconhece que a efetividade desses
sistemas também depende da forma como os resultados sdo apresentados aos usudrios. A
incorporagio de mecanismos de explicabilidade e fric¢do cognitiva busca reduzir interpretagdes
equivocadas e desencorajar o compartilhamento impulsivo de conteiddos potencialmente
manipulados, fortalecendo uma tomada de decisdo mais consciente.

O Quadro 4 apresenta uma sintese comparativa entre as principais caracteristicas das

abordagens predominantes identificadas na literatura e os componentes incorporados pelo

framework ETHOS-SE.
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Quadro 4 - Comparagio entre as abordagens predominantes na literatura e o framework ETHOS-SE

Aspecto Abord.agens Framework
predominantes ETHOS-SE
Detecgdo automatizada de deepfakes v v
Verificacdo de proveniéncia Parcial N4
Explicabilidade dos resultados Limitada v
Recursos de acessibilidade Pouco explorados N4
Fricgdo cognitiva para apoio 4 decisdo Nio identificada v
Arquitetura integrada Predominantemente v
fragmentada
Perspectiva socio-técnica Limitada N4

Fonte: Elaborado pelos autores (2026).

A comparacio apresentada no Quadro 4 evidencia que a principal contribui¢io do
ETHOS-SE nio estid na proposi¢cio de novos algoritmos de detec¢do, mas na integracdo de
diferentes dimensdes que, embora discutidas individualmente na literatura, ainda sdo pouco
articuladas em uma arquitetura unificada. Ao combinar autenticagio da origem do contetdo,
anélise automatizada, explicabilidade e acessibilidade, o framework amplia o escopo das
estratégias de mitigacdo da desinformacio e oferece uma perspectiva arquitetural voltada ao
desenvolvimento de sistemas mais transparentes, confidveis e centrados no usuério.

Embora a proposta apresentada possua natureza conceitual, ela estabelece diretrizes para
futuras implementacdes em ambientes reais, podendo subsidiar o desenvolvimento de
plataformas digitais, sistemas de verificagdo de contetdo, aplicacdes governamentais e
ambientes educacionais. Além disso, sua estrutura modular favorece a evolugido tecnolégica,
permitindo a incorporacio de novos mecanismos de autenticacdo, modelos de Inteligéncia
Artificial e recursos de intera¢do & medida que novas demandas surgirem.

Como limitagdo, destaca-se que o ETHOS-SE ainda nio foi implementado ou validado
experimentalmente. Dessa forma, sua efetividade pritica dependerd de estudos futuros
envolvendo prototipagio, avaliacdo de desempenho, testes de usabilidade e investiga¢Ses sobre
o impacto dos mecanismos de explicabilidade e fric¢do cognitiva na tomada de decisio dos

usuarios.
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6 CONCLUSAO

A crescente sofisticacio das tecnologias de Inteligéncia Artificial generativa tem
ampliado os desafios relacionados a identificacdo e mitigagio da desinformacio baseada em
deepfakes. Embora a literatura apresente avangos significativos no desenvolvimento de
algoritmos de deteccio, os resultados obtidos neste estudo evidenciam que aspectos relacionados
a proveniéncia dos contetdos, & transparéncia das decisdes automatizadas, & acessibilidade
digital e 3 integracio desses elementos em arquiteturas de software permanecem pouco
explorados de forma conjunta.

A anilise bibliométrica realizada permitiu identificar tendéncias da producio cientifica
e mapear lacunas relevantes na literatura, demonstrando que a maioria das pesquisas concentra
seus esforcos no aprimoramento do desempenho técnico dos modelos de deteccio. Em
contrapartida, observa-se reduzida atenc¢io a4 forma como os resultados produzidos pelos
sistemas sdo interpretados, comunicados e utilizados pelos usuirios no processo de tomada de
decisio.

Como resposta a essas lacunas, este trabalho propds o framework ETHOS-SE,
concebido sob a perspectiva da Engenharia de Software para integrar mecanismos de
proveniéncia, detecgio e anélise, explicabilidade e acessibilidade em uma arquitetura conceitual
Unica. Ao estruturar essas dimensdes de forma complementar, o framework amplia o escopo
das abordagens tradicionais de mitigac¢io da desinformacdo, incorporando requisitos de
transparéncia, rastreabilidade, interpretabilidade e inclusio digital desde as etapas iniciais do
desenvolvimento de sistemas.

A principal contribui¢io deste estudo consiste na proposi¢io de uma arquitetura
conceitual que articula componentes técnicos e humanos em um modelo integrado para apoio a
mitigacdo da desinformacio por deepfakes. Além de oferecer uma visdo sistémica do problema,
o ETHOS-SE fornece diretrizes que podem subsidiar o desenvolvimento de aplicacées em
diferentes contextos, como plataformas digitais, sistemas governamentais, ambientes
educacionais e servigos de verificagio de contetido.

Como limitagdo, destaca-se que o framework foi desenvolvido a partir de evidéncias da
literatura e de uma anélise bibliométrica exploratéria, ndo contemplando, nesta etapa, sua

implementa¢io computacional ou validagcio em ambientes reais de aplicagdo. Dessa forma, os
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resultados apresentados possuem natureza conceitual e constituem uma base para investigacdes
futuras.

Como perspectivas de continuidade, recomenda-se a implementacdo do framework em
um protétipo funcional, sua avaliagdo em cendrios reais de uso e a realizagio de estudos
experimentais que permitam analisar sua efetividade, usabilidade e impacto na redugio da
disseminagio de contetidos sintéticos. Também se sugere investigar a integragio do ETHOS-
SE com tecnologias emergentes de autenticagio digital, Inteligéncia Artificial Explicdvel e
padrdes internacionais de proveniéncia de contetido, contribuindo para o desenvolvimento de

ecossistemnas digitais mais transparentes, confidveis e acessiveis.
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