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RESUMO: A Internet das Coisas (IoT) tem promovido a integragio de dispositivos
inteligentes em ambientes domésticos, ampliando a conectividade e a automac3o residencial.
Entretanto, essa expansio intensifica os desafios de seguranca cibernética e privacidade dos
usuérios. Este estudo investigou as principais vulnerabilidades em dispositivos [oT domésticos
e as estratégias de mitigacio descritas na literatura. Realizou-se uma revisdo integrativa
conduzida conforme o PRISMA 2020 e estruturada pela estratégia PICo, com buscas nas bases
CAPES, Scopus, Web of Science, IEEE Xplore e ACM Digital Library, resultando na sele¢io de 12
estudos publicados entre 2018 e 2024. A anélise temitica identificou trés categorias: camada de
dispositivo, camada de rede e camada de usuario. Os resultados apontam que as vulnerabilidades
mais recorrentes sio senhas padrio, firmware desatualizado, protocolos inseguros e baixa
conscientizacdo dos usudrios. As estratégias de mitigacdo mais recomendadas envolvem
autenticagio robusta, criptografia, segmentacdo de redes e educagio em seguranga digital. Como
contribui¢io original, propde-se um Framework de Seguranca IoT Doméstica, composto por
taxonomia de vulnerabilidades, matriz de mitigacdo e modelo conceitual integrado. Conclui-se
que a protecdo da IoT doméstica requer abordagem integrada que articule tecnologia, educagio

e regulagdo.
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ABSTRACT: The Internet of Things (IoT) has fostered the integration of smart devices into
home environments, expanding connectivity and home automation. However, this expansion
intensifies cybersecurity and wuser privacy challenges. This study investigated key
vulnerabilities in home [oT devices and mitigation strategies described in the literature. An
integrative review was conducted following PRISMA 2020 guidelines and structured using the
PICo strategy; searches were performed across CAPES, Scopus, Web of Science, IEEE Xplore,
and ACM Digital Library databases, resulting in the selection of 12 studies published between
2018 and 2024. Thematic analysis identified three categories: device layer, network layer, and
user layer. Results indicate that the most recurring vulnerabilities are default passwords,
outdated firmware, insecure protocols, and low user awareness. The most recommended
mitigation strategies involve robust authentication, encryption, network segmentation, and
digital security education. As an original contribution, a Home IoT Security Framework is
proposed, comprising a vulnerability taxonomy, a mitigation matrix, and an integrated
conceptual model. The study concludes that protecting home IoT requires an integrated
approach that coordinates technology, education, and regulation.

Keywords: Internet of Things. Cybersecurity. Home IoT. Vulnerabilities. Mitigation
Strategies.

1. INTRODUCAO

A Internet das Coisas (IoT - Internet of Things) representa uma das mais significativas
transformacdes tecnolédgicas da era digital. Sua expansdo tem possibilitado a integracdo entre
dispositivos fisicos e sistemas computacionais por meio da internet, permitindo a troca
continua de dados e a automagdo de processos nos mais diversos setores da sociedade. No
ambiente doméstico, essa tecnologia tem sido amplamente incorporada por meio de dispositivos
como cimeras de monitoramento, assistentes virtuais, televisores conectados, fechaduras
eletrdnicas e eletrodomésticos inteligentes (SANTAELLA et al., 2013).

O crescimento exponencial desses dispositivos tem modificado significativamente a
forma como as pessoas interagem com a tecnologia em suas residéncias. Segundo a International
Data Corporation (IDC, 2023), o ntimero de dispositivos IoT conectados no mundo deve
ultrapassar 21 bilhdes em 2025, impulsionado pelo avanco das redes de comunicacio e pela
crescente demanda por solucdes inteligentes. Entretanto, 4 medida que mais equipamentos
integram redes domésticas, aumentam também os desafios relacionados 4 protecdo de dados,
privacidade e seguranca cibernética.

Embora a Internet das Coisas ofereca indmeros beneficios, sua ripida expansio tem
revelado fragilidades importantes no que diz respeito a seguranca dos dispositivos conectados.
Muitos equipamentos sio desenvolvidos com foco prioritdrio em funcionalidades e

desempenho, enquanto aspectos relacionados 4 seguranca da informacdo recebem atengio
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limitada durante as etapas de projeto e implementacio (HASSAN et al., 2024). Como
consequéncia, diversas vulnerabilidades permanecem presentes nesses dispositivos, tornando-
os potenciais alvos de ataques cibernéticos.

Entre os principais problemas identificados na literatura destacam-se o uso de senhas
padrio fornecidas pelos fabricantes, mecanismos de autenticacio inadequados, auséncia de
criptografia robusta, falhas em atualizacées de firmware e protocolos de comunicacio inseguros.
Heartfield et al. (2018) propuseram uma taxonomia abrangente de ameagas cyber-fisicas em
casas inteligentes, classificando 25 tipos distintos de ataques segundo vetores de ataque, impacto
nos sistemas e impacto na vida doméstica, evidenciando a complexidade e diversidade das
ameacas que afetam ambientes residenciais conectados.

Outro fator que contribui para o aumento dos riscos esta relacionado ao comportamento
dos préprios usudrios. Oliveira et al. (2024) apontam que grande parte dos consumidores possui
conhecimento limitado sobre priticas de seguranca digital, desconhecendo procedimentos
bisicos como alteracio de senhas padrdo, atualizacdo periddica de sistemas e configuracio
adequada dos dispositivos. Essa falta de conscientiza¢do amplia significativamente a superficie
de ataque disponivel para cibercriminosos.

A preocupagio com a seguranca em ambientes [oT torna-se ainda mais relevante quando
se considera a natureza dos dados coletados por esses dispositivos. Informacdes relacionadas a
hébitos de consumo, localizagdo geogrifica, rotinas familiares e dados de satde podem ser
armazenadas e transmitidas continuamente. Paz et al. (2023) alertam que, caso esses dados sejam
acessados indevidamente, os impactos podem envolver ndo apenas prejuizos financeiros, mas
também graves violagdes de privacidade e comprometimento da integridade dos usuérios.

Outro aspecto relevante refere-se a auséncia de padrdes universais de seguranca para
dispositivos IoT. Embora existam iniciativas regulatérias e recomendacdes internacionais
voltadas a protecdo desses sistemas, muitos fabricantes ainda adotam préticas heterogéneas de
desenvolvimento, resultando em niveis variados de prote¢io (BOECKL et al., 2019). Em diversos
casos, os dispositivos permanecem sem atualizacGes de seguranca apds poucos anos de
comercializa¢do, aumentando sua exposi¢io a vulnerabilidades conhecidas.

Nesse contexto, torna-se fundamental compreender quais sdo as principais ameagas que
afetam os dispositivos IoT domésticos e quais medidas podem ser implementadas para reduzir
os riscos associados ao seu uso. Al-Garadi et al. (2020) demonstram que métodos de machine

learning e deep learning representam abordagens promissoras para detec¢io de ataques em
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ecossistemas [oT, identificando padrdes anémalos de comportamento e antecipando ameacas
ainda desconhecidas.

A relevincia desta pesquisa estd associada ao crescimento continuo da Internet das
Coisas no ambiente residencial e 4 necessidade de fortalecer mecanismos de protecdo capazes
de garantir a privacidade, a confidencialidade e a integridade das informac&es. Walterscheid,
Huijts e Van Sintemaartensdijk (2024) evidenciam que consumidores tendem a adotar préticas
mais seguras quando recebem informacdes claras sobre os riscos, reforcando a importincia de
estudos que subsidiem a¢des educativas e regulatdrias.

Diante desse cenirio, surge o seguinte problema de pesquisa: quais s3o as principais
vulnerabilidades presentes nos dispositivos IoT domeésticos e quais estratégias podem ser
adotadas para mitigar os riscos de seguranca associados? O objetivo geral consiste em investigar
as principais vulnerabilidades em dispositivos IoT domésticos e identificar estratégias eficazes
para sua mitigacio, por meio de revisdo integrativa da literatura contemplando estudos

nacionais e internacionais publicados entre 2018 e 2024.

2. METODOLOGIA
2.1 DELINEAMENTO DA PESQUISA

A presente pesquisa caracteriza-se como uma revisio integrativa da literatura,
conduzida com o objetivo de identificar, analisar e sintetizar as evidéncias cientificas acerca das
vulnerabilidades de seguranca presentes em dispositivos de Internet das Coisas (IoT) utilizados
em ambientes domésticos, bem como as estratégias propostas para mitigacdo desses riscos. A
revisio integrativa foi adotada por possibilitar a incorporagio de estudos com diferentes
delineamentos metodolégicos, permitindo uma compreensio ampla e sistematizada do
fenémeno investigado e favorecendo a producio de novos modelos conceituais fundamentados
na literatura.

O desenvolvimento da pesquisa seguiu as seis etapas propostas por Whittemore e Knafl
(2005), posteriormente sistematizadas por Souza, Silva e Carvalho (2010) e Ercole, Melo e
Alcoforado (2014): (I) defini¢do da questdo de pesquisa; (II) estabelecimento dos critérios de
elegibilidade; (III) busca e selecdo dos estudos; (IV) extragio e organizagio dos dados; (V)
analise critica e sintese das evidéncias; e (VI) apresentacdo dos resultados. A adocdo desse
protocolo metodolégico contribui para assegurar maior rigor cientifico, transparéncia e

reprodutibilidade ao processo investigativo.
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2.2 FORMULACAO DA QUESTAO NORTEADORA

A questio norteadora foi formulada pela estratégia Population, Interest e Context - PICo
(SANTOS; PIMENTA; NOBRE, 2007), assegurando coeréncia entre pergunta, critérios de
elegibilidade e selecdo dos estudos. Neste estudo, a Populagdo (P) corresponde aos dispositivos
e usuarios de Internet das Coisas em ambientes domésticos; o Fendmeno de Interesse (I) refere-
se as vulnerabilidades de seguranca cibernética e as estratégias propostas para mitigacio dos
riscos; e o Contexto (Co) compreende os ambientes residenciais inteligentes (smart homes),
caracterizados pela integracdo de dispositivos conectados em redes domésticas. A partir dessa
estrutura, definiu-se a seguinte questio norteadora: Quais sio as principais vulnerabilidades
presentes em dispositivos IoT domésticos e quais estratégias tém sido propostas na literatura

para mitigar os riscos de seguranga associados a esses dispositivos?

2.3 ESTRATEGIA DE BUSCA

A busca bibliogréifica foi realizada de forma sistemdtica nas bases Portal de Periédicos
CAPES, Scopus, Web of Science (WoS), IEEE Xplore e ACM Digital Library, selecionadas
por sua relevincia e abrangéncia na drea de Computagio e Seguranga da Informagio. A Scopus
e a Web of Science foram utilizadas devido a sua ampla cobertura multidisciplinar e elevado
rigor de indexacdo. A IEEE Xplore e a ACM Digital Library concentram publica¢des
especializadas em Computagio, Engenharia, Redes de Computadores e Seguranga Cibernética,
enquanto o Portal de Periédicos CAPES possibilitou a recuperagio da produgio cientifica
nacional, ampliando a representatividade do contexto brasileiro.

As buscas foram realizadas nos campos titulo (Title), resumo (Abstract) e palavras-chave
(Keywords), utilizando descritores em portugués e inglés combinados por operadores booleanos
(AND e OR). A utilizagio de descritores nos dois idiomas teve como objetivo minimizar o viés
de idioma (language bias) e ampliar a recuperagdo de estudos relevantes publicados em periédicos
nacionais e internacionais. As estratégias de busca foram estruturadas especificamente de
acordo com o idioma utilizado, consistindo em: (a) no idioma inglés, a combinagio dos termos
("Internet of Things" OR "IoT" OR "smart home") AND ("vulnerability” OR "security threat") AND
("mitigation” OR "countermeasure” OR "security solution"); e (b) no idioma portugués, a
combinacio dos termos ("Internet das Coisas" OR "[oT doméstica") AND ("vulnerabilidade” OR

"ameaga cibernética") AND ("mitigagdo" OR "solugdo de seguranga").

Revista Ibero-Americana de Humanidades, Ciéncias e Educag¢ao. Sdo Paulo, v. 12, n. 7, jul. 2026.
ISSN: 2675-3375



Revista [bero-
Americana de
Humanidades,
Ciénciase
Educagio

. Revista Ibero-Americana de Humanidades, Ciéncias ¢ Educacio — REASE

O levantamento contemplou artigos publicados entre 2018 e 2024, nos idiomas portugués
e inglés. Esse recorte temporal foi definido em funcio da rdpida evolucdo da Internet das Coisas
e do crescimento das pesquisas em seguranca cibernética apés a disseminagdo de ataques em
larga escala, como o botnet Mirai, que evidenciou vulnerabilidades criticas em dispositivos [oT
domésticos e impulsionou o desenvolvimento de novas abordagens de protecio.

Para assegurar a transparéncia, a rastreabilidade e a reprodutibilidade da revisio, as
estratégias de busca foram aplicadas de forma padronizada em todas as bases consultadas,
realizando-se apenas as adaptacdes sintaticas necessarias as especificidades de cada mecanismo
de pesquisa, sem alterar a légica dos descritores e dos operadores booleanos empregados. A
selec¢io de cada uma das bases de dados consultadas justificou-se por suas contribuicdes
académicas especificas, sendo elas: (1) o Portal de Periédicos CAPES, selecionado pela
recuperacido da producio cientifica nacional e pelo amplo acesso a periddicos internacionais que
proporciona; (2) a Scopus, por ser uma base de dados multidisciplinar que conta com uma ampla
cobertura e elevado rigor de indexacio; (3) a Web of Science (WoS), em virtude de ser uma base
internacional caracterizada por seu alto rigor cientifico e pela indexacdo de peridédicos de
elevado impacto; (4) a IEEE Xplore, por concentrar publicacdes altamente especializadas nos
campos de Engenharia, Computagio, Redes de Computadores e Seguranca Cibernética; e (5) a
ACM Digital Library, por consistir em uma base especializada em Ciéncia da Computagio,

Sistemas de Informacio, Internet das Coisas e Seguranca Digital.

2.4 CRITERIOS DE ELEGIBILIDADE

Os critérios de elegibilidade foram definidos previamente a realizagio das buscas
bibliogrificas, com o objetivo de assegurar consisténcia, transparéncia e reprodutibilidade ao
processo de selecio dos estudos. Foram estabelecidos critérios de inclusio e exclusdo alinhados
ao objetivo da pesquisa e & questdo norteadora formulada por meio da estratégia PICo.

Os critérios de inclusio contemplaram estudos cientificos diretamente relacionados a
seguranca da Internet das Coisas em ambientes domésticos, enquanto os critérios de exclusio
tiveram como finalidade eliminar publica¢des que n3o apresentavam aderéncia temitica, rigor
metodolégico ou informagdes suficientes para subsidiar a analise proposta.

Para a selecdo das publica¢des, foram adotados cinco Critérios de Inclusdo especificos:
(CI1) Artigos cientificos completos publicados em periédicos revisados por pares; (Cl2)

Estudos publicados nos idiomas portugués ou inglés; (CI3) Publicacdes disponibilizadas entre
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os anos de 2018 e 2024; (Cl4) Estudos que abordassem vulnerabilidades de seguranca e/ou
estratégias de mitigagdo em dispositivos IoT domésticos ou ambientes residenciais inteligentes;
e (CIs) Trabalhos com metodologia e resultados claramente descritos, que permitissem a
extragio das informacdes necessérias a revisdo.

Em contrapartida, os Critérios de Exclusio aplicados para descartar registros
inadequados consistiram em: (CE1) Estudos duplicados recuperados em mais de uma base de
dados; (CE2) Trabalhos indisponiveis na integra; (CE3) Artigos cujo foco estivesse
exclusivamente em ambientes industriais, hospitalares, agricolas ou cidades inteligentes, sem
relacio direta com a [oT doméstica; (CE4) Resumos de eventos, editoriais, notas técnicas,
capitulos de livros sem revisio por pares, dissertagdes, teses e literatura cinzenta; e (CEs)
Estudos que ni3o apresentassem metodologia ou resultados suficientemente detalhados para
subsidiar a anélise proposta.

Apés a aplicagdo desses critérios, os estudos considerados potencialmente relevantes
foram encaminhados para a etapa de leitura dos titulos e resumos, seguida da avaliagio do texto
completo para confirmacio da elegibilidade. Esse procedimento permitiu selecionar apenas
publicacGes com aderéncia temitica e qualidade metodolégica compativeis com os objetivos

desta revisio.

2.5 PROCESSO DE SELECAO DOS ESTUDOS

O processo de selecio dos estudos foi conduzido de acordo com as recomendacdes do
Preferred Reporting Items for Systematic Reviews and Meta-Analyses (PRISMA 2020), conforme
proposto por Page et al. (2021), assegurando transparéncia, rastreabilidade e reprodutibilidade
em todas as etapas da revisdo.

Inicialmente, as estratégias de busca foram aplicadas nas cinco bases de dados
selecionadas, resultando na identificagdo de 580 registros. Em seguida, todas as referéncias
recuperadas foram exportadas para o software Mendeley Reference Manager, utilizado para
organizacio das referéncias e identificacdo automética de registros duplicados.

Apés a remogido de 160 registros duplicados, permaneceram 420 estudos tnicos, que
foram submetidos 4 etapa de triagem por meio da leitura dos titulos e resumos. Nessa fase,
foram excluidos os estudos que ni3o atendiam aos critérios de elegibilidade previamente
estabelecidos, especialmente aqueles sem relacdo direta com vulnerabilidades ou estratégias de

mitigagdo em dispositivos IoT domésticos.
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Como resultado da triagem inicial, 68 estudos foram considerados potencialmente
elegiveis e submetidos a leitura integral. Durante essa etapa, realizou-se uma avaliacdo
detalhada da aderéncia temitica, da consisténcia metodolégica e da disponibilidade das
informacdes necessérias a extragio dos dados. Ao final do processo de elegibilidade, 56 estudos

foram excluidos pelos seguintes motivos:

26 estudos n3o atenderam aos critérios de inclusio Cl4 e ClIs, por nio abordarem
especificamente dispositivos IoT domésticos ou por apresentarem informagdes
metodoldgicas insuficientes;

18 estudos estavam fora do recorte temporal estabelecido (CI3);
12 estudos n3o estavam disponiveis na integra (CE2).

Dessa forma, a amostra final da revisio foi composta por 12 artigos cientificos, que
subsidiaram a analise critica das evidéncias e o desenvolvimento do Framework de
Seguranca IoT Doméstica.

O fluxo completo das etapas de identificacdo, triagem, elegibilidade e inclusdo dos
estudos é apresentado na Figura 1, elaborada conforme as recomendagdes do protocolo

PRISMA 2020.

Figura 1 - Fluxograma, segundo recomenda¢des PRISMA, para selecdo dos estudos encontrados.

Registros identificados nas bases de dados
Scopus . WoS . [EEE Xplore . ACM . CAPES
(n =580)
J
IDENTIFICACAQ 1
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(n=420) {n =160} | 580 — 420
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riag ity - Excluidos na triagem (CET - CES)
atjerm por o e resumo J
TRIAGEM . — Fora do escopo: n =211
{n = 420 avaliados) o © .pf’ ' a
Sem IoT domeéstica: n = 14

Excluidos leitura completa
studos avaliados em tex rmplet CI1/CI2 ndo atendidos; n = 26
ELEGIBILIDADE —
(n=68) Anteriora 2008:n=18
. Texto Incompleto: n=12

|

Bases: Scopus (n=182) . Web of Science (n=134} , IEEE Xplore (n=118) . ACM Digital Library (n=86) . CAPES (n=60)
Periodo: 2018-2024 . Idiomas: PT e EN . Duplicacdo: Mendeley . Protocolo: Whittemore e Knafl (2005)

Fonte: Elaborado pelos autores (2026).

2.6 EXTRACAO E ORGANIZACAO DOS DADOS

Apés a defini¢do da amostra final, composta por 12 estudos, realizou-se a leitura integral

de todos os artigos selecionados. A extragio dos dados foi conduzida de forma sistemitica e
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padronizada, com o objetivo de garantir uniformidade na coleta das informagdes e facilitar a
comparacio entre os estudos incluidos na revisdo.

Para cada artigo foram extraidas informagdes bibliograficas, metodolégicas e analiticas
consideradas relevantes para responder 4 questdo norteadora da pesquisa. Os dados coletados
contemplaram: autoria, ano de publicacdo, pais de origem, base de dados de recuperacio,
objetivo do estudo, caracteristicas da populagio ou contexto investigado, principais
vulnerabilidades identificadas, estratégias de mitigagio propostas e os resultados mais
relevantes relacionados 4 seguranga em ambientes [oT domésticos.

As informagdes extraidas foram organizadas em uma matriz de anilise desenvolvida
pelos autores, permitindo a sistematiza¢io dos dados e a identificacio de convergéncias,
divergéncias e lacunas entre os estudos analisados. Essa organizacdo também subsidiou a
elaboracdo dos quadros sintese apresentados na se¢io de resultados, facilitando a comparagio
das evidéncias encontradas na literatura. O processo de extragio e mapeamento dos dados
considerou as seguintes categorias de informagdes: (1) Identificacdo, englobando o cédigo
atribuido ao estudo, seus respectivos autores, o ano em que foi publicado e o pais de origem; (2)
Caracterizacdo, abrangendo o periédico cientifico de publicacdo, a base de dados de onde foi
recuperado e o idioma original do estudo; (3) Aspectos metodolégicos, compreendendo a
defini¢do do objetivo do estudo e a populagdo ou contexto investigado; (4) Vulnerabilidades,
identificando as principais vulnerabilidades de seguranca apontadas pela literatura; (s)
Estratégias de mitigacdo, levantando solugdes, técnicas ou mecanismos de protegio
recomendados nos artigos; e (6) Principais resultados, agrupando as evidéncias empiricas e
tedricas relacionadas de forma geral 4 seguranca em dispositivos IoT domésticos.

As informagdes sistematizadas constituiram a base para a etapa seguinte de anélise e
sintese das evidéncias, possibilitando identificar padrdes recorrentes entre os estudos e
construir categorias analiticas que fundamentaram a proposi¢do do Framework de Seguranca

IoT Doméstica.

2.7 PROCEDIMENTOS DE ANALISE E SINTESE DAS EVIDENCIAS

Apébs a extragio e organizacio dos dados, realizou-se a anilise comparativa das
evidéncias provenientes dos estudos selecionados, com o objetivo de identificar padrdes
recorrentes, convergéncias, divergéncias e lacunas relacionadas as vulnerabilidades de

seguranca e as estratégias de mitigacdo em dispositivos [oT domésticos.
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A sintese das evidéncias foi conduzida por meio de uma anélise temdatica de cariter
indutivo, na qual os resultados dos estudos foram comparados quanto as vulnerabilidades
identificadas, as estratégias de protecdo propostas e aos contextos de aplicacdo. Inicialmente, as
informacSes extraidas foram examinadas individualmente e, posteriormente, agrupadas
conforme suas similaridades conceituais.

O fluxo desse processo analitico estruturou-se de forma sequencial ao longo de sete fases
légicas fundamentais, iniciando com (1) a defini¢do dos artigos selecionados, que compuseram
o corpus de anélise inicial de 12 estudos; seguido pela (2) extragio dos dados relevantes de cada
artigo de forma isolada; (3) a comparacdo das evidéncias por meio do exame pormenorizado das
semelhangas e diferencas nos resultados obtidos; e (4) o agrupamento por similaridade de
descobertas e sugestdes em blocos conceituais comuns. A partir disso, alcangou-se a fase de (5)
categorias temdticas, em que emergiram trés niveis especificos decorrentes da consolidacdo das
similaridades, sendo eles a Camada de Dispositivo (que investiga vulnerabilidades e estratégias
diretamente ligadas a dispositivos, hardware, firmware, autenticacdo e configuracdes de
seguranca), a Camada de Rede (que se concentra em vulnerabilidades e estratégias focadas na
comunicagdo, nos protocolos, na infraestrutura de rede e na transmissio de dados) e a Camada
de Usuério (que compreende vulnerabilidades e estratégias pertinentes ao comportamento dos
individuos, & conscientizagdo, 3 privacidade, & governanca e aos aspectos regulatérios). O
processo seguiu com (6) a sintese critica, que envolveu a integragio e interpretagio detalhada
das evidéncias consolidadas, culminando no (7) desenvolvimento do Framework, com a
estruturagio final e proposi¢io do modelo explicativo.

Essas categorias foram definidas de forma iterativa, buscando representar as
convergéncias observadas entre os estudos analisados e permitindo organizar os resultados de
maneira sistemdtica e coerente com a questdo norteadora da pesquisa. Posteriormente, cada
categoria foi submetida a anélise critica, estabelecendo relacdes entre as diferentes abordagens
encontradas na literatura, identificando consensos, divergéncias e oportunidades de

investigagao.
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Foi realizada uma anélise interpretativa das evidéncias, permitindo compreender nio
apenas a frequéncia das vulnerabilidades relatadas, mas também as relagcdes existentes entre
fatores tecnoldgicos, humanos e regulatérios envolvidos na seguranca dos ambientes [oT
domésticos. Essa abordagem favoreceu uma compreensio integrada do fenémeno investigado e

subsidiou a constru¢io do modelo conceitual proposto nesta pesquisa.

2.8 DESENVOLVIMENTO DO FRAMEWORK DE SEGURANGCA IOT DOMESTICA

O Framework de Seguranca IoT Doméstica foi desenvolvido a partir da sintese
integrativa das evidéncias identificadas nos estudos selecionados, buscando consolidar, em um
modelo conceitual tdnico, as principais vulnerabilidades de seguranca e as estratégias de
mitigago descritas na literatura.

A construcdo do framework fundamentou-se nos resultados obtidos durante a anéilise
tematica, na qual foram identificadas convergéncias entre os estudos quanto as vulnerabilidades
recorrentes, aos mecanismos de protecio empregados e aos diferentes atores envolvidos na
seguranca dos ambientes [oT domésticos. A organizagio dessas evidéncias possibilitou
estruturar uma proposta integrada capaz de representar, de forma sistemadtica, os principais
elements que influenciam a seguranca desses ambientes.

O processo de desenvolvimento ocorreu por meio de trés etapas sequenciais e
interligadas, gerando resultados complementares que fundamentaram a sintese de evidéncias e
deram origem a estrutura final. Na Etapa 1, correspondente a consolida¢do das vulnerabilidades,
realizou-se o levantamento exaustivo e a sintese das fraquezas recorrentes apontadas nos 12
estudos selecionados, gerando como resultado a Taxonomia de Vulnerabilidades, responsével
por categorizar as falhas detectadas conforme a sua natureza intrinseca e organizi-las
hierarquicamente pelo seu nivel especifico de ocorréncia. Na Etapa 2, voltada ao relacionamento
com estratégias de mitigacio, envolveu-se a associagio direta das estratégias de seguranca
sugeridas na literatura com as respectivas vulnerabilidades mapeadas anteriormente,
determinando também quais s3o os agentes responséiveis pela sua implementacio pritica, o que
resultou na Matriz de Mitigag¢io, a qual cruza vulnerabilidades com mecanismos de protecio e
indica o nivel de aplicagio de cada acdo, seja no nivel do dispositivo, da rede ou do usuério. Por
fim, na Etapa 3, caracterizada pela integracio em um modelo conceitual, realizou-se a
convergéncia entre as vulnerabilidades consolidadas, as estratégias mapeadas e os diferentes

atores envolvidos, construindo um elo interpretativo de interdependéncia mutua entre as
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dimensdes tecnoldgicas, humanas e normativas, cujo resultado foi a elaboracio de um Modelo
Conceitual Integrado, que estabelece as relagdes entre as camadas do ambiente e oferece uma
visdo sistémica sobre a protecio integrada da IoT doméstica.

Esse encadeamento analitico permitiu cruzar as convergéncias e as lacunas da literatura
para compor a proposta definitiva do Framework de Seguranca IoT Doméstica, o qual foi
estruturado a partir de trés pilares centrais interdependentes: (a) a Camada de Dispositivo,
focando na prote¢io voltada a hardware, firmware, mecanismos de autenticacdo e configuraces
locais de seguranga dos aparelhos; (b) a Camada de Rede, tratando do gerenciamento de
protocolos de rede, comunicagio segura, infraestrutura e fluxos saudéveis de transmissdo de
dados; e (c) a Camada de Usuario, voltando-se para o comportamento humano, a promogio da
conscientizacdo em seguranca digital, a protecdo da privacidade, a governanga dos dados e a
adogdo de boas préticas regulatérias.

O framework proposto possui natureza conceitual e tem como finalidade sintetizar o
conhecimento produzido pela literatura analisada, oferecendo uma estrutura de referéncia para
pesquisadores, fabricantes, desenvolvedores, 6rgios reguladores e usuirios na compreensio das
vulnerabilidades e na defini¢do de estratégias de protecdo em dispositivos [oT domésticos.

Ressalta-se que esta proposta nio constitui um modelo validado experimentalmente,
mas uma constru¢io tedrica fundamentada nas evidéncias identificadas nesta revisio

integrativa, cuja valida¢do empirica podera ser realizada em pesquisas futuras.

3. RESULTADOS E DISCUSSAO

Apés a aplicagdo dos critérios de inclusio e exclusio, foram selecionados 12 estudos
publicados entre 2018 e 2024, que abordam vulnerabilidades e estratégias de mitigagio em
dispositivos [oT domésticos. Os estudos estio identificados no Quadro 1, com informagdes de

procedéncia, e analisados no Quadro 2, com sintese do contetido.

Quadro 1 - Identificacdo dos estudos selecionados

Cédigo [Titulo do artigo ‘Autores Pais/Idioma [Periédico (ano) Procedéncia
Aor Desafios e solugdes em|Oliveira et al. Brasil/ PT  [Revista CAPES
seguranca de IoT: Contemporinea (2024)
conscientizac¢do e prevengio de
ataques
Aoz Secure smart home IoT|Hassan et al. Nigéria / EN [Int. J.[Scopus
ecosystem for public safety and Multidisciplinary
privacy protection Research (2024)
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Ao3 Cybersecurity in a scalable[Sefati et al. Iri / EN Smart Cities (2024) [Web of]
smart city framework using Science
blockchain and federated
learning for [oT

Aoy Nudging purchase intention/Walterscheid; Holanda / EN|Computers in Human|Scopus
towards more secure domesticlHuijts; Van Behavior Reports
[oT: label features and[Sintemaartensdijk (2024)

sychological mechanisms

Aos Ethics in Internet of Things|Szymoniak; Poldnia / EN [Smart Ethics in theScopus
security: challenges andKubanek Digital World (2024)
opportunities

Aob Internet das Coisas: alPaz et al. Brasil/ PT [Rev. de Tecnologia CAPES
vulnerabilidade do consumidor Aplicada (2023)
no compartilhamento de dados

Aoy Security standards for low-end/Tertulino daBrasil/ EN [RECIMAu21 (2023) CAPES
[oT devices: a comparativeSilva; Antunes
review

Ao8 Anilise de seguranca emMoura; Neves Brasil / PT  [Rev. InterfacelCAPES
dispositivos Internet das Coisas Tecnolégica (2021)

Aog Utilizagio de ontologias naRezende; Marques;Brasil/ PT  [Ciéncia dalScopus
avaliacio de segurancalParreiras Informacio (2021)
cibernética na Internet das
Coisas

Ao Estudo sobre seguranca eDella Rovere;Brasil / PT [RECIMA21 (2022) CAPES
privacidade na Internet daslFlorian
Coisas (IoT)

An A survey of machine and deep|Al-Garadietal. |Catar-EUA /|I[EEE Comm. Surveys|[EEE Xplore
learning methods for Internet of] EN & Tutorials (2020)

Things (IoT) security

A1z A taxonomy of cyber-physicalHeartfield et al. |Reino Unido |Computers & Security[Web of]

threats and impact in the smart EN (2018) Science

home

Fonte: Elaborado pelos autores (2026).

Quadro 2 - Sintese analitica dos estudos selecionados

Cédigo

Objetivo do estudo

Intervencio (I)

Populacio (P)

Principais

Vulnerabilidades

resultados

Aor Identificar desafios e|Andlise de préticasUsuarios de IoT|Baixa conscientizagio; senhas padrio;
soluces em segurancalde  seguranca  e|doméstica auséncia de atualizacdo de firmware
[0T doméstica conscientizacdo

Aoz Analisar seguranca e|Criptografia, MFA e[Ecossistemas IoT[Falhas de autenticacdo; exposi¢io de
privacidade em casasicontroles delresidenciais dados pessoais; ataques remotos
inteligentes privacidade

Ao3 Propor framework com[Blockchain e[Redes IoT|Ataques  distribuidos;  falta  de
blockchain effederated learning |conectadas rastreabilidade; blockchain como
aprendizado  federado contramedida eficaz
para IoT

Aoy Investigar influéncia dajRotulagem eConsumidores deConsumidores optam por dispositivos
rotulagem de segurancalconscientizagio do|dispositivos [oT |mais seguros quando informados; falta
na inten¢do de compra |consumidor de transparéncia

Aos Analisar desafios éticos|Frameworks éticos e[Fabricantes, Desafios éticos na coleta de dados;
na seguranca de IoT triade CIA desenvolvedores ejnecessidade de governanca responséavel

usudrios
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Aob Investigar Educacdo digital e[Usuédrios de IoT|Compartilhamento excessivo de dados;
vulnerabilidade doftransparéncia doméstica desconhecimento dos direitos e riscos
consumidor no
compartilhamento  de
dados

Aoy Comparar padrées de[Normas e[Fabricantes  delAuséncia de padrdes minimos;
seguranca parafframeworks dispositivos IoT|inconsisténcia entre fabricantes;
dispositivos IoT  definternacionais delentry-level necessidade de certificagdo
baixo custo seguranga

Ao8 Analisar seguranca em|Avaliacdo de[Dispositivos IoT|Configuracdes inseguras de fébrica;
dispositivos IoTconfiguragdes efresidenciais auséncia de atualizagdes periédicas de
domésticos préticas de firmware

atualizagio

Aog Revisar abordagens deModelos del/Ambientes IoT|Falhas estruturais; auséncia de padrées;
avaliacdo de segurangajavaliacio eheterogéneos necessidade de modelos formais de
cibernética em IoT ontologias de avaliacdo

seguranga

Aro Analisar seguranca e[Revisdo de préticas e[Dispositivos loT|Senhas padrio; auséncia de criptografia;
privacidade em|politicas de/domésticos eprotocolos  inseguros;  riscos &
dispositivos IoT seguranga urbanos privacidade

Axx Revisar métodos|Técnicas  ML/DL|Sistemas e[DDoS via botnets (Mirai); ataques
ML/DL para segurancgajpara detecgio deldispositivos I[oTMitM; eavesdropping; ML/DL como
[oT intrusGes e ataques |em geral contramedida eficaz

Ar2 Propor taxonomia de[Taxonomia de[Residéncias 25 tipos de ataques classificados: WiFi,
ameagas  cyber-fisicasjvetores de ataque elinteligentes com[ZigBee, Bluetooth, firmware, cadeia
em casas inteligentes  [impacto doméstico [IoT suprimentos; impactos fisicos e

emocionais

Nota: I = Intervenc¢io/estratégia analisada; P = Populacio/contexto do estudo.
Fonte: Elaborado pelos autores (2026).

Os estudos selecionados foram organizados em trés eixos teméticos correspondentes as
camadas do framework proposto: vulnerabilidades na camada de dispositivo, ameacas na camada
de rede e fatores humanos e regulatérios na camada de usuério. Essa estrutura permite superar a
descri¢do isolada dos achados e promover o didlogo critico entre os estudos, revelando

convergéncias, tensdes e lacunas relevantes para o contexto brasileiro.

31 CAMADA DE DISPOSITIVO: O PROBLEMA ESTRUTURAL DO DESIGN
INSEGURO

A aniélise dos estudos Aoy, Ao8, A1o e A1z revela um padrio estrutural preocupante: as
vulnerabilidades mais recorrentes em dispositivos [oT domésticos ndo decorrem de falhas
acidentais ou de ataques sofisticados, mas de decisdes deliberadas de projeto que priorizam custo
e velocidade de lancamento em detrimento da seguranga. Tertulino da Silva e Antunes (Ao7)
demonstram que dispositivos de baixo custo, que representam a maior fatia do mercado
doméstico, sistematicamente descumprem padrdes minimos de segurancga, como o NIST SP 8oo-

213 e o ETSI EN 303 645, sem que haja qualquer mecanismo coercitivo que impeca sua
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comercializagdo. Essa constatacdo confronta diretamente o argumento de Hassan et al.
(Ao2), que propdem solucdes baseadas em criptografia TLS e autenticagio multifatorial como
se fossem de implementacio trivial: se os préprios fabricantes nio adotam nem mesmo a
substituicdo de senhas padrio, a distincia entre o que a literatura técnica prescreve e o que chega
ao mercado permanece abismal.

Heartfield et al. (A12) oferecem a perspectiva analitica mais abrangente sobre essa
camada ao demonstrarem que o firmware vulnerdvel ndo é apenas uma porta de entrada técnica,
mas um vetor que permite ao atacante escalar privilégios e comprometer outros dispositivos na
rede doméstica em efeito cascata. Esse achado tensiona a abordagem de Moura e Neves (Ao8),
que tratam a auséncia de atualiza¢Ges como problema de comportamento do usudrio: a analise
de Heartfield et al. (A12) evidencia que a responsabilidade priméria é do fabricante, que nio
implementa mecanismos de atualiza¢io automética seguros. No contexto brasileiro, essa tensdo
tem implicagdes praticas severas: a LGPD responsabiliza os controladores de dados, entre eles
os fabricantes, pela seguranca dos sistemas, mas o Decreto n2 9.854/2019, que institui o Plano
Nacional de IoT, nio estabelece requisitos técnicos minimos de seguranca para dispositivos
comercializados no pafs, criando um vicuo regulatério que favorece a proliferacio de
equipamentos inseguros.

Rezende, Marques e Parreiras (Aog) apontam para outra dimens3o critica: a auséncia de
modelos formais de avaliagio de seguranca que possam ser aplicados de maneira independente
do fabricante. Enquanto os paises europeus avancam na implementa¢io do Cyber Resilience
Act, que exigird certificagdo de seguranca para dispositivos IoT comercializados na Unido
Europeia a partir de 2027, o Brasil nio dispée de instrumento equivalente. Essa lacuna
regulatéria nacional representa, na avaliagio desta revisdo, o principal fator que perpetua o ciclo
de design inseguro identificado pelos estudos analisados, pois sem obrigacio regulatéria, a
pressdo competitiva de mercado sempre favorecera o dispositivo mais barato em detrimento do

mais seguro.

3.2 CAMADA DE REDE: SOFISTICAGCAO DOS ATAQUES VERSUS MATURIDADE
DAS DEFESAS

Os estudos Ao3, Air e A12 convergem na identificacio de um paradoxo inquietante:
enquanto os vetores de ataque na camada de rede evoluem rapidamente em sofistica¢do e escala,

as defesas disponiveis para o usudrio doméstico permaneceram praticamente inalteradas na

Revista Ibero-Americana de Humanidades, Ciéncias e Educag¢ao. Sdo Paulo, v. 12, n. 7, jul. 2026.
ISSN: 2675-3375

15



Revista [bero-
Americana de
Humanidades,
Ciénciase
Educagio

. Revista Ibero-Americana de Humanidades, Ciéncias ¢ Educacio — REASE

ultima década. Al-Garadi et al. (Am) documentam que o botnet Mirai, que explorou
credenciais padrio em cimeras IP e roteadores domésticos para orquestrar ataques DDoS de
terabits por segundo, foi lancado em 2016, e seus descendentes ainda circulam ativamente,
explorando as mesmas vulnerabilidades. Esse dado é analiticamente revelador: nio se trata de
ameacas novas, mas da persisténcia de vulnerabilidades antigas em dispositivos que continuam
sendo vendidos. A sofisticagio nio estd no ataque, mas na incapacidade estrutural do
ecossistema de responder.

Heartfield et al. (A12) ampliam significativamente essa analise ao demonstrarem que os
ataques em redes domésticas inteligentes raramente exploram um tnico vetor: a cadeia tipica
envolve a combinagio de vulnerabilidades no meio de comunicagio (WiFi, ZigBee, Bluetooth),
no software de controle e no canal sensorial dos dispositivos. Essa natureza composta dos
ataques contrasta com a abordagem fragmentada das defesas propostas na literatura. Sefati et
al. (Ao3) propdem blockchain e aprendizado federado como solugdes de grande elegincia
técnica, mas a proposta pressupde infraestrutura computacional e capacidade de gestdo que estio
completamente fora do alcance do usuério residencial médio. H4 aqui uma tensio nio resolvida
na literatura: as solucBes tecnologicamente mais avangadas sdo, precisamente, as menos
acessiveis para a populacdo que mais necessita de protecio.

Al-Garadi et al. (A11) oferecem uma resposta parcial a essa tensdo ao demonstrarem que
algoritmos de machine learning embarcados, como redes neurais convolucionais leves
(lightweight CNN), podem ser implementados diretamente nos dispositivos de borda (edge
computing), reduzindo a dependéncia de infraestrutura centralizada e permitindo detecgio de
anomalias em tempo real mesmo em ambientes domésticos com conectividade limitada. Essa
perspectiva é particularmente relevante para o Brasil, onde a desigualdade de acesso 2 internet
de alta velocidade ainda é expressiva: segundo dados do IBGE (2022), aproximadamente 17
milhdes de domicilios brasileiros nio possuiam acesso i internet, e aqueles que possuem
enfrentam conexdes frequentemente instdveis. Solu¢des de seguranca que dependem de
conectividade continua com servidores em nuvem sio, portanto, intrinsecamente inadequadas

para uma parcela significativa do territério nacional.

3.3 CAMADA DE USUARIO: A ARMADILHA DA RESPONSABILIZAGCAO INDIVIDUAL

A anilise dos estudos Ao1, Aog, Aos e Aob revela o que pode ser identificado como a

principal contradi¢io da literatura sobre seguranca IoT doméstica: a tendéncia de transferir para
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o usudério final a responsabilidade por vulnerabilidades que sdo, em sua origem, estruturais e
sistémicas. Oliveira et al. (Ao1) e Paz et al. (A06) documentam com precisio o baixo nivel de
conscientiza¢do dos usuérios brasileiros sobre riscos digitais e préticas seguras. Szymoniak e
Kubanek (Aos) acrescentam a dimensio ética, argumentando que a governanga de dados IoT
deve partir de principios de responsabilidade compartilhada. Tomados em conjunto, esses
estudos sustentam um argumento educativo legitimo. O problema surge quando esse
argumento é desconectado da anilise estrutural: se dispositivos sio vendidos sem segurancga
minima por padrio, exigir que o usudrio domine configuracdes técnicas complexas equivale a
responsabilizd-lo por uma falha que nio estd em seu poder corrigir.

Walterscheid, Huijts e Van Sintemaartensdijk (Ao4) oferecem a contribuigdo mais
original e analiticamente produtiva nessa camada ao demonstrarem, por meio de experimentos
controlados, que a simples presenca de rétulos de seguranca no ponto de venda aumenta
significativamente a probabilidade de o consumidor optar por dispositivos mais protegidos. Esse
achado é relevante porque desloca o problema: em vez de exigir que o consumidor adquira
conhecimento técnico especializado, o que é irrealista para a maioria da populagio, a rotulagem
transfere a comunicacdo para o fabricante e para o regulador, que s3o os atores com capacidade
real de produzir e atestar esse conhecimento. Trata-se, em sintese, de uma soluc¢do que opera no
mercado sem depender da transformagio cognitiva do usuério.

No entanto, a proposta de Walterscheid et al. (Ao4) apresenta uma limitagdo importante
quando transportada para o contexto brasileiro: o estudo foi conduzido na Holanda, em um
ambiente de alta literacia digital e com histérico robusto de regulagio de consumo. No Brasil, a
pesquisa de Paz et al. (Ao6) indica que os consumidores sequer reconhecem com clareza o que
constitui um dispositivo IoT, o que sugere que a eficicia de rétulos de seguranca dependeria de
um trabalho educativo prévio que ainda estd ausente. Essa contradi¢do aponta para uma lacuna
empirica relevante: ndo h4 estudos que tenham testado a eficicia de estratégias de rotulagem de
seguranca em populacSes brasileiras, o que representa uma oportunidade concreta para

pesquisas futuras com impacto direto na formulagio de politicas publicas.

3.4 SINTESE CRITICA: CONVERGENCIAS, LACUNAS E O CENARIO BRASILEIRO

A leitura transversal dos 12 estudos evidencia trés convergéncias centrais que respondem
as questdes secundirias desta revisio. Em relacdo a QSi, todos os estudos que analisaram

dispositivos reais identificaram as mesmas trés categorias de vulnerabilidade: credenciais padrio
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nio alteradas, firmware desatualizado e protocolos de comunicacio inseguros. Essa
convergéncia, longe de ser trivial, é analiticamente significativa: indica que o problema ndo é
de complexidade técnica, mas de incentivos econémicos. Os fabricantes sabem como produzir
dispositivos seguros; optam por nio fazé-lo porque o mercado n3o pune essa escolha.

Em relagio a QS2, a taxonomia de Heartfield et al. (A12) e 0o mapeamento de Al-Garadi
et al. (A1) convergem ao demonstrar que os vetores de ataque mais explorados operam na
combinacdo de vulnerabilidades de rede com falhas de software de controle. Isso contradiz a
narrativa simplificadora de que proteger uma rede doméstica é questdo de configurar o roteador
corretamente: o escopo real dos ataques documentados cobre desde o protocolo ZigBee da
limpada inteligente até o aplicativo de terceiros instalado no smartphone que controla a
fechadura eletrdnica. A superficie de ataque é sistémica, e as defesas pontuais sio, portanto,
insuficientes.

Em relacdo a QS3, a principal lacuna identificada é a auséncia de estudos que avaliem a
eficicia das estratégias de mitigagdo em contextos de baixa renda e baixa literacia digital —
justamente o perfil de grande parte dos novos usudrios de [oT doméstica no Brasil. Os estudos
internacionais propdem solugdes sofisticadas (blockchain, federated learning, ML embarcado)
sem problematizar o pressuposto de infraestrutura que sustentam. Os estudos brasileiros
identificam corretamente o problema da baixa conscientizagio, mas nio avangam em diregdo a
intervencdes testadas empiricamente. Essa dupla lacuna — solucdes técnicas sem contexto e
diagndsticos sem intervencio — define o espaco de contribui¢do original desta revisio e
fundamenta o framework proposto na secdo seguinte, que articula explicitamente
responsabilidades distribuidas entre fabricantes, reguladores e usudrios, reconhecendo as

assimetrias estruturais do cenario nacional.

4. CONTRIBUIGAO: FRAMEWORK DE SEGURANGCA IoT DOMESTICA

Com base na sintese dos estudos analisados, esta revisio integrativa propde um
Framework de Seguranca [oT Doméstica estruturado em trés componentes complementares:
(1) Taxonomia de Vulnerabilidades; (2) Matriz de Mitigacdo; e (3) Modelo Conceitual
Integrado. Conforme apresentado na Figura 2, esses componentes articulam-se para oferecer

uma estrutura pratica e aplicdvel por fabricantes, desenvolvedores, reguladores e usuirios finais.
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Figura 2 - Framework de Seguranca IoT Doméstica proposto.

Camada de Dispositivo 1. TAXONOMIA DE VULNERABILIDADES
Sephas padrao - Firmware - Criptografia

Camada de Rede
WiFi - ZigBee - DDoS - MitM

Camada de Usudrio
Conscientizac3o « Dados + Configuracao

2. MATRIZ DE MITIGACAO 3. MODELO CONCEITUAL
FRAMEWORK DE SEGURANCA

loT DOMESTICA

Responsavel x Estratégia Trés Dimensdes Integradas

Fabricante / Desenvolvedor

ECNOLOGIA
Criptografia - IA/ML - Blockchain

Administrador de Rede EDUCACAO
Segmentacao - MUDL - Blackchain Consclentizacaa - Capacitacao

Usudrio / Regulador

Criptografia « MFA - Firmware

REGULACAO

Educacao - Rotulagem - LGPD LGPD - Normas técnicas - Certificacao

SEGURANCA PLENA EM loT DOMESTICA
(Tecnologia + Educacao + Regulacao)

Fonte: Elaborado pelos autores (2026), com base em Heartfield et al. (2018), Al-Garadi et al. (2020), Hassan et al.
(2024) e Walterscheid et al. (2024).

4.1 TAXONOMIA DE VULNERABILIDADES

A Taxonomia de Vulnerabilidades organiza as falhas de seguranca identificadas nos
estudos em trés camadas hierdrquicas, expandindo e adaptando a classificagio de Heartfield et
al. (2018) para o contexto brasileiro. A Camada de Dispositivo abrange senhas padrio, firmware
desatualizado, auséncia de criptografia e configuracdes inseguras de fibrica (MOURA;
NEVES, 2021; AL-GARADI et al., 2020). A Camada de Rede engloba protocolos de
comunicagio inseguros (WiFi, ZigBee, Bluetooth), auséncia de segmentacio de rede e
vulnerabilidade a ataques man-in-the-middle, DDoS e replay (HEARTFIELD et al., 2018;
SEFATI et al.,, 2024). A Camada de Usudrio compreende baixa conscientiza¢io sobre praticas

seguras, compartilhamento excessivo de dados e auséncia de configuracio adequada dos

dispositivos (PAZ et al., 2023; OLIVEIRA et al., 2024).

4.2 MATRIZ DE MITIGACAO

A Matriz de Mitigacdo cruza cada camada de vulnerabilidade com as estratégias
recomendadas e os responsaveis pela implementacio. Para a Camada de Dispositivo, as

estratégias indicadas sio autenticacdo multifatorial, criptografia TLS/DTLS e atualiza¢des
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automdticas de firmware, responsabilidade de fabricantes e desenvolvedores (HASSAN et al.,
2024; TERTULINO DA SILVA; ANTUNES, 2023). Para a Camada de Rede, recomenda-se
segmentacio de rede, monitoramento continuo por algoritmos de machine learning e
blockchain para rastreabilidade, responsabilidade de desenvolvedores e administradores de rede
(AL-GARADI et al., 2020; SEFATI et al., 2024; DELLA ROVERE; FLORIAN, 2022). Para a
Camada de Usuério, destacam-se educacio digital, rotulagem de seguranca e conformidade com

a LGPD, envolvendo fabricantes, o6rgdos reguladores e os préprios usudrios

(WALTERSCHEID; HUIJTS; VAN SINTEMAARTENSDIJK, 2024; PAZ et al., 2023).

4.3 MODELO CONCEITUAL INTEGRADO

O Modelo Conceitual Integrado evidencia que a seguranca plena em ambientes IoT
domésticos nio pode ser alcancada por agdes isoladas. Vulnerabilidades técnicas exigem
respostas tecnoldgicas; vulnerabilidades comportamentais exigem respostas educativas; e a
auséncia de padrdes exige respostas regulatérias (BOECKL et al., 2019; SZYMONIAK;
KUBANEK, 2024). Heartfield et al. (2018) reforcam essa perspectiva ao demonstrar que os
impactos dos ataques em casas inteligentes estendem-se as dimensdes fisica, psicolégica e
emocional dos ocupantes, exigindo estratégias de protecio que considerem nio apenas a
seguranga técnica, mas também o suporte humano as vitimas. A combinacio das trés

dimens?des, tecnologia, educagio e regulagio, constitui o nicleo do framework proposto.

5. CONSIDERAGOES FINAIS

A presente revisio integrativa da literatura investigou as principais vulnerabilidades em
dispositivos IoT domésticos e as estratégias de mitigacdo propostas na literatura entre 2018 e
2024. A anilise critica dos 12 estudos selecionados evidenciou que as vulnerabilidades mais
recorrentes, senhas padrio nio alteradas, firmware desatualizado e protocolos de comunicagio
inseguros, ndo sdo falhas acidentais, mas consequéncias previsiveis de um modelo de mercado
que nio penaliza o design inseguro. A taxonomia de Heartfield et al. (2018) demonstrou que os
vetores de ataque em casas inteligentes abrangem desde o protocolo ZigBee da limpada
inteligente até a cadeia de suprimentos do firmware, com impactos que afetam a privacidade
fisica, a seguranca e o bem-estar psicolégico dos ocupantes, dimensdes ainda sistematicamente
ausentes na literatura brasileira sobre o tema.

A principal contribui¢do original deste estudo é o Framework de Seguranca IoT
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Doméstica, que se diferencia dos trabalhos anteriores em trés aspectos centrais. Primeiro,
articula explicitamente responsabilidades distribuidas entre fabricantes, desenvolvedores e
usuérios, em vez de concentrar o 6nus da prote¢do no usudrio final, abordagem dominante na
literatura brasileira identificada nesta revisio, mas analyticamente insustentdvel diante das
assimetrias técnicas e informacionais do mercado.

Segundo, integra em um tnico modelo conceitual os trés eixos de intervengio,
tecnolégico, educativo e regulatério, reconhecendo que agdes isoladas em qualquer um desses
eixos sdo insuficientes: criptografia sem educac¢io do usudrio nio evita engenharia social;
educagio sem regulacdo nio corrige o design inseguro dos fabricantes; regulagio sem solucdes
técnicas acessiveis nio alcanga popula¢des de baixa literacia digital.

Terceiro, o framework incorpora a dimens3o emocional e comportamental dos impactos
identificada por Heartfield et al. (2018), propondo suporte as vitimas como componente
legitimo de qualquer estratégia de seguranca doméstica, aspecto completamente ausente nos
frameworks existentes na literatura nacional. Al-Garadi et al. (2020) fornecem a sustentagio
técnica da camada de rede do framework ao demonstrarem que algoritmos de machine learning
embarcados em dispositivos de borda sio vidveis para deteccio de anomalias em tempo real
mesmo em ambientes domésticos com conectividade limitada, condi¢do prevalente em grande
parte do territério brasileiro.

Conclui-se que a seguranca em ambientes IoT domésticos é um problema sistémico que
nio pode ser resolvido por nenhum ator isoladamente. Do ponto de vista das aplicagdes priticas,
o framework proposto oferece trés contribuicdes imediatas: para fabricantes, uma taxonomia
de vulnerabilidades que pode orientar processos de desenvolvimento seguro (security by
design) alinhados s exigéncias regulatérias emergentes; para reguladores, uma matriz de
mitigacdo que distribui responsabilidades de forma rastredvel e auditivel, subsidiando a
formulagio de requisitos técnicos minimos para dispositivos IoT comercializados no Brasil;
para usudrios e educadores, um modelo conceitual que traduz a complexidade técnica da
seguranca [oT em trés dimensdes de agdo compreensiveis e acionéveis.

Em relacdo a agenda de pesquisas futuras, trés lacunas empiricas identificadas nesta
revisio merecem prioridade: (1) testar a eficicia de estratégias de rotulagem de seguranca em
consumidores brasileiros, dada a evidéncia de Walterscheid et al. (2024) produzida em contexto
europeu incompativel com o perfil nacional; (2) avaliar a implementagio de algoritmos de ML

embarcado em dispositivos de baixo custo prevalentes no mercado doméstico brasileiro,
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verificando se a promessa técnica de Al-Garadi et al. (2020) se confirma em hardware restrito;
e (3) conduzir estudos sobre o impacto emocional e comportamental de incidentes de seguranga
em moradores de residéncias inteligentes no Brasil, dimensio documentada por Heartfield et
al. (2018) em contexto britinico e ainda completamente inexplorada na literatura nacional.

Por fim, reconhece-se que o corpus de 12 estudos, o recorte temporal de 2018 a 2024 e o
cariter conceitual do framework, nio submetido a validacdo empirica, constituem limita¢des
desta revisio que devem ser consideradas na interpretagio dos resultados e que definem, em si

mesmas, parte da agenda de pesquisa aqui proposta.
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