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SEGURANCA DIGITAL E DIGNIDADE HUMANA: O PAPEL DAS TIC NA
PREVENCAO DA EXPOSICAO NAO CONSENTIDA DE CONTEUDOS INTIMOS
NAS REDES SOCIAIS

DIGITAL SECURITY AND HUMAN DIGNITY: THE ROLE OF ICT IN PREVENTING THE
NON-CONSENSUAL EXPOSURE OF INTIMATE CONTENT ON SOCIAL MEDIA

Altino Dias Sacawe!

RESUMO: O presente artigo analisa o papel das Tecnologias da Informacio e Comunicagio (TIC) na
prevencido da exposi¢do ndo consentida de contetddos intimos nas redes sociais, articulando a seguranca
digital com a protegio da dignidade humana no contexto da provincia de Luanda, Angola. A investigacado
baseia-se na analise de produgdes cientificas, documentos institucionais, instrumentos juridicos e
materiais publicos relacionados com a divulgagio indevida de imagens e videos intimos.
Metodologicamente, adota-se uma abordagem qualitativa, exploratéria e descritiva, sustentada por
pesquisa bibliogréfica e anélise documental. Os resultados evidenciam que a exposi¢do nio consentida
constitui um fenémeno multidimensional, associado a interagio entre vulnerabilidades individuais,
préticas sociais, caracteristicas das plataformas digitais e limitacdes institucionais. Verifica-se ainda que
a literacia digital desempenha um papel relevante na prevencio, mas nio substitui mecanismos de
protecdo, dentdncia, resposta institucional e responsabilizacio dos agentes envolvidos. O estudo
contribui para a reflexdo sobre seguranca e violéncia digital em Angola, oferecendo subsidios para
politicas publicas, programas de literacia digital e estratégias integradas de protecio da dignidade
humana no ambiente digital.

Palavras-chave: Seguranga digital. Dignidade humana. Violéncia digital. Exposi¢dao ndo consentida de
contetidos intimos. literacia digital.

ABSTRACT: This article analyzes the role of Information and Communication Technologies (ICTs)
in preventing the non-consensual exposure of intimate content on social media, linking digital security
with the protection of human dignity in the context of Luanda Province, Angola. The research is based
on an analysis of scientific publications, institutional documents, legal instruments, and publicly
available materials related to the improper dissemination of intimate images and videos.
Methodologically, a qualitative, exploratory, and descriptive approach was adopted, supported by
bibliographic research and documentary analysis. The results show that non-consensual exposure is a
multidimensional phenomenon associated with the interaction between individual vulnerabilities,
social practices, characteristics of digital platforms, and institutional limitations. The study also found
that digital literacy plays an important role in prevention, but does not replace mechanisms for
protection, reporting, institutional response, and accountability of the actors involved. The study
contributes to the discussion on digital security and digital violence in Angola by providing insights
that may support public policies, digital literacy programs, and integrated strategies for protecting
human dignity in the digital environment.

Keywords: Digital security. Human dignity. Digital violence. Non-consensual exposure of intimate
content. Digital literacy.
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1. INTRODUCAO

A répida evolucdo das Tecnologias da Informagio e Comunicacio (TIC) tem
transformado as rela¢Bes sociais, a constru¢do das identidades e os processos de producio,
circulacio e consumo da informac¢io. Embora as redes sociais ampliem as possibilidades de
comunica¢do, participagio e acesso a informacdo, as suas arquiteturas sociotécnicas e
mecanismos algoritmicos também podem favorecer a circulagio e amplificacio de contetidos
associados a diferentes formas de violéncia digital (Castro, 2019; Lemos; Pastor, 2020).

Entre essas manifestacdes destaca-se a exposi¢do nio consentida de contetidos intimos,
frequentemente associada & pornografia de vinganga, que pode produzir consequéncias sociais,
psicolégicas e juridicas e comprometer a dignidade, a privacidade, a reputacio e o direito a
imagem das vitimas (Deslandes et al., 2022). Esse fenémeno resulta da interagio entre fatores
individuais, tecnoldgicos, culturais, sociais e institucionais, sendo igualmente influenciado pela
légica da economia da atencio e pelos mecanismos de circulacio das plataformas
digitais (Castro, 2019; Bruno; Bentes; Faltay, 2019).

No contexto angolano, particularmente na provincia de Luanda, o fenémeno apresenta
relevincia social e institucional, embora permaneca insuficientemente explorado pela
investigagio cientifica nacional. Os materiais analisados evidenciam desafios relacionados com
prevencdo, dendncia, protecio das vitimas e responsabilizagdo dos infratores. Congo (2023)
destaca ainda limitacdes na tutela das vitimas perante as especificidades da divulgacdo nio
consentida de contetdos intimos no ambiente digital.

A problemitica relaciona-se diretamente com a dignidade humana, a privacidade, a
protecio dos dados pessoais e o controlo sobre a prépria imagem, direitos que permanecem
aplicdveis no ciberespaco (Sarlet, 2015). Criangas e adolescentes constituem um grupo
particularmente vulnerdvel, reforcando a importincia da literacia e da educagdo digital como

instrumentos de prevencdo e promogio de uma cidadania digital segura (UNESCO, 2019;

UNICEF Brasil, 2019).

2. REFERENCIAL TEORICO
SEGURANCA DIGITAL

O processo de transformagio digital modificou profundamente as formas de
comunicacdo, producdo de conhecimento e organizagio da vida social, tornando as interacdes

humanas cada vez mais dependentes de ambientes conectados em rede (Castells, 2009; OECD,
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2019). Nesse contexto, a seguranga digital assume um papel central, nio apenas na protecio dos
sistemas, mas também na preservacio da privacidade, da confianca e da dignidade humana no
ambiente virtual (ENISA, 2023).

Do ponto de vista conceptual, a seguranga digital ultrapassa as dimensdes da seguranca
da informacio e da ciberseguranca. Enquanto a seguranga da informagio se concentra na
protecio de dados e sistemas, e a ciberseguranca na defesa de redes e infraestruturas, a seguranca
digital incorpora também dimens&es humanas, juridicas, éticas e sociais, relacionadas com a
protecio da identidade, reputagio, intimidade e direitos fundamentais dos utilizadores (NIST,
2018; OECD, 2019; UNESCO, 2021).

Com a expansio dos servigos digitais, os riscos passaram a atingir diretamente os
individuos, incluindo roubo de identidade, fraude eletrénica, invasio de contas, assédio online,
manipula¢io de contetidos e divulgacdo nio consentida de informagdes intimas (ENISA, 2023;
ITU, 2023). Por isso, principios como confidencialidade, integridade, disponibilidade, autenticidade e
responsabilizacdo constituem fundamentos essenciais para relagdes digitais seguras e confidveis
(NIST, 2018).

A seguranca digital ndo depende apenas de solucdes tecnolégicas. O comportamento dos
utilizadores, a literacia digital e a existéncia de politicas institucionais adequadas também sio
fundamentais (OECD, 2019; UNESCO, 2021). Assim, a seguranca digital aproxima-se
da cidadania digital, exigindo competéncias para reconhecer riscos, proteger dados, gerir a
presenca online e respeitar os direitos de terceiros. Mais do que uma resposta a ameagas
externas, constitui uma prética social orientada para a prevencio, a convivéncia segura e a
preservacio da dignidade humana no espaco virtual. A partir dessa perspetiva
multidimensional, torna-se necessério analisar o papel das TIC na transformacio das relaces

sociais e na criagio de novas condicdes de exposicdo e vulnerabilidade.

Tecnologias da Informagdo e Comunicagio e a transformagio da sociedade digital

As Tecnologias da Informagio e Comunicagio (TIC) constituem importantes vetores
de transformacio das sociedades contemporineas, redefinindo as formas de comunicagio,
producio do conhecimento, organiza¢io econdémica e participagio social. A expansio da
Internet, dos dispositivos modveis, da computacio em nuvem e das plataformas digitais

consolidou uma sociedade interligada, marcada pela circulagio instantinea da informacdo.
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Castells (2009) caracteriza esse processo como sociedade em rede, na qual os fluxos de informacao
estruturam as relagdes sociais, econdémicas e culturais.

As TIC passaram, assim, de instrumentos operacionais a elementos estruturantes da
vida quotidiana, estando presentes na educagio, nos servicos publicos, nas atividades
financeiras, nas relagdes laborais e na sociabilidade (Lemos; Pastor, 2020). Embora essa
transformacdo tenha ampliado o acesso a informacao, a colaboracio, a inovacio e a participagio
cidadi, também modificou a natureza dos riscos digitais.

A intensificagio das interagdes nas redes sociais aumentou a exposi¢do da vida privada
e tornou imagens, videos e informacdes pessoais componentes da identidade digital.
Paralelamente, a facilidade de reproducio e disseminacio de conteidos permite que
informacdes partilhadas em contextos privados alcancem rapidamente ampla visibilidade,
ampliando vulnerabilidades individuais (Lévy, 2010).

Nesse contexto, riscos como roubo de identidade, fraude eletrdénica, ciberassédio,
desinformagdo, discurso de &dio, violagdo da privacidade e divulgacio nio consentida de
contetidos intimos demonstram que os impactos das TIC ultrapassam a dimensio tecnolégica,
envolvendo questdes éticas, juridicas e sociais. A UNESCO (z021) destaca, por isso, a
importincia da literacia digital, da protecdo da privacidade e da cidadania digital.

Em Angola, a expansio da Internet e das redes sociais tem criado novas oportunidades
de comunicagio e acesso 3 informacgio, mas também evidencia desafios relacionados com
literacia digital, protecdo de dados e seguranca online. Assim, a transformagio digital deve ser
acompanhada por mecanismos de protecio dos direitos fundamentais, tornando essencial
compreender a relacdo entre TIC, vulnerabilidades digitais e dignidade humana, particularmente no

estudo da exposi¢io nio consentida de contetidos intimos.

SEGURANGCA DIGITAL COMO MECANISMO DE PROTECAO DA DIGNIDADE
HUMANA

A consolidacdo da sociedade digital ampliou a importincia da seguranca digital como
instrumento de prote¢do dos direitos fundamentais. Inicialmente associada a protecdo de
sistemas e infraestruturas tecnoldgicas, a seguranca digital passou a abranger também a protegio
da pessoa humana, especialmente da privacidade, identidade, imagem e dados pessoais,
enquanto dimensdes fundamentais da dignidade no ciberespaco.

A dignidade da pessoa humana constitui um principio estruturante dos direitos

fundamentais. Segundo Sarlet (2015), corresponde ao valor intrinseco e irrenuncidvel de cada
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individuo, abrangendo a protecio da autonomia, personalidade e integridade fisica e moral. No
ambiente digital, essa protecio estende-se aos direitos da personalidade, como honra,
privacidade, intimidade, imagem e dados pessoais. Doneda (2021) destaca, nesse sentido, a
necessidade de compatibilizar a circulacdo de dados com a protegio dos direitos fundamentais.

A seguranca digital desempenha, portanto, uma funcio preventiva, através de
mecanismos como autenticagio, controlo de acesso, encriptagio, configuracdes de privacidade
e gestio da identidade digital. Contudo, a protecdo efetiva ndo depende exclusivamente da
tecnologia ou dos utilizadores, exigindo também politicas putblicas, educagio digital e
responsabilizacdo institucional. A UNESCO (2021) reforca a importincia de competéncias
digitais associadas 4 ética, responsabilidade e respeito pelos direitos humanos.

Nesse contexto, ameacas digitais podem comprometer diretamente a privacidade, a
identidade, a imagem e a autonomia dos individuos. Entre elas destaca-se a exposi¢cdo ndo
consentida de contelidos intimos, cuja andlise se torna particularmente relevante no contexto
angolano, marcado pela expansdo das redes sociais e pelos desafios de protecio das vitimas.
Assim, a seguranca digital deve ser compreendida como instrumento de concretizacio dos

direitos fundamentais e de promogio da dignidade humana na sociedade digital.

A EXPOSICAO NAO CONSENTIDA DE CONTEUDOS {INTIMOS COMO
MANIFESTAGAO DA VIOLENCIA DIGITAL

A evolugio exponecial da digitalizacdo das relagdes sociais favoreceu o surgimento de
novas formas de violéncia no ambiente virtual, entre as quais se destaca a exposi¢io nio
consentida de contetidos intimos, pelos seus impactos sobre a privacidade, a identidade, a honra
e a dignidade das vitimas (Deslandes, 2022). A facilidade de produgio, armazenamento e
partilha de contetdos digitais, associada 4 rapidez de circulagdo nas plataformas, amplia
significativamente o potencial de disseminagio e a permanéncia dos danos.

Embora a expressio “pornografia de vinganca” (revenge porn) tenha sido amplamente
utilizada, a literatura contemporinea privilegia a designagio exposi¢io ndo consentida de
contetidos intimos, por abranger situagdes motivadas nio apenas por vinganca, mas também
por chantagem, sextorsio, assédio, vantagens econdmicas ou partilha irresponsivel de
contetdos privados (Deslandes, 2022).

Do ponto de vista dos direitos fundamentais, essa prética viola direitos da personalidade,
incluindo intimidade, vida privada, honra, imagem e autodetermina¢io informativa. A

dignidade humana constitui, nesse sentido, fundamento da protecio desses direitos (Sarlet,
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2015). Os impactos podem ultrapassar o ambiente digital, envolvendo sofrimento psicolégico,
isolamento social, dificuldades familiares, profissionais e educativas (Deslandes, 2022).

No contexto angolano, particularmente em Luanda, o fenémeno apresenta crescente
relevincia social. Segundo Congo (2023), embora existam mecanismos juridicos gerais de
protecio da honra, imagem e vida privada, persistem desafios relacionados com a resposta
juridica e institucional as especificidades da circulagio digital desses contetdos.

A prevencio exige, portanto, uma abordagem multidimensional que articule seguranca
digital, literacia digital, protecdo juridica, responsabilizacdo institucional e respeito pela dignidade
humana. Com base nessa compreensio, o estudo adota uma abordagem qualitativa, exploratéria,
descritiva e interdisciplinar, sustentada por pesquisa bibliografica e anédlise documental, com

particular atencdo ao contexto angolano e a provincia de Luanda.

3. METODOLOGIA

A investigacio foi desenvolvida a partir de uma abordagem qualitativa, de caricter
exploratério e descritivo, com perspetiva interdisciplinar. O desenho metodolégico foi definido
em funcdo do objetivo de compreender as relacSes entre seguranga digital, dignidade humana e

exposicdo nio consentida de contetidos intimos no contexto angolano.

TIPO E NATUREZA DA PESQUISA

A presente investigacio caracteriza-se como qualitativa, exploratéria e descritiva, opgdo
metodolégica adequada a anilise das relacdes entre seguranca digital, dignidade humana e
exposi¢do nio consentida de conteddos intimos nas redes sociais. Em vez de privilegiar a
mensuragdo estatistica, o estudo centra-se na interpretacio critica das informacdes, processos e
relacdes identificados na literatura cientifica e nos documentos selecionados.

A abordagem qualitativa permite compreender fenémenos sociais complexos e
interpretar os significados e relacdes que nio podem ser plenamente apreendidos por
indicadores quantitativos (Minayo, 2014). O caracter exploratério justifica-se pela necessidade
de aprofundar a compreensio do fenémeno, particularmente no contexto angolano, onde a sua
sistematizagio académica ainda é limitada (Gil, 2019). A dimensdo descritiva permite
identificar e sistematizar os principais fatores, mecanismos e riscos associados a producgio e
circulacdo nio consentida de contetdos intimos, bem como as estratégias de prevencio

relacionadas com a seguranca digital, privacidade e dignidade humana.
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A investigacdo assume ainda uma perspetiva interdisciplinar, articulando contributos da
seguranga digital, do direito, da comunicagio, da sociologia e dos estudos sobre cidadania digital.
Essa abordagem permite compreender o fenémeno nas suas dimensdes tecnoldgica, juridica,
social e cultural, relacionando condicées de ocorréncia, impactos e possibilidades de prevencgio.

Com base nesse desenho metodolégico, foram adotados como principais procedimentos
a pesquisa bibliogréfica e a anélise documental, utilizadas para fundamentar o enquadramento

s . . , , . . , .
tedrico e contextualizar o fenémeno no cendrio angolano, particularmente na provincia de

Luanda.

3.. PROCEDIMENTOS METODOLOGICOS

Em conformidade com a natureza qualitativa, exploratéria, descritiva e interdisciplinar
da investigacio, foram adotados dois procedimentos metodolégicos complementares: a pesquisa
bibliogréfica e a andlise documental. A articulagio entre esses procedimentos permitiu, por um
lado, construir o enquadramento tedrico e conceptual do estudo e, por outro, contextualizar a
problemitica da exposi¢io nio consentida de conteddos intimos no ambiente digital, com

particular atencdo a realidade angolana e 4 provincia de Luanda.

Pesquisa bibliografica

A pesquisa bibliogréfica constituiu um dos principais procedimentos de sustentagio
teérica e conceptual da investigacio, permitindo o levantamento e a anélise critica de
conhecimentos previamente produzidos sobre o fendémeno estudado. Segundo Marconi e
Lakatos (2021), esse procedimento possibilita o contacto com produgdes cientificas ja publicadas
e contribui para a construgio de interpretacdes fundamentadas.

Foram selecionados livros, artigos cientificos, dissertacdes, relatérios e outros materiais
académicos e institucionais em lingua portuguesa, considerando a sua pertinéncia para os
objetivos e categorias analiticas do estudo. A selecio privilegiou trabalhos relacionados
com seguranca digital, direitos da personalidade, violéncia digital, literacia digital, exposicdo
nio consentida de contetidos intimos e protecdo de criangas e adolescentes no ambiente digital.

O levantamento recorreu a bases de dados e repositérios como SciELO, Google
Académico e outras fontes cientificas e institucionais relevantes, incluindo materiais da
UNESCO, UNICEEF Brasil e produgdes juridicas e institucionais angolanas. A anilise dessas
fontes permitiu identificar conceitos, perspetivas tedricas e categorias analiticas que

fundamentaram o referencial tedrico e orientaram a interpretacdo dos documentos selecionados.
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Anilise documental

A anilise documental foi utilizada de forma complementar 4 pesquisa bibliogréfica, com
o objetivo de contextualizar a exposi¢io nio consentida de contetidos intimos na realidade
angolana, particularmente na provincia de Luanda. Segundo Gil (2019), a pesquisa documental
permite utilizar materiais relevantes para a investigagio, submetendo-os a processos de selecio,
organizacio e interpretacio de acordo com os objetivos do estudo.

Foram analisados documentos juridicos, noticias de érgdos de comunicagio angolanos,
campanhas de sensibiliza¢do, pronunciamentos institucionais e materiais relacionados com a
protecdo de criangas e adolescentes no ambiente digital. A sele¢io considerou a relevincia dos
documentos para as dimensdes sociais, juridicas e institucionais do fenémeno.

A anilise procurou identificar formas de abordagem publica, desafios de prevencio,
limitacdes institucionais e representacdes sociais da violéncia digital, sem pretender quantificar
a frequéncia dos casos. Os elementos encontrados foram articulados com os contributos da
pesquisa bibliografica, permitindo construir uma interpretagio contextualizada do fenémeno.

Assim, a pesquisa bibliografica sustentou a delimitacio conceptual e tedrica, enquanto a
anélise documental contribuiu para a contextualizacdo do problema no cenirio angolano. A
articulagdo entre ambas constituiu o corpus de informagdes utilizado na etapa posterior de

organizacio e anélise temitica dos contetidos selecionados.

CRITERIOS DE SELECAO E DELIMITACAO DAS FONTES

A selecio e delimitacio das fontes foram orientadas por critérios de pertinéncia,
credibilidade, relevincia temdtica e relagdo direta com o problema e os objetivos da investigacdo. Na
pesquisa bibliogréfica, foram privilegiados livros, artigos, dissertacdes e outras produgdes
académicas sobre seguranga digital, dignidade humana, privacidade, violéncia digital, exposi¢io
nio consentida de contetidos intimos, literacia digital, cidadania digital e protecdo de criancas e
adolescentes, com preferéncia por fontes em lingua portuguesa e atenc¢do ao contexto angolano.

Na anilise documental, foram considerados instrumentos juridicos, documentos
institucionais, noticias e materiais de sensibilizacdo relacionados com seguranga digital, cibercrime,
privacidade, protecio da imagem e violéncia digital, dando especial aten¢io a realidade de
Angola e da provincia de Luanda. Foram excluidos materiais repetidos, sem autoria ou origem
identificdvel, sem relacdo direta com o objeto de estudo ou sem adequada sustentacio cientifica

ou documental.

Revista Ibero-Americana de Humanidades, Ciéncias e Educacio. Sdo Paulo, v. 12, n. 10, out. 2026.
ISSN: 2675-3375



. Revista Ibero-Americana de Humanidades, Ciéncias e Educacaio — REASE

As noticias e demais documentos publicos foram utilizados para contextualizar o
fenémeno e identificar acontecimentos, discursos e respostas institucionais, nio para
determinar a sua incidéncia ou frequéncia estatistica. Apds a selecdo, as fontes foram
organizadas segundo a sua natureza e os principais eixos temdticos, constituindo um corpus
bibliogrifico e documental coerente com os objetivos da investigagio e posteriormente

submetido 4 anilise tematica.

ESTRATEGIAS DE ANALISE DAS INFORMACOES

As informagdes reunidas por meio da pesquisa bibliogrifica e da anilise documental
foram examinadas com base na técnica de andlise de contetido, com énfase na abordagem
temética proposta por Bardin (2016). A escolha dessa estratégia decorre da necessidade de
organizar e interpretar sistematicamente contetidos provenientes de diferentes fontes,
identificando categorias, recorréncias, relacdes e significados relevantes para a compreensio do
fenémeno investigado.

A anilise de contetido mostrou-se adequada aos objetivos da investigacdo, uma vez que
possibilitou ultrapassar a simples descricio das fontes consultadas e desenvolver uma
interpretacdo critica das informagdes relacionadas a exposi¢io nio consentida de conteddos
intimos, a seguranca digital e A protecio da dignidade humana. Nesse sentido, a anilise
procurou estabelecer relacdes entre os contributos identificados na literatura cientifica e os
elementos presentes nos documentos selecionados, particularmente aqueles relacionados com o
contexto angolano.

O processo analitico foi desenvolvido em trés etapas articuladas. A primeira
correspondeu A pré-anilise e 4 organizagdo do material, fase em que as fontes selecionadas foram
submetidas a leitura exploratéria e posterior sistematizagio, considerando a sua pertinéncia em
relagdo aos objetivos e ao problema de investigacdo. Essa etapa permitiu delimitar o corpus de
anélise e identificar os contetidos mais relevantes para o desenvolvimento do estudo.

Na segunda etapa, procedeu-se a categorizacio temdtica das informagdes. Os contetdos
identificados nas fontes bibliograficas e documentais foram organizados em eixos analiticos
relacionados com as principais dimensdes do fenémeno investigado, incluindo a seguranca
digital, a exposi¢do nio consentida de conteiidos intimos, a literacia digital, a protecio da
privacidade e da dignidade humana, a responsabilidade das plataformas digitais e os

mecanismos institucionais de prevengio e protecio.
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Por fim, realizou-se a interpretagio critica das informaces organizadas, estabelecendo
relacSes entre as categorias identificadas e o referencial tedrico que sustenta a investigagio. Essa
etapa permitiu analisar convergéncias, especificidades e limitacSes presentes nas fontes
examinadas, bem como compreender de que forma os diferentes fatores sociais, tecnolégicos e
juridicos se articulam na ocorréncia e na prevencio da violéncia digital.

Assim, a andlise de contetdo temitica constituiu o principal procedimento de
interpretacdo das informacdes, permitindo transformar o conjunto de fontes selecionadas em
categorias analiticas coerentes com os objetivos da investigacdo. A sua utilizagio contribuiu,
desse modo, para uma abordagem sistemitica e interpretativa do fenémeno, sem reduzir a

anélise a simples descri¢io dos materiais consultados.

PREVENGAO, PROTECAO DA DIGNIDADE HUMANA E DESAFIOS
INSTITUCIONAIS NO CONTEXTO ANGOLANO

A identificacdo desses limites conduz ao quarto eixo, dedicado as condigdes
institucionais e as formas de prevengio, protegio e responsabilizagio.

Conforme Flick (2009), a utilizagdo articulada de diferentes fontes pode contribuir para
ampliar a compreensio de um fenémeno, desde que essas fontes sejam analisadas de forma
complementar e em consonincia com os objetivos da investiga¢cio. No presente estudo, essa
articulagdo nio corresponde a triangulagio de técnicas de recolha junto de participantes, mas a
confrontagio e complementaridade entre informagdes provenientes da produgio cientifica e dos
documentos selecionados.

Do ponto de vista ético, a investigacdo observou principios relacionados com o rigor na
utilizagdo das fontes, o respeito pelos direitos de autor e a adequada referenciag¢io das obras e
documentos consultados, em conformidade com as normas da American Psychological
Association (APA, 7.2 edigdo). Considerando a sensibilidade da tematica, procurou-se ainda
evitar a reprodugio ou divulgacdo desnecessdria de contetidos intimos, imagens ou informagdes
que pudessem contribuir para a revitimizagio das pessoas envolvidas nos casos analisados.

Assim, o desenho metodolégico manteve correspondéncia entre problema de
investigagio, objetivos, corpus documental e estratégia de anélise, estabelecendo a base para a

apresentacio e interpretacdo dos resultados.
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RESULTADOS

O presente capitulo apresenta os resultados obtidos a partir da anilise das fontes
bibliogréficas e documentais selecionadas para a investigagdo. A organizagio das informagdes
seguiu os critérios metodolégicos definidos anteriormente, permitindo identificar
convergéncias, especificidades e desafios relacionados a exposi¢do nio consentida de contetidos
intimos nas redes sociais, com particular aten¢do ao contexto angolano e i realidade da
provincia de Luanda.

A anilise evidenciou que o fenémeno nio pode ser compreendido exclusivamente como
consequéncia de decisdes individuais ou do uso inadequado das Tecnologias da Informagio e
Comunicagio (TIC). Pelo contrario, as fontes examinadas apontam para a articulagio entre
fatores sociais, culturais, tecnolégicos e institucionais que contribuem tanto para a ocorréncia
quanto para a disseminagio e a persisténcia dessa forma de violéncia no ambiente digital.

Com base na anilise temética do corpus bibliogrifico e documental, os resultados foram
organizados em quatro eixos principais: (i) a exposi¢do ndo consentida de contetidos intimos
como forma de violéncia e violagio da dignidade humana; (ii) a literacia digital e as
vulnerabilidades associadas ao uso das TIC; (iii) o papel das plataformas digitais e dos
mecanismos tecnolégicos na circulagio dos contetidos; e (iv) os desafios de prevencio, protegdo

e responsabilizacio no contexto angolano.

EXPOSICAAO NAO CONSENTIDA DE CONTEUDOS INTIMOS COMO FORMA
DE VIOLENCIA E VIOLACAO DA DIGNIDADE HUMANA

A anilise das fontes bibliogrificas e documentais permitiu identificar a exposi¢do nio
consentida de contetdos intimos como uma manifestacdo de violéncia digital que ultrapassa os
limites do ambiente virtual. A divulga¢io nio autorizada de imagens e videos de caricter intimo
compromete a privacidade, a imagem, a autonomia e a integridade moral das pessoas expostas,
podendo produzir consequéncias duradouras nas suas relagdes sociais e na sua participa¢do no
espago publico.

A discussdo retoma os quatro eixos dos resultados, mas desloca o foco da descrigio para
a interpretacio. Procura-se, assim, explicar o significado dos achados, confrontid-los com a
literatura mobilizada e delimitar as implicacdes que podem ser sustentadas pelo corpus

analisado no contexto angolano.
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No contexto angolano, particularmente a partir dos documentos e casos divulgados no
espago publico, verificou-se que a problemitica tem adquirido maior visibilidade social.
Contudo, a natureza qualitativa e bibliogrédfico-documental do estudo n3o permite estabelecer
a incidéncia estatistica do fenémeno nem afirmar, de forma conclusiva, a sua evolucio
quantitativa. O que as fontes permitem evidenciar é a existéncia de situacGes e debates que
revelam a relevincia social da exposi¢do nio consentida de contetidos intimos e os desafios
relacionados com a sua prevencio.

Os resultados sustentam a interpretacio da exposi¢cdo ndo consentida de contetdos
intimos como uma forma de violéncia digital cujos efeitos ultrapassam a publica¢io inicial. A
reproducio, o reenvio e a circulagio continuada prolongam a violagio e ajudam a explicar por
que a remogido de um contetido de uma plataforma nio significa, necessariamente, a recuperagio
da privacidade anteriormente perdida.

A compreensio dessas vulnerabilidades conduz ao segundo eixo dos resultados, centrado
no papel da literacia digital como instrumento de prevencio, sem, contudo, transferir para os
utilizadores ou para as potenciais vitimas a responsabilidade exclusiva pela ocorréncia da

violéncia.

LITERACIA DIGITAL E VULNERABILIDADES ASSOCIADAS AO USO DAS TIC

O segundo eixo evidencia a importincia da literacia digital para a compreensio e a
prevencdo dos riscos associados a utilizagdo das TIC. A anélise das fontes demonstra que o
acesso as tecnologias e as redes sociais ndo significa, necessariamente, a existéncia de
competéncias suficientes para a proteg¢io da privacidade, dos dados pessoais e da seguranga
individual no ambiente digital.

A literacia digital, nesse sentido, ultrapassa o dominio técnico das ferramentas. Ela
envolve a capacidade de compreender os mecanismos de funcionamento das plataformas,
reconhecer situacgdes de risco, avaliar as consequéncias da divulgacdo de informacdes pessoais e
agir de forma ética e responsivel nas interacdes digitais. Essa perspetiva aproxima-se das
orientacdes da UNESCO (2019), que destaca a necessidade de desenvolver competéncias criticas
para uma participa¢io mais consciente no ambiente informacional e tecnolégico.

Os materiais analisados também evidenciam a particular vulnerabilidade de criangas,
adolescentes e jovens diante das dinimicas de exposi¢do presentes nas redes sociais. A busca

por reconhecimento, visibilidade e integracdo social pode favorecer préiticas de partilha que nio
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consideram plenamente os riscos relacionados & permanéncia, reprodugio e circulagio dos
contetidos digitais. Contudo, essa constata¢do nio deve ser interpretada como responsabilizacdo
das vitimas, pois a divulgagio nio consentida constitui uma violagio praticada por quem
compartilha ou reproduz o contettido sem autorizagio.

No contexto angolano, as fontes consultadas sugerem desafios relacionados com a
consolidacdo de programas sistemiticos de educacio e sensibilizacdo para a seguranca digital.
A insuficiéncia de iniciativas continuas de formagio pode contribuir para o desconhecimento
sobre mecanismos de protecdo, privacidade, dentincia e prevengio. Por conseguinte, o
fortalecimento da literacia digital apresenta-se como uma dimensio relevante da prevengio,
especialmente quando articulado com a atuagio das institui¢des educativas, das familias, das
organizagdes sociais e dos organismos publicos.

Todavia, embora a educagio digital possa reduzir determinadas vulnerabilidades, ela no
é suficiente para impedir, isoladamente, a circulagdo nio consentida de conteddos intimos. A
persisténcia e a velocidade da disseminac¢io dependem igualmente das caracteristicas técnicas e

econdmicas das plataformas digitais, o que conduz ao terceiro eixo de anilise.

PLATAFORMAS DIGITAIS, CIRCULAGAO DE CONTEUDOS E DESAFIOS DA
SEGURANCA DIGITAL

O terceiro eixo dos resultados evidencia que a exposi¢do nio consentida de conteddos
intimos estd diretamente relacionada com as condi¢Ses técnicas que permitem a rapida
reprodugio, armazenamento, reenvio e republicacio de informagdes no ambiente digital. Uma
vez inserido em circulacio, um conteddo pode ser copiado e redistribuido por diferentes
utilizadores e plataformas, tornando a conteng¢io dos danos particularmente complexa.

A anilise das fontes indica, portanto, que as plataformas digitais nio devem ser
compreendidas apenas como instrumentos neutros de comunicacdo. As suas arquiteturas
técnicas, mecanismos de recomendacio, sistemas de interacdo e modelos de visibilidade podem
influenciar a forma como determinados contetidos circulam e alcancam diferentes publicos.
Essa perspetiva aproxima-se das discussdes desenvolvidas no campo dos estudos sobre cultura
digital e sociedade em rede, segundo as quais a tecnologia participa ativamente da organizagio
das relacdes sociais e dos fluxos de informacio.

No caso dos contetidos intimos divulgados sem consentimento, a possibilidade de
reproducio sucessiva amplia os efeitos da violagio inicial. Mesmo quando determinado material

é removido de uma plataforma, podem persistir cépias armazenadas ou redistribuidas em outros
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espacos digitais. Dessa forma, a seguranca digital nio pode ser reduzida apenas a protecio
técnica das contas ou dispositivos, devendo também contemplar mecanismos de prevengio,
dete¢do, dentincia e resposta a circulagio de contetddos que violem direitos fundamentais.

No contexto angolano, os documentos analisados apontam para desafios adicionais
relacionados com o acesso 4 informacgdo sobre procedimentos de denidncia e com a interagio
entre os utilizadores, as institui¢des nacionais e as plataformas digitais de alcance internacional.
Essas dificuldades demonstram que a prevengio exige capacidades que ultrapassam a atuacio
individual, envolvendo responsabilidades institucionais e mecanismos técnicos mais eficientes.

Assim, o papel das plataformas constitui um elemento indispensavel para compreender
a persisténcia do fendémeno. Entretanto, a identificacdo dos riscos tecnoldgicos precisa ser
acompanhada pela anélise das respostas disponiveis para prevenir a violéncia, proteger as

vitimas e responsabilizar os agentes envolvidos.

PREVENGAO, PROTECAO DA DIGNIDADE HUMANA E DESAFIOS
INSTITUCIONAIS NO CONTEXTO ANGOLANO

O quarto eixo retine os resultados relacionados com os mecanismos de prevengio,
protecdo e responsabilizagio diante da exposi¢io nio consentida de contetidos intimos. A
anélise bibliogréfica e documental evidencia que o enfrentamento do fenémeno exige uma
abordagem integrada, uma vez que respostas exclusivamente juridicas, tecnoldgicas ou
educativas tendem a apresentar limitacdes quando utilizadas de forma isolada.

No plano juridico e institucional, as fontes analisadas apontam para a importincia da
protecio dos direitos da personalidade, da privacidade, da imagem e da dignidade humana. As
discussdes relacionadas com o contexto angolano, incluindo as anélises de Congo (2023),
evidenciam os desafios de aplicagio e adaptacio dos mecanismos juridicos existentes as
particularidades das préticas realizadas no ambiente digital.

Entretanto, os resultados indicam que a existéncia de instrumentos normativos, por si
s6, ndo assegura a protecdo efetiva das vitimas. A prevencio e a resposta institucional dependem
também do conhecimento dos mecanismos disponiveis, da capacidade de acolhimento e
orientagio, da preparacdo técnica das instituicGes e da existéncia de procedimentos acessiveis
de dentincia e encaminhamento.

Nesse sentido, a seguranca digital deve ser compreendida como uma estratégia de
protecio da dignidade humana. Isso implica desenvolver a¢Ges educativas voltadas para a

literacia digital, fortalecer mecanismos institucionais de prevencdo e apoio, aperfeicoar os
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procedimentos de dentncia e resposta e incentivar maior responsabilidade das plataformas na
gestdo de contetidos que violem a intimidade e os direitos das pessoas.

A anilise evidencia, portanto, que a prevencio da exposi¢do nio consentida de conteddos
intimos exige uma responsabilidade partilhada. Os utilizadores devem ser capacitados para
reconhecer riscos e exercer préticas digitais responsdveis; as institui¢Ses educativas e familiares
devem contribuir para a formacio e orientagio; o Estado deve fortalecer mecanismos de
protecdo e responsabilizacdo; e as plataformas devem aperfeigoar instrumentos de seguranga,

dentincia e resposta.

SINTESE DOS RESULTADOS

A anilise organizada nos quatro eixos demonstra que a exposi¢io nio consentida de
contetidos {ntimos constitui um fenémeno multidimensional, produzido e ampliado pela
interacdo entre praticas sociais, vulnerabilidades digitais, caracteristicas das plataformas e
fragilidades institucionais.

O primeiro eixo evidenciou que a divulgacdo n3o autorizada de contetidos intimos
representa uma forma de violéncia digital com potencial para comprometer direitos
fundamentais e a dignidade humana. O segundo demonstrou que a literacia digital constitui um
importante mecanismo preventivo, embora n3o possa ser utilizada para transferir as vitimas a
responsabilidade pela violéncia sofrida.

O terceiro eixo revelou que as caracteristicas técnicas das plataformas favorecem a
reproducio e a persisténcia dos contetdos, tornando a interrupgdo da circulacio uma tarefa
complexa. Por sua vez, o quarto eixo demonstrou que a protecio efetiva exige respostas
integradas, articulando educa¢io digital, mecanismos de seguranga, protecdo juridica, apoio
institucional e responsabilidade das plataformas.

Em conjunto, os resultados reforcam que a utilizag¢do racional das TIC nio depende
exclusivamente do comportamento individual dos utilizadores. A construcio de um ambiente
digital mais seguro exige uma atuagio coordenada entre cidadios, institui¢es educativas,
Estado, sociedade civil e empresas responsaveis pelas plataformas digitais. E a partir dessa
articulagio que a seguranca digital pode ser compreendida nio apenas como uma questdo
técnica, mas como uma condi¢do necessiria para a protecio da dignidade humana no

ciberespaco.
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DISCUSSAO DOS RESULTADOS

Os resultados devem ser interpretados 4 luz do referencial teérico e dos limites do corpus
analisado. Em vez de repetir a descri¢do apresentada no capitulo anterior, esta discussdo procura
explicar o significado dos achados, identificar convergéncias com a literatura e explicitar as

implicacGes para a prevengio no contexto angolano.

EXPOSICAO NAO CONSENTIDA DE CONTEUDOS INTIMOS E VIOLAGAO DA
DIGNIDADE HUMANA

Os resultados sustentam a interpretacio da exposi¢cio nio consentida de conteddos
intimos como uma forma de violéncia digital com efeitos que ultrapassam a publicacio inicial.
A reprodugio, o reenvio e a circulagio continuada prolongam a violagio e ajudam a explicar por
que a remoc¢3o de um contetido de uma plataforma nio significa, necessariamente, a recuperagio
da privacidade anteriormente perdida.

Essa leitura converge com Deslandes (2022), para quem o vazamento de contetdos
intimos deve ser analisado para além de uma perspetiva moralizante, considerando os efeitos
sociais e a dimensio de violéncia de género. No corpus analisado, a associa¢io de determinados
episédios 4 curiosidade, ao entretenimento ou A espetacularizacio também sugere que a
violéncia pode ser socialmente reproduzida por quem visualiza, comenta, partilha ou republica
o material.

A implicagio central é que a proteg¢io da dignidade humana exige deslocar a anlise de
uma responsabilidade exclusivamente individual para uma abordagem que considere,
simultaneamente, condutas dos agentes, priticas sociais e condi¢des técnicas de circulacdo. Esta
conclusio conduz 4 questio de como as competéncias dos utilizadores podem contribuir para

reduzir vulnerabilidades sem transformar a vitima em responsével pela agressio.

LITERACIA DIGITAL E VULNERABILIDADES NO AMBIENTE DIGITAL

Os resultados confirmam a relevincia da literacia digital como componente preventiva,
mas também mostram os seus limites. O simples acesso frequente as redes sociais ndo garante
conhecimento suficiente sobre privacidade, permanéncia dos contetidos, protecio de dados e
mecanismos de dendncia.

A convergéncia com UNESCO (2019) e UNICEF Brasil (2018) estd na compreensio de

que a educacdo digital deve desenvolver competéncias criticas, e nio apenas dominio
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operacional das tecnologias. No entanto, essa dimensio preventiva deve ser cuidadosamente
delimitada: ensinar praticas seguras pode reduzir determinados riscos, mas nio elimina a
responsabilidade de quem divulga ou reproduz contetidos sem consentimento.

No contexto angolano, a literatura e os documentos analisados apontam para a
necessidade de consolidar a¢Ges sistematicas de educacdo para a seguranga e cidadania digital.
A oportunidade, portanto, nio estd apenas em aumentar o acesso as tecnologias, mas em
acompanhar esse acesso com competéncias de prote¢io, pensamento critico e conhecimento dos

mecanismos de apoio disponiveis.

PLATAFORMAS DIGITAIS, VIRALIZAGAO E DESAFIOS DA SEGURANGCA
DIGITAL

A persisténcia dos contetidos revela um limite importante das estratégias centradas
exclusivamente no comportamento do utilizador. Uma vez reproduzido, o contetido pode ser
armazenado, copiado e transferido para diferentes ambientes, o que dificulta a contencdo dos
danos.

As discussdes de Bruno, Bentes, Faltay (2019) ; Castro (2019) ajudam a interpretar essa
dinimica ao evidenciarem que as plataformas digitais possuem mecanismos de visibilidade,
perfilamento e interacdo que participam na organizagio dos fluxos informacionais. No presente
estudo, contudo, ndo foi realizada uma auditoria técnica dos algoritmos; por isso, os resultados
sustentam uma interpretacdo sobre as condi¢des sociotécnicas de circulagio, e nio uma
demonstragio causal sobre o funcionamento de um algoritmo especifico.

Essa distingdo é importante para evitar um argumento excessivo. O problema nio
decorre apenas dos algoritmos, mas da combinacio entre arquitetura das plataformas, préticas
dos utilizadores, mecanismos de dentincia, possibilidade de cépia e capacidade institucional de
resposta. A prevencio exige, por isso, mecanismos de dete¢io, dentncia e remocdo articulados

com agdes que reduzam a redistribui¢do secundéria dos contetidos.

PREVENCAO, PROTECAO INSTITUCIONAL E RESPONSABILIZACAO

Os resultados sugerem que a existéncia de normas juridicas constitui uma condigio
necessédria, mas nio suficiente, para uma resposta efetiva. A analise de Congo (2023) evidencia
desafios de enquadramento juridico da divulga¢io nio consentida de contetidos intimos no

ordenamento angolano; os documentos analisados acrescentam dificuldades relacionadas com
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conhecimento dos direitos, acesso 4 dentincia e capacidade institucional de acolhimento e
encaminhamento.

A discussio permite, portanto, distinguir trés niveis de resposta que precisam de
funcionar de forma articulada: prevencio, por meio de educagio e literacia digital; prote¢io, por
meio de canais acessiveis de dentncia, apoio e remogdo; e responsabiliza¢do, por meio de
mecanismos juridicos e institucionais adequados. A auséncia de articulagio entre esses niveis
pode limitar a eficicia das respostas isoladas.

A dimensdo sociocultural também merece ateng¢do. Quando a circulagdo de conteddos é
acompanhada por culpabilizacio ou banalizag¢io da violéncia, a procura por apoio pode ser
dificultada. Assim, uma resposta centrada na dignidade humana deve evitar préticas

institucionais que reproduzam constrangimento e exposi¢do indevida das pessoas afetadas.

SINTESE DA DISCUSSAO

Em conjunto, a discussio mostra que a preven¢io da exposi¢io nio consentida de
contetidos intimos nio pode ser reduzida a uma dnica intervencio. A literacia digital atua sobre
competéncias e comportamentos; as plataformas condicionam a circulagio e a persisténcia dos
contetidos; e as instituicdes definem parte importante das condi¢des de dentncia, protecdo e
responsabilizagio.

No contexto angolano, os achados apontam para a necessidade de fortalecer a articulagio
entre educacdo digital, mecanismos institucionais, prote¢io juridica e responsabilidade das
plataformas. Esta interpretacio deve, contudo, ser lida a luz da natureza qualitativa,
bibliogrifica e documental do estudo, que permite identificar relacGes e padr&es analiticos, mas

nio estabelecer incidéncia estatistica ou generalizacdes para toda a populagio de Angola.

4. CONCLUSAO

O presente estudo analisou o papel das Tecnologias da Informag¢io e Comunicagio
(TIC) na prevengdo da exposi¢io nio consentida de contetidos intimos nas redes sociais,
relacionando seguranca digital e dignidade humana no contexto de Luanda, Angola. Os
resultados demonstram que este fenémeno é multidimensional, envolvendo fatores sociais,
culturais, tecnolégicos e institucionais, com impactos sobre a privacidade, a imagem, a honra e

a dignidade das vitimas (Deslandes, 2022; Sarlet, 2015).
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A investigagio evidenciou ainda que a literacia digital constitui um importante
instrumento de prevencio, devendo promover competéncias relacionadas com privacidade,
protecio de dados e utilizagdo responsédvel das tecnologias, sem transferir para as vitimas a
responsabilidade pela violéncia sofrida (UNESCO, 2019; UNICEF Brasil, 2019). Verificou-se
também que a segurancga digital ultrapassa a dimens3o técnica, exigindo mecanismos eficazes
de dentncia e remogdo, reducio da redistribuicio dos contetidos e responsabilizacio dos
diferentes atores envolvidos.

No contexto angolano, persistem desafios institucionais relacionados com a prevencio,
protecdo e resposta as situagdes de exposi¢do nio consentida, tornando necessaria uma atuagio
articulada entre educacio digital, instituicdes, Estado, sociedade civil e plataformas digitais
(Congo, 2023).

Apesar das suas contribui¢cdes, o estudo apresenta limitacSes decorrentes da sua
natureza qualitativa, bibliogrdfica e documental, nio permitindo generalizacSes estatisticas nem
uma avaliagdo direta das experiéncias das vitimas e institui¢des. Recomenda-se, por isso, a
realizagdo de estudos empiricos em diferentes provincias de Angola, incluindo investigacdes
sobre literacia digital, mecanismos institucionais de protecido, vulnerabilidades de criancas e
adolescentes e sistemas de dentincia, modera¢io e remocgio de contetdos.

Conclui-se que a prevencdo da exposi¢io nio consentida de conteddos intimos exige
uma abordagem integrada, que combine seguranca digital, educacdo, prote¢do institucional,
responsabilidade das plataformas e respeito pelos direitos fundamentais. Nesse sentido,
promover a seguranca digital significa garantir que as TIC contribuam para a comunicagio,
inclusio e desenvolvimento sem comprometer a privacidade, a autonomia e a dignidade

humana.
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