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RESUMO: Este artigo analisa os desafios impostos pelos crimes cibernéticos a persecucdo penal
brasileira, com énfase nos limites juridicos e epistemolégicos da prova digital e na necessidade de
adaptagio do processo penal. Parte-se da constatacdo de que a digitalizagio ampliou a capacidade
investigativa, mas também introduziu vestigios imateriais, volateis, dispersos, clondveis e sujeitos
a alteracdo, o que exige procedimentos técnicos capazes de assegurar autenticidade, integridade e
rastreabilidade. O estudo examina a tensio entre eficiéncia investigativa e protecdo da intimidade,
da vida privada, do sigilo das comunicagdes, da autodeterminagio informativa e do devido processo
legal, além de analisar a cadeia de custédia prevista no Cédigo de Processo Penal e o uso da funcio
hash como mecanismo de verificagio da integridade, sem tratd-la como garantia absoluta de
autenticidade. A jurisprudéncia do Superior Tribunal de Justiga, sobretudo em casos envolvendo
WhatsApp e extracio de dados de dispositivos eletrénicos, evidencia dificuldade de uniformizacao
dos critérios de admissibilidade e valoragdo. Sustenta-se que adaptar o processo penal nio significa
flexibilizar garantias, mas construir parimetros especificos para coleta, preservacio, documentagio,
pericia, acesso e contraditério sobre dados digitais. Conclui-se pela necessidade de disciplina
normativa mais detalhada, capacitagdo técnica dos agentes publicos, padronizacio forense e
fortalecimento do controle judicial, preservando ao mesmo tempo a efetividade da persecucdo penal
e os direitos fundamentais. Nesse cendrio, a modernizagio processual deve incorporar criptografia
e ciéncia de dados, com controles verificidveis desde a descoberta do vestigio até sua apreciagdo
judicial segura.
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ABSTRACT: This article analyzes the challenges posed by cybercrimes to Brazilian criminal
prosecution, emphasizing the legal and epistemological limits of digital evidence and the need to
adapt criminal procedure. It begins with the premise that digitalization has expanded investigative
capacity but also introduced traces that are intangible, volatile, dispersed, clonable, and susceptible
to alteration, thereby requiring technical procedures capable of ensuring authenticity, integrity, and
traceability. The study examines the tension between investigative efficiency and the protection of
intimacy, private life, the confidentiality of communications, informational self-determination,
and due process of law. It also analyzes the chain of custody provisions in the Code of Criminal
Procedure and the use of hash functions as an integrity verification mechanism, without treating
them as an absolute guarantee of authenticity. Case law from the Superior Court of Justice—
particularly regarding cases involving WhatsApp and data extraction from electronic devices—
highlights the difficulty of standardizing criteria for admissibility and evidentiary weight. The
argument is made that adapting criminal procedure does not mean relaxing legal safeguards, but
rather establishing specific parameters for the collection, preservation, documentation, forensic
analysis, access, and adversarial scrutiny of digital data. The article concludes by calling for more
detailed regulatory frameworks, technical training for public officials, forensic standardization, and
strengthened judicial oversight, all while balancing the effectiveness of criminal prosecution with
the protection of fundamental rights. In this context, procedural modernization must incorporate
encryption and data science, featuring verifiable controls spanning from the initial discovery of the
evidence to its secure judicial assessment.

Keywords: Cybercrimes. Digital evidence. Chain of custody.

RESUMEN: Este articulo analiza los desafios que plantean los ciberdelitos para la persecucién penal
en Brasil, haciendo hincapié en los limites juridicos y epistemoldgicos de la prueba digital y en la
necesidad de adaptar el procedimiento penal. Parte de la premisa de que la digitalizacién ha
ampliado la capacidad investigativa, pero también ha introducido rastros intangibles, volatiles,
dispersos, clonables y susceptibles de alteracién, lo que exige procedimientos técnicos capaces de
garantizar la autenticidad, la integridad y la trazabilidad. El estudio examina la tensién entre la
eficacia de la investigacién y la proteccién de la intimidad, la vida privada, la confidencialidad de
las comunicaciones, la autodeterminacién informativa y el debido proceso legal. Asimismo, analiza
las disposiciones sobre la cadena de custodia en el Cédigo de Procedimiento Penal y el uso de
funciones *hash* como mecanismo de verificacién de integridad, sin considerarlas una garantia
absoluta de autenticidad. La jurisprudencia del Tribunal Superior de Justicia —especialmente en
casos relacionados con WhatsApp y la extraccién de datos de dispositivos electrénicos— pone de
relieve la dificultad de estandarizar criterios de admisibilidad y valor probatorio. Se argumenta que
adaptar el procedimiento penal no implica flexibilizar las garantias juridicas, sino establecer
pardmetros especificos para la recoleccién, preservacién, documentacién, anélisis forense, acceso y
examen contradictorio de los datos digitales. El articulo concluye abogando por marcos normativos
miés detallados, capacitacién técnica para los funcionarios publicos, estandarizacién forense y un
control judicial reforzado, todo ello equilibrando la eficacia de la persecucién penal con la proteccién
de los derechos fundamentales. En este contexto, la modernizacién procesal debe incorporar el
cifrado y la ciencia de datos, contando con controles verificables que abarquen desde el hallazgo
inicial de la prueba hasta su valoracién judicial segura.

Palabras clave: Ciberdelitos. Prueba digital. Cadena de custodia.
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I INTRODUCAO

A transformacio tecnolégica modificou profundamente as relacSes sociais, econdmicas
e comunicacionais, com efeitos relevantes sobre a criminalidade. A expansdo da internet, dos
dispositivos méveis, das redes sociais, dos aplicativos de mensagens e dos servigos digitais, criou
espacos para a pratica de ilicitos e, a0 mesmo tempo, passou a gerar volume crescente de
informagdes potencialmente relevantes para a investiga¢do criminal.

Nesse sentido, a prova digital, portanto, deixou de ocupar posicdo periférica na
persecugio penal. Conversas eletrdnicas, fotografias, videos, dados de localizac3o, registros de
acesso, arquivos armazenados em dispositivos, metadados e informacdes mantidas por
provedores podem ser decisivos na reconstrugio de fatos criminosos. Fisberg (2025, p. 3) destaca
que a tecnologia atravessa praticamente toda espécie de delito, de modo que conversas, dudios,
imagens, localiza¢Ges, metadados, histéricos de pesquisa e publica¢cdes em redes sociais podem
constituir elementos de convicgio.

Dessa forma, essa realidade produz uma contradi¢io: quanto maior a capacidade
tecnolégica de coleta e processamento de informacdes, maior também a possibilidade de
intervencdo na intimidade e na vida privada dos individuos, j4 que informacGes extremamente
pessoais podem estar reunidas em um tnico dispositivo eletrdnico.

Nesse contexto, formula-se o problema de pesquisa: em que medida os atuais
instrumentos do processo penal brasileiro sdo capazes de assegurar a efetividade da persecucio
penal diante dos crimes cibernéticos, sem comprometer os direitos fundamentais e a
confiabilidade da prova digital?

O objetivo geral é analisar os principais desafios juridicos e epistemolégicos relacionados
a obtencgio, preservacido e valoracdo da prova digital no processo penal brasileiro, verificando a
necessidade de adaptacio dos mecanismos tradicionais de investigacdo e producdo probatéria.

A hipétese sustentada é a de que o processo penal brasileiro j4 possui instrumentos
importantes para disciplinar a prova digital, sobretudo a partir da regulamentacio da cadeia de
custédia, mas ainda nio dispde de disciplina suficientemente especifica para as particularidades

da coleta, preservacio, extragio, autenticagio e interpretacio dos vestigios digitais.
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2. FUNDAMENTAGCAO EPISTEMOLOGICA

A aniélise da prova digital exige uma perspectiva epistemoldgica juridicat porque a
questdo central nio estd apenas em saber se determinado dado foi coletado, mas se é possivel
demonstrar racionalmente que ele corresponde ao vestigio originalmente encontrado e que nio
sofreu alteragio indevida durante sua trajetéria até o processo.

A prova penal possui, nesse sentido, uma dimensdo cognitiva: sua funcdo é fornecer
elementos capazes de sustentar uma conclusio racional sobre a ocorréncia de determinado fato.
Por isso, a confiabilidade da prova depende n3o apenas de seu contetido, mas das condicSes de
sua producdo, preservagio, transmissio e andlise. O problema é particularmente sensivel
quando se trata de dados digitais. A prova fisica normalmente apresenta materialidade
perceptivel, enquanto a prova digital pode ser reproduzida, copiada, transferida e modificada
sem alteracio perceptivel em sua aparéncia o préprio conceito de originalidade assume
configuracio diferente nesse ambiente. Fisberg (2025, p. 13) observa que a distingdo tradicional
entre original e cépia perde parte de sua pertinéncia no ambiente digital, justamente porque o
dado pode ser reproduzido sem perda de sua esséncia.

Nesse cendrio, o conhecimento produzido pelo processo penal nio pode depender
exclusivamente da aparéncia do arquivo ou da confianca subjetiva no agente que realizou a
coleta: é necessdrio estabelecer mecanismos objetivos de controle. A funcdo hash insere-se nesse
contexto como algoritmo matemético capaz de produzir uma representacio padronizada de
determinado conjunto de dados, permitindo posterior comparacdo para verificar se houve
alteracdo. Fisberg (2025, p. 35) destaca que a fungdo hash pode contribuir para a verificagdo da
integridade dos dados digitais, embora sua utilizacio deva estar associada 3 documentagio
rigorosa da cadeia de custddia.

Contudo, o hash n3o pode ser transformado em uma espécie de certificado absoluto de
autenticidade. O célculo realizado sobre um arquivo demonstra, essencialmente, a
correspondéncia entre aquele arquivo e determinado cédigo produzido pelo algoritmo, nio
demonstra, isoladamente, que o arquivo originalmente apresentado seja verdadeiro ou que

corresponda ao vestigio efetivamente encontrado. Fisberg (2025, p. 27) registra, inclusive, que a

4JUSBRASIL. A importancia da Epistemologia na pesquisa  juridica. Disponivel em:
<https://www.jusbrasil.com.br/artigos/a-importancia-da-epistemologia-na-pesquisa-juridica/2791564839>.
Acesso em: 8 ago. 2026.
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simples existéncia do hash nio permite concluir automaticamente pela autenticidade e
integridade do arquivo.

Da perspectiva epistemolégica, portanto, a prova digital deve ser compreendida como
resultado de uma cadeia de procedimentos técnicos e juridicos. O valor probatério nio decorre
exclusivamente do dado, mas da possibilidade de reconstruir sua trajetéria e controlar

racionalmente as condi¢des em que foi obtido.

3.  DISCUSSAO TEORICA
3.1. Crimes cibernéticos e transformacio da persecucdo penal

Inicialmente, a expansio da tecnologia alterou tanto os instrumentos usados pelos
criminosos quanto a forma como os 6rgios estatais investigam os delitos. Crimes
essencialmente digitais convivem hoje com crimes tradicionais, homicidio, organizacio
criminosa, fraude, crimes sexuais, corrupgio, que também costumam deixar vestigios digitais
relevantes. Fisberg (2025, p. 3) observa que a tecnologia pode estar relacionada a praticamente
qualquer modalidade delitiva, fornecendo elementos como conversas, dudios, imagens,
geolocaliza¢do, metadados e publicacGes em redes sociais.

Nesse sentido, a prova digital soma a isso caracteristicas préprias que a distinguem da
prova fisica tradicional: imaterialidade, volatilidade, possibilidade de clonagem,
desprendimento do suporte fisico e necessidade de intermediagio tecnoldgica para sua
compreensio. Conforme explica Saad, Rossi e Partata (2024, p. 5) ressaltam que os dados digitais
podem sofrer alteracdes intencionais ou involuntidrias mediante simples modificacdo da
sequéncia numérica que os constitui.

Portanto, a prova digital deixou, assim, de ser um instrumento excepcional para se tornar
componente estrutural da persecu¢io penal contemporinea, exigindo que a investigacdo

criminal lide simultaneamente com o ambiente fisico e o digital.

3..2. Crimes cibernéticos e a expansio da criminalidade no ambiente virtual

Considerando que nos tltimos 10 anos, a expansio das tecnologias digitais modificou
significativamente as formas de interagio social e, paralelamente, criou oportunidades para a

pritica de delitos. A utilizagdo cotidiana de smartphones, redes sociais, aplicativos de
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mensagens, plataformas digitais e servigos financeiros eletrénicos ampliou n3o sé a velocidade
e o alcance das relagdes sociais e econdmicas, mas também possibilitou a adaptagio de praticas
criminosas aos ambientes virtuais. Nesse contexto, a criminalidade digital passou a representar
um desafio crescente para as institui¢cdes de seguranca publica, especialmente diante da
dificuldade de identificacio dos autores, da circulagdo transnacional das informacdes e da
necessidade de obtengio e preservacio de evidéncias digitais.

Nessa perspectiva, entre os crimes relacionados ao ambiente digital, destaca-se o
estelionato por meio eletrdnico, que apresentou expressivo crescimento no Brasil. Segundo o
Anuirio Brasileiro de Seguranca Publica 2026, foram registrados 346.753 casos de estelionato por
meio eletrénico em 2025, contra 286.226 em 2024, representando aumento de 20,6%. A taxa
nacional passou de 204,2 para 246,2 ocorréncias por 100 mil habitantes no periodo (FORUM
BRASILEIRO DE SEGURANGCA PUBLICA, 2026, p. 120).

Ademais, é importante destacar que a dimensio desse fendmeno se torna ainda mais
evidente quando analisada a evolucdo do estelionato em geral. Em 2025, foram registradas
2.261.055 ocorréncias, enquanto em 2018 haviam sido contabilizadas 426.799. Segundo o Anudrio,
essa evolugdo corresponde a um crescimento de 429,8% ao longo do periodo, evidenciando a
consolidacdo do estelionato como importante modalidade da criminalidade patrimonial
brasileira. A publicacdo destaca que os chamados golpes passaram a ocupar posi¢do central nas
preocupagdes da populacido, sendo que 83,29 dos brasileiros afirmaram temer ser vitimas de
fraude pela internet ou pelo celular (FORUM BRASILEIRO DE SEGURANCA PUBLICA,
2026, p. 121-122).

A distribuicdo territorial dos registros também demonstra diferencas importantes entre
as unidades da Federagio. Em 2025, Sdo Paulo apresentou a maior taxa de estelionato do pais,
com 1.808,3 ocorréncias por 100 mil habitantes, seguido pelo Distrito Federal, com 1.717,0. Entre
os estados com taxas superiores a 1.000 ocorréncias por 100 mil habitantes estavam Paranj,
Ronddnia, Santa Catarina, Espirito Santo e Goids. O destaque de Rondénia é particularmente
relevante, pois o Estado constitui a tnica unidade da Regido Norte entre aquelas que
apresentaram taxas superiores a esse patamar (FORUM BRASILEIRO DE SEGURANCA
PUBLICA, 2026, p. 122).

No caso especifico de Rondénia, foram registrados 13.985 estelionatos por meio

eletrénico em 2025, contra 12.444 em 2024. A taxa estadual passou de 712,6 para 798,3 ocorréncias
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por 100 mil habitantes, representando crescimento de 1200. O nimero total de estelionatos no
Estado também aumentou, passando de 21.363 registros em 2024 para 23.294 em 2025 (FORUM
BRASILEIRO DE SEGURANGA PUBLICA, 2026, p. 120).

A criminalidade relacionada as tecnologias digitais, contudo, nio se restringe as fraudes
patrimoniais. O ambiente virtual também passou a desempenhar papel relevante na pritica de
diferentes formas de violéncia contra criancas e adolescentes. Em 2025, foram registrados 4.063
casos de produgdo, posse ou distribuicdo de material de abuso sexual infantil, além de 2.464
registros de aliciamento de criancas para fins libidinosos. Também foram contabilizados 1.281
casos de exploracdo sexual infantil. Esses nimeros demonstram a presenca das tecnologias
digitais em diferentes manifestacdes da violéncia sexual contra criancas e adolescentes
(FORUM BRASILEIRO DE SEGURANCA PUBLICA, 2026, p. 232).

A evolucio histérica desses delitos merece aten¢io. De acordo com o Anudrio, os crimes
relacionados a producio, posse e distribui¢do de material de abuso sexual infantil apresentaram
crescimento de 176,7% entre 2021 e 2025. A publicagdo relaciona essa transformagio a
intensificacdo das experiéncias digitais, & popularizacio de novas tecnologias e a crescente
utilizagdo de plataformas digitais e tecnologias de inteligéncia artificial generativa (FORUM
BRASILEIRO DE SEGURANGA PUBLICA, 2026, p. 267).

Outro aspecto relevante diz respeito i diferenca entre as dentncias realizadas no
ambiente digital e os registros formalizados pelas institui¢cdes policiais. Em 2025, a Central
Nacional de Dentncias da SaferNet recebeu 63.214 imagens de abuso e exploracio sexual
infantil para anilise e tratamento, enquanto as secretarias estaduais de seguranca publica
contabilizaram 4.063 registros relacionados aos crimes previstos nos arts. 240 a 241-C do
Estatuto da Crianca e do Adolescente. Embora as duas bases nio sejam diretamente
comparaveis, o proprio Anudrio destaca que essa diferenca evidencia que os registros das
policias civis representam apenas uma parcela do sistema de identificacdo e enfrentamento
desse tipo de violéncia (FORUM BRASILEIRO DE SEGURANGCA PUBLICA, 2026, p. 269).

O cyberbullying constitui outra manifestagio da violéncia mediada pelas tecnologias
digitais. Com a criminalizag¢io da intimidagio sistemética virtual pela Lei n2 14.811/2024, os
registros policiais passaram a apresentar maior visibilidade dessa modalidade. Em 2025, foram
contabilizados 677 registros de cyberbullying envolvendo criangas e adolescentes de o a 17 anos,

correspondentes a taxa de 1,7 ocorréncia por 100 mil habitantes dessa faixa etdria. No mesmo
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periodo, foram registrados 4.549 casos de bullying presencial. Quando consideradas
conjuntamente as duas modalidades, foram contabilizadas 5.226 ocorréncias, representando
crescimento de 67,3% em relacio a 2024 (FORUM BRASILEIRO DE SEGURANCA
PUBLICA, 2026, p. 252).

A distribuigdo etdria dos registros de cyberbullying também revela uma concentragio
entre adolescentes. Em 2025, as taxas foram de 3,1 ocorréncias por 100 mil habitantes entre
criancas de 10 a 13 anos e 4,2 entre adolescentes de 14 a 17 anos. O Anudirio observa que o
cyberbullying alcanga sua maior frequéncia por volta dos 14 anos, evidenciando a aproximacgio
entre as formas tradicionais e digitais de violéncia entre pares (FORUM BRASILEIRO DE
SEGURANGCA PUBLICA, 2026, p. 252-253).

Outro indicador que merece ser considerado na analise da criminalidade digital é o roubo
e furto de aparelhos celulares. Embora essas condutas n3o constituam, por si mesmas, crimes
cibernéticos, os dispositivos modveis concentram informacSes pessoais, bancirias e de
comunicacdo que podem ser utilizadas posteriormente para a praitica de fraudes e outros delitos
digitais. Em 2025, foram registrados 308.723 roubos e 483.561 furtos de celulares no Brasil
(FORUM BRASILEIRO DE SEGURANCA PUBLICA, 2026, p. 14).

A realidade de Porto Velho merece especial aten¢io nesse contexto. Entre os municipios
brasileiros com mais de 100 mil habitantes, a capital de Rondénia apresentou, em 2025, a sexta
maior taxa de roubo e furto de celular, com 1.123,2 ocorréncias por 100 mil habitantes. O
municipio ficou atrds apenas de S3o Luis, Belém, Sdo Paulo, Salvador e Lauro de Freitas
(FORUM BRASILEIRO DE SEGURANGCA PUBLICA, 2026, p. 12-113).

A anilise conjunta desses indicadores demonstra que a transformagio digital da
sociedade também produz mudancas na dinimica da criminalidade. Os dados do estelionato
eletrdnico revelam a expansio das fraudes praticadas mediante recursos tecnolégicos; os
registros de cyberbullying demonstram a transposi¢io de formas tradicionais de violéncia para
as redes digitais; enquanto os crimes relacionados ao material de abuso sexual infantil
evidenciam a utilizacdo das plataformas tecnolégicas para produgio, armazenamento,
circulacdo e identificagdo de conteddos relacionados a violéncia sexual. Portanto, nio se trata
de fenébmeno restrito a uma dnica modalidade criminosa, mas de um processo de digitalizaco

de diferentes formas de criminalidade.
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Esse cenédrio impde desafios especificos as instituicdes responsiveis pela seguranga
ptblica. A investigacdo de crimes digitais exige mecanismos capazes de acompanhar a
velocidade das transformacdes tecnoldgicas e de lidar com informacdes produzidas em
diferentes plataformas e localidades. No caso dos crimes relacionados ao abuso sexual infantil,
por exemplo, o Anuirio registra que dentincias podem ser identificadas inicialmente por
plataformas digitais, organiza¢des da sociedade civil, organismos internacionais e sistemas
especializados, podendo envolver autores, vitimas e provedores situados em diferentes estados
ou paises.

Por conseguinte, o crescimento da criminalidade digital exige que a atuacio estatal seja
analisada n3o apenas sob a perspectiva do nimero de ocorréncias registradas, mas também a
partir da capacidade institucional de prevencio, registro, investigacdo e responsabilizacdo dos
autores. A expansio dos estelionatos eletrédnicos em Rondénia, associada i elevada incidéncia
de roubo e furto de celulares em Porto Velho, demonstra que a temética possui relevincia
concreta para a seguranca publica estadual. Nesse sentido, compreender como a Policia Civil
estrutura sua resposta aos crimes praticados ou mediados por tecnologias digitais constitui
importante campo de investigacdo, sobretudo diante da necessidade de adequagdo dos recursos

humanos, tecnoldgicos e institucionais as novas formas de criminalidade.

Figura 1: Evolucdo de crimes digitais 2024-2025
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Figura 2: Evolucdo de crimes digitais 2025
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Figura 3: Evolucgdo de crimes digitais 2024-2025
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3.2. A natureza peculiar da prova digital

A primeira dificuldade estd na prépria natureza do objeto probatdrio. Saad, Rossi e

Partata (2024, p. 4-5) definem, que:

A prova digital como dados em formato digital constantes de suporte eletrdnico ou
transmitidos por redes de comunicagio, e identificam caracteristicas que a diferenciam
da prova tradicional: imaterialidade, volatilidade, desprendimento do suporte fisico,
possibilidade de clonagem e necessidade de intermediagdo tecnolégica.

A volatilidade é a mais problemaitica dessas caracteristicas: um dado pode ser excluido,
sobrescrito ou automaticamente substituido por mecanismos préprios do sistema. Por isso, a
investigagio deve atuar com rapidez, mas sem renunciar & documentacio, a urgéncia tipica da
prova digital nio justifica a auséncia de registro do procedimento.

3.3. Cadeia de custédia e confiabilidade normativa

A Lei n2 13.964/2019 (Pacote Anticrime) incluiu no Cédigo de Processo Penal os arts.
158-A a 158-F, que disciplinam a cadeia de custédia como o conjunto de procedimentos
destinados a documentar a trajetéria do vestigio desde seu reconhecimento até o descarte, de
modo a permitir o rastreamento de sua posse e manuseio (BRASIL, Lei n® 13.964/2019, art. 158-
A do CPP). O objetivo do instituto é garantir a possibilidade de verificar a identidade e a
preservacio do vestigio ao longo de todo o processo.

No caso da prova digital, a cadeia de custédia ganha importincia ainda maior porque o
vestigio pode ser alterado sem sinais visiveis. Fisberg (2025, p. 27) sustenta que sua
documentagio constitui exigéncia fundamental para o controle epistémico da prova, permitindo
reconstruir a trajetéria do vestigio e verificar sua correspondéncia com o que foi apresentado
em juizo.

A legislagio, contudo, estabelece apenas uma estrutura geral, enquanto as técnicas
digitais variam conforme o dispositivo, o sistema operacional, o aplicativo, o servico de
armazenamento e o método de extragio empregado. A tarefa do legislador é oferecer garantias
minimas sem tentar congelar tecnicamente procedimentos sujeitos a rdpida evolucdo
tecnoldgica, isso demonstra a relevincia de normas técnicas complementares, como a ABNT
NBR ISO/IEC 27037:2013, que trata da identificacdo, coleta, aquisi¢io e preservacdo de

evidéncias digitais e é hoje referéncia recorrente na jurisprudéncia sobre o tema.
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3.4. A funcio hash: instrumento relevante, mas nio absoluto

A funcio hash é uma das principais ferramentas associadas a integridade da prova digital.
Seu funcionamento produz uma sequéncia de caracteres vinculada matematicamente ao
conjunto de dados processado, usualmente por algoritmos como MDs, SHA-1 ou SHA-256, de
modo que qualquer alteracio no contetdo tende a produzir um resultado diferente, permitindo
verificar se um arquivo sofreu modificac3o.

O hash, todavia, ndo resolve todos os problemas da prova digital. Uma captura de tela de
conversa, por exemplo, pode ter seu hash calculado, mas isso preserva apenas aquela imagem:
nio demonstra a origem da conversa, seus metadados, o contexto da comunicagdo, nem a
inexisténcia de alteracdes anteriores a captura. Fisberg (2025, p. 13) chama atengio para essa
limitacdo ao observar que o hash calculado sobre uma simples captura de tela tem utilidade
restrita, pois nio preserva necessariamente informagdes sobre a fonte, os metadados ou o
contetido original da comunicago.

O préprio STJ ja reconheceu esse limite: no julgamento do RHC 143.169/R] (52 Turma,
rel. Min. Messod Azulay Neto, fev. 2023), a Corte considerou inadmissivel a extragio de dados
sem o uso de ferramenta forense confidvel e auditdvel, entendendo que o cilculo isolado do hash,
sem metodologia adequada de extragio, nio basta para assegurar a integridade do vestigio. O
debate, portanto, ndo deve se reduzir 4 pergunta sobre a existéncia do hash; a questio central é
saber se todo o procedimento de coleta, preservacio e anilise foi tecnicamente adequado e

suficientemente documentado.

3.5 A jurisprudéncia do STJ sobre prova digital e WhatsApp Web

A jurisprudéncia do Superior Tribunal de Justica evidencia os desafios concretos da
prova digital. Em precedente amplamente divulgado, a Sexta Turma reconheceu a nulidade de
mensagens obtidas por print screen do WhatsApp Web, sob o fundamento de que a ferramenta
permite o envio e a exclusio de mensagens sem deixar vestigio, o que compromete a verificagio
da autenticidade e da integridade do conteido (STJ, RHC g9. 62 Turma, rel. Min. Nefi

g ) 99.735, )
Cordeiro; noticia STJ de 9 mar. 2021). Cordeiro e Morais (2024) analisam essa decisdo e

destacam que a Corte considerou tanto a auséncia de regulamentacio adequada do meio de
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obtencio quanto a fragilidade da cadeia de custédia, diante da impossibilidade de aferir a
autenticidade e a integridade das mensagens (CORDEIRO; MORALIS, 2024, p. 1-2).

Desa forma, o precedente demonstra que a simples apresentacio de mensagens nio
resolve o problema probatério. O processo penal precisa responder a perguntas como: quem
realizou a extracdo, de qual dispositivo, em que momento e por qual método; se houve
preservacio do contetido original; se o dispositivo foi previamente manipulado; se houve
geracio de cépia forense; quais ferramentas foram utilizadas; se o procedimento foi
documentado; e se a defesa teve condi¢des de verificar a metodologia empregada.

Fisberg (2025) mostra que a jurisprudéncia do STJ ainda apresenta divergéncias quanto
ao tratamento de certas modalidades de extracdo. O préprio tribunal j registrou entendimentos
distintos: enquanto a Sexta Turma fixou, no HC 653.515/R]J (rel. Min. Rogerio Schietti Cruz, j.
23 nov. 2021), que a quebra da cadeia de custédia nio gera nulidade automética, devendo ser
avaliada caso a caso, decisdes posteriores, como a da Quinta Turma no HC 828.054/RN (mai.
2024), consideraram inadmissiveis provas extraidas sem metodologia técnica adequada.
Consequentemente, essa oscilagdo confirma que a evolugio jurisprudencial é importante, mas

nio substitui uma disciplina normativa clara.

3.6 Privacidade, intimidade e persecugio penal

A prova digital frequentemente alcanga uma quantidade de informag¢io muito superior
a necessdria para a investigagio. A apreensio de um smartphone pode dar acesso a fotografias,
mensagens, documentos, localizacdo, histérico de navegagio, contatos, dados bancirios e
informacdes sobre terceiros, de modo que uma autorizacdo judicial genérica para acessar um
dispositivo pode se transformar em verdadeira devassa informacional.

Sousa Mendes (2021, p. 227) observa que a migragio para o ciberespaco cria ameagas 3
privacidade, porque diferentes dimensées da vida humana permanecem armazenadas e
potencialmente acessiveis em ambiente digital; o autor destaca que a protecdo da privacidade
alcanca informagdes guardadas em computadores, servidores, arquivos digitais e e-mails
(SOUSA MENDES, 2021, p. 227-228).

Diante desse cenirio, a persecucdo penal precisa observar os critérios de necessidade,
adequagio e proporcionalidade. Isso nio significa reconhecer protecio absoluta aos dados

digitais o Estado pode restringir direitos fundamentais quando presentes os pressupostos
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constitucionais e legais, mas exige limites claros para evitar que uma investigacdo especifica se

converta em acesso indiscriminado a vida privada.

3.7 Os conhecimentos fortuitos e o risco da investiga¢do expansiva

Um problema correlato é a possibilidade de a investigacdo revelar informac&es estranhas
ao fato que justificou a medida. Sousa Mendes (2021, p- 233) demonstra que o uso de palavras-
chave ou mecanismos de filtragem nio elimina os chamados conhecimentos fortuitos:
informacdes irrelevantes para a investigagio original podem ser identificadas e aproveitadas em
outros procedimentos.

O risco cresce quando grandes volumes de dados sio submetidos a ferramentas
automatizadas de busca. Bachmaier Winter (2025, p. 4) alerta que o processo penal precisa seguir
funcionando como marco de protecio do individuo diante da ampliacio dos poderes estatais,
sobretudo diante de tecnologias capazes de produzir vigilincia e anilise massiva de
informacdes. A expansio tecnolégica da investigagio deve, portanto, ser acompanhada pela

expansio proporcional dos mecanismos de controle.

3.8 A necessidade de uma disciplina juridica prépria

A discussio conduz a uma pergunta central: o processo penal brasileiro precisa de
disciplina especifica para a prova digital? Saad, Rossi e Partata (2024) respondem que sim. Para
os autores, a legislacdo deve fixar requisitos minimos para a obtencio de provas digitais, capazes
de orientar as decisdes judiciais que autorizam esses meios de investigacio.

Adaptar a disciplina nio significa abandonar as categorias tradicionais do processo penal,
mas aplicar seus principios s caracteristicas préprias da tecnologia. Entre os aspectos que essa
disciplina deveria contemplar estdo: delimitacdo do objeto da busca digital; fundamentacio
especifica da decisdo judicial; preservacio do dispositivo original; realizacdo de cépia forense
quando tecnicamente necessaria; documentagio completa da cadeia de custédia; identificagio
das ferramentas utilizadas; registro dos procedimentos de extracdo; preservagio dos metadados
relevantes; possibilidade de auditoria técnica; garantia de contraditério sobre a metodologia
empregada; tratamento dos dados estranhos ao objeto da investigacdo; regras para
conhecimentos fortuitos; protecio das informacdes de terceiros; critérios para uso de

ferramentas automatizadas e técnicas de inteligéncia artificial.
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Nio é necessario que a lei detalhe cada ferramenta tecnolégica. Basta que fixe garantias,
procedimentos e critérios de controle claros o suficiente para que a evolugio técnica ocorra sem

comprometer direitos fundamentais.

3.9 O papel do devido processo legal na era digital

A adaptacido tecnolégica do processo penal precisa preservar sua dimensio garantista.
Bachmaier Winter (2025, p. 2-4) sustenta que o processo penal liberal tem como eixo a dignidade
humana, os direitos fundamentais, a presun¢io de inocéncia e a prote¢io do individuo diante
do poder ptblico, e alerta que a transformagio digital pode alterar a estrutura do processo penal,
sobretudo no plano probatdrio, tornando ainda mais necessirio reforcar as garantias
processuais. Ao analisar experiéncias estrangeiras, a autora demonstra que a complexidade
técnica da prova eletrdnica pode dificultar sua compreensio pelo julgador e limitar o exercicio
do contraditério: quando uma prova técnica tem peso determinante na condenagio, a defesa
precisa de condicdes efetivas para questionar sua origem, metodologia e confiabilidade
(BACHMAIER WINTER, 2025, p. 25).

O contraditério contemporineo, portanto, nio pode se limitar ao conteddo da prova;

deve alcangar também o método utilizado para a produzir.

4. METODOLOGIA

A pesquisa possui natureza qualitativa, com cardter exploratério e descritivo,
desenvolvida mediante pesquisa bibliografica, documental e jurisprudencial. A abordagem
qualitativa justifica-se pela necessidade de compreender os fundamentos juridicos, técnicos da
prova digital, especialmente quanto  sua confiabilidade, admissibilidade e compatibilidade com
os direitos fundamentais.

O cariter exploratério decorre da necessidade de aprofundar a compreensio dos desafios
provocados pela digitalizagio da persecucdo penal, sobretudo diante de mecanismos
tecnolégicos ainda sem disciplina especifica ou suficientemente detalhada na legislagio
processual penal brasileira; j4 a dimensio descritiva concentra-se na identificacdo das
caracteristicas da prova digital, dos meios utilizados para sua obtencio, dos direitos

fundamentais potencialmente afetados e dos mecanismos de preservacgio da cadeia de custédia.

Revista Ibero-Americana de Humanidades, Ciéncias e Educacio. Sao Paulo, v. 12, n. 7, ago. 2026.
ISSN: 2675-3375

15



Revista Thero-
Americana de
Humanidades,
Ciénciase
Educagio

. Revista Ibero-Americana de Humanidades, Ciéncias ¢ Educacio — REASE

As fontes principais foram cinco estudos cientificos, Cordeiro e Morais (2024), Fisberg
(2025), Bachmaier Winter (2025), Saad, Rossi e Partata (2024), Sousa Mendes (2021) e os dados
dos crimes foram obtidos por meio do Férum Brasileiro de Seguranca Publica.

A anilise documental concentrou-se na legislagio processual penal relacionada a prova

e a cadeia de custédia, bem como nos fundamentos jurisprudenciais.

5. CONSIDERACOES FINAIS

A anilise conduzida neste estudo mostra que os crimes cibernéticos provocaram uma
transformacdo estrutural na persecucdo penal: o desafio contemporineo ndo é apenas investigar
novos delitos, mas investigar quase todos os delitos em uma realidade na qual os vestigios
digitais ocupam papel cada vez maior.

A prova digital oferece vantagens investigativas significativas, mas exige cautela em
razdo de caracteristicas prdprias. Imaterialidade, volatilidade, dispersio, possibilidade de
clonagem e de alteracdo tornam inadequada a aplicagio automatica dos mesmos procedimentos
usados para provas fisicas. A cadeia de custédia é instrumento importante de controle, mas sua
eficicia depende de documentacio adequada, conhecimento técnico e procedimentos
padronizados. A fungio hash, por sua vez, é ferramenta relevante para verificar a integridade de
um arquivo, mas ndo deve ser tratada como solucdo absoluta: integridade n3o se confunde com
autenticidade, origem ou contexto.

O exame da jurisprudéncia do STJ revelou que a matéria ainda apresenta pontos de
divergéncia. H4 preocupacdo crescente com a confiabilidade da prova digital, mas decisdes
distintas sobre casos semelhantes mostram que critérios mais uniformes ainda sio necessarios.
Por conseguinte, ficou evidente que a moderniza¢io da persecu¢io penal nio pode ocorrer a
custa da privacidade, da intimidade, da autodeterminacio informativa, do contraditério e do

devido processo legal.

6. CONCLUSAO

Os crimes cibernéticos desafiam o processo penal brasileiro porque exigem nio apenas
o dominio de novas tecnologias, mas uma revisio da prépria estrutura da atividade probatéria.
A prova digital tornou-se elemento indispensdvel da persecu¢io penal contemporinea; sua

utilizagio legitima, porém, depende de demonstrar que o dado apresentado ao Poder Judiciario
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é confidvel, foi obtido por procedimento juridicamente valido e permaneceu preservado durante
toda a sua trajetdria.

A hipétese deste estudo confirma-se: o processo penal brasileiro ji possui mecanismos
relevantes para tratar a prova digital, mas ainda necessita de adaptacio normativa, técnica e
institucional para responder as particularidades desses vestigios. Essa adaptagio nio pode
significar abandono das garantias fundamentais. O objetivo é tornar o processo penal
tecnologicamente adequado e juridicamente controldvel, ndo simplesmente mais invasivo.

A principal mudanca necesséria estd em deixar de avaliar a investigagdo apenas pelo
resultado obtido e passar a exigir também a auditabilidade do caminho percorrido pela prova. A
cadeia de custédia, nesse contexto, deve funcionar como instrumento de controle, nio como
formalidade burocratica: a documentagio precisa mostrar quem teve contato com o vestigio,
que procedimentos foram realizados, que ferramentas foram usadas, quando ocorreram as
intervengdes e como os dados foram preservados.

A funcdo hash contribui para esse controle, mas deve ser compreendida como parte de
um conjunto mais amplo de medidas técnicas. Como se observa a documentacio da cadeia de
custédia continua essencial independentemente da tecnologia empregada.

A protecio da privacidade também precisa acompanhar a expansio dos poderes
investigativos. Ser tecnicamente possivel acessar grandes volumes de informagio n3o equivale
a estar juridicamente autorizado a fazé-lo de forma indiscriminada. A investigacdo digital deve
ser delimitada pelo objeto da apuracio, por decisdo judicial fundamentada quando exigida, pela
proporcionalidade e pela possibilidade de controle posterior pela defesa. Essa adaptagio exige,
por fim, atuacio coordenada entre Poder Legislativo, Poder Judicidrio, Ministério Publico,
policia judicidria, Defensoria Publica e advocacia, além de investimento em formagio
especializada e em infraestrutura de informatica forense.

A prova penal tende a se tornar cada vez mais digital. O desafio ndo é impedir essa
transformacdo, mas garantir que o ganho de eficiéncia investigativa ndo sirva de justificativa

para reduzir as garantias fundamentais.
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