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RESUMO: A expansio das tecnologias digitais transformou as rela¢Ges sociais, econémicas e
institucionais, mas também favoreceu o surgimento e a ampliacio dos crimes cibernéticos,
criando novos desafios para o Direito e para os dérgdos responsiveis pela seguranca e
investigagio. Com base nisso, esse estudo teve como objetivo analisar a efetividade da
legislagdo brasileira frente a4 expansio das tecnologias digitais e ao crescimento dos crimes
cibernéticos, com destaque para a Lei n2 14.155/2021 e a Lei n® 13.709/2018 (Lei Geral de Protegio
de Dados Pessoais). Na metodologia, realizou-se pesquisa bibliografica e documental, de
abordagem qualitativa e caréter descritivo, fundamentada em legislagdo brasileira, doutrina
juridica, artigos cientificos e jurisprudéncia publicados ou atualizados entre 2022 e 2026. Nos
resultados, verificou-se que o ordenamento juridico brasileiro apresentou avancos relevantes
na prote¢io do ambiente digital, especialmente com a criminalizacio e o agravamento de
determinadas condutas praticadas por meios eletrénicos, a protecio de dados pessoais e a
defini¢cio de mecanismos processuais especificos. A jurisprudéncia também tem contribuido
para adaptar a aplicagio das normas as particularidades dos delitos digitais. Entretanto,
persistem dificuldades relacionadas a identificacio da autoria, preservacio da prova digital,
transnacionalidade dos delitos, capacitagio dos agentes ptiblicos e rdpida evolucio tecnolégica.
Conclui-se que a legislagdo brasileira apresenta avangos importantes, mas sua efetividade
depende de atualizacdo continua, investimentos em tecnologia e pericia digital, capacitagio
profissional, cooperagio institucional e internacional e fortalecimento das a¢des preventivas e

educativas voltadas 4 segurancga digital.
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ABSTRACT: The expansion of digital technologies has transformed social, economic, and
institutional relations, but it has also fostered the emergence and proliferation of cybercrimes,
creating new challenges for the legal system and for agencies responsible for security and
investigation. Against this backdrop, this study aimed to analyze the effectiveness of Brazilian
legislation in the face of the expansion of digital technologies and the rise of cybercrimes,
focusing specifically on Law n2. 14.155/2021 and Law n2. 13.709/2018 (the General Personal Data
Protection Law). The methodology involved bibliographic and documentary research—
qualitative in approach and descriptive in nature—grounded in Brazilian legislation, legal
doctrine, scientific articles, and case law published or updated between 2022 and 2026. The
results indicate that the Brazilian legal system has made significant strides in protecting the
digital environment, particularly through the criminalization and increased penalties for
certain acts committed via electronic means, the protection of personal data, and the
establishment of specific procedural mechanisms. Case law has also contributed to adapting
the application of legal norms to the unique characteristics of digital offenses. However,
challenges persist regarding the identification of perpetrators, the preservation of digital
evidence, the transnational nature of the crimes, the training of public officials, and the rapid
pace of technological evolution. The study concludes that while Brazilian legislation shows
important progress, its effectiveness depends on continuous updating, investment in
technology and digital forensics, professional training, institutional and international
cooperation, and the strengthening of preventive and educational measures focused on digital
security.

Keywords: Cybercrimes. Brazilian legislation. Data protection. Digital technologies.

RESUMEN: La expansién de las tecnologias digitales ha transformado las relaciones sociales,
econdmicas e institucionales, pero también ha favorecido la aparicién y expansién de los
ciberdelitos, creando nuevos desafios para el derecho y para los organismos responsables de la
seguridad y la investigacién. En este contexto, el presente estudio tuvo como objetivo analizar
la efectividad de la legislacién brasilefia frente a la expansién de las tecnologias digitales y el
crecimiento de los ciberdelitos, con énfasis en la Ley N° 14.155/2021 y la Ley N° 13.709/2018 (Ley
General de Proteccién de Datos Personales). La metodologia incluyé investigacién
bibliogrifica y documental, con un enfoque cualitativo y descriptivo, basada en la legislacién
brasilefia, la doctrina juridica, articulos cientificos y jurisprudencia publicados o actualizados
entre 2022 y 2026. Los resultados mostraron que el ordenamiento juridico brasilefio ha logrado
avances significativos en la proteccién del entorno digital, especialmente en la criminalizacién
y agravamiento de ciertas conductas realizadas por medios electrénicos, la proteccién de datos
personales y la definicién de mecanismos procesales especificos. La jurisprudencia también ha
contribuido a adaptar la aplicacién de las normas a las particularidades de los delitos digitales.
Sin embargo, persisten dificultades relacionadas con la identificacién de la autoria, la
preservacién de la evidencia digital, la naturaleza transnacional de los delitos, la capacitacién
de los funcionarios ptblicos y la répida evolucién tecnolégica. Se concluye que la legislacién
brasilefia muestra avances importantes, pero su eficacia depende de la actualizacién continua,
las inversiones en tecnologia y anélisis forense digital, la capacitacién profesional, la
cooperacidn institucional e internacional y el fortalecimiento de las acciones preventivas y
educativas centradas en la seguridad digital.

Palabras clave: Delitos cibernéticos. Legislacién brasilefia. Proteccién de datos. Tecnologias
digitales.
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1. INTRODUCAO

A criminalidade cibernética tem se consolidado como um dos principais desafios
contemporineos no idmbito do Direito Penal, especialmente diante da ripida expansio das
tecnologias digitais e do uso massivo da internet. No Brasil, o aumento de praticas ilicitas no
ambiente virtual — como fraudes eletrénicas, invasdes de dispositivos e vazamento de dados
— evidencia a necessidade de um aparato juridico eficaz e atualizado.

Nesse contexto, Masseno (2025) cita que normas como a Lei n2 12.737/2012 e a Lei n®
13.709/2018 surgem como importantes instrumentos legais para o enfrentamento desses crimes,
embora ainda enfrentem limitagdes diante da constante evolugio tecnolégica.

Diante desse cendrio, surge o seguinte problema de pesquisa: como a legislagio brasileira
tem atuado frente ao crescimento da criminalidade cibernética e quais s3o os principais desafios
para sua efetiva aplicacdo no combate aos crimes digitais? Dessa forma, questionou-se se as
normas vigentes sio suficientes para acompanhar a dinamicidade das tecnologias digitais, bem
como se os mecanismos de investigacio e responsabilizagio sdo adequados diante da
complexidade e, muitas vezes, da natureza transnacional dessas infracdes, o que pode
comprometer a efetividade da justica penal.

O presente estudo teve como objetivo geral analisar a efetividade da legislagio brasileira
no enfrentamento da criminalidade cibernética diante da expansio das tecnologias digitais.
Como objetivos especificos, pretendeu-se: identificar as principais formas de crimes
cibernéticos praticados no Brasil; avaliar a adequagio das normas juridicas existentes frente as
novas demandas tecnolégicas; e pesquisar jurisprudéncia dos tribunais brasileiros relacionada
a aplicagdo das leis em casos concretos de crimes digitais, a fim de compreender como o Poder
Judicidrio tem interpretado e aplicado tais normas.

Quanto a metodologia, a pesquisa foi de natureza qualitativa, com abordagem descritiva
e exploratéria, baseada em revisdo bibliografica e documental. Foram analisadas legislacGes
pertinentes, doutrinas juridicas, artigos cientificos e decisGes judiciais, com destaque para

julgados dos tribunais superiores.

2. DOS CRIMES CIBERNETICOS: ASPECTOS GERAIS

A evolugio dos crimes cibernéticos estd diretamente relacionada ao desenvolvimento
das tecnologias da informac3o, da expansio da internet e da crescente digitalizacdo das relaces

sociais, econdmicas e institucionais. Inicialmente, as condutas ilicitas praticadas por meio de
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computadores estavam mais associadas 4 invasio de sistemas, manipulagio de dados e obtencio
indevida de informacdes (ALMEIDA; OLIVEIRA, 2022).

Com a popularizacio da internet, entretanto, o fenémeno tornou-se mais complexo,
passando a envolver fraudes eletrdnicas, furtos de dados, ataques a sistemas, disseminagio de
contetdos ilicitos, crimes contra a honra, persegui¢des virtuais e outras praticas realizadas ou
potencializadas pelo ambiente digital (ALMEIDA; OLIVEIRA, 2022). Arruda e Lima (2023)
destacam que o cibercrime deixou de ser um fendmeno restrito ao universo tecnolégico e passou
a constituir importante questio juridica, criminolégica e social.

Os crimes cibernéticos podem ser compreendidos como:

[...] condutas criminosas praticadas mediante utilizagdo de computadores, dispositivos
méveis, redes, sistemas informaticos ou internet, podendo a tecnologia constituir o
préprio objeto do delito ou apenas servir como instrumento para a execucgdo de uma

7

infracdo tradicional. Essa diferenciacdo é importante porque existem crimes
cibernéticos préprios, nos quais o sistema ou dispositivo informitico constitui
elemento essencial da préitica delitiva, e crimes cibernéticos impréprios ou
ciberdependentes/ciberfacilitados, nos quais a tecnologia é utilizada para potencializar

ou viabilizar uma conduta criminosa (CAVALCANTI NETO, 2023, p. 02).

Do ponto de vista juridico, Groskreutz (2022) pontua que o conceito de crime cibernético
se relaciona a necessidade de identificar uma conduta tipica, ilicita e culpdvel praticada em
contexto tecnoldgico. Entre os exemplos encontram-se a invasio de dispositivos, o acesso nio
autorizado a sistemas, o furto ou obtencio ilicita de dados, fraudes eletrdnicas, estelionato
digital, ataques contra sistemas, disseminacio de cédigos maliciosos e determinadas formas de
violéncia praticadas por intermédio da internet.

Em uma perspectiva criminolégica, o cibercrime também deve ser compreendido como
“um fendmeno que ultrapassa fronteiras territoriais e pode envolver individuos, empresas,
organizagdes criminosas e até institui¢des pablicas” (MACHADO; DUARTE, 2021, p.os5). A
vitima pode sofrer prejuizos patrimoniais, violagio de privacidade, exposi¢io indevida de
informacdes, danos a reputagio ou comprometimento de sistemas e servigos essenciais.

No que tange s suas caracteristicas, apresenta-se o quadro abaixo:

Quadro 1 - Principais caracteristicas dos crimes cibernéticos

CARACTERISTICA DESCRICAO

Utilizagdo de tecnologia Envolve computadores, smartphones, servidores, redes sociais, aplicativos,

sistemas ou internet.

Transnacionalidade O autor, a vitima, os servidores e os dados podem estar localizados em
diferentes paises.

Dificuldade de identificagdo Técnicas de anonimizagio, falsificacio de identidade e utilizagio de

diferentes infraestruturas dificultam a identificagio do responsével.
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Rapidez de execucio Uma agdo criminosa pode atingir grande quantidade de vitimas em curto
espaco de tempo.

Volatilidade da prova Evidéncias digitais podem ser apagadas, modificadas ou perder-se

rapidamente, exigindo procedimentos adequados de preservagio.

Escalabilidade Uma dnica ferramenta ou estratégia criminosa pode ser utilizada contra
milhares de vitimas.

Diversidade de modalidades | Abrange fraudes, invasdes, furtos de dados, ataques a sistemas, perseguicio
virtual, crimes contra a honra e outras condutas.

Potencial econémico Pode gerar prejuizos financeiros expressivos para individuos, empresas e
instituigdes.
Evolugio constante Os métodos utilizados pelos criminosos acompanham o desenvolvimento

de novas tecnologias.

Necessidade de cooperagio A investigagdo frequentemente depende da atuagio conjunta entre policia,

empresas de tecnologia, provedores e autoridades de diferentes paises.

Fonte: Adaptado de Arruda e Lima (2023).

Essas caracteristicas tornam os crimes cibernéticos particularmente complexos para os
sistemas tradicionais de investigacio e persecucdo penal. Castells (2022) ressalta especialmente
a volatilidade dos vestigios, a dificuldade de atribui¢io de autoria e a necessidade de
mecanismos de cooperagio internacional.

Conforme explana Barreto, Kufa e Silva (2022), o enfrentamento dos crimes
cibernéticos tem como principal objetivo proteger bens juridicos fundamentais no ambiente
digital, incluindo patrimdnio, privacidade, intimidade, honra, seguranca de dados, integridade
de sistemas e confiabilidade das relacGes realizadas por meios eletrénicos.

Santos (2024) por sua vez, explica que a finalidade da tutela juridica é impedir ou reduzir

A e
a ocorréncia de comportamentos que causem danos aos usudrios e as institui¢des, estabelecendo
mecanismos de prevengio, investigacio e responsabilizacdo dos autores. Nesse sentido, a
legislacdo brasileira busca adaptar instrumentos tradicionais de protecdo penal as caracteristicas
especificas do ambiente virtual.

Outro objetivo consiste em aprimorar a capacidade do Estado de investigar e
responsabilizar os agentes envolvidos em delitos digitais. Para isso, Tavares (2023) aduz que
sio fundamentais a preservacio e andlise de evidéncias eletrdnicas, a capacitagio de
investigadores e peritos, a cooperacdo entre instituicdes e o intercimbio internacional de
informacdes. Nesse sentido, o autor cita a Convencido de Budapeste, que representa importante
instrumento nesse contexto, especialmente por estabelecer mecanismos de cooperagio e

. . A . . ~ \ ~ A .
procedimentos relacionados a investigacio e a producido de provas eletrénicas.

Entre as principais espécies de crimes cibernéticos identificadas pela literatura juridica

e criminoldgica destacam-se as seguintes:
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Quadro 2 - Espécies de crimes cibernéticos

ESPECIE DE CRIME CIBERNETICO CARACTERIZACAO
Invasio de dispositivos informéticos Acesso nio autorizado a computadores, celulares ou sistemas
digitais para obter, alterar ou destruir dados.
Fraudes eletronicas Golpes virtuais envolvendo transferéncias bancérias,
clonagem de cartdes ou estelionato digital.
Phishing Técnica de engenharia social utilizada para enganar usudrios e
obter informagdes pessoais ou financeiras.
Disseminagio de malware Propagacdo de virus ou softwares maliciosos destinados a
causar danos ou roubar informagdes.
Ransomware Sequestro de dados ou sistemas mediante exigéncia de
pagamento para restabelecer o acesso.
Crimes contra a honra na internet Pratica de caldnia, injdria ou difamagio por meio de redes
sociais e plataformas digitais.
Violagio de direitos autorais Distribuicdo ilegal de contetidos protegidos por direitos de
propriedade intelectual.
Exploracdo sexual e pornografia infantil Compartilhamento ou produgido de material ilicito envolvendo
online menores na internet.

Fonte: Adaptado de Oliveira; Calvet (2022, p. 09).

De acordo com Pinheiro (2022), essas modalidades demonstram a diversidade e
complexidade das praticas criminosas no ambiente digital, que se ampliam 4 medida que novas
tecnologias sio incorporadas ao cotidiano da sociedade.

Os impactos dos crimes cibernéticos sio amplos e podem atingir tanto individuos
quanto empresas e érgidos publicos. No admbito individual, Pinheiro (2022) afirma que as
vitimas podem sofrer perdas financeiras, roubo de identidade, exposicio de informacdes
pessoais, violagdo de privacidade, danos a reputacdo e consequéncias psicolégicas e sociais. No
iAmbito empresarial, ataques podem provocar interrupcio das atividades, perda de informacaes,
despesas extraordinérias, reducio da confianca dos consumidores e prejuizos i imagem
institucional.

No ambito estatal e social, Climaco (2022) destaca que a expansio dos crimes
cibernéticos impde desafios relacionados a4 seguranca publica, & protecio de infraestruturas
criticas, a capacidade investigativa e a atualizag¢io permanente da legislacdo. A dificuldade de
identificacdo da autoria, a natureza transnacional dos delitos e a rdpida transformacgio das
ferramentas tecnoldgicas podem produzir lacunas entre a prética criminosa e a capacidade de
resposta institucional.

No Brasil, estudos recentes identificam avancos legislativos importantes, mas também

apontam a necessidade de investimentos em pericia, capacitagio, cooperagio internacional e
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atualizacio normativa diante de recursos como inteligéncia artificial, deepfakes e técnicas
sofisticadas de anonimizacao.

A esse respeito, apresenta-se o topico seguinte.

3. LEGISLACAO BRASILEIRA FRENTE AOS CRIMES CIBERNETICOS

A legislacdo brasileira voltada ao enfrentamento dos crimes cibernéticos evoluiu
gradualmente nas ultimas décadas, acompanhando o avango das tecnologias digitais e a
ampliacio do uso da internet pela sociedade. Segundo explica Montel e Paiva (2024),
inicialmente, o ordenamento juridico nacional nio possuia normas especificas para lidar com
delitos praticados no ambiente virtual, sendo necessario aplicar dispositivos tradicionais do
Direito Penal para enquadrar condutas ilicitas realizadas por meio de computadores ou redes
digitais.

Com o crescimento dos ataques cibernéticos, fraudes eletrénicas e invasdes de sistemas,
tornou-se evidente a necessidade de criar normas juridicas especificas capazes de regular o
ambiente digital e responsabilizar os autores dessas infragses (MONTEL; PAIV A, 2024).

Um dos primeiros marcos legislativos importantes nesse contexto foi a Lei n®
12.737/2012, que passou a tipificar crimes relacionados a invasdo de dispositivos informaticos.
Essa lei alterou o Cédigo Penal brasileiro, acrescentando os artigos 154-A e 154-B, que tratam
da invasio de computadores, celulares ou outros dispositivos eletrénicos com o objetivo de

obter, adulterar ou destruir dados sem autorizac¢io do titular. No texto do art. 154-A aduz:

Art. 154-A. Invadir dispositivo informético alheio, conectado ou nio & rede de
computadores, mediante violagio indevida de mecanismo de seguranca e com o fim de
obter, adulterar ou destruir dados ou informagdes sem autorizagio expressa ou ticita
do titular do dispositivo ou instalar vulnerabilidades para obter vantagem ilicita.
Pena - detengio, de 03 (trés) meses a o1 (um) ano, e multa.

(BRASIL, 2012)

Para Rocha et al. (2024), a criagio dessa norma representou um avango significativo na
protecio da privacidade e da seguranca da informacdo, pois passou a reconhecer juridicamente
condutas criminosas que antes ndo possuiam tipificacdo penal especifica no ordenamento
brasileiro.

Outro instrumento normativo fundamental para a regulagio do ambiente digital no
Brasil é o Lei n? 12.965/2014. Essa legislacdo estabeleceu principios, direitos e deveres para o uso
da internet no pais, garantindo a liberdade de expressio, a protecio da privacidade e a

preservacdo dos dados pessoais dos usuarios (BRASIL, 2014).
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Além disso, o Marco Civil definiu regras sobre a responsabilidade dos provedores de
servicos digitais e sobre a guarda de registros de acesso, elementos importantes para a
investigagio de crimes praticados no ambiente virtual. Assim, a lei passou a funcionar como
uma espécie de “constituicio da internet” no Brasil, estruturando juridicamente o

funcionamento das relagdes digitais (ROCHA et al., 2024).

3.1 DA LEI N2 13.709/2018

A expansio das tecnologias digitais e a crescente utilizac3o da internet para atividades
pessoais, comerciais e institucionais ampliaram também a exposi¢do da sociedade a praticas
ilicitas envolvendo dados e sistemas informaticos. Nesse contexto, a Lei n2 13.709, de 14 de
agosto de 2018 - Lei Geral de Protecio de Dados Pessoais (LGPD), representa importante
marco normativo brasileiro, embora nio seja uma lei penal especificamente destinada a
criminalizacdo dos crimes cibernéticos.

De acordo com Silva et al. (2026), sua finalidade principal consiste em disciplinar

0]

b1

tratamento de dados pessoais e proteger direitos fundamentais relacionados a liberdade,
privacidade e ao livre desenvolvimento da personalidade. O préprio art. 12 estabelece que a Lei
dispde sobre o tratamento de dados pessoais, inclusive nos meios digitais, com o objetivo de
proteger esses direitos (BRASIL, 2018).

No entendimento de Hernandez e Toledo (2021), a LGPD apresenta especial relevincia
para o enfrentamento dos crimes cibernéticos porque estabelece obrigacdes de seguranca e
governanca para aqueles que realizam opera¢des de tratamento de dados pessoais. Dessa
maneira, embora a lei ndo estabeleca, em regra, tipos penais especificos para cada modalidade
de ataque cibernético, cria um sistema preventivo destinado a reduzir vulnerabilidades e
proteger informacdes contra acessos nio autorizados e outras formas de utiliza¢io ilicita.

Essa funcdo preventiva torna-se especialmente importante diante de situagdes como
vazamentos de bancos de dados, invasdes de sistemas, obtengio indevida de informagdes
pessoais, fraudes eletrénicas e utilizagdo abusiva de dados (HERNANDEZ; TOLEDO, 2021).

Entre os fundamentos da protecdo de dados, a LGPD estabelece, em seu art. 22, valores
diretamente relacionados a protecio do individuo no ambiente digital. A norma contempla,
entre outros, o respeito a privacidade, a autodeterminacio informativa, a liberdade de
expressio, de informacdo e de comunicacdo, a inviolabilidade da intimidade, da honra e da

imagem, além do desenvolvimento econémico e tecnolégico (BRASIL, 2018).
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Para Silva et al. (2026), esses fundamentos s3o particularmente relevantes para os crimes
cibernéticos porque os ataques digitais frequentemente envolvem a violacio simultinea de
diferentes direitos. Assim, um vazamento de dados, por exemplo, pode ultrapassar o mero
prejuizo patrimonial e atingir a privacidade, a imagem, a seguranca e a dignidade da vitima.

Outro aspecto fundamental estd previsto no art. 62 da LGPD, que determina que as
atividades de tratamento devem observar principios como finalidade, adequagio, necessidade,
livre acesso, qualidade dos dados, transparéncia, seguranga, prevencdo, nio discriminacio e
responsabilizacdo e prestagio de contas (BRASIL, 2018).

O principio da seguranca possui especial importincia no contexto dos crimes
cibernéticos, pois exige a ado¢do de medidas capazes de proteger os dados pessoais. A obra de
Maldonado, Blum e Borelli (2022) destaca justamente a amplitude da LGPD e sua aplicacdo
articulada com diferentes 4reas do Direito, oferecendo interpretagio sistematizada de seus
dispositivos.

A protecio contra incidentes de seguranga é tratada de maneira mais especifica no art.
46 da LGPD, segundo o qual os agentes de tratamento devem adotar medidas de seguranga,
técnicas e administrativas aptas a proteger os dados pessoais de acessos nio autorizados e de
situagdes acidentais ou ilicitas de destruicdo, perda, alteragdo, comunicagdo ou qualquer forma
de tratamento inadequado ou ilicito (BRASIL, 2018). Segundo Lopes et al. (2024), esse
dispositivo demonstra que a legislagio ndo se limita a estabelecer direitos abstratos aos
titulares, mas também imp&e uma obrigagio de prevencio aos agentes que controlam ou
operam dados pessoais.

O art. 47 amplia essa preocupagio ao determinar que os agentes de tratamento ou
qualquer outra pessoa que intervenha em uma das fases do tratamento se obrigam a garantir a
seguranca da informagio em relacio aos dados pessoais, mesmo depois de seu término
(BRASIL, 2018). Nogueira e Nolasco (2022) pontuam que tal disposicdo é importante diante da
dinimica dos crimes cibernéticos, nos quais informagdes obtidas em determinado momento
podem continuar sendo utilizadas posteriormente para fraudes, extorsdes, criagio de
identidades falsas ou outras priticas ilicitas. Dessa forma, a protegio juridica nio se encerra
necessariamente quando termina a atividade inicialmente realizada com os dados,
permanecendo a preocupac¢io com sua seguranca e integridade.

Outro dispositivo diretamente relacionado aos incidentes cibernéticos é o art. 48 da

LGPD, que determina que o controlador deve comunicar 2 Autoridade Nacional de Prote¢io
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de Dados (ANPD) e ao titular a ocorréncia de incidente de seguranca que possa acarretar risco
ou dano relevante aos titulares (BRASIL, 2018). A comunicacdo constitui importante
mecanismo de transparéncia e resposta, permitindo que sejam adotadas medidas para reduzir
os possiveis prejuizos.

A LGPD também criou a Autoridade Nacional de Protecio de Dados (ANPD),
responsidvel por exercer fun¢des de fiscalizagio, regulamentacio e aplicagio de sangdes
administrativas previstas na legislagio (BRASIL, 2018). Dias e Azevedo (2026) mencionam que
a existéncia de uma autoridade especializada representa importante avango institucional, pois
permite estabelecer orientagdes, regulamentacdes e mecanismos de fiscalizagdo relacionados ao
tratamento de dados pessoais. Entretanto, é necessario diferenciar a atuagdo administrativa da
LGPD da persecugio penal: a ocorréncia de um incidente de seguranga pode desencadear
consequéncias administrativas no 4mbito da protecdo de dados, mas, dependendo da conduta
praticada, também podera caracterizar crime previsto em outras normas penais brasileiras. Essa
articulagio entre diferentes instrumentos juridicos é fundamental para o enfrentamento dos
crimes cibernéticos.

Nesse sentido, a LGPD deve ser interpretada conjuntamente com outras normas que
compdem o sistema brasileiro de protecio no ambiente digital. A Lei n? 12.965/2014 (Marco
Civil da Internet) estabelece principios, garantias, direitos e deveres para o uso da internet; a
Lei n? 12.737/2012, conhecida como Lei Carolina Dieckmann, introduziu importantes
disposicdes penais relacionadas 4 invasdo de dispositivos informéticos; e a Lei n2 14.155/2021
agravou o tratamento penal de determinadas condutas praticadas por meios eletrdnicos,
incluindo modalidades de fraude e invasio de dispositivo informatico. Assim, a LGPD nio
substitui a legislacdo penal, mas integra um conjunto normativo destinado a protecio do
cidaddo no ambiente digital.

A relacdo entre LGPD e crimes cibernéticos torna-se ainda mais evidente quando se
considera que os dados pessoais constituem um dos principais alvos e instrumentos das praticas
criminosas contemporineas. Informa¢des como nome, CPF, endereco, dados financeiros,
credenciais de acesso e informacdes sensiveis podem ser utilizadas para obten¢do de vantagens
econdémicas, falsificacio de identidade e execu¢io de fraudes (BRASIL, 2018). Por isso, a
protecio estabelecida pela LGPD possui caréter preventivo e contribui para reduzir a exposi¢do

das pessoas e organizag¢des a determinados riscos.

3.2 DA LEI N2 14.155/2021
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A Lei n? 14.155, de 27 de maio de 2021, constitui importante marco no processo de
atualizaco da legislacdo penal brasileira diante do crescimento dos crimes praticados por meio
eletrdnico ou pela internet. A norma alterou o Cédigo Penal e o Cédigo de Processo Penal com
o propédsito de tornar mais graves determinadas condutas relacionadas 4 invasdo de dispositivos
informéticos, ao furto mediante fraude e ao estelionato eletrénico, além de estabelecer regras
especificas de competéncia para determinadas modalidades de estelionato. A prépria ementa
da lei estabelece que seu objetivo foi “tornar mais graves os crimes de violagio de dispositivo
informético, furto e estelionato cometidos de forma eletrénica ou pela internet” (BRASIL,
2021).

Uma das principais altera¢des promovidas pela Lei n® 14.155/2021 ocorreu no art. 154-A
do Cédigo Penal, que trata da invasio de dispositivo informético. A legislacio passou a
estabelecer que constitui crime “invadir dispositivo informatico de uso alheio”, conectado ou
nio a rede de computadores, com a finalidade de obter, adulterar ou destruir dados ou
informacdes sem autorizagio, ou instalar vulnerabilidades para obter vantagem ilicita. A pena
prevista para a forma bdasica passou a ser de reclusio de 1 a 4 anos e multa. Além disso, o g 22
passou a prever aumento de pena de um terco a dois ter¢os quando da invasio resultar prejuizo
econdmico (BRASIL, 2021).

A alteracdo do art. 154-A demonstra uma preocupagio especifica do legislador com a
protecdo da integridade dos dispositivos e das informagdes armazenadas em ambientes digitais.
A mudanca ampliou a resposta penal diante de préticas que podem envolver invasdes de
computadores, celulares e outros dispositivos utilizados para armazenamento ou
processamento de informagdes. Lai e Mourdo (2021) observam que a evolugdo tecnolédgica e a
migragdo de diversas préticas ilicitas para o ambiente virtual exigiram atualizagdo legislativa,
especialmente diante do aumento da utilizagdo da internet durante a pandemia da COVID-19.

A presente lei também promoveu mudangas importantes no crime de furto,
acrescentando o § 42-B ao art. 155 do Cédigo Penal. Conforme a norma, a pena passou a ser de
reclusio de 4 a 8 anos e multa quando o furto mediante fraude for cometido por meio de
dispositivo eletrdnico ou informatico, conectado ou nio a rede de computadores, com ou sem
violagdo de mecanismo de seguranca, utilizacio de programa malicioso ou outro meio
fraudulento analogo. O legislador ainda estabeleceu causas de aumento de pena quando o crime

for praticado mediante servidor mantido fora do territério nacional ou contra pessoa idosa ou

vulneravel (BRASIL, 2021).
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Outra inovacio de grande relevincia foi a criagio da denominada fraude eletrénica,
prevista no § 22-A do art. 171 do Cédigo Penal. O dispositivo estabelece pena de reclusio de 4 a
8 anos e multa quando a fraude for praticada mediante utilizacdo de informacées fornecidas
pela vitima ou por terceiro induzido a erro por meio de redes sociais, contatos telefénicos, envio
de correio eletrdnico fraudulento ou outro meio fraudulento anidlogo (BRASIL, 2021). Dessa
maneira, a legislacdo passou a conferir tratamento penal especifico a modalidades de estelionato
que utilizam recursos tecnoldgicos para induzir a vitima em erro.

A previsio da fraude eletrénica representa uma importante adaptagio do Direito Penal
as novas formas de obtencio ilicita de vantagem patrimonial. Golpes praticados por meio de
redes sociais, mensagens, ligacdes telefénicas, e-mails fraudulentos e outras ferramentas
digitais podem atingir grande nimero de pessoas e dificultar a identificacdo do responsével.
Gomes e Medrado (2023), ao analisarem a Lei em comento, destacam que a alteracdo conferiu
maior responsabilidade penal aos autores do estelionato virtual, embora permanecam
necessirios investimentos em seguranca, capacitacio dos usudrios, tecnologia e politicas
putblicas de prevencio.

A legislagio também estabeleceu mecanismos de agravamento das penas em
determinadas circunstincias. No caso do furto mediante fraude praticado por meio eletrénico,
o art. 155, § 42-C, prevé aumento de um terco a dois tercos quando houver utiliza¢do de servidor
mantido fora do territério nacional e aumento de um terco ao dobro quando a vitima for idosa
ou vulnerdvel. No estelionato, o § 22-B do art. 171 prevé aumento de um terco a dois tercos
quando a fraude eletrdnica for praticada mediante utilizagdo de servidor mantido fora do
territério nacional (BRASIL, 2021).

Outro aspecto relevante da Lei n? 14.155/2021 foi a alteragio do Cédigo de Processo Penal,
especialmente do art. 70, com a inclusio do § 42 Nas hipéteses de estelionato praticado
mediante depésito, emissio de cheque sem fundos ou com pagamento frustrado, ou
transferéncia de valores, a competéncia passou a ser determinada pelo domicilio da vitima;
havendo pluralidade de vitimas, aplica-se a prevencdao (BRASIL, 2021). Para Silva et al. (2026),
a alteragdo possui importincia pritica porque os crimes virtuais frequentemente envolvem
autores, vitimas, contas bancérias e dispositivos localizados em diferentes municipios ou até
mesmo paises.

Apesar de representar avango significativo, a Lei n2 14.155/2021 ndo solucionou

integralmente os desafios relacionados aos crimes cibernéticos. A evolucdo acelerada das
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tecnologias possibilita o surgimento constante de novas estratégias criminosas, enquanto a
investigagio desses delitos depende de conhecimento técnico, preservacio de evidéncias
digitais, cooperagio entre instituicdes e, em muitos casos, colaboragio internacional. Montel e
Paiva (2024) ressaltam que o panorama legislativo brasileiro demonstra avangos na tipificagio
e repressdo dos crimes cibernéticos, mas ainda existem desafios para garantir uma resposta
suficientemente eficaz as novas modalidades de delitos digitais.

Sobre essa questdo, apresenta-se o tdpico seguinte.

4. DA EFETIVIDADE DA LEGISLAGAO BRASILEIRA FRENTE A EXPANSAO DAS
TECNOLOGIAS DIGITAIS

A expansio das tecnologias digitais modificou profundamente as relagdes sociais,
econdmicas e institucionais, proporcionando beneficios relacionados & comunicagio, ao acesso
a informacdo e a realizagio de atividades comerciais e financeiras. Paralelamente, esse processo
também criou novas oportunidades para a pritica de condutas ilicitas, aumentando a
necessidade de adaptagio do sistema juridico. No Brasil, a resposta legislativa vem sendo
construida por meio de diferentes diplomas, entre os quais, as j4 citadas anteriormente, o Marco
Civil da Internet, a Lei Geral de Prote¢io de Dados Pessoais (LGPD), a Lei n® 14.155/2021 e,
mais recentemente, normas voltadas 4 protecdo de criangas e adolescentes no ambiente digital.

Para Barreto, Kufa e Silva (2022), a expansio do ciberespaco produz desafios especificos
para o Direito Penal, especialmente em razo da transnacionalidade, da velocidade de execugio
dos delitos e das dificuldades relacionadas 4 identificagdo de autoria e produgio probatéria.

A efetividade da legislacio brasileira, portanto, nio pode ser analisada apenas pela
quantidade de leis criadas nos dltimos anos. E necessario verificar se as normas sio capazes de
produzir mecanismos concretos de prevencio, investigagio, responsabilizacio e protecio das
vitimas. Nesse sentido, Stroppa e Rothenburg (2023) pontuam que a legislacdo brasileira
apresentou avancos significativos ao reconhecer determinadas modalidades de criminalidade
digital e estabelecer instrumentos juridicos para enfrenta-las. A Lei n2 14.155/2021, por exemplo,
tornou mais graves os crimes de invasio de dispositivo informitico, furto mediante fraude e
estelionato praticados de forma eletrdnica ou pela internet.

Entretanto, a simples existéncia de tipos penais especificos nio garante, por si s, a
efetividade da tutela juridica. Conforme salienta Marques (2024), os crimes cibernéticos
apresentam caracteristicas que dificultam a aplicacdo tradicional do Direito Penal,

especialmente porque o autor pode estar fisicamente distante da vitima, utilizar recursos de
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anonimizacio e explorar infraestruturas tecnoldgicas situadas em diferentes localidades.
Montel e Paiva (2024) observam que o ordenamento juridico brasileiro avangou na construcdo
de um panorama legislativo voltado aos crimes cibernéticos, mas destacam a necessidade de
medidas mais assertivas para que a legislacio produza resultados concretos na prevencio e
interrupgio dessas préticas.

Outro elemento essencial para avaliar a efetividade da legislagio é a capacidade de
investigagio e producdo da prova digital. Diferentemente da prova tradicional, os vestigios
eletrdnicos podem ser facilmente alterados, apagados ou deslocados entre diferentes servidores
e dispositivos. Por isso, a investigagio exige conhecimentos técnicos especializados e
procedimentos capazes de preservar a autenticidade e a integridade das evidéncias. Pereira
Franca (2024) explica que a obtengio de provas digitais possui caracteristicas préprias e que o
processo penal brasileiro demanda disciplina juridica especifica para orientar medidas como
busca e apreensido de dispositivos e obten¢io de dados digitais.

A doutrina juridica também ressalta que a efetividade do combate aos crimes
cibernéticos depende da cooperacio entre diferentes instituicdes. Casotti (2024) enfatiza que a
Policia Judicidria, Ministério Publico, Poder Judicidrio, provedores de aplicacdo, instituigdes
financeiras e érgdos especializados precisam atuar de maneira coordenada para possibilitar a
identificagio dos responsiveis e a preservacio dos vestigios. Barreto, Kufa e Silva (2022)
destacam, entre os principais desafios do combate aos cibercrimes, a investigacio em ambientes
digitais, a producdo de provas no ciberespaco e a necessidade de cooperagio internacional,
considerando que a criminalidade digital frequentemente ultrapassa as fronteiras nacionais.

A questio da competéncia jurisdicional constitui outro exemplo de adaptagio legislativa
as caracteristicas dos delitos digitais. A Lei n2 14.155/2021 acrescentou o § 42 ao art. 70 do Cédigo
de Processo Penal, estabelecendo que, em determinadas hipdteses de estelionato praticado
mediante depésito, transferéncia de valores ou determinadas modalidades de cheque, a
competéncia sera definida pelo domicilio da vitima (BRASIL, 2021). Essa alteracio, de acordo
com Rodrigues e Freire (2026), possui especial relevincia porque os crimes praticados pela
internet podem envolver vitima, autor, conta banciria e servidores localizados em diferentes
cidades ou paises. Assim, a modificacdo legislativa procurou aproximar o processo penal do
local em que os efeitos do crime atingem diretamente a vitima.

Nesse contexto, destaca-se o entendimento firmado pelo Superior Tribunal de Justica

(STJ) no Conflito de Competéncia n? 181.726/PR, julgado pela Terceira Secdo, sob relatoria da
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Ministra Laurita Vaz. O Tribunal reconheceu a aplicacio imediata da alteracdo promovida pela
Lei n? 14.155/2021 e estabeleceu que, nas hipéteses abrangidas pelo § 42 do art. 70 do CPP, a

competéncia para o julgamento do estelionato é do juizo do domicilio da vitima:

CONFLITO NEGATIVO DE COMPETENCIA. PROCESSUAL PENAL,
ESTELIONATO. CRIME QUE SE UTILIZOU DE IMAGENS DE
DOCUMENTOS FEDERAIS PARA INDUZIR A VITIMA EM ERRO.
INEXISTENCIA DE PRE_]UfZO A INTERESSES, SERVICOS OU BENS DA
UNIAO. CONFLITO CONHECIDO PARA DECLARAR A COMPETENCIA
DA JUSTICA ESTADUAL. CRIME PRATICADO MEDIANTE DEPOSITO
BANCARIO. SUPERVENIENCIA DA LEI N. 14.55/2021. PERSECUCAO
PENAL EM FASE DE INQ_UERITO POLICIAL. NORMA PROCESSUAL.
APLICACAO IMEDIATA. CONFLITO CONHECIDO PARA DECLARAR
COMPETENTE O JUIZO DO DOMICILIO DA VITIMA. 1. No caso, a Vitima
direta do estelionato foi pessoa juridica sediada na Reptublica Popular da China e a
obtencido da vantagem ilicita se deu nos Estados Unidos da América. Para a pritica do
delito, os criminosos se fizeram passar por agentes de empresa brasileira sediada no
Estado do Parani. N3o ha noticia sobre a autoria delitiva ou mesmo a nacionalidade
dos eventuais autores, tampouco onde teriam sido praticados os atos executérios, todos
realizados por meios eletrdnicos, a exce¢do de contato com telefone da cidade de Sio
Paulo - SP. 2. Embora o estelionatirio tenha se utilizado de imagens digitais
adulteradas de passaporte valido de terceiro e documentos emitidos por érgio publicos
federais para, induzindo a vitima em erro, receber depédsito de valores em conta
corrente no exterior, inexiste evidéncia de prejuizo a interesses, bens ou servicos da
Unido, pois nio houve falsificagio de passaporte, como informou a prépria Policia
Federal, mas sim a remessa, por meio eletrdnico, de uma imagem de adulterada de
documento valido, com a finalidade de enganar o destinatirio. 3. Do mesmo modo, a
falsificacdo de selo ou sinal ptblico (art. 296 do Cédigo Penal) teria sido utilizada para
dar falsa aparéncia de regularidade ao negécio fraudulento, em prejuizo da empresa
vitima, o que ndo implica em lesdo aos interesses do Ministério da Agricultura,
consoante precedentes desta Corte Superior. Logo, por via de consequéncia, falece
competéncia & Justica Federal para processar o julgar o feito. 4. Afastada a competéncia
da Justica Federal, urge fixar o Juizo Estadual competente para processar o feito. Nos
termos do art. 70, § 4.2, do Cédigo de Processo Penal, com a redagdo atribuida pela Lei
n. 14.155/2021, a competéncia serd definida pelo local do domicilio da vitima no caso de
crime de estelionato praticado mediante depésito, transferéncia de valores ou cheque
sem provisio de fundos em poder do sacado ou com o pagamento frustrado. 5. Conflito
conhecido para declarar competente o Juizo Estadual da Comarca de Guararapes - PE,
onde se situa a representacdo da Empresa Vitima no Brasil. (SUPERIOR TRIBUNAL
DE JUSTICA. Conflito de Competéncia n2 181.726/PR. Relatora: Ministra Laurita
Vaz. Terceira Segio. Julgado em 8 set. 2021. Informativo de Jurisprudéncia, Brasilia,
DF, edigdo extraordindria n. 4, 31 jan. 2022). (grifo da autora).

A decisio demonstra que a jurisprudéncia tem desempenhado papel importante na
adaptacio do ordenamento as novas formas de criminalidade. O ST] esclareceu que a alteragio
legislativa possui natureza processual e aplicacio imediata, embora a competéncia territorial
seja relativa e possa incidir a regra da perpetuatio jurisdictionis quando ja oferecida a dentincia
(CAVALCANTI NETO, 2023). A jurisprudéncia evidencia, portanto, que a efetividade da
legislagio depende também da interpretacdo judicial capaz de solucionar situa¢es novas

decorrentes da utilizagio das tecnologias digitais.
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A protegio de dados pessoais constitui outra dimensio indispensivel da efetividade
juridica no ambiente digital. A LGPD n3o é uma lei penal de combate aos crimes cibernéticos,
mas estabelece obrigacSes preventivas para agentes de tratamento e mecanismos destinados a
proteger dados pessoais contra acessos nio autorizados, perda, destruicdo, alteragio ou
tratamento ilicito. Nesse sentido, a legislacdo atua antes mesmo da ocorréncia de determinadas
praticas criminosas, estabelecendo padrdes de seguranca e governanga (CASOTTI, 2024).
Pinheiro (2023) ressalta que a protegdo preventiva é particularmente importante porque os
dados pessoais podem ser utilizados como instrumentos para fraudes, falsificagio de
identidade, extorsdes e outras modalidades de criminalidade digital.

A efetividade do sistema juridico também depende da capacidade de acompanhar novas
formas de comunicagio e de circulagio de conteddos ilicitos. O ambiente digital possibilitou
que informacdes fossem produzidas e disseminadas em velocidade e escala incomparavelmente
superiores s existentes nos meios tradicionais. No estudo de Groskreutz (2022), demonstrou
que o regime brasileiro de responsabilizacio de provedores de redes sociais constitui questio
complexa, envolvendo a necessidade de equilibrar protecdo contra contetidos ilicitos, liberdade
de expressio e seguranga juridica. A pesquisa apontou que o sistema brasileiro pode aprimorar
mecanismos de formalizacdo e transparéncia sem abandonar os parimetros juridicos
existentes.

A expansio tecnolédgica também exige que o Direito considere a ciberseguranga como
questdo de interesse publico. A criacdo da Politica Nacional de Ciberseguranga, instituida pelo
Decreto n? 11.856/2023, demonstra que o enfrentamento dos riscos digitais ultrapassa a esfera
exclusivamente penal. Na visio de Arruda e Lima (2023), a protegdo de infraestruturas criticas,
servicos publicos, sistemas financeiros e bases de dados exige politicas preventivas e
mecanismos permanentes de gestdo de riscos.

Outro aspecto que interfere diretamente na efetividade da legislagdo é a necessidade de
atualizac@o constante. A tecnologia evolui em ritmo muito mais acelerado do que o processo
legislativo, fazendo com que determinadas condutas possam surgir antes da existéncia de uma
previsdo normativa especifica. Inteligéncia artificial generativa, deepfakes, automagio de
golpes, engenharia social sofisticada e novas formas de manipulagio de dados sdo exemplos de

tecnologias que podem ser utilizadas tanto de maneira legitima quanto criminosa

(RODRIGUES; FREIRE, 2026).
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Nesse cendrio, Lai e Mourdo (2021, p. 238) destaca que “a interpretagdo juridica, a
producio doutrinédria e a jurisprudéncia assumem importincia complementar 3 atividade
legislativa, permitindo que o ordenamento responda as transformacées sem abandonar os
principios constitucionais e as garantias fundamentais”.

A efetividade da legislagio também estd relacionada a capacidade do Estado de proteger
grupos mais vulnerdveis. A prépria Lei n2 14.155/2021 estabeleceu causas especificas de aumento
de pena para determinadas situacdes envolvendo vitimas idosas ou vulneraveis, reconhecendo
que determinados grupos podem apresentar maior exposi¢do a fraudes eletrénicas. Além disso,
a Lei n2 14.811/2024 ampliou a tutela penal de criangas e adolescentes ao incluir o cyberbullying
no Cédigo Penal, demonstrando que o legislador vem respondendo a modalidades de violéncia
que se desenvolvem ou sdo potencializadas pelos ambientes virtuais (BRASIL, 2024). A
legislacdo recente, assim, revela movimento de ampliacio da protecdo juridica diante das
diferentes formas de violéncia digital.

Apesar desses avancos, persistem obsticulos relevantes para a efetiva responsabilizacdo
dos autores. A identificacio do agente criminoso pode depender de registros mantidos por
provedores, dados de conexdo, informagdes bancirias e outros elementos que nem sempre estdo
imediatamente disponiveis as autoridades. Além disso, quando os dados estdo armazenados no
exterior, a investigacio pode depender de mecanismos de cooperagio internacional. Nesse
ponto, a doutrina de Barreto, Kufa e Silva (2022) destaca que o cardter transnacional dos
cibercrimes constitui um dos principais desafios para sua repressio, exigindo articulagio
internacional e mecanismos eficientes de obten¢do de informacdes.

Dessa maneira, pode-se afirmar que a legislagio brasileira apresenta efetividade parcial
e progressiva diante da expansdo das tecnologias digitais. Houve avancos importantes na
tipificagio de condutas, na protecio de dados, na definicio de competéncias, na
responsabilizacio de agentes e na criagdo de politicas de ciberseguranca (RODRIGUES;
FREIRE, 2026).

Contudo, a eficicia concreta das normas ainda depende de investimentos em
investigacdo cibernética, pericia digital, capacitagdo de profissionais, cooperagio internacional,
seguranca da informacdo e educagio digital. A legislacdo, isoladamente, nio é capaz de
acompanhar todas as transformacdes tecnolégicas, sendo necessiria uma abordagem integrada

entre Direito, tecnologia, seguranca puablica e sociedade.
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Por fim, a efetividade da legislacdo brasileira frente as tecnologias digitais deve ser
compreendida como um processo permanente de adaptagio. A evolugdo tecnoldgica cria novas
possibilidades de interacdo e desenvolvimento econémico, mas também amplia a superficie de
ataque para praticas criminosas (PINHEIRO, 2023). Nesse cendrio, o Direito precisa combinar
repressio e prevengio, garantindo simultaneamente a seguranca dos usudrios e a preservacio
dos direitos fundamentais.

A experiéncia brasileira demonstra que leis como a Lei n2 14.155/2021, a LGPD, 0 Marco
Civil da Internet e a legislacdo mais recente constituem importantes instrumentos de protec3o,
mas sua efetividade dependerd da capacidade institucional de aplicd-las adequadamente e de

atualizar continuamente os mecanismos de enfrentamento da criminalidade digital.

s. CONSIDERACOES FINAIS

A anilise desenvolvida ao longo deste estudo permitiu compreender que os crimes
cibernéticos constituem um dos principais desafios contemporineos para o Direito,
especialmente diante da rdpida expansio das tecnologias digitais e da crescente dependéncia da
sociedade em relagdo A internet.

A utilizagdo de dispositivos eletrdnicos, redes sociais, sistemas bancérios e plataformas
digitais ampliou as possibilidades de interacdo, mas também criou novos espagos para a prética
de condutas ilicitas. Nesse cendrio, tornou-se indispensdvel a constru¢io de mecanismos
juridicos capazes de proteger os usuérios e responsabilizar aqueles que utilizam os recursos
tecnoldgicos para fins criminosos.

No Brasil, observa-se uma evolugio gradual da legislacdo destinada ao enfrentamento
dessas préticas. A Lei n? 14.155/2021 representou importante avango ao modificar o Cédigo
Penal e o Cédigo de Processo Penal, agravando as consequéncias juridicas de determinados
crimes praticados por meios eletrdnicos e estabelecendo regras especificas de competéncia para
algumas modalidades de estelionato. A norma passou a conferir tratamento mais rigoroso a
invasdo de dispositivos informéticos, ao furto mediante fraude praticado por meio eletrdnico e
a fraude eletrdnica, demonstrando uma tentativa do legislador de aproximar o Direito Penal
das transformacdes ocorridas no ambiente digital.

Também se verificou que a protecido juridica n3o se limita a repressio penal. A Lei Geral
de Protecio de Dados Pessoais, o Marco Civil da Internet e outras normas relacionadas a

seguranca digital complementam o sistema de protegio, estabelecendo direitos, deveres e
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mecanismos preventivos. Dessa forma, o enfrentamento dos crimes cibernéticos exige uma
atuacio integrada entre prevencio, protecdo de dados, investigagio criminal, responsabilizacio
dos autores e preservagio dos direitos fundamentais dos usuérios.

Apesar dos avancos legislativos, conclui-se que a efetividade da legislacdo brasileira
ainda encontra limitacSes decorrentes da prépria dinimica das tecnologias digitais. Os
criminosos conseguem utilizar recursos tecnolégicos cada vez mais sofisticados, enquanto a
identificacio da autoria, a preservagio das evidéncias digitais e a localizacdo de dados
armazenados em diferentes territérios podem dificultar a investigagdo. Assim, a existéncia de
normas especificas representa apenas uma etapa do processo de enfrentamento dos crimes
cibernéticos, sendo igualmente necesséirios investimentos em pericia digital, capacitacdo dos
agentes publicos, infraestrutura tecnoldgica e cooperacdo nacional e internacional.

Portanto, a legislacdo brasileira apresenta evolugio significativa, mas precisa
permanecer em constante aperfeicoamento para acompanhar a transformacio do ambiente
digital. A efetividade das normas dependerd nio somente da criagio de novos instrumentos
juridicos, mas também da capacidade das institui¢des putblicas e privadas de aplicd-los de
maneira eficiente.

Nesse sentido, o combate aos crimes cibernéticos deve ser compreendido como uma
responsabilidade compartilhada, envolvendo Poder Legislativo, Poder Judicidrio, Ministério
Pdblico, érgios policiais, empresas de tecnologia e sociedade civil, de modo a garantir maior

seguranga digital sem comprometer as liberdades e garantias fundamentais.
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