Revista Ibero-
Americana de
Humanidades,
Ciénciase
Educagio

. Revista Ibero-Americana de Humanidades, Ciéncias e Educacio — REASE

doi.org/10.51891/rease.v12i8.25123

SEGURANCA E PRIVACIDADE DIGITAL NOS ANOS INICIAIS: UM RELATO DE
EXPERIENCIA COM ATIVIDADE DESPLUGADA A PARTIR DO ROBLOX

DIGITAL SAFETY AND PRIVACY IN THE EARLY YEARS OF ELEMENTARY
EDUCATION: AN EXPERIENCE REPORT OF AN UNPLUGGED ACTIVITY
BASED ON ROBLOX

SEGURIDAD Y PRIVACIDAD DIGITAL EN LOS PRIMEROS ANOS DE LA
EDUCACION PRIMARIA: UN RELATO DE EXPERIENCIA CON UNA
ACTIVIDAD DESENCHUFADA BASADA EN ROBLOX

Ruan Carlos Pereira Barros!
Alexandre de Souza Passos 2
Kaué Wallace Coelho Olimpio?
Adriene Chaves dos Santos*
Vilmar dos Santos Cavalcante Filho5
Ione de Castro Matos da Silva$
Ana Stefanne Gama Moraes’
Ester Figueiredo Araujo?

Joao da Mata Libério Filho?

RESUMO: Este artigo teve como objetivo analisar indicios de aprendizagem de estudantes do 32 ano do
Ensino Fundamental sobre seguranga e privacidade digital apés a aplicagio de uma intervencio
pedagdgica desplugada contextualizada no universo do Roblox. A pesquisa caracteriza-se como um
relato de experiéncia, de natureza interventiva, com abordagem quantitativa e delineamento quase-
experimental de grupo tnico, utilizando pré-teste e pds-teste aplicados a 21 estudantes. A intervencgio
foi desenvolvida por meio de atividades desplugadas e situagdes-problema relacionadas ao
compartilhamento de dados pessoais, identificagdo de riscos em intera¢des digitais, protecio de contas,
golpes online, autoprotegio e cyberbullying, buscando promover reflexdes sobre comportamentos seguros
e éticos em ambientes digitais. Os resultados indicaram aumento da média de acertos de 63,3% para
82,4%, diferenca estatisticamente significativa entre os dois momentos avaliativos e ganhos em todas as
categorias analisadas. Esses achados sugerem que situagdes-problema préximas das experiéncias digitais
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das criangas podem favorecer o desenvolvimento de nog¢des iniciais de seguranga, privacidade e conduta
ética em ambientes online, evidenciando o potencial de atividades desplugadas contextualizadas para
apoiar o letramento digital critico nos anos iniciais do Ensino Fundamental.

Palavras-chave: Seguranga digital. Privacidade digital. Roblox.

ABSTRACT: This article aimed to analyze evidence of learning among 3rd-grade elementary school
students regarding digital safety and privacy after the implementation of an unplugged pedagogical
intervention contextualized in the Roblox. environment. The study is characterized as an experience
report of an intervention with a quantitative approach and a quasi-experimental single-group design,
using a pre-test and post-test applied to 21 students. The intervention was developed through unplugged
activities and problem situations related to the sharing of personal data, identification of risks in digital
interactions, account protection, online scams, self-protection, and cyberbullying, seeking to promote
reflection on safe and ethical behavior in digital environments. The results showed an increase in the
mean score from 63.3% to 82.4%, a statistically significant difference between the two assessment
moments, and gains across all analyzed categories. These findings suggest that problem situations close
to children's digital experiences may foster the development of initial notions of digital safety, privacy,
and ethical online behavior, highlighting the potential of contextualized unplugged activities to support
critical digital literacy in the early years of elementary education.

Keywords: Digital safety. Digital privacy. Roblox.

RESUMEN: Este articulo tuvo como objetivo analizar indicios de aprendizaje de estudiantes del 3.2 afio
de la Educacién Primaria sobre seguridad y privacidad digital tras la aplicacién de una intervencién
pedagdgica desenchufada contextualizada en el universo de Roblox.. La investigacién se caracteriza
como un relato de experiencia, de naturaleza interventiva, con enfoque cuantitativo y disefio
cuasiexperimental de grupo tnico, utilizando preprueba y posprueba aplicadas a 21 estudiantes. La
intervencidn se desarrollé mediante actividades desenchufadas y situaciones problema relacionadas con
el intercambio de datos personales, la identificacién de riesgos en las interacciones digitales, la
proteccién de cuentas, las estafas en linea, la autoproteccién y el ciberacoso, buscando promover
reflexiones sobre comportamientos seguros y éticos en entornos digitales. Los resultados indicaron un
aumento del promedio de aciertos del 63,3 % al 82,4 %, una diferencia estadisticamente significativa entre
los dos momentos de evaluacién y mejoras en todas las categorias analizadas. Estos hallazgos sugieren
que las situaciones problema cercanas a las experiencias digitales de los nifios pueden favorecer el
desarrollo de nociones iniciales de seguridad, privacidad y conducta ética en entornos en linea,
evidenciando el potencial de las actividades desenchufadas contextualizadas para apoyar la
alfabetizacién digital critica en los primeros afios de la Educacién Primaria.

Palabras clave: Seguridad digital. Privacidad digital. Roblox.

INTRODUCAO

A presenca de criancas em ambientes digitais tem se intensificado nos dltimos anos,
tornando a internet, os jogos online e as plataformas interativas parte do cotidiano infantil. Esses
ambientes oferecem oportunidades de socializacdo, criatividade e aprendizagem, mas também
expdem criancas a riscos relacionados a privacidade, ao compartilhamento indevido de dados

pessoais, ao contato com desconhecidos, a golpes digitais, ao cyberbullying e ao acesso a
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contetdos inadequados (OECD, 2021; UNICEF, 2025). Nesse contexto, a formagio para o uso
seguro, critico e responsivel das tecnologias digitais torna-se uma demanda educacional
relevante, especialmente nos anos iniciais do Ensino Fundamental (EF), periodo em que os
estudantes ampliam sua autonomia no uso de dispositivos conectados e de plataformas digitais.

Entre essas plataformas, o Roblox destaca-se por combinar elementos de jogo, criagdo de
experiéncias digitais e interacdo social, sendo utilizado em diferentes propostas educacionais
por seu potencial para favorecer a criatividade, a colaboragio e a participagio em comunidades
digitais JOSIOWICZ e SILVA, 2024; GONCALVES, et al., 2026). Entretanto, sua dindmica
baseada em chats, avatares, recompensas virtuais e interacio entre usudrios também pode
favorecer situacdes de risco, como abordagens suspeitas, promessas falsas de beneficios,
solicitacdo de dados pessoais, compartilhamento de links maliciosos e praticas de cyberbullying
(CUGULA, et al., 2025 GONCALVES, et al., 2026). Dessa forma, torna-se necessirio que a
escola desenvolva priticas pedagdgicas que auxiliem os estudantes a reconhecerem situagdes
inseguras, compreender formas de violéncia online e adotar decisdes responséveis em ambientes
digitais (PEREIRA W e FRANCA R, 2023).

Essa necessidade estd alinhada ao Complemento a4 Base Nacional Comum Curricular
(BNCC) - Computagio, que contempla, no eixo Cultura Digital, habilidades relacionadas a
seguranga, 4 ética e i responsabilidade no uso das tecnologias digitais. Destacam-se, nesse
contexto, a habilidade EF03COo9, que orienta o reconhecimento dos impactos do
compartilhamento de informagdes pessoais em ambientes digitais, e a habilidade EFo4COo7,
voltada a postura ética na coleta, transferéncia, armazenamento e utilizagio de dados (BRASIL,
2022). Assim, a discussio sobre seguranga e privacidade digital deve integrar a formagao critica
dos estudantes para sua participagio consciente nos ambientes digitais.

Apesar da relevincia do tema, ainda existem desafios para o desenvolvimento de a¢des
voltadas 4 seguranca e a privacidade digital nos anos iniciais do Ensino Fundamental,
especialmente em contextos escolares com limitacdes de infraestrutura tecnolégica (COMITE
GESTOR DA INTERNET NO BRASIL, 2023). Além disso, muitas iniciativas educativas
concentram-se em recomendacBes gerais, sem explorar situacdes préximas da realidade
vivenciada pelas criangas. Nesse sentido, atividades desplugadas contextualizadas em jogos
online constituem uma alternativa pedagdgica, pois permitem discutir riscos digitais, protecdo

de dados e comportamento ético sem depender do uso continuo de dispositivos conectados.
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Diante desse cenério, este estudo busca responder a seguinte questdo de pesquisa: em que
medida uma intervengio pedagdgica desplugada, contextualizada no universo do Roblox, pode
contribuir para a aprendizagem de estudantes do 32 ano do Ensino Fundamental sobre seguranga
e privacidade digital? Para responder a essa questdo, o objetivo geral foi analisar indicios de
aprendizagem apés a aplicacdo de uma intervencdo pedagdgica voltada ao reconhecimento de
riscos em interagdes digitais. Especificamente, buscou-se identificar o desempenho dos
estudantes antes e apds a intervengio, verificar a evolucdo individual dos participantes e
analisar os ganhos de aprendizagem nas categorias relacionadas a protecio de dados pessoais,
exposicio digital, golpes online, protecio de contas, autoprotecio e cyberbullying.

A principal contribuicdo deste estudo consiste em apresentar evidéncias sobre o
potencial de uma atividade pedagégica desplugada, contextualizada no universo do Roblox, para
o ensino de seguranca e privacidade digital nos anos iniciais do Ensino Fundamental,
contribuindo para o fortalecimento de priticas educativas voltadas ao uso seguro, ético e

responsavel das tecnologias digitais.

FUNDAMENTACAO TEORICA

Esta secdo apresenta os principais fundamentos do estudo, abordando seguranca e
privacidade digital infantil, sua relagio com a BNCC Computagio, o uso de estratégias

desplugadas e estudos relacionados ao ensino de seguranca em ambientes digitais.

Seguranga e Privacidade nos Anos Iniciais

O crescimento do acesso infantil is tecnologias digitais ampliou discussGes sobre
seguranga online, privacidade e prote¢do de dados. Criangas interagem cada vez mais cedo com
jogos online, redes sociais e plataformas digitais, muitas vezes sem compreender plenamente os
riscos envolvidos no compartilhamento de informacdes pessoais, em contatos inadequados e
em préticas como golpes, cyberbullying e exposi¢io a contetdos impréprios.

Alves e Grané (2026) destacam que a dataficagio das plataformas digitais torna criangas
e adolescentes particularmente vulnerdveis, enquanto Livingstone e Stoilova (2021) organizam
os riscos digitais infantis no modelo dos 4Cs: contetido, contato, conduta e contrato. No caso
do Roblox, tais riscos envolvem fragilidades de moderagio, coleta de dados, exposicio a

contetidos inadequados e interagdes potencialmente nocivas.

Revista Ibero-Americana de Humanidades, Ciéncias e Educacio. Sao Paulo, v. 12, n. 7, ago. 2026.
ISSN: 2675-3375



Revista Thero-
Americana de
Humanidades,
Ciénciase
Educagio

. Revista Ibero-Americana de Humanidades, Ciéncias ¢ Educacio — REASE

Dessa forma, discutir seguranga e privacidade nos anos iniciais torna-se fundamental
para promover comportamentos mais conscientes no uso das tecnologias digitais, contribuindo
para que criancas reconhecam situagdes de risco e desenvolvam préticas mais seguras em

ambientes online.

BNCC Computagio e Letramento Digital Critico

A discussdo sobre seguranca e privacidade digital na Educacdo Bésica nio se justifica
apenas pela crescente presenca das tecnologias no cotidiano infantil, mas também por sua
relevincia curricular no contexto educacional brasileiro. O Complemento & Base Nacional
Comum Curricular (BNCC) Computacdio (BRASIL, 2022) estabelece competéncias
relacionadas ao desenvolvimento do pensamento critico, da cidadania digital e do uso ético e
responsavel das tecnologias digitais, especialmente no eixo Cultura Digital.

Esse eixo propde que os estudantes compreendam os impactos sociais, culturais e éticos
das tecnologias, desenvolvendo competéncias para participagio consciente em ambientes
digitais. Nesse contexto, o ensino de Computagio na Educacio Basica ultrapassa o dominio
técnico das ferramentas digitais, envolvendo também reflexdes sobre privacidade, seguranca da
informacdo, compartilhamento de dados e comportamento online.

Nos anos iniciais do Ensino Fundamental (EF), destacam-se as habilidades EFo3CQOog9
e EFo04COo7, relacionadas ao reconhecimento dos impactos do compartilhamento de
informacdes pessoais e 4 adogdo de posturas éticas e responsaveis no uso de dados digitais. Essas
habilidades reforcam a necessidade de trabalhar, desde cedo, situagdes que auxiliem criangas a
compreender riscos presentes em ambientes online, bem como desenvolver praticas seguras
durante interacdes digitais.

De acordo com Neris e Hai (2023), o letramento digital envolve préticas sociais e
culturais relacionadas ao uso consciente e reflexivo das tecnologias digitais. Nesse sentido,
préaticas pedagdgicas voltadas a segurancga digital contribuem para formagio de estudantes mais
conscientes sobre privacidade, prote¢io de dados e cidadania digital.

A utilizagio de situagSes préximas ao cotidiano infantil, como interagdes em jogos
online e plataformas digitais, pode favorecer maior aproximacio entre os conteudos escolares e

as experiéncias digitais vivenciadas pelos estudantes.
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Estratégias Desplugadas e Aprendizagem Baseada em Situa¢Ses-Problema

A computagio desplugada consiste em estratégias pedagdgicas que abordam conceitos
computacionais sem depender diretamente do uso de computadores ou dispositivos digitais.
Essas atividades utilizam jogos, dinidmicas, simula¢es e desafios para promover aprendizagem
de maneira acessivel, colaborativa e contextualizada.

Segundo Neris e Hai (2023), abordagens desplugadas apresentam potencial para
desenvolver competéncias relacionadas a cultura digital mesmo em ambientes com limita¢des
de infraestrutura tecnoldégica. Além de ampliarem o acesso as préiticas de ensino de
Computagio, essas estratégias favorecem participagio ativa, interacdo entre os estudantes e
construgio coletiva do conhecimento.

Entre essas abordagens, destaca-se a aprendizagem baseada em situa¢Ses-problema,
metodologia que estimula os estudantes a analisarem cendrios, interpretarem situacdes e
tomarem decisdes diante de desafios contextualizados. No campo da seguranga digital, essa
perspectiva possibilita discutir riscos online, privacidade e comportamento digital por meio de
casos simulados inspirados em situacées presentes no cotidiano infantil.

Atividades envolvendo anilise de interacdes, exercicios de moderacio e observagio
critica de situagdes simuladas permitem que os estudantes desenvolvam percepgio de risco e
reflexdo sobre comportamentos seguros em ambientes digitais. Essas préiticas favorecem nio
apenas compreensio conceitual, mas também desenvolvimento do raciocinio critico diante de
problemas relacionados ao compartilhamento de dados, golpes virtuais e interagdes inadequadas
em plataformas online.

Nesse sentido, a utilizagio do universo do Roblox como contexto cultural aproxima as
atividades da realidade digital vivenciada pelas criancgas, sem exigir o uso direto da plataforma
ou de computadores durante a intervencdo. Assim, estratégias desplugadas podem contribuir
para o desenvolvimento do letramento digital critico e da cidadania digital nos anos iniciais do

Ensino Fundamental.

Trabalhos Relacionados

Alves e Grané (2026) analisaram riscos do Roblox para criancas e adolescentes,

abordando seguranca, privacidade, coleta de dados, moderacio e governanca. Em pesquisa
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qualitativa documental, identificaram contradi¢des entre o discurso oficial da plataforma e os
riscos vivenciados por menores. Diferentemente desse estudo, esta pesquisa aplica e avalia uma
intervencio pedagégica desplugada em sala de aula.

Gongalves et al. (2026) analisaram, por revisio de literatura, potencialidades e
fragilidades do Roblox na educacio escolar, destacando engajamento, criatividade, colaboracio
e pensamento légico, mas também riscos de seguranca digital e necessidade de mediagio
docente. Este estudo dialoga com essa perspectiva, porém diferencia-se por aplicar uma
intervencio desplugada, sem uso direto da plataforma.

Coqui et al. (2025) propuseram o Phishing Quiz, jogo educacional para conscientizagio
sobre phishing, baseado na anilise de e-mails suspeitos e feedback explicativo. A proposta
indica o potencial dos jogos digitais no ensino de seguranca cibernética. Esta pesquisa aproxima-
se ao abordar golpes e links suspeitos, mas diferencia-se por adotar uma estratégia desplugada
nos anos iniciais.

Pereira e Franca (2023) desenvolveram histérias em quadrinhos e uma sequéncia didética
sobre cyberbullying, com foco no comportamento ético e no uso responsivel das tecnologias
digitais. Este estudo também aborda conduta ética e crueldade online, mas amplia o escopo ao
integrar cyberbullying a temas como dados pessoais, phishing, protecdo de senha e autoprotegio
em jogos online.

Em sintese, os trabalhos relacionados reforcam a relevincia de discutir seguranga,
privacidade e conduta ética na Educacdo Bésica. Este estudo diferencia-se por articular o
contexto do Roblox a uma intervencio desplugada, aplicada no 32 ano do Ensino Fundamental,

com avaliacdo quantitativa por meio de pré-teste e pds-teste.

METODOS

Este estudo caracteriza-se como um relato de experiéncia na 4rea de Informaitica na
Educacdo, de natureza interventiva, com abordagem quantitativa e delineamento quase-
experimental de grupo dnico, utilizando pré-teste e pds-teste. A intervengio foi planejada,
aplicada e avaliada em contexto real de sala de aula, com o objetivo de analisar indicios de

aprendizagem relacionados a seguranca e a privacidade digital nos anos iniciais do Ensino

Fundamental (EF).
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O estudo foi realizado com uma turma do 32 ano do Ensino Fundamental de uma escola
estadual localizada no municipio de Itacoatiara, Amazonas. A intervengio teve como foco o
ensino de conceitos relacionados a seguranga digital, 4 privacidade, 4 prote¢io de dados pessoais
e ao comportamento ético em ambientes online, utilizando situa¢es contextualizadas no
universo dos jogos digitais, especialmente em interacdes inspiradas no Roblox.

A pesquisa constitui uma extensdo de um trabalho anteriormente publicado no SBC
Educagio Basica (SBC-EB 2026), no formato de resumo expandido (PEREIRA BARROS, et
al., 2026). Na versido anterior, foi apresentada uma proposta pedagégica desplugada estruturada
em atividades voltadas A identificagdo de riscos, & anélise de interacdes e a reflexio sobre
seguranga e privacidade digital, sem aplicagdo pritica em contexto escolar. Nesta pesquisa, a
proposta foi aplicada em uma turma do 32 ano do Ensino Fundamental e seus resultados foram
analisados quantitativamente.

A intervencdo ocorreu em um unico encontro, com duracio aproximada de trés horas,
dividido em trés etapas: aplicag¢do individual do pré-teste, realizacio da atividade desplugada
mediada pelo professor e pelos pesquisadores e aplicagio individual do pés-teste. Durante a
atividade, os estudantes analisaram materiais impressos contendo situagdes-problema
inspiradas em jogos online, envolvendo conversas em chats, solicitacdo de dados pessoais, links
suspeitos, tentativas de obtencio de senhas, bloqueio de usudirios e situagdes de cyberbullying.
Apébs a resolucio das atividades, foi realizada uma discussdo coletiva sobre as respostas
apresentadas e sobre praticas seguras em ambientes digitais. As Figuras 1 e Figura 2 apresentam

registros da aplicacdo da intervencdo em sala de aula.

Figura 1-Atividade impressa de analise de situagdes de risco em jogos online

Fonte: Elaborado pelos autores (2026)
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Figura 2- Mediag4o da intervencio sobre seguranca e privacidade digital.

Fonte: Elaborado pelos autores (2026)

Para avaliar indicios de aprendizagem, foi utilizado um instrumento composto por dez
questdes objetivas, aplicado antes e apds a intervencdo. As questdes abordaram identidade
digital, dados pessoais, phishing, links suspeitos, protecdo de senhas, bloqueio de usuérios e
cyberbullying. Para fins de anilise, os itens foram organizados em quatro categorias avaliativas,
apresentadas na Tabela 1. O instrumento completo encontra-se disponivel no material

complementar. (DOI: 10.5281/zenodo.20327109)

Tabela 1 - Categorias avaliativas do instrumento de pré-teste e pds-teste

Categoria avaliativa Questdes Descrigio

Reconhecimento de informagdes pessoais, distingdo entre dados seguros e
Identidade digital e
Q1, Qz, Q4 inseguros e compreensdo sobre informacdes que nio devem ser
dados pessoais
compartilhadas em chats ou jogos online.

Compreensio dos riscos associados ao compartilhamento de ndmero de
Exposicio e contato
Q3 telefone e 4 possibilidade de contato com desconhecidos fora do ambiente do
externo

jogo.

Golpes digitais, phishing Qs, Q6, Identificacdo de situagdes suspeitas, links desconhecidos, promessas falsas

e protecdo de conta Q7, Q8 de recompensas, phishing e solicitacdes indevidas de senha.

Conduta ética, Reconhecimento de comportamentos inadequados em intera¢des online,
autoprotegio e Qo9,Qio adogio de medidas de autoprotecio e identificagio de situagdes de
cyberbullying cyberbullying.

Fonte: Elaborado pelos autores (2026)

Revista Ibero-Americana de Humanidades, Ciéncias e Educacio. Sao Paulo, v. 12, n. 7, ago. 2026.
ISSN: 2675-3375



Revista Thero-
Americana de
Humanidades,
Ciénciase
Educagio

. Revista Ibero-Americana de Humanidades, Ciéncias ¢ Educacio — REASE

Os dados coletados foram tabulados em planilha eletrénica e analisados no software
Jamovi. Inicialmente, foram calculadas estatisticas descritivas, incluindo média, mediana,
desvio-padrio, valores minimo e miximo e intervalo de confianca de 95% para a média. Em
seguida, a normalidade da distribuicdo dos dados foi verificada pelo teste de Shapiro-Wilk.
Considerando que os mesmos estudantes responderam ao pré-teste e ao pds-teste, foram
empregados testes para amostras emparelhadas com o objetivo de verificar diferencas
estatisticamente significativas entre os dois momentos avaliativos.

Além da comparacio entre os resultados do pré-teste e do pds-teste, foi realizada uma
anélise por categorias avaliativas, agrupando os itens do instrumento conforme sua
proximidade conceitual. Essa estratégia permitiu analisar ndo apenas a evolugio geral da turma,
mas também os avancos dos estudantes em cada dimensdo da aprendizagem relacionada a
seguranga e a privacidade digital.

A intervencio pedagdgica foi autorizada pela Coordenadoria Regional de Educacio, pela
dire¢do da escola e pelo professor regente. Os estudantes participaram mediante assentimento,
e os dados foram analisados de forma agregada e an6énima, preservando a identidade dos
participantes e da institui¢do. Por se tratar de uma intervencio realizada em contexto escolar
com finalidade pedagdgica e posterior sistematizacio académica dos resultados, reconhece-se

7
como limitagdo do estudo a auséncia de parecer prévio de Comité de Etica em Pesquisa.

RESULTADOS E DISCUSSOES

Esta secdo apresenta os resultados obtidos a partir da comparagio entre o desempenho
dos estudantes no pré-teste e no pds-teste. A anlise teve como objetivo verificar indicios de
aprendizagem apds a realizacdo da intervencdo pedagdgica voltada a seguranca e privacidade
digital em ambientes de jogos online. Como os mesmos estudantes participaram dos dois
momentos avaliativos, foram utilizadas anélises para amostras emparelhadas.

Observa-se que a média de acertos no pré-teste foi de 63,3% (DP = 27,1), enquanto no
poés-teste a média foi de 82,4% (DP = 19,5). Isso representa um ganho médio de 19,0 pontos
percentuais, com intervalo de confianga de 95% entre 11,6 e 26,5 pontos percentuais. A mediana
também aumentou, passando de 70,0% no pré-teste para 90,0% no pds-teste, o que indica uma

melhora consistente no desempenho geral da turma (Tabela 2).
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Tabela 2 - Estatistica descritiva do desempenho dos estudantes no pré-teste, pés-teste e ganho.

Medida Pré-teste Pés-teste Ganho
N 21 21 21
Média 63,3 82,4 19,0
IC 95% [51,05 75,71 [73,5; 91,2] [11,6; 26,5]
Mediana 70,0 90,0 20,0
Desvio-padrio 27,1 19,5 16,4

Minimo-Méximo 10,0-100,0 40,0-100,0 0,0-70,0

Shapiro-Wilk W 0,940 0,807 0,861

Shapiro-Wilk p 0,217 < 0,001 0,007

Fonte: Elaborado pelos autores (2026)

Também houve reducio da dispersio dos resultados, com desvio-padrio passando de 27,1
para 19,5, e aumento do valor minimo de 10,0% para 40,0%, indicando melhora inclusive entre
estudantes com menor desempenho inicial.

Para verificar a adequacdo dos testes estatisticos, foi realizado o teste de normalidade de
Shapiro-Wilk. O ganho entre o pré-teste e o pds-teste apresentou violagio do pressuposto de
normalidade (W = 0,861; p = 0,007). Por esse motivo, adotou-se o teste de Wilcoxon para
amostras emparelhadas como anilise principal. O teste indicou diferenca estatisticamente
significativa entre os dois momentos avaliativos (W = 153; p < 0,001), com desempenho superior
no poés-teste. Como anélise complementar, o teste t pareado também indicou diferenca
significativa entre os momentos, t(20) = 5,32; p < 0,001, com tamanho de efeito elevado (d = 1,16).
Esses resultados sugerem que a intervencdo esteve associada a uma melhora expressiva no
desempenho dos estudantes.

Quanto a evolugio individual, 17 estudantes melhoraram seu desempenho, quatro
mantiveram o percentual de acertos e nenhum estudante apresentou redu¢io no desempenho.
Esse resultado refor¢a que a melhora observada nio foi concentrada em poucos participantes,
mas ocorreu de forma ampla na turma.

Analisamos também as categorias avaliativas definidas na Tabela 1. Essa anélise permite

observar o desempenho dos estudantes em dimensdes conceituais mais amplas, relacionadas a
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seguranga e a privacidade digital. A média dos percentuais de acerto das questdes que compdem

cada categoria é apresentada (Tabela 3).

Tabela 3 - Desempenho agregado por categoria avaliativa no pré-teste e no pds-teste.

Ganho (pontos

Categoria avaliativa Pré-teste Pés-teste
percentuais)

Identidade digital e dados pessoais 68,3% 76,2% +7,9
Exposi¢do e contato externo 85,7% 100,0% +14,3
Golpes digitais, phishing e protecdo de

58,3% 82,1% +23,8
conta
Conduta ética, autoprotecio e

54,8% 83,4% +28,6

cyberbullying

Fonte: Elaborado pelos autores (2026)

A anélise agregada por categoria indica que houve aumento no desempenho em todas as
dimensdes avaliadas. O maior ganho foi observado na categoria "Conduta ética, autoprotecio e
cyberbullying”, que passou de 54,8% no pré-teste para 83,4% no pds-teste, representando avanco
de 28,6 pontos percentuais. Esse resultado sugere que a intervencdo contribuiu para que os
estudantes reconhecessem com maior clareza comportamentos inadequados em ambientes
digitais e identificassem atitudes seguras, como bloquear usuérios e comunicar situacdes de
risco 2 um adulto de confianga.

A segunda maior evolucdo ocorreu na categoria "Golpes digitais, phishing e protecdo de
conta", com aumento de 58,3% para 82,1%, correspondendo a ganho de 23,8 pontos percentuais.
Esse resultado é relevante porque essa categoria retine itens relacionados a identificagio de links
suspeitos, promessas falsas de recompensas, tentativas de phishing e solicita¢des indevidas de
senha. Assim, os dados indicam que a intervencdo favoreceu a compreensio de riscos associados
a golpes digitais comuns em ambientes de jogos online.

Na categoria "Exposi¢io e contato externo”, observou-se desempenho elevado ji no pré-
teste, com 85,7% de acertos, alcangando 100,0% no pds-teste. Embora o ganho tenha sido menor
em termos absolutos, esse resultado sugere consolidagio da compreensio sobre os riscos de

compartilhar nimero de telefone e manter contato com desconhecidos fora do ambiente do jogo.
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J4 a categoria "Identidade digital e dados pessoais" apresentou o menor ganho, passando de
68,3% para 76,2%. Esse resultado pode estar relacionado ao fato de que parte dos estudantes ja
possuia conhecimentos prévios sobre o tema ou i possivel dificuldade em distinguir, em
determinadas situagdes, informacdes pessoais sensiveis de informacgdes aparentemente
inofensivas.

De modo geral, a anélise por categoria complementa a interpretagio dos resultados
globais, ao evidenciar que os maiores avangos ocorreram justamente nas dimensdes associadas
a identificacdo de riscos mais complexos, como phishing, golpes digitais, prote¢io de conta,
cyberbullying e autoprotecdo. Esses achados reforcam a pertinéncia da intervencio pedagdgica,
pois indicam que atividades contextualizadas em situa¢des de jogos online podem favorecer a
compreensio de problemas concretos vivenciados pelas criancas em ambientes digitais.

Os resultados sugerem que a proposta pedagdgica favoreceu a aprendizagem dos
estudantes sobre seguranca e privacidade digital. O aumento da média, da mediana e do valor
minimo no pds-teste, associado ao resultado estatisticamente significativo do teste de Wilcoxon
e ao tamanho de efeito elevado observado no teste t pareado, indica que houve melhora relevante
no desempenho apés a intervencio.

Como li¢des aprendidas, observou-se que situa¢es-problema inspiradas em jogos online
favoreceram a aproximagio entre os contetidos escolares e as experiéncias digitais das criangas,
enquanto o uso de material impresso permitiu discutir seguranga digital mesmo sem acesso
individual a computadores. Também se identificou a necessidade de revisar ou ampliar itens
relacionados a distingdo entre dados pessoais sensiveis e informagdes aparentemente
inofensivas, dimensio que apresentou menor ganho entre as categorias avaliadas.

Apesar dos resultados positivos, é importante reconhecer algumas limitacdes do estudo.
A intervencido foi realizada com uma tnica turma e nio contou com grupo controle, o que
impede afirmar causalidade de forma definitiva. Além disso, o nimero de participantes foi
reduzido, caracteristica comum em estudos aplicados em contexto escolar, mas que limita a
generalizagdo dos achados. Portanto, os resultados devem ser interpretados como evidéncias
iniciais de aprendizagem associadas i intervencio, recomendando-se novas aplica¢des com
amostras maiores, diferentes turmas e, quando possivel, delineamentos com grupo de

comparagao.
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CONSIDERACOES FINAIS

Este estudo apresentou a aplicacdo de uma intervencio pedagdgica desplugada sobre
seguranga e privacidade digital nos anos iniciais do Ensino Fundamental, contextualizada em
situagdes inspiradas no Roblox. Os resultados indicaram indicios positivos de aprendizagem,
evidenciados pelo aumento da média de acertos de 63,30 para 82,4%, pela diferenca
estatisticamente significativa entre o pré-teste e o pds-teste e pela melhora individual de 17 dos
21 estudantes.

Como contribuicdo, o estudo reforca achados da literatura ao demonstrar, em contexto
aplicado, que temas relacionados 4 seguranca e a privacidade digital podem ser trabalhados
pedagogicamente desde os anos iniciais do Ensino Fundamental. Os resultados dialogam com
Pereira e Franca (2023), ao evidenciar a importincia de préticas escolares voltadas a conduta
ética e ao enfrentamento do cyberbullying, e com Coqui et al. (2025), ao confirmar a pertinéncia
de abordar golpes digitais, phishing e links suspeitos em propostas educativas. Além disso, ao
utilizar o Roblox como contexto, sem o uso direto da plataforma, a pesquisa complementa
Gongalves et al. (2026), indicando que seus potenciais pedagdgicos também podem ser
explorados por meio de estratégias desplugadas.

Apesar dos resultados positivos, o estudo apresenta limitacdes. A intervencio foi
realizada com uma tinica turma, composta por 21 estudantes, sem grupo controle, o que limita a
generalizagdo dos resultados e impede inferéncias causais definitivas. Também se reconhece,
como limitacdo ético-procedimental, a auséncia de parecer prévio de Comité de Etica em
Pesquisa, embora a aplicacdo tenha contado com autorizagio institucional, assentimento dos
estudantes e tratamento agregado e anénimo dos dados.

Como perspectivas para estudos futuros, recomenda-se a reaplicacio da interven¢io em
outras turmas, escolas e anos escolares, com amostras maiores e, quando possivel, grupo de
comparagdo. Sugere-se, ainda, o aprimoramento do instrumento avaliativo, a amplia¢do da
quantidade de itens por categoria e a incorporagio de anidlises qualitativas das falas e
justificativas dos estudantes, a fim de compreender de forma mais aprofundada os processos de

aprendizagem relacionados a segurancga e a privacidade digital.
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