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CRIMES VIRTUAIS: UM OLHAR SOB A OTICA DO DIREITO PENAL
VIRTUAL CRIMES: A VIEW FROM THE PERSPECTIVE OF CRIMINAL LAW
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RESUMO: Introdugdo: Diante da globalizacdo da informatizacdo, do aumento dos delitos cometidos no
cenério virtual e dos relevantes justificativos de ordem pessoal, social e académica, torna-se indispenséavel
a realizagdo da presente pesquisa. A partir da suposicdo de que é evidente a exigéncia de investigar a
eficicia da legislacdo brasileira no que refere a aplicagdo do Direito Penal aos delitos virtuais. Objetivo:
o objetivo geral desta pesquisa consiste em examinar o papela do Direito Penal brasileiro no 4mbito do
combate aos delitos cometidos no ambiente virtual. Entdo, conceituam-se crimes virtuais, apresentou-se
a legislacdo acerca do tema e identifica-se a importincia do Direito Penal brasileiro na luta contra esse
tipo de crime. Método: os procedimentos metodolégicos foram embasados na pesquisa bibliografica,
utilizando um método de investigacdo puramente exploratério e descritivo, com abordagens qualitativas
e quantitativas. Ao adquirir compreensdo sobre o conceito de crime virtual por meio da pesquisa
bibliografica, é possivel investigar a representatividade do Direito Penal brasileiro no combate a esse tipo
de infracido e identificar que a legislacdo a respeito é ineficaz e insuficiente, tanto pelo fato de ndo possuir
um rol variado de tipificacdes quanto pela questdo das penas brandas. Por fim, pode-se concluir que a
legislagio brasileira, como um todo, no que se refere aos crimes virtuais, demonstra-se ineficaz na
contencdo das atividades criminosas, necessitando de revisio e aprimoramento para atender,
possivelmente, as demandas atuais.

Palavras-chave: Crimes virtuais. Direito penal. Legislagdo. Suficiéncia.

ABSTRACT: Faced with the globalization of computerization, the increase in crimes committed in the
virtual scenario and the relevant justifications of a personal, social and academic nature, it is essential to
carry out this research. Based on the assumption that the requirement to investigate the effectiveness of
Brazilian legislation with regard to the application of Criminal Law to virtual crimes is evident.
Objective: the general objective of this research is to examine the role of Brazilian Criminal Law in the
context of combating crimes committed in the virtual environment. Then, virtual crimes are
conceptualized, the legislation on the subject is presented and the importance of Brazilian Criminal Law
in the fight against this type of crime is identified. Method: the methodological procedures were based
on bibliographical research, using a purely exploratory and descriptive research method, with qualitative
and quantitative approaches. By acquiring an understanding of the concept of virtual crime through
bibliographical research, it is possible to investigate the representativeness of Brazilian Criminal Law in
the fight against this type of infraction and to identify that the legislation in this regard is ineffective
and insufficient, both because it does not have a varied list of typifications and the issue of mild penalties.
Finally, it can be concluded that Brazilian legislation, as a whole, with regard to virtual crimes, proves
to be ineffective in containing criminal activities, requiring revision and improvement to possibly meet
current demands.
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1.INTRODUCAO

A sociedade tem sofrido intensas mudangas em virtude do processo de globaliza¢io. Em
razdo disso, o ordenamento juridico mundial precisou se ambientar 3 realidade imposta pela
informatizacdo. Diante dessa situacio, considerando o notdvel aumento do ntimero de crimes
que o uso de computadores, rede de computadores ou dispositivos conectados para causar danos
a pessoas e bens, seja através da extorsio de recursos financeiros, de estresse emocional ou danos
a reputagdo, o Direito brasileiro, principalmente pela necessidade social e pelas situacGes
corriqueiras, viu-se pressionado a agir.

S3o mais comuns do que se imagina, muito embora nio tenham a mesma repercussio,
exemplos como o incidente envolvendo a atriz Carolina Dieckmann em maio de 2011 sio
ilustrativos. Nesse caso, um criminoso virtual invadiu o computador pessoal da atriz, obtendo
acesso a diversas fotos pessoais e intimas, com o fim de obter vantagem financeira (o invasor
exigiu certa quantia em dinheiro para nio publicar as fotos).

Como tentativa de proteger o individuo dos crimes praticados no 4mbito virtual, assim
como punir os delituosos, foram aprovadas leis, no Brasil, que fizeram a tipificagdo criminal de
delitos informiticos e agravaram-se determinados crimes, tais como violagdo de dispositivo
informatico, furto e estelionato quando praticados de maneira eletrénica ou através da internet.

Nessa toada, o Direito Penal assumiu seu papel de regulamentar esse tipo de crime,
cometido virtualmente. Essa tipificacdo representa, aparentemente, um esforcodo legislador em
adequar o Direito brasileiro a realidade da era da informatizacdo advinda do processo de
globalizacdo. Nesse contexto, surge o seguinte problema: a legislacdo penal brasileira vigente é
suficiente para combater os crimes virtuais?

No intuito de acompanhar a evolucdo do sistema normativo, a legislacdo brasileira buscou
implementar novos tipos criminais referentes aos, assim denominados, delitos informaticos.
Nessa perspectiva, e considerando a diversidade de tipificacGes e as penas brandas, a hipétese
definida consiste na ideia de que a legislagio ndo se mostra suficiente, haja vista que o rol de
crimes disciplinados pela lei est4 distante de compreender a realidade prética desse tipo de delito.
Ademais, a maior evidéncia da insuficiéncia da legislagdo estd disposta na parte das punicdes,
que nio se mostram com a forga necessdria para assumir o papel preventivo e sancionador.

Assim, analisar o papel do Direito Penal brasileiro na esfera de combate aos crimes
praticados no ambiente virtual constitui o objetivo geral desta pesquisa. Como objetivos

especificos, anotem-se os seguintes: apresentar conceitos e outras informacSes pertinentes
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relativas aos crimes virtuais; identificar a representatividade do Direito Penal brasileiro no
combate aos crimes virtuais; e investigar a suficiéncia da legisla¢do brasileira nesse cenério.

Esta pesquisa justifica-se, a principio, pela necessidade pessoal de adquirir conhecimentos
diversos sobre este tema tio contemporineo e dinimico que tem sidobastante presente na
realidade da sociedade brasileira. Um aprofundamento de estudos acerca da temdtica faz-se
indispensavel a formacdo intelectual dos pesquisadores. Ademais, por se tratar de questdo que
tem ganhado destaque na comunidade, principalmente dquela que mais utiliza o mundo virtual
como ferramentade sobrevivéncia cotidiana, o tema possui relevincia notdvel no 4mbito social.

Na pratica, essa investigagio, como qualquer outra, contribui para a expansioda literatura
sobre os crimes virtuais e fomenta o desenvolvimento de novas anélisesque abordem outros e/ou
estes mesmos aspectos. Portanto, é valoroso falar sobre algo que faz parte da rotina do
individuo, pois ajuda a comunidade a compreender melhor a matéria, contribui para a
bibliografia e comunidade académico-cientifica; e, é claro, acrescentar informagdes e discuti-las
sob outras perspectivas, pelo fato de valorizar a questdo, é sempre aprecidvel.

Os procedimentos metodolégicos escolhidos fundamentam-se na pesquisa bibliografica
com método de investigagio pura. Ideias e fatos serdo discutidos atravésde didlogos com os
materiais utilizados: livros, artigos, legislacdo. Esse levantamentoutiliza como base o que j4 foi
trabalhado por outros estudiosos. Para Porto (2019), a metodologia escolhida para ser utilizada
em um trabalho representa a via para sua execugio.

O desenvolvimento desta pesquisa, nos itens a seguir, ocorrera a principio mediante uma
contextualizagio do objeto central do tema que consiste no crime virtual propriamente dito;
conceitos para crimes virtuais serdo apresentados no intuito de fazer compreender as bases do
assunto.

Posteriormente, a legislacdo brasileira que dispde sobre os delitos informaticos serd o
foco; o contexto juridico em que a discussio se situa faz-se como indispensavel a discussio acerca
de sua suficiéncia, por isso, entender leis como a do Marco Civil e visualizar a evolugio da
legislacdo sobre o tema é fundamental. Depois, o objeto de estudo é o papel do Direito Penal em
relacdo ao combate aos crimes virtuais; a conversa se dedica, entio, a analisar se a legisla¢do, na
figura do Direito Penal, se mostra suficiente para interceptar ou ao menos minimizar o

crescimento da pritica de crimes no ambiente virtual.
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2 HISTORICO DOS CRIMES VIRTUAIS

No Brasil, anualmente, milhGes de pessoas sdo vitimas de crimes e ataques cibernéticos.
Com a instauracio do estado de pandemia que atingiu o mundo, a pritica de crimes dessa
natureza se intensificou.

Os crimes virtuais configuram-se em consequéncias negativas e diretas do crescimento
desenfreado das novas tecnologias, principalmente do avango da internet.

Consoante Santos, et al. (2017, p. 5), “a atividade onde um computador ou rede destes é
utilizado como base para cometimento de crimes ou facilitagio para destes” é atribuida o nome
de crime virtual.

Os crimes praticados no ambiente virtual constituem forma de violéncia, muitoembora
nio caracterizada de forma fisica, como ocorre nos crimes praticados fora doambiente virtual.

Ao invés de utilizar, por exemplo, objeto perfuro-cortante ou arma de fogo como
instrumento para efetivar a violéncia contra a vitima, o agente delituoso, que nio se apresenta
fisicamente, utiliza métodos fundamentados na violéncia moral,em que predominam ameagas,
xingamentos e agressdes de cunho moral, via oral. Por isso, é importante aceitar que a violéncia
moral é uma forma de violéncia tdo cruel e expressiva quanto a violéncia fisica, ou nunca um
crime praticado no meio virtual serd considerado equivalente, em termos de danos 2 vitima, a
um crime praticado no mundo real.

De acordo com Meneses (2019, p. 7), os crimes cibernéticos sdo fruto da utilizagdo dos
sistemas computadorizados e constituem “episédios em que as pessoasse aproveitam dessas
ferramentas para fazer atos que trazem danos a bens juridicosde terceiros”.

Nesse tom, entende-se que assim como os crimes praticados no mundo real, os delitos
praticados no ambiente virtual também ofendem bens juridicos protegidos por lei. Bens juridicos
possuem valores inestimdaveis e por isso sdo tutelados por leis e constituem a base do Direito
Penal no sentido do estabelecimento de sangdes.

“A violéncia virtual é amparada especialmente pela possibilidade de criagdo deperfis fakes
(falsos), que estabelecem uma falsa nogio de anonimato, dificultando a identificacdo do agressor
e a origem da ofensa”, cita Guimaries (2019, p. 33), que afirma, complementando, “que isso é
crucial para o aumento do nimero de situa¢des que culminam em delitos virtuais.”

Como dito, nos crimes praticados fora do ambiente virtual o agente criminoso se
apresenta fisicamente, em sua maioria; contudo, nos crimes cibernéticos, raramente esse sujeito

se identifica. E essa a principal vantagem, para os criminosos, de praticar crimes no mundo
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virtual.

E vélido mencionar que existem duas correntes que classificam os crimes virtuais de
formas diferentes: a primeira distingue crimes virtuais préprios (violam bensjuridicos novos, ndo
previstos na legislacdo) de crimes virtuais impréprios (utilizam o meio virtual como ferramenta
para pratica, mas que ndo se configuram apenas virtualmente); e a segunda divide os crimes
virtuais em puros (utiliza o meio informatico para violar o préprio meio informatico), mistos
(utiliza o meio informatico para violar bem juridico diverso do informatico) e comuns (utiliza
ferramenta comum para violar o meio informatico) (COSTA, 2019, p. 34).

Quanto a diferenca entre crimes virtuais préprios e impréprios, explica Salustiano (2021,
p. 10): crimes préprios sio “aqueles praticados exclusivamente pormeio de computadores” e
crimes impréprios sdo os “que atingem o bem comum sendo o meio virtual apenas uma das
formas de execucdo do crime, podendo ser praticado por outros meios”.

Adiante, frisa-se que as primeiras a¢des criminosas que podem ser chamadasde crimes
virtuais foram praticadas por volta de 1980, quando houve um expressivo aumento da
criminalidade, sob uma perspectiva geral. Escindalos envolvendo manipula¢es de caixas
bancirios, abusos em processo de telecomunicacio, aparecimento em grande escala de pirataria
de programas e também a pornografia infantil resultaram na ampliagio da divulgacdo dos crimes
que ocorriam fora da realidade fisica social (EGEWARTH, 2019, p. 34).

Daf surgiu a necessidade de conceituar o crime praticado fora da realidade fisica,atribuindo
diversas denominagdes, inclusive a de crime virtual. Quanto 3 essa conceituagio, somam
Azevedo e Cardoso (2021, p. 12) “que um crime virtual é um fato tipicoe antijuridico que utiliza a
tecnologia da informacdo (informética, internet, computador,celular, etc.) como sujeito passivo
ou meio de execugio, desde que o ambiente de execucio do delito seja o virtual.”

Analisando as explicagdes de Santos, et al. (2017, p. 31) e Azevedo e Cardoso (2021, p. 38)
“acerca de crime virtual, as defini¢des apresentadas sdo dissemelhantes em sua explicitacio,
mesmo que a fundamentagdo basilar seja a mesma, ou seja, é como exposto por Salustiano (2021,
p- 9): “o conceito de crimes virtuais diverge conforme cada autor, porém o fundamento resume-
se ao meio empregue para o delito ser a internet e o dispositivos que fazem uso da mesma”.

Diariamente sio veiculadas noticias pelos diversos meios de comunicagio a respeito do
aumento do nimero de crimes praticados no ambiente virtual.

Em 2021, a titulo de exemplo, matérias foram publicadas em jornais de grande circulagio

informando que as dendncias andnimas de crimes cometidos pela internet cresceram
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desregradamente nos ultimos anos - a fundamentaco para tal afirmativa encontra- se na lista
de milhares de notificagdes recebidas pela Central Nacional de Dentincias de Crimes
Cibernéticos (uma parceria da Safernet Brasil com o Ministério Publico Federal)
(SALUSTIANO, 2021, p. 19).

Para D’urso (2019, p. 13), “os crimes virtuais sdo cada vez mais comuns porque as pessoas
cultivam a sensacdo de que o ambiente virtual é uma terra sem leis”. Esse pensamento assola
principalmente aqueles que j4 foram, de uma forma ou de outra, prejudicados com a prética desse
tipo de crime.

E dificil, assim, discordar de tais pensamentos consolidados, pelo fato de que
considerdvel ndmero de crimes virtuais continua encharcando as delegacias, mesmo as
especializadas, por ndo encontrarem desfechos positivos.

Praticamente todos conhecem alguém que ja foi vitima de um golpe pela internet, dada a
imensa variedade de formas pelas quais os crimes podem ser cometidos no ambiente virtual, o
que dificulta o trabalho da investigagio e fomenta o empenho do criminoso na busca pelo
exercicio.

A nogdo de terra sem lei também é admitida por D’urso (2019, p. 14) que acrescenta o
seguinte: “por se tratar de um ambiente muito amplo e versitil a internetconstantemente teve
seus problemas com relacdo i seguranca de seus sistemas, e sempre houve aqueles que
exploraram essa fragilidade”.

O autor acredita que a demora em reconhecer o mundo virtual como ambiente propicio &
prética de crimes foi o que mais dificultou a criagio e implementagio de legislagdo especifica e
que, consequentemente, causou o aumento das priticas.

Se por um lado, a expansio da internet viabilizou a globalizacdo do contato entre as
nacdes, por outro, “aumentou a vulnerabilidade das sociedades aos ataquescriminosos no 4mbito
virtual”, proporcionando a pritica de diversos tipos de crimes que ofendem bens juridicos
diferentes e praticamente todo e qualquer individuo (REIS; VIANA, 2021, p. 24).

A partir da necessidade de conter o avango desenfreado do niimero de priticasdelituosas
ocorridas no ambiente virtual, ordenamentos juridicos do mundo todo identificaram a
imprescindibilidade da criacdo de legislagio especifica aplicdvel. No Brasil, pais considerado de
terceiro mundo, a legislacdo apresentou sinais de avangona década passada, com Leis como a de

n? 12.965/2014, conhecida como Marco Civilda Internet e outras.
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3 A LEGISLACAO BRASILEIRA

Com a evolugio da criminalidade no ambiente virtual, o Brasil resolveu adequaro
ordenamento juridico & nova realidade. Surgiram Leis ao longo dos anos que apresentaram
tipificacdes criminais de delitos informaticos, que tornoram mais rigorosa a punicdo para certos
crimes e que foram estabelecidos no Brasil principios, garantias, direitos e deveres para

regulamentar o uso da Internet.

3.1 O marco civil da internet

A responsabilidade de dispor sobre principios, garantias, direitos e deveres para o uso da
Internet no Brasil é da Lei n?12.965, de 23 de abril de 2014, que determina as diretrizes para atuagio
da Unido, dos Estados, do Distrito Federal e dosMunicipios em relagdo a matéria (BRASIL, 2014).

Ademais, é importante destacar que é o Decreto n? 8.771, de 11 de maio de 2016, que
regulamenta a Lei n2 12.965/14, ao tratar das hipéteses admitidas de discriminacdo de pacotes de
dados na internet e de degradacio de trifego, que indicaprocedimentos para guarda e protecdo de
dados por provedores de conexdo e de aplicagdes. Além disso, aponta medidas de transparéncia
na requisicio de dados cadastrais pela administracdo publica e estabelecer parimetros para
fiscalizacdo e apuragio de infragdes (NUCCI, 2021, p. 21).

A Lei n? 12.965/2014, conhecida como Marco Civil da Internet no Brasil, traz alguns

dispositivos muito importantes para a compreensio da temdtica:

No artigo 29, apresenta seus fundamentos (respeito i liberdade de expressio, a
pluralidade e a diversidade, a finalidade social da rede, entre outros); no artigo 32, a Lei
elenca um rolexemplificativo de principios (protegio da privacidade, responsabilizagio
dos agentesde acordo com suas atividades, e mais alguns); no artigo 42, explica os
objetivos da Lei (promogio do direito de acesso a internet a todos, do acesso 2
informagdo, ao conhecimento, e outros); e no artigo 52, que discorre sobre alguns
conceitos (por exemplo, explica que internet é o sistema constituido do conjunto de
protocolos légicos, estruturado em escala mundial para uso ptblico e irrestrito, com a
finalidade de possibilitar a comunicagio de dados entre terminais por meio de diferentes

redes) (BRASIL, 2014).

O Marco Civil da Internet ainda destaca os direitos e garantias dos usudrios, aforma de
atuacio do Poder Publico e trata de temas relativos 4 protegio aos registros,aos dados pessoais
e is comunicagdes privadas (os ultimos temas também sdo tratados pelo Decreto que
regulamenta o Marco) (BRASIL, 2014).

Mencionam Barreto Janior e César (2017, p. 84) “O Marco Civil da Internet é uma
resposta do Poder Legislativo brasileiro aos conflitos inerentes a sociabilidade humana,
surgidos com a disseminacio da sociedade da informacgio”.
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Ocorre, no entanto, que, se por um lado esse avanco no ordenamento juridico representa
uma resposta do Direito aos novos desafios, por outro, a velocidade que o Direito age ainda é
muito lenta, se comparada 4 velocidade da evolugio digital.

Salientam Cancelier e Pilati (2017, p. 73) “que o Marco Civil da Internet faz partedo que
consideram um processo pés-moderno de produgio juridica, que corresponde 4 nova realidade do

desenvolvimento da legislacio nacional.”

O que aindadestaca a referida Lei no cendrio mundial é a forma como foi construida, haja
vista ser fruto de uma politica legal que buscou analisar e prever direitos e
responsabilidades de todos os usudrios da internet (individuais, governamentais e
corporativos).

O Marco Civil da Internet é interpretado pelos estudiosos como um dispositivo
principiolégico.

Como entendem Medeiros e Wachowicz (2018), “a lei tem suas basesna liberdade de
expressio, inviolabilidade da privacidade e neutralidade da rede, conceitos bem definidos e
abordados pelo dispositivo.” Além disso, o Marco funciona como um reforgo do direito de acesso
i internet que deve ser garantido a todos e reconhece a importincia da garantia desse direito para
o exercicio da cidadania.

Segundo Teffé e Moraes (2017, p. 56) “explicam que a intencio do legislador era equilibrar 1292
os principios da Lei, com a finalidade de dar liberdade suficiente para que o individuo possa
desenvolver sua personalidade.” Por isso, para as autoras, a liberdade de expressio é o principio

mais destacdvel dentre os mencionados na Lei, ganhando uma valorizacdo notavel.

Sob outra ética, Lima (2018, p. 69) assevera que:

A aplicabilidade do Marco Civil da Internet por si sb, ndo representa de forma eficaz a
garantia do direito & privacidade nas Redes Sociais”. Em outras palavras, entende que
ha impossibilidadede assegurar o exercicio do direito a privacidade, haja vista a prépria
dinimica e velocidade que novas situagdes fticas vio acontecendo no contexto virtual.

Nessa perspectiva, recapitule-se aquela ideia de que a internet é uma terra semlei. Nio se
trata da inexisténcia de legislacdo aplicdvel aos delitos ocorridos no meio informético, mas da
dificuldade que a legislagdo existente tem de acompanhar a celeridade desmedida do avanco
tecnolégico.

O préprio Marco Civil da Internet evidencia o retardo legislativo em ratificar normas
relativas; ora, a préitica dos delitos no meio virtual nio teve inicio apenas em 2014 (ano de
aprovacdo da Lei n2 12.965/2014), entdo nio justifica a homologacdo da Lei tardia.

O Marco Civil da Internet [...] tem natureza peculiar pela sua idealizacdo, criagdo e
discussdo, contandocom ampla participacio dos cidadios em féruns de discussio, na
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Internet e em audiéncias publicas”, por isso é tdo importante para a sociedade brasileira,

a ponto dereceber tal denominagio e reconhecimento (COSTA; PENDIUK, 2018, p. 3).

Desse modo, é necessirio dar os devidos créditos e reconhecer que, embora a passos

lentos, a legislacdo brasileira tem se mostrado atenta a evolugio social e incansavel na busca pela
adequagdo do ordenamento juridico. A Lei n®12.965/2014 representa uma tentativa louvével, diga-

se de passagem, de conduzir a normatividaderumo a4 modernidade.

3.2 A evolugio da legislacdo especifica

O Marco Civil da Internet, no Brasil, como o préprio nome sugere, foi o ponto de partida
da legislacio que passou, a partir de entdo, a buscar estudar e compreender a importincia do
processo de evolucdo da era digital. Assim, novas leissurgiram e hoje regulam a matéria no
ordenamento juridico brasileiro.

Conforme Souza (2021), a promulgacio de leis que dispdem sobre os crimes virtuais
significa que o Brasil vem caminhando para inibir essa nova modalidade de delitos.

A Lei n® 12.735, de 30 de novembro de 2012, antes mesmo do Marco Civil da Internet,
alterou o Cédigo Penal, o Cédigo Penal Militar e a Lei n? 7.716/1989, para tipificar condutas
realizadas mediante uso de sistema eletrénico, digital ou similares, que sejam praticadas contra
sistemas informatizados e similares (BRASIL, 2012).

A Lei n? 12.737, também de 30 de novembro de 2012, tem como objeto disporsobre a
tipificagdo criminal de delitos informaticos, realizando alterages no Cédigo Penal (tipificando,

por exemplo, a invasdo de dispositivo informatico) e dando outras providéncias (BRASIL, 2012).

Conhecida como Lei Carolina Dieckmann, a Lei n2 12.737/2012 representou uma imensa
inovacdo na legislagdo brasileira, ao tipificar o crime de invasio de dispositivo
informitico, previsto no artigo 154-A do Cédigo Penal. O nicleo central do delito ¢
“invadir”; o instrumento para efetivacdo é “dispositivo informético alheio, conectado
ou nio 2 rede de computadores”; e o objetivo é “obter, adulterar ou destruir dados ou
informacdes sem autorizagdo expressa ou ticita do titular do dispositivo ou instalar

vulnerabilidades para obter vantagem ilicita” (BRASIL, 2012).
O referido crime prevé pena de detengio de trés meses a um ano e multa e estabelece:

que “quem produz, oferece, distribui, vende ou difunde dispositivo ou programa de
computador com o intuito de permitir a pritica da conduta definida” também sofre a
mesma penalidade; aumento de pena (de um sexto a um ter¢o) quando resultar prejuizo
econdmico da invasio (§22); reclusio (de seis meses a 2 anos; e multa) “se da invasio
resultar a obtencdo de contetido de comunicacées eletrénicas privadas, segredos
comerciais ou industriais, informacdes sigilosas, assimdefinidas em lei, ou o controle
remoto nio autorizado do dispositivo invadido” (83%) e aumento dessa pena (de um a
dois tergos) “se houver divulgagdo, comercializagdo outransmissdo a terceiro, a qualquer
titulo, dos dados ou informag&es obtidos” (§42); e aumento de pena (de um tergo a
metade) quando o delito for praticado contra certas autoridades (Presidente da
Reptblica, governadores e prefeitos; Presidente do Supremo Tribunal Federal;
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Presidente da Cimara dos Deputados, do Senado Federal, de Assembleia Legislativa de
Estado, da Cimara Legislativa do Distrito Federal ou de Cimara Municipal; ou
dirigente méximo da administragdo direta e indireta federal, estadual, municipal ou do

Distrito Federal) (s52) (BRASIL, 2012).

Outras previsdes importantes que a lei traz: quanto a agio penal, que “somentese procede
mediante representacdo” (a excecdo a essa regra diz respeito aos crimes“contra a administragdo
ptblica direta ou indireta de qualquer dos Poderes da Unido, Estados, Distrito Federal ou
Municipios ou contra empresas concessiondrias de servigos publicos”); e quanto a equiparagio
de cartdo de crédito ou débito a documento particular, em relagio a falsificagio de documento
particular, especificamente a falsificacdo de cartdo.

A Lei Carolina Dieckmann (Lei n2 12.737/12) foi a primeira lei especifica sobrecrimes
virtuais. No entanto, como exp&e Ferreira (2021, p. 34), sofreu muitas criticas ao nio prever a
forma de violéncia moral nas condutas praticadas pelos crimes cibernéticos.”

Em conformidade com Dornelas (2019, p. 33) “a eficiéncia da Lei 12.737 é questionével,
pelos operadores do Direito, j4 que a 6tica da Lei Carolina Dieckmann abrange em grande parte,
apenas o desfalque patrimonial sofrido pela vitima”, ndo considerando outras vertentes, como a
lesdo as garantias individuais, como a honra,imagem, dignidade.

Considerando essas criticas e o anseio social por Leis mais abrangentes, em 2018 foi
sancionada a Lei n? 13.709, de 14 de agosto de 2018, intitulada Lei Geral deProtecdo de Dados
Pessoais (LGPD), que apresenta disposi¢des acerca do tratamento de dados pessoais (com
enfoque nos meios digitais), por pessoa natural ou por pessoa juridica de direito pablico ou
privado (NUCCI, 2021, p. 29).

No intuito de “regular a protecio de dados e reconhecer que a informacao, dados pessoais,
transformou-se em verdadeiro insumo da producio, adquirindo tanta relevincia quanto o capital
e o trabalho.”

Segundo Buchain (2021, p. 65). “A Lei Geral de Protecdo de Dados Pessoais estabelece
como principal objetivo proteger os direitos fundamentais de liberdade e de privacidade e o livre
desenvolvimento da personalidade da pessoa natural, conforme escreve o artigo 12 do
dispositivo.”

A Lei Geral de Protecio de Dados Pessoais oferece “uma garantia dos direitosque todos
os cidadios possuem na protegio de seus dados nos meios digitais, sendonotéria a eficiéncia e
ajuda que a mesma oferece.”

Colaboram Sousa et al. (2022, p. 44). “ Assim, representa um enorme avango no que

concerne 2 legislacdo brasileira que disp&e sobre os delitos praticados no meio virtual.”
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Mostra-se relevante e preocupada em complementar o Marco Civil e fomentar a criagio
de novos dispositivos que versem no todo ou em parte sobre tipificacdes e disposi¢cdes que
envolvam os crimes virtuais.

E incontestavel que essa Lei Geral, de acordo com Pinheiro (2021, p. 79), representa uma
atualizacdo legislativa nacional, pois simboliza a “completa protecio aos dados pessoais em
qualquer midia ou suporte”.

Segundo Buchain, (2021, p. 65) “Desta forma, deve-se reconhecer que, para além da defesa
da privacidade, o que se protege e se regula através da LGPD é o poder de acesso e o controle das
informacdes pelo cidad3o.”

Para Agostinelli (2018, p. 19) O Marco Civil e a Lei Geral de Protecdo de Dados Pessoais
representam,entio, uma “dinimica adotada pelo legislador em prol da transparéncia, liberdade e
tutela juridica em relagio aos direitos fundamentais da personalidade.”

Recentemente, outra Lei ganhou destaque no cenério legislativo nacional:

A Lein® 14.155, 2 mais recente no ordenamento juridico brasileiro, de 27 de maio de 2021,
também fez alteracdes no Cédigo Penal ao tornar mais graves os crimes de violagdode
dispositivo informitico, furto e estelionato cometidos de forma eletrénica ou pela
internet; alterou, ainda, o Cédigo de Processo Penal para definir a competéncia em
modalidades de estelionato (BRASIL, 2021).

A Lei n2 14.155/2021 ampliou as penas cominadas pela Lei Carolina Dieckmann (Lei n®
12.737/2012); penas relativas ao crime de invasio de dispositivo informético, previsto no
artigo 154-A do Cédigo Penal. A pena que era de detengio de trés meses a um ano e
multa agora é de reclusio de um a quatro anos e multa; o aumento previsto no §22 (de
um sexto a um terco) agora é de um tergo a dois tergos;e a pena prevista no §32 (reclusio
de seis meses a 2 anos e multa) conservou a multa e aumentou a reclusio para dois a cinco
anos. Mudancas foram implementadas também nos artigos 155 (furto) e 171 (estelionato)
do Cédigo Penal e no artigo 70 do Cédigo de Processo Penal (para definir a competéncia

em modalidades de estelionato) (BRASIL, 2021).

O que se vé a partir desta breve exposicio e andlise aos poucos dispositivos legais que
dispdem sobre crimes virtuais é que, por mais que o legislador se esforce ao estabelecer
tipificagdes e cominar penas, ainda parece estar longe do minimo ideal.

De acordo com D’URSO, (2019, p. 34) “Nio existem conceitos que representem a real
dimensdo do que seja um crime virtual; nio existem tipifica¢Ses suficientes, e nem penas
compativeis com o grau de repulsa de cada delito.”

A legislagio existente é limitada e visivelmente obsoleta, considerada a época das mais
antigas (homologadas em 2012 e 2014).

Muito embora existam essas leis, ressalva Dornelas (2019, p. 25):

Nio existe um cédigo especifico nem ao menos com uma conceituagio juridica
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adequada, e isso se torna bastante preocupante, levando em consideragio o crescente
nimero de usuérios da informitica, e consequentemente as vitimas”. Entende-se, assim,
que ainda h4 uma visivel necessidade de uma urgente revisio das normas juridicas.

Nessa perspectiva, tendo em vista que os crimes praticados em ambiente virtual
representam fenémeno juridico recente, boa parte da doutrina entende que o ordenamento
1 q ~ . ~ e
juridico brasileiro ainda ndo acompanhou o ritmo dessa evolugido, o queseria justificativa para as

lacunas legislativas perigosas que precisam ser sanadas.

4 O PAPEL DO DIREITO PENAL BRASILEIRO NO COMBATE AOS CRIMES
VIRTUAIS

Como dito, o entendimento majoritirio corresponde a tentativa fracassada da legislacio
de acompanhar a evolu¢do da sociedade e dos crimes por ela praticados. A fun¢io do Direito
Penal nessa circunstincia é simples: estabelecer normas que possam ser efetivadas e que se
mostrem eficazes. Mas, afinal, esse papel tem sido cumprido?

Como menciona Capez, (2018, p. 21) “Existe um rol de condicionantes i efetividade da
atividade exercida pelo Direito Penal, que consiste em proteger certos bens juridicos que sio
reconhecidos como de superior relevincia para a sociedade.”

A dificuldade em criar uma legislacdo integra esatisfatdria, os obsticulos persistentes
quanto a sua efetiva aplicagio e o impasse entre o contexto que requer essa legislacdo e a
capacidade de ela ser implementada, sdo sé alguns dos fatores que inviabilizam o exercicio do
papel do Direito Penal no ordenamento juridico brasileiro.

No tocante 3 parte da legislagio que versa sobre os delitos praticados no ambiente
informatizado, Aradjo (2021, p. 508) “afirma que, em que pese haja a tipificagio de alguns crimes
virtuais feita pelo Cédigo Penal, o dispositivo possui penas brandas e sem suficiéncia para a
coibicdo da pritica desses atos”.

Nesse tom, soma Lécio (2019, p. 17) ao definir o que se pode nominar como solugio, a esse
problema de ténues punicdes, “a elaboracio de penas mais severas, leis penais mais positivas,
melhor fundamentadas e com aplicagio devida”.

Apesar de parecer um recurso plausivel, a institui¢do e aplicacdo de puni¢Ses mais rigidas
aos crimes ja tipificados sé resolve o problema relacionado aos delitos que j4 existem. Contudo,
outro problema, que consiste na auséncia de uma legislagioem especificidade ao cybercrime,
continua sem solu¢do 4 vista, o que culmina na ideiade que a internet é uma terra sem lei.

A respeito, Lécio (2019, p. 17) explica que a auséncia de regulamentagio transmite mesmo
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essa ideia de terra sem lei atribuida a virtualizacdo e que esse plano legislativo fragil “ird
ocasionar lacunas, na qual os criminosos aproveitaram dessa situagio para efetuar suas acdes
delituosas”. De igual modo, Bezerra (2020, p. 55) “afirma que o fato de os crimes virtuais serem
desprovidos da devida regulamentacio é fundamento mais que suficiente para consolidar essa

concepgio de que a internet é uma terra sem lei.”

O Brasil sofre indmeras criticas no que se refere 4 sua legislagdo, de modo geral, e mais
ainda, haja vista o atual cenério, em relagdo a legislagdo especifica quetrata dos crimes
virtuais. O fato de “nio haver uma legislagio especifica 4 respeito decrimes virtuais ou
cibernéticos, ou mesmo com a legislagdo existente, ainda ser um pais que sofre
constantemente com a pratica de crimes virtuais” é a principal critica (BARBOSA, 2020,

p- 18).

Em concordincia com o pensamento acima descrito, dai também surge a nogio de que o
mundo virtual é uma terra sem lei, que conclui que os criminosos ndo recebem a punicio devida.

Corroborando com esse ponto de vista, Costa (2021, p. 34) acentua a relagio direta entre a
impunidade e a auséncia de um respaldo legislativo forte: “umdos grandes empecilhos e, que no
fim, acaba fomentando a impunidade ¢ a falta, ainda, de normas especificas de regulamentacio
dos ilicitos nesse mundo virtual”.

O autor explica que, muito embora, ao longo dos anos, a legislagdo tenha apresentado
certo avanco, ainda parece estar longe do minimo ideal, pois nio é bem regulamentada, é

imprecisa e timida.

Frise-se que nio basta a elaboragio da norma propriamente dita, pois, como se tem
conhecimento e j4 fora objeto de discussio neste trabalho, j4 existem diversasLeis sem
apresentacdes reais de resultados eficazes - destaque-se que embora sejavariada, a
quantidade mostra-se insuficiente ainda. “O Direito e, consequentemente, a legislacdo
devem evoluir para acompanhar de perto a dinidmica social, sob pena dese tornar letra
morta, sem aplicabilidade aos casos concretos e sem forga coercitiva” (CAMPOS, 2018,

p. 20).

Importante mencionar que nio estd aqui sendo defendido o aumento da legislacdo. O
argumento é acrescer e expandir o rol de tipificagdes, o que n3o necessariamente implica em criar
varias novas Leis.

O simples aprimoramento das que ji existemn, desde que feito adequada e
satisfatoriamente, poderia ser suficiente quanto ao problema da falta de norma que tipifique
todas as condutas que possuem esséncia criminosa.

Para S4 e Silva (2020 p. 34) “Ademais, mesmo com a ampliagio de algumas punicdes,
através de Lei, ainda existe a sensagio, especialmente para os operadores do Direito, de que as
penas siobrandas e sem capacidade repressiva bem-sucedida.”

Nesse ponto, ainda S4 e Silva (2020 p. 34):
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Defendem a auséncia de forga coercitiva das sangdes, ao analisarem que uma pena de
detencdo de trés meses a um ano jamais seria suficiente para inibir e reprimir delitos
informaticos — embora sejam considerados de menor potencial ofensivo, a sangio branda
ou inexistente nio se mostra como uma solugio vidvel, eficaz e suficiente  repressio
desse tipo de pritica.

Concluem que as punicdes, que recentemente foram aumentadas, ainda sio
desproporcionais aos danos causados as vitimas.

E preciso analisar a nova realidade da sociedade que necessita que o Direito acompanhe
essa evolugdo digital.

Conforme Aratjo Lima (2020, p. 2 ue “hd uma descomunal dificuldade em

) y P 9), 9

regulamentar as condutas que se originam desta evolugdo”.

Todavia, adicionam Procépio e Silva (2021, p. 22), “a incumbéncia de se adequar as

) p ’ P ) q

evolucdes tecnoldgicas gerindo medidas eficazes ao combate dos crimes virtuais, protegendo o
status de ordenamento juridico brasileiro” nio deixa de ser do Direito, em particular do Direito
Penal, como protetor dos bens juridicos.

Cita Rodrigues Costa (2021, p. 34) “O Direito deve acompanhar a evolucio da sociedade

g » P- 3 P <

para que nio fique inseguro a utilizagio dos meios eletrdnicos no dia a dia.”

Nessa conjuntura, discorre Macédo (2020, p. 56):

sobre o papel do Estado em combater os crimes virtuais: a dificuldade da atualizacdo
penal, devido a lentatramitagdo das leis no Senado, ndo é compativel com a velocidade
de agdo dos criminosos; assim, o Direito Penal tem o dever de agir na luta pela
atualizacdo penal,buscando inovar e amparar a populacio.

Ao realizar uma anélise mais minuciosa das Leis apresentadas anteriormente é possivel
identificar diversas lacunas que poderiam ser sanadas pelo Direito Penal, mas que ainda nio
foram.

Procépio e Silva (2019, p. 21) observam e identificam que “mesmo com a criagdo de
normas que versam sobre a matéria e o cumprimento da legislacio existente, o ordenamento
juridico brasileiro ainda se apresenta insuficientepara garantir a seguranca dos usudrios desse
meio tecnoldgico”.

Em compreensio semelhante, Bezerra (2020, p. 17) argumenta que “condutas ilicitas
praticadas em ambiente informético podem prejudicar a manutencio dos niveis adequados de
seguranga’”.

Nesse sentido, é notdvel a imprescindibilidade de uma legislagdo mais ampla eversatil que
venha a versar acerca dos crimes cometidos na internet, com punicdes mais severas, obedecendo

a proporcionalidade, é claro, mas que objetive o controle da pratica desses delitos.
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Desse modo, é incontestavel, para Sé e Silva (2020, p. 24),“a necessidade de uma legislagdo
que abrange como um todo o uso da internet no Brasil, e que sejam preenchidas as lacunas
existentes na legislacdo para uma efetivapunigio, e consequentemente tornando a lei eficaz”.

Conclui Santos (2021) que j4 existem diversas decisdes de Tribunais contribuindo para o
preenchimento de lacunas em rela¢do aos crimes virtuais.”

O préprio Superior Tribunal de Justica j4 emitiu decisdes, de notdria relevincia no
ordenamento juridico, nesse sentido. Para alguns, os dispositivos legais atualmente vigentes
tipificam grande parte dos crimes cibernéticos. “Entretanto, a mente criminosa ndo se limita
nas condutas j4 tipificadas, exigindo do legislador estudo especificos das condutas e das
tecnologias usadas para, assim, cominar punigdes relativas as praticas delituosas”, como lembra
Souza (2021, p. 11).

Procépio e Silva (2019, p. 21) citam que “uma grande evolugdo para a sociedade seria a
elaboracio de um Cédigo especifico para crimes virtuais que aprofundassem todos os seus
aspectos”. Em consonincia, S4 e Silva (2020, p. 23) destacam que “fazem-se necessarios
mecanismos de prevencio e sistemas decontrole da internet, bem como, a redu¢io da impunidade
e a imposi¢io de penas mais severas”.

Assim, é axiomético que o Direito Penal, embora mostra-se empenhado em criar normas,
continua por nio assimilar a necessidade de estar sincrénico com o desenvolvimento social e
tecnolégico, transmitindo a ideia de que é atrasado e, por conseguinte, viabilizando o aumento

da pritica de condutas ainda, sequer, tipificadascomo criminosas.
CONSIDERAGOES FINAIS

Buscando se ambientar 4 realidade imposta pela informatizacdo, o ordenamento juridico
brasileiro, como tentativa de proteger o individuo dos crimes praticados no i4mbito virtual e
punir os criminosos, estabeleceu leis, no Brasil, que fizeram a tipificagio criminal de alguns
delitos informiticos e tornaram mais graves alguns crimes.

Leis como a Lei n2 12.965/14 (Marco Civil da Internet no Brasil) e a Lei n® 12.737/12 (Lei
Carolina Dieckmann) surgiram em meio ao caos; uma pela necessidade de regulamentagio basica
sobre o tema dos crimes virtuais e outra comotentativa de mostrar resposta a um crime que
envolvia uma celebridade brasileira. Emoutras palavras, Leis que nasceram para “tapar buracos”,
sem embasamento legal adequado, eficicia suficiente e resultados destacaveis.

Mais recentemente, a Lei n® 13.709/18 e a Lei n® 14.155/21 apresentaram-se de forma mais
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dinimica e, aparentemente, mais elaborada. A primeira, intitulada Lei Geral de Prote¢do de Dados
Pessoais, e a segunda, que agravou certos crimes, se mostraram mais atentas a realidade social e
parecem ser mais promissoras que as demais.

O Direito Penal assumiu seu papel de regulamentar esses crimes cometidos nomeio
virtual. Contudo, essa singela tipificac¢do representa apenas um esforco do legislador em adequar
o Direito brasileiro a realidade da era da informatiza¢io advindado processo de globalizagio. Nada
mais. Conclui-se, a partir disso, que o Direito Penalbrasileiro e a legislagio vigente estdo longe de
mostrar suficiéncia quanto ao combate dos crimes virtuais.

Considerando a mindscula diversidade de tipificagdes e a auséncia de forcarepressiva
das punicdes relacionadas aos delitos, é evidente que o Direito Penalbrasileiro, embora tenha
assumido o papel de combater os crimes mediante aprotecdo dos bens juridicos, nio o exerceu,
nem exerce, com eficiéncia e suficiéncia.Ao entender o conceito de crime virtual, mediante a
pesquisa bibliogréfica, foi possivel investigar a representatividade do Direito Penal brasileiro no
combate a esse tipo de infracio e identificar que a legislacio a respeito é ineficaz e insuficiente,
tanto pelo fato de nio possuir um rol variado de tipificagdes quanto pela questio das penas

brandas.
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