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RESUMO: O trabalho tem como escopo demonstrar o fortalecimento da cultura do cancelamento,
vislumbrando as consequéncias perante o Ordenamento Juridico Brasileiro. Partindo da hipétese que
a internet tem grande repercussdo social, constata-se que a cultura do cancelamento gera diversos
impactos juridicos e psiquicos que tornam o meio digital instdvel. O poder punitivo decorre do
Estado, ndo cabendo a sociedade aplicar san¢Ges. A vinganca social ndo é admitida no ordenamento
juridico brasileiro. Deu-se especial énfase a anélise desta cultura a luz do Direito Penal e Processual
Penal realizando uma anilise comparativa com o intuito de demonstrar que na cultura do
cancelamento n3o hé juizes competentes, nem sancdes proporcionais. O principio da presuncio de
inocéncia diz que ninguém serd culpado até o trinsito em julgado; sendo assim, o objetivo deste
trabalho é demonstrar que os ataques em massa nio oportunizam a defesa do cancelado. As atitudes
desmedidas do cancelamento podem resultar em préticas delituosas. E notério que o crescimento
desenfreado dessas condutas se d4 pela impunidade presenciada no meio digital. O artigo dialoga
com a Constituigio Federal, Cédigo de Processo Penal e Cédigo Penal. Para tanto, foram utilizados
artigos cientificos, revistas cientificas para visualizar os impactos juridicos e constatar métodos
investigativos que sejam eficazes na repressio dos delitos virtuais. O resultado esperado é auxiliar
na compreensido sobre o tema, que estd em ascensio, e além disso, tem-se como premissa reforcar
que a internet é regida por leis e que tal cultura gera consequéncias, devendo ser reprimida pelo
Direito Penal.
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ABSTRACT: The scope of this work is to demonstrate the strengthening of the culture of
cancellation, showing the consequences before the Brazilian Legal System. Based on the hypothesis
that the internet has a great social repercussion, it is noticed that the culture of cancellation causes
several legal and psychic impacts, which make the digital environment unstable. The punitive power
comes from the State, not being up to society to apply sanctions. The social revenge is not allowed
in the Brazilian legal system. Special emphasis was given to the analysis of this culture before the
Criminal Law and Criminal Procedure, carrying out a comparative analysis to demonstrate that in
the culture of cancellation there are no competent judges, nor proportional sanctions. The principle
of the presumption of innocence says that no one will be considered guilty until the final judgment;
so, the aim of this work is to show that mass attacks do not provide opportunities for the defense of
the one cancelled. Excessive cancellation attitudes may result in criminal practices. It is clear that
the unrestrained growth of these behaviors is due to the impunity witnessed in the digital
environment. The article is linked with the Federal Constitution Criminal Procedure Code and
Penal Code. To this purpose, scientific articles and scientific periodicals were used to visualize the
legal impacts and verify investigative methods that are effective in repressing virtual crimes. The
expected result is to help the comprehension of the subject, which is on he rise, and besides it is to
reinforce that the internet is ruled by laws and that such a culture produces consequences and must
be repressed by Criminal Law.
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1 INTRODUCAO

Cancelamento é, de acordo com o dicionario Aurélio, tornar nulo e sem efeito, sem
qualquer tipo de valor. Nesse contexto, a cultura do cancelamento nasceu com o viés de
proporcionar visibilidade para as causas que sdo reprovaveis pela sociedade. O objetivo
inicialmente, tratava-se de fazer um boicote nas redes sociais para que determinadas atitudes
nio fossem aceitas pela sociedade, a consequéncia para o cancelado era a reducio dos
seguidores e o refreio no alcance do perfil.

No entanto, o ambiente virtual vem se tornando intolerante, 4 medida que as a¢des
praticadas pelas pessoas que nio estejam em harmonia com os parimetros do ordenamento
juridico e da sociedade serdo alvos da cultura do cancelamento, que se tornou um objeto de
punigio social. Dessa forma, é comum o ataque por meio das redes sociais, a internet se
transformou em um Tribunal, ao qual n3o segue os principios delimitados pela Constituicio
Federal, pelo ramo do Direito Penal e Processual Penal.

Os impactos do cancelamento atribuem consequéncias diante do Ordenamento
Juridico Brasileiro, uma vez que o ato de cancelar est4 ligado a ideia de fazer justica com as
proprias maos.

A cultura do cancelamento tem como objetivo a pratica de exclusio social, através da
disseminacdo de crimes que ferem os bens juridicos tutelados, quer seja a honra, imagem e
a privacidade dos usuédrios da internet. Por isso, tal cultura necessita ser reprimida, de
maneira eficaz pelo Estado, através dos mecanismos do direito Penal e Processual Penal,
pois ao contrério, gerar4 inimeras consequéncias para as vitimas e para o bem-estar do meio
digital.

O objetivo geral do trabalho, é compreender a cultura do cancelamento,
demonstrando os impactos da propagacio dos delitos praticados no meio digital. Os
objetivos especificos, vislumbram no sentido de demonstrar a crescente nos crimes
praticados através desta cultura. Além disso, verificar no ordenamento juridico brasileiro
que o jus puniendi atualmente é do Estado, extinguindo-se o instituto da vinganga privativa
e por fim, identificar métodos investigativos que possibilitem a repressio dos delitos
provenientes desta cultura no meio virtual.

A principal motivagio para sustentar o presente artigo, reside na importincia do

meio digital para sociedade. O sentimento de impunidade no meio virtual faz com que se
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torne comum a propagag¢io de crimes de édio e crimes contra a honra para os “cancelados”,
que sdo as vitimas desta cultura.

O artigo tem por finalidade, demonstrar que essa cultura permeia nas redes sociais e
gera um ambiente virtual instdvel. E notério, que muitos individuos j4 sofreram com esta
cultura, como por exemplo: artistas, cantores, politicos, marcas, influencers digitais. O
reflexo que esta cultura traz impacta a vida virtual e fisica destas pessoas, por isso os crimes
proferidos deverio ser sancionados pelo Direito Penal.

Outro ponto relevante, é estabelecer que as ac¢des da cultura do cancelamento, sdo
reprovaveis na esfera criminal brasileira. Afinal, a vinganga privativa da sociedade ji foi
extinta, ou seja, ndo cabe a sociedade fazer justica com as préprias mios. Se por ventura, as
vitimas desta cultura cometerem erros e estes erros nio estejam de acordo com parimetros
legais, serdo analisados e julgados pelo Estado, que é o detentor jus puniendi, concedendo a
vitima o amparo legal necessério.

Nesse contexto, o referido trabalho evidencia que a sensacio de um ambiente
impune, remete ao sentimento de qualquer conduta praticada serd aceita e nio haverd
consequéncias. Ainda se tem estigmatizado que a internet é “uma terra sem lei”, devido ao
fato de que o Estado nio consegue garantir a harmonia no meio digital, por nio ter
mecanismos que auxiliem na repressdo de tais delitos, como a investigagdo policial ativa,
que tem com viés alcangar a autoria e materialidade do crime, auxiliando na Acdo Penal.

Para demonstrar a crescente dos crimes provenientes da cultura do cancelamento, foi
feita andlise documental, tendo como base artigos cientificos que demonstram a repercussido
do cancelamento.

A metodologia usada para demonstrar o jus puniendi encontra-se presente na
Doutrina, foi utilizada em especial a doutrina do penalista Cezar Roberto Bitencourt. Além
disso, foi empregada as legislagdes vigentes, como o Cédigo Penal e o Cédigo de Processo
Penal.

Ademais, para identificagio dos métodos investigativos para repressio dos delitos
virtuais, foi usada uma anélise de direito comparado, presente em revistas cientificas, artigos

cientificos e livros voltados ao direito digital.

2 O AMBIENTE VIRTUAL E OS REFLEXOS SOCIAIS
O ciberespaco é um termo ligado a inovagio tecnoldgica, é o ambiente digital que
permite a comunica¢do e a interacdo entre individuos e organiza¢des em todo o mundo
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através de dispositivos eletrdnicos conectados a internet. O ambiente virtual é uma extensio
da realidade fisica, os usudrios sdo os individuos que compde a sociedade, portanto as
mazelas sociais se apresentam diretamente nos espagos proporcionados pela internet.

Cabe salientar que, o manuseio dos ambientes virtuais, como as redes sociais, é feito
por pessoas. Nesse viés, os direitos sociais adquiridos perpassam da esfera fisica para a esfera
digital, conforme dispde a Lei do Marco Civil da Internet, que estabelece principios,
garantias, direitos e deveres para o uso da internet no Brasil.

A utilizagdo dos principios na internet é para garantir a fluidez e harmonizacio dos
usuérios nas redes, o principio da Liberdade de Expressio visa garantir que as pessoas
tenham liberdade para se expressar e se comunicar na internet, assim como é garantido na
Constituicio Federal, podendo expressar opinides, ideias e pensamentos. Outro principio de
grande respaldo é o da protecido da privacidade, pois redige que as pessoas devem ter controle
sobre as informagdes que compartilham na internet e sobre como essas informagdes sdo
utilizadas por terceiros.

Souza e Cervinski (2021), invocam que diante dos avangos a internet também trouxe
consigo algumas desvantagens, quer seja os riscos devido a rapidez com que as informacdes
sio disseminadas, o que permitiu o surgimento dos crimes cibernéticos. Os delitos
cibernéticos referem-se a crimes cometidos através da internet e estdo sujeitos a punigdes de
acordo com o Cédigo Penal, com a responsabilidade penal atribuida a qualquer pessoa que
usa a internet como meio para cometer atividades ilegais.

O autor, Leonardi (2019), traz a ideia de que a internet necessita de regulagio, através
dos institutos juridicos tradicionais, j4 que muitos dos problemas enfrentados na rede se
assemelham a situacdes conhecidas fora dela, retirando o estigma de que os ambientes
virtuais nio sio englobados pela lei.

Logo, reforca Castells (2002, p.43): “O dilema do determinismo tecnolégico &,
provavelmente, um problema infundado, dado que a tecnologia é a sociedade, e a sociedade
nio pode ser entendida ou representada sem suas ferramentas tecnoldgicas”, portanto os

reflexos sociais; a¢Bes sociais e os fatos sociais se exteriorizam nos ambientes digitais.

3 A RELACAO DA CULTURA DO CANCELAMENTO COM O INSTITUTO DA
VINGANCA PRIVATIVA

O ato de cancelar pessoas na internet surgiu com o objetivo de reprimir a figura do

cancelado, ou seja, aquele que por ventura cometeu algo que estd em desordem com o
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ordenamento juridico ou realizou alguma conduta nio admitida pela moral imposta pela
sociedade.

Essa repressio inicialmente configurava-se como uma forma de exclusio do usuério
da internet, no qual ele deixava de ter um niimero significativo de seguidores, os vinculos
contratuais poderiam ser revistos e extintos e dessa forma deixando aquela pessoa, que na
maioria das vezes é uma figura publica, de ter seu ptblico alvo.

No entanto, a cultura do cancelamento passou de ser um instituto que visava a
repressdo social, de forma leve e adequada, para ser um instituto de vinganca privativa.

Nesse sentido, Bitencourt, explicita que:

[...] Posteriormente, para a vinganga privada, que poderia envolver desde o
individuo isoladamente até o seu grupo social, com sangrentas batalhas, causando,
muitas vezes, a completa eliminagio de grupos. Quando a infragio fosse cometida
por membro do préprio grupo, a punigdo era o banimento (perda da paz), deixando-

Iy

o 4 mercé de outros grupos, que fatalmente o levariam 4 morte. Quando, no
entanto, a violagdo fosse praticada por alguém estranho ao grupo, a punigio era a

“vinganca de sangue”, verdadeira guerra grupal. (BITTENCOURT, 2012, p.32).

Portanto, a atuagio da sociedade n3o condiz com as regras do ordenamento juridico,
uma vez que diferentemente da cultura do cancelamento o Direito Penal e Processual Penal,
garante a figura do acusado por algum ilicito penal o direito ao Contraditério e Ampla
Defesa. Por isso, o ato de condenar sem haver a concessio de qualquer defesa gera a
ampliacio do instituto que j4 foi excluido definitivamente do direito, quer seja a vinganga
privativa, ora um retrocesso social.

Logo, compreende-se que:

A cultura do cancelamento tem chamado a atengdo, principalmente nas redes
sociais, por tratar-se de uma onda que incentiva pessoas a deixarem de apoiar
determinadas personalidades ou empresas, publicas ou n3o, do meio artistico ou
ndo, em razio de erro ou conduta reprovével. Nos termos da defini¢do da palavra
n n : : . ’ 3 n : : n " : ”

cancelar”, a ideia do movimento ¢ literalmente "eliminar" e "tornar sem efeito” o
agente do erro ou conduta tidos como reprovaveis (SILVA; HONDA, 2020, s.p).

O Direito Brasileiro, nio admiti a vinganca privativa, dessa forma nio cabe a
sociedade julgar e penalizar as condutas dos seres humanos. Por isso, a cultura do
cancelamento nio tem respaldo juridico, afinal quem tem competéncia juridica para analisar,
julgar e atribuir san¢des para os membros da sociedade, é o Estado, que tomou para si o jus
puniendi. Portanto, o “cancelado” que comete alguma a¢do que esteja em desequilibrio com
as legislagdes vigentes, serd processado e julgado pelo Estado, que o garantird o devido

processo legal, tendo coesdo processual, como preconiza Bitencourt:
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Também o Direito Penal, a exemplo dos demais ramos do Direito, traz em seu bojo
a avaliagdo e medigdo da escala de valores da vida em comum do individuo, a par
de estabelecer ordens e proibicdes a serem cumpridas. Falhando a funcdo
motivadora da norma penal, transforma-se a san¢do abstratamente cominada,
através do devido processo legal, em sancdo efetiva, tornando aquela prevencio
genérica, destinada a todos, numa realidade concreta, atuando sobre o individuo
infrator, o que vem a ser caracterizado como a finalidade de prevencdo especial,
constituindo a manifestagio mais auténtica do seu cardter coercitivo

(BITENCOURT, 2012, p.20).

Uma visdo de grande importancia, é de Rangel (2019), que afirma:

A tramitagdo regular e legal de um processo é a garantia dada ao cidaddo de que
seus direitos serdo respeitados, ndo sendo admissivel nenhuma restricio aos
mesmos que nio prevista em lei. A liberdade é a regra; o cerceamento a liberdade
de locomogio, a excegdo. A Constituigdo, ao estatuir da liberdade, n3o especificou
o tipo de liberdade. Assim, o intérprete ndo est4 autorizado a restringir o alcance
do dispositivo legal constitucional. Ubi lex non distinguit nec nos distinguere
debemus, onde a lei nio distingue, nio pode o intérprete distinguir. (RANGEL,
2019, p.54)

Para Capez (2020), com a disseminagio da vinganga privativa haver4 a geragdo dos
excessos, as puni¢des sio desmedidas, porque o que se almeja n3o é justica em consonincia
com as leis e sim vinganga pura.

Reforca Cunha (2015, p.46): “A reagio do ofendido (ou do seu grupo) era
normalmente desproporcional 4 ofensa, ultrapassando a pessoa do delinquente, atingindo
outros individuos a ele ligados de alguma forma, acarretando frequentes conflitos entre
coletividades inteiras”.

Logo, as redes sociais viraram suportes de indmeras pessoas que acham que podem
cometer crimes, para punir o cancelado que cometeu algum ilicito penal, o que se configura

como uma hipocrisia, afinal nio se julga crime, cometendo mais crime.

4. O CANCELAMENTO DECORRENTE DE CONDUTAS ILICITAS

As redes sociais se tornaram mecanismos indispenséaveis no cotidiano da sociedade,
por isso, comumente as pessoas costumam compartilhar o seu dia-a-dia, fotos e pensamentos
nas plataformas digitais. O meio digital e a sociedade estio intrinsecos, dessa forma o
ciberespaco é constituido de direitos fundamentais, como a liberdade, a privacidade, a honra
e o direito de imagem.

Apesar de benéfico para a sociedade, o meio digital, mais especificadamente as redes
sociais, tem se tornando uma preocupacdo para o Direito, haja visto que a cultura do

cancelamento causa efeito manada, ou seja, os usudrios reproduzem as acdes
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instantaneamente, o que resultam em impactos negativos frente aos direitos resignados pela
Constituicio Federal.

A Constituicio Federal, norma de maior hierarquia do ordenamento juridico
brasileiro, juntamente com seu forte aparato legislativo denominado Cédigo de Processo
Penal, consagra no processo penal o principio do devido processo legal, que é um principio
que rege todo o processo, garantindo ao acusado de um ilicito penal a utilizacdo do
Contraditério, da Ampla Defesa, do Direito ao Siléncio, isso tudo com o viés de combater
as injusticas e garantir um processo legal.

Entende Capez que:

No 4mbito processual garante ao acusado a plenitude de defesa, compreendendo o
direito de ser ouvido, de ser informado pessoalmente de todos os atos processuais,
de ter acesso 4 defesa técnica, de ter a oportunidade de se manifestar sempre depois
da acusagdo e em todas as oportunidades, & publicidade e motivagdo das decisdes,
ressalvadas as excecdes legais, de ser julgado perante o juizo competente, ao duplo
e i s ORI N s o (.
grau de jurisdi¢do, A revisio criminal e 4 imutabilidade das decisdes favoriveis

transitadas em julgado. (CAPEZ, 2016, p.115).

No entanto, a cultura do cancelamento, consegue concretizar um verdadeiro “érgio

julgador”, ao qual nio tem o respaldo do devido processo legal, primeiramente porque os

I3

julgadores nio sdo competentes para impor san¢des e porque o objetivo deste “tribunal” é
realizar um verdadeiro linchamento virtual, desvirtuando a funcio inicial que nasceu com a
ideia do cancelamento, para se tornar uma camuflagem que tem como intuito a aplicagdo de
sancdes gravosas que podem até se tornar crimes.

Ademais cabe salientar que, as sancdes diante de uma ilicitude sio individualizadas
e aplicadas por um juiz competente, no sentido de proporcionar ressocializagio, ja a cultura
do cancelamento tem como escopo praticar mais crimes, pois as palavras proferidas na
internet tém o intuito de nio oportunizar a redencdo, tem como pritica fazer ofensas,
ameacas, bem como julgar o individuo sem presumir a sua inocéncia, tornando-se uma

verdade absoluta, com o intuito de aniquilac3o.

Significa que a pena nio deve ser padronizada, cabendo a cada delinquente a exata
medida punitiva pelo que fez. N3o teria sentido igualar os desiguais, sabendo-se,
por certo, que a pratica de idéntica figura tipica ndo é suficiente para nivelar dois
seres humanos. Assim, o justo é fixar a pena de maneira individualizada, seguindo-
se os pardmetros legais, mas estabelecendo a cada um o que lhe é devido. O processo
de aplicacdo da pena depende da discricionariedade judicial, embora devidamente
fundamentada, permitindo a apreciagio dos vérios elementos colocados &
disposicdo pela lei ordindria, no intuito de tornar especifica e detalhada a
individualizagio da pena. (NUCCI, 2014, p.65).

A CRFB consagra, como direito e garantia individual, o principio do juiz natural,
ou seja, ninguém serd processado nem sentenciado sendo pela autoridade
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competente (cf. art. 5°, LIII). Assim, deve-se levar em conta que os atos que
integram o processo sdo os postulatérios, os instrutérios e os decisérios e nenhum

deles pode ser presidido por juiz incompetente. (RANGEL, 2019, p.1452).

Conforme preceitua Capez (2020), ndo é possivel a aplicacdo da san¢io em definitivo
sem a observincia do devido processo legal, pois tal acdo estaria infringindo as regras do
Ordenamento Juridico, portanto a agio penal é o Ginico mecanismo capaz de estabelecer
penas para o individuo que cometeu pratica delituosa, restando improcedente a sociedade
aplicar san¢des que visem a exclusdo, o aniquilamento e rejei¢do social.

Insta salientar que, antes da sentenca transitar em julgado, ninguém poderd ser
considerado culpado, presume-se a sua inocéncia, conforme disciplina a Constitui¢io
Federal de 1988 no Art. 52, inciso LVII. Porquanto, a internet é um espago ptblico, que
viabiliza discussdes e inclusive a opinido da sociedade é de suma importincia, afinal segue-
se o processo democritico estabelecido no pais. Porém, nio se pode permitir que essas
discussdes sejam para incentivar e concretizar crimes, aniquilando garantias fundamentais
e processuais ja conquistadas.

Devido a pratica do cancelamento, é notério como consequéncia uma proliferagio de
crimes incitados por esta cultura. Os “canceladores” baseiam suas condutas respaldando-se
na liberdade de expressio, garantida pela Carta Magna, porém a liberdade de expressio
termina quando gera dano a terceiro, sendo assim nio é admitido no Ordenamento Juridico
Brasileiro, manifestagdes que incitem a violéncia, a ameaga e o édio.

A cultura do cancelamento infringe os preceitos éticos, uma vez que é visivel o
cometimento dos crimes nas plataformas digitais, como ameaga, injtria, calinia, difamacao
e racismo, além dos danos virtuais, hd prejuizos na esfera fisica também, pois devido aos
impactos sociais e psicolégicos gerados pelos “canceladores”, pode haver inclusive a

incita¢do ao suicidio ou automutilagdo, previsto no artigo 122 do Cédigo Penal.

[...] o conceito de “delito informatico” poderia ser talhado como aquela conduta
tipica e ilicita, constitutiva de crime ou contravencio, dolosa ou culposa, comissiva
ou omissiva, praticada por pessoa fisica ou juridica, com o uso da informética, em
ambiente de rede ou fora dele, e que ofenda, direta ou indiretamente, a seguranca
informitica, que tem por elementos a integridade, a disponibilidade a

confidencialidade. (ROSSINTI, 2004, p. 110).

A internet é um ambiente regulamentado, portanto os mecanismos de repressio do
Cédigo Penal devem ser utilizados, com o intuito de punir os infratores, que utilizam o

cancelamento como pretexto para cometerem crimes.
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4.2. O CANCELAMENTO DECORRENTE DA MORAL DA SOCIEDADE

Outro questionamento de grande respaldo, é sobre a seletividade do cancelamento.
Embora o préprio ato de cancelar ja seja prejudicial para quem sofre a agdo, é perceptivel que
h4 uma escolha seletiva de quem é cancelado e com qual intensidade essa pessoa sofrera as
sangdes, isso ocorre devido hé reflexividade da sociedade no ambiente virtual.

Cipriano (2021), traduz bem em sua colocagdo quanto aos impactos da cultura do
cancelamento, diante da seletividade social, evidenciando que esse ponto est4 baseado no
patriarcado e na misoginia. Para ele, o cancelamento seletivo é apenas mais uma tética usada
por aqueles que buscam justificar o injustificdvel, dessa forma a punigio social se exterioriza
com mais violéncia para aqueles que sdo considerados as minorias sociais.

Almeida (2019), reforca que a tese central é que o racismo e todas as formas de
exclusdo das minorias, é uma estrutura integrante da organiza¢io econdémica e politica da
sociedade, ndo é um fendmeno patoldgico ou indicativo de anormalidade, essa segregacio
estd enraizada na sociedade, incitando a perpetuacio das formas de desigualdade e da
violéncia que molda a vida social atual.

Nesse viés, o cancelamento nio é padronizado, foge totalmente a diretiva inicial do
cancelamento, afinal os erros de alguns s3o perdodveis, enquanto que os erros de outros sdo

passiveis de aniquilagio.

5.CASOS CONCRETOS RELATIVOS A CULTURA DO CANCELAMENTO

O cancelamento est4 tdo normalizado nas redes sociais, que quem nio sofreu com a
prética, fica com receio de vir a sofrer. Devido a repercussio que as redes sociais
proporcionam, o cancelamento se dissemina muito rdpido, fazendo vérias vitimas.

Um dos exemplos visiveis de cancelamento seletivo, se deu pelas a¢des de uma
participante em um famoso reality show, a entdo participante Karol com K, foi
violentamente cancelada nas redes sociais, sofrendo crimes decorrente deste cancelamento,
principalmente o crime de Racismo. Enquanto que, outros participantes que tiveram
atitudes semelhantes nio sofreram com a mesma proporcionalidade tal puni¢io social.

No ano de 2021, o cancelamento atingiu a figura ptblica, Dj Ivis. O cancelamento, foi
devido a repercussdo dos videos divulgados pela sua ex companheira, no qual o musico a
agredia fisicamente e psicologicamente. A opcio achada pela mulher, foi tornar puablico os

ataques que vinha sofrendo, para que os mesmos fossem cessados. No entanto, ao invés de
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primeiramente a Justica Brasileira tratar sobre o caso, os julgadores da internet j4 comegaram
com o cancelamento e como consequéncia desse ato, ocorreram diversos crimes de ameaga
para o musico e inclusive para sua ex companheira.

Outra pessoa que sofreu com o cancelamento, foi o misico Nego do Borel, acusado
de ter cometido crime de estupro de vulnerivel em um reality show. Antes mesmo da justica
entrevistar a vitima e colher provas contundentes para a acusagio do mesmo, o tribunal da
internet j4 tinha dado seu veredito. O cancelamento ji estava instalado, restando como
consequéncia crimes de ameaga, calinia e racismo.

O influencer digital, Pyong Lee, foi altamente cancelado, por ter supostamente traido
sua esposa em um reality show. O cancelamento também gerou efeitos para sua familia,
além dos crimes de difamac3o, sofreram ameacas de morte.

A influenciadora digital, Gabriela Pugliese foi cancelada no periodo de isolamento
da pandemia da corona virus. A mesma reuniu amigos e fez uma festa, o cancelamento foi
tdo violento que a vitima adquiriu problemas psicoldégicos e se afastou da rede social.

O cancelamento é tdo banal, que até mesmo motivos fiteis podem ser inspiracdes
para disseminacdo de 6dio. Como por exemplo, o cancelamento da influencer digital, Jade
Picon, que foi cancelada por n3o estd atuando bem em sua primeira novela.

Nesse contexto, entende Silva e Honda que:

Observa-se que o "Tribunal da Internet" ndo realiza seus julgamentos com
igualdade ou proporcionalidade. Primeiro, porque deixa-se de discutir ideias e
passa-se a discutir pessoas ou empresas. Segundo, porque poucos preferem ouvir,
entender e formar uma opinido antes de atacar. Terceiro, porque outras pessoas ou
empresas envolvidas em situagdes anilogas, por exemplo, nio sofrem sancdes na
mesma intensidade que as "canceladas". Quarto, porque, no mundo virtual, é muito
ténue a linha entre a critica construtiva e o ataque revestido ofensas. (SILVA;

HONDA, 2020, s.p)
Os impactos gerados pelo cancelamento sio intensos e além de afetar os
“cancelados”, geram prejuizos para familia e amigos que mantenham contato com aquela

pessoa. O problema é real e se materializa a todo momento.

s.A IMPUNIDADE DA INTERNET E OS METODOS INVESTIGATIVOS

As atitudes desmedidas da cultura do cancelamento ainda sio habituais, pois a
impunidade se faz presente no meio digital, tornando-se comum a disseminagio de acdes
que nio estdo em consonincia com as leis brasileiras, tampouco com a ideologia primordial

do cancelamento que era repreender e tornar visivel as causas que incomodavam a sociedade.
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O meio onde é cometido os delitos provenientes da cultura do cancelamento, é de
dificil investiga¢do, por isso a persecu¢io penal destes crimes é defeituosa, causando uma
sensacdo de que os delitos praticados na internet nio serio sancionados pelo Direito Penal.

Nesse bojo, Bortot, (2017), compreende que além dos desafios supracitados, outra
questdo que influencia diretamente para a quantidade de crimes virtuais é a sensagio de
impunidade verificada na internet, isso se d4 pelos métodos investigativos ineficientes,
como a falta de uma pericia técnica, para determinar autoria e materialidade do crime.

De acordo com o que foi afirmado por Cruz e Rodrigues (2018), a maior dificuldade
em responsabilizar os perpetradores dos delitos cometidos na internet nio reside na auséncia
de leis que identifiquem e classifiquem esses delitos, mas sim na escassez de recursos
tecnolégicos e de profissionais capacitados para combater os crimes cibernéticos. Existe uma
caréncia de investimentos e preparacio adequada para lidar com as particularidades desses
tipos de crime.

A ascensio da criminalidade na internet ocorre pelo predominante anonimato dos
usuérios que utilizam dessa prerrogativa para cometerem atos em desconformidade com o
Cédigo Penal.

Conforme apontado por Silva e Delgado (2022), a capacidade de permanecer anénimo
na internet é um fator facilitador para a ocorréncia de ataques a honra, e a outros bens
juridicos tutelados, o que cria um ambiente virtual perigoso. Além disso, a disposi¢do de
expressar ideias nio convencionais também contribui para essa toxicidade, como a internet
estd cada vez mais presente na vida cotidiana dos usudrios, é crucial que o direito intervenha
para garantir e proteger a dignidade de todos os individuos envolvidos.

E sabido que o Cédigo de Processo Penal rege que o juiz far4 a sua analise de mérito,
observando as provas licitas do processo. No entanto, é perceptivel que a internet possui
meios rdpidos para a extin¢do de provas que venham a convencer o juiz, a falta de
fiscalizagdo do Estado faz com que os criminosos sejam mais rapidos e como consequéncia
apaguem os seus rastros.

Cruz e Rodrigues (2018) afirmam que, as evidéncias utilizadas para comprovar a
ocorréncia de um crime devem ser adquiridas de maneira legal, ao iniciar uma investigacio,
a policia procura determinar a forma e o local do crime, bem como rastrear o endereco de IP
do infrator, somente apds a identificagdo do endereco de IP é possivel contatar a empresa

provedora de internet para identificar o criminoso. No entanto, nem sempre essas empresas
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e as redes sociais cooperam, uma vez que a privacidade de dados é um dos principios
fundamentais desse ramo, isso ocasiona um conflito de principios no sistema juridico.

Nesse sentido, a internet é uma ferramenta de grande potencial positivo, mas devido
ao uso incorreto pelos usudrios e auséncia do Estado, no que tange a fiscalizagio e sangio,
tem se tornando negativo, haja visto que facilitou o cometimento de crimes. Cabe ao Estado
intervir e sancionar os crimes imprdprios, decorrentes da cultura do cancelamento.

Uma forma eficaz seria a criacdo de érgdos especializados, com agentes capacitados
e com estrutura significativa, que tenham o objetivo de reprimir os crimes virtuais, para essa
ideia fluir, é necessirio o investimento de politicas publicas. Realizando uma anélise
comparada, percebe-se que o Brasil nio vem evoluindo, comparado com outros paises, no
que concerne a repressio dos crimes virtuais. Os Estados Unido da América, vem
demostrando significativa preocupagio com o tema, uma vez que possuem uma legislacdo

especifica e divisdes especializadas.

E caso de se destacar a atuacdo do FBI, que, ao longo dos anos tem tentado diversas
estratégias para frear a crescente onda de crimes cibernéticos que tem se alastrado
pelo mundo. Além de atuar em conjunto com outras organizagdes, como a IC3, o
FBI possui um setor composto por agentes altamente treinados em informética
forense, inclusive alguns hackers, chamado de Cyber Division. No inicio de 2016,
o entdo presidente norte-americano Barack Obama, lancou o Cybersecurity
National Action Planio (Plano de Agio Nacional de Seguranca Cibernética), que
nada mais é do que um plano governamental que visou providenciar ferramentas
necessdrias para fortalecer a seguranca nacional cibernética. (BORTOT, 2017, p.o8)

reciso, que o ordenamento juridico brasileiro avance, no tocante a repressio dos
E d t dico brasil tocant d
crimes virtuais, investindo e capacitando os policiais investigativos a desempenhar métodos
que identifique o autor e a materialidade do crime, pois os métodos investigativos, reinem
informacdes necessirias para apuracdo dos fatos no Processo Penal.

Uma sustentacdo de tese para a melhoria dessa questio, é o ampliamento da
infiltragdo policial na internet direcionada a cultura do cancelamento, afinal essa cultura
evoluiu muito nos tltimos anos, tomando propor¢des negativas.

Segundo Santos (2021), existem dois requisitos para justificar a realizagio de uma
investigac¢do, conhecidos como fumus comissi delicti e periculum in mora. O fumus comissi
delicti exige a existéncia de indicios do crime, sem os quais nio é possivel utilizar a

g ’ q P
infiltracdo para iniciar a investigacio. No entanto, nio é necessirio apresentar uma prova
clara do delito, apenas indicios de autoria. J4 o periculum in mora refere-se aos riscos e danos
decorrentes do atraso na realizacdo da medida, sendo importante ressaltar que a infiltracdo
é uma medida excepcional que deve ser usada somente quando n3o h4 outra maneira de obter
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a prova. Além disso, o juiz deve priorizar as medidas menos invasivas que restrinjam menos
a liberdade individual do acusado.

Portanto, a comprovagio dos crimes virtuais, é dificultosa, é preciso que todos os
i T - - . .
6rgios do judicidrio, bem como os érgdos administrativos estejam em constante avango, para
repressio dos crimes virtuais. Afinal, essas atualizacdes sio de suma importincia, pois o

direito deve estar onde a sociedade estd, atuando de forma direta nas relagdes sociais.

CONSIDERACOES FINAIS

O intuito do trabalho foi demonstrar os impactos da propagagio dos delitos
praticados no meio digital, por meio da cultura do cancelamento. Além disso, fluiu no
sentido de apontar casos concretos e o motivo pelo qual esses casos se tornaram corriqueiros.
Todas essas vertentes foram analisadas a luz do Direito Penal e Processual Penal, através de
artigos cientificos e pela literatura doutrindria. O que restou em uma anélise voltada a
assuntos importantes, como a vinganga privativa, o poder punitivo do Estado, a seletividade
da sociedade e os obsticulos presenciados no meio digital.

Por meio do artigo, é possivel visualizar que as redes sociais conseguiram conectar e
concentrar as pessoas de varios locais em um tnico espago virtual, tornando esse ambiente
um local de grande proporgio. Essa reuniio de pessoas faz com que os fatos sociais
exteriorizados no meio fisico se estendam para o espago digital.

As dificuldades listadas no artigo voltam-se ao fato de que as pessoas costumam
utilizar as redes sociais de qualquer forma, achando que a internet e os ambientes virtuais
nio sio regulamentados por lei, esse estigma decorre da inobservincia das leis no meio
digital. Esse é um ponto que incentiva diariamente as pessoas a praticarem o cancelamento,
pois a impunidade para os crimes cometidos na internet é praticamente certa.

O problema demonstrado no artigo, é verificar se a cultura do cancelamento tem
respaldo juridico. E nitido que tal cultura continua ganhando adeptos e se proliferando nas
redes sociais, seus efeitos sio danosos. Para o direito nio existe crime, nem conduta
imperdodvel, o midximo que pode acontecer é a avaliagdo daquela agio e consequentemente
uma repressio, respeitando sempre a dignidade da pessoa humana. O cancelamento por sua
vez, tem o viés de tornar nulo o ser humano, em decorréncia de erros que sdo considerados

imperdodveis para essa cultura.
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Dessa forma, compreende-se que se até mesmo o ordenamento juridico nio coaduna
com essa ideia, de anulac¢do social. Entdo o cancelamento nio tem respaldo juridico para o
julgamento desmedido das acdes sociais.

Portanto, a hipétese foi confirmada, afinal enquanto o Estado nio for ativo na
fiscalizagdo do meio digital, o tribunal social, criado pelo cancelamento ird continuar
proliferando a disseminacdo de 6dio, a busca por vinganca e atuando de forma para anular a
vitima, objetivando a exclusio daquele membro social. Portanto, da mesma forma que o
“linchamento virtual” se dissemina com rapidez nas redes sociais, o Estado deve ser capaz
de reprimir os crimes decorrentes desta cultura na mesma velocidade.

Diante disso, é possivel concluir que apesar de ser um tema novo, ji estid sendo
abarcado pelo direito, pois envolve relagdes sociais e riscos aos direitos tutelados pelo

ordenamento juridico.
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