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RESUMO: O presente trabalho aborda a privacidade e a prote¢io de dados do empregado no
teletrabalho com enfoque na incidéncia da Lei Geral de Protecio de Dados (LGPD). Com o objetivo
de verificar o alcance e a aplicabilidade da LGPD para essa protegio, foram trazidas, inicialmente,
as regras desse sistemna de tutela, suas principais normas, fundamentos e principios. Contornos
relacionados 4 obtencdo, guarda e utilizagdo dos dados pessoais do trabalhador sio inseridos na
perspectiva do contrato de trabalho, em todas suas fases e mesmo apds a extingdo contratual. O
estudo é fundado em pesquisa bibliogréafica exploratéria que utilizou em estudo qualitativo, livros e
artigos sobre o tema, além da legislagio constitucional e infraconstitucional pertinente. Concluiu-se
que todo ciclo contratual havido entre empregado e empregador estd sob o regramento de resguardo
de dados do trabalhador, mormente para prevenir lesdes a direitos decorrentes de vazamentos ou
utilizagdo abusiva de seus dados. Incumbe ao empregador a ado¢do de medidas necessérias para
garantir a protecdo dos dados e da privacidade do teletrabalhador, sob pena de sofrer sangdes
previstas na mencionada Lei, sem prejuizo de outras penalidades de natureza trabalhista, civil e/ou
penal cabiveis.
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ABSTRACT: The present work addresses the privacy and data protection of employees in telework
with a focus on the incidence of the General Data Protection Law (LGPD). In order to verify the
scope and applicability of the LGPD for this protection, the rules of this guardianship system, its
main norms, foundations and principles were initially brought. Circumstances related to obtaining,
keeping and using the worker's personal data are inserted in the perspective of the employment
contract, in all its phases and even after the contractual termination. The study is based on
exploratory bibliographical research that used, in a qualitative study, books and articles on the
subject, in addition to the relevant constitutional and infraconstitutional legislation. It was
concluded that every contractual cycle between employee and employer is under the protection of
the worker's data, mainly to prevent injuries to rights resulting from leaks or abusive use of their
data. It is up to the employer to adopt the necessary measures to guarantee the protection of the data
and privacy of the teleworker, under penalty of suffering sanctions provided for in the
aforementioned Law, without prejudice to other applicable labor, civil and/or criminal penalties.
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1 INTRODUCAO

O avanco tecnolégico transformou o mundo contemporineo, determinando novos
padrdes de comportamento e de intera¢do social. O fluxo de informacGes e a transmissio de
dados cresceram intensamente, assumindo grande importincia na sociedade, com
repercussdes na vida de cada cidaddo, da comunidade, do pais e até da economia mundial.

As comunicagdes tornaram-se instantineas, os relacionamentos interpessoais e
profissionais cada vez mais dependem dos dados que podem ser consultados, das vidas que
podem ser conhecidas, das informacées que estdo acessiveis.

H4 intimeras vantagens decorrentes desse progresso e o mundo experimenta uma
explosdo de novos e inovadores conhecimentos, sem sempre protegidos do uso desregrado
ou descompromissado com os direitos fundamentais do ser humano.

O aumento da transmissio de informacio aumenta os riscos de obtencio de
informagdes sem o consentimento do titular e a utiliza¢3o indevida dos dados pessoais. Por
isso, ganham destaque aspectos relacionados ao direito a privacidade dos individuos no que
se refere i exposicdo e a disponibilidade dos seus dados pessoais.

No cenério nacional, ansiava-se por um marco regulatério que pudesse definir regras
claras para a utilizagio e protecio de dados, lacuna que restou preenchida com a edigio da
Lei Federal n® 13.709/2018. A chamada Lei Geral de Protecio de Dados Pessoais (LGPD)
instituiu diversos parimetros para o tratamento de dados pessoais por pessoas fisicas e
juridicas, de direito putblico e privado, objetivando garantir i protecio de direitos
fundamentais, como a privacidade, a liberdade e o livre desenvolvimento da personalidade
da pessoa natural.

O mundo do trabalho, inserido que est4 no contexto social, também sofre os influxos
dos desafios trazidos pelo trifego de dados, mormente quanto aos conflitos gerados pela
utilizagdo desenfreada de dados pessoais, com o armazenamento e utilizagio de informacaes
pessoais do trabalhador, desde a fase pré-contratual, até depois da rescisio do contrato de
trabalho.

Diante desse cenirio, o presente estudo se dispds a responder a seguinte indagagio:
sdo aplicdveis ao teletrabalho as normas da Lei Geral de Protecio de Dados para preservar a
privacidade e os dados pessoais do empregado? O objetivo é delimitar o alcance e a
aplicabilidade da LGPD a relagdo de trabalho em que o labor é prestado de modo

telepresencial.
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O estudo é desenvolvido em trés capitulos. No capitulo inicial, contextualiza-se a
protecio de dados em 4Ambito nacional, com a indicacio de normas constitucionais e
infraconstitucionais que garantem essa preservagio, bem como a anélise dos principios e
fundamentos aplicédveis.

O capitulo seguinte aborda a protec¢do de dados no contrato de trabalho, destacando-
se a regra de incidéncia da Lei Geral de Protecio de Dados aos sujeitos desse contrato.
Questdes relacionadas a obtengdo, utilizagio e guarda de dados pertencentes ao empregado
ganham especial relevo no estudo.

No terceiro capitulo, a privacidade dos dados do empregado no trabalho remoto ou
telepresencial é tomado como objeto de reflexdo, na medida em que essa modalidade pode
envolver a coleta e utilizacio de dados sensiveis do trabalhador, bem como pelos riscos
inerentes a esse processo.

Trata-se de uma pesquisa bibliogrifica exploratéria que utilizou, em estudo
qualitativo, livros e artigos sobre o tema, percebendo-se que protecio de dados e privacidade
estdo extrema e intimamente ligados, o que evidencia a relevincia e pertinéncia do estudo.

O estudo pretende convidar o leitor a refletir sobre os reflexos da LGPD nas relagdes
juridicas trabalhistas, e a identificar eventuais fragilidades no sistema de protecio a

privacidade do trabalhador no teletrabalho.

2 A Protecdo de Dados: Legislagio, Fundamentos e Principios

Antes de adentrar A normativa interna pertinente a protecio de dados, cabe assinalar
brevemente a evolucdo da legislagio internacional.

A preocupacio normativa quanto 3 protecio da privacidade e intimidade do ser
humano remonta a Declaragio Universal dos Direitos Humanos da ONU (1948, s.p.), que
o reconheceu, em seu artigo 12, como um direito fundamental, estabelecendo que “ninguém
serd sujeito a interferéncia na sua vida privada, na sua famfilia, no seu lar ou na sua
correspondéncia, nem a ataque a sua honra e reputacgio”.

Comecam a surgir, ao redor do mundo, algumas regulagdes sobre privacidade e
protecdo de dados pessoais como forma de resguardar os direitos e garantias fundamentais.

A primeira legislacio local de protecdo de dados foi adotada no Estado Alemido de
Hesse e, posteriormente em 1977, o Parlamento Alemio aprovou a Lei Federal de Protegio
de Dados Pessoais Bundesdatenschutzgesetz. A partir dai, outros paises europeus como Franga,
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Noruega, Suécia, Dinamarca e Austria, passaram a pensar suas préprias leis sobre o
tratamento de dados de seus cidadios (DONEDA, 2020).

Durante o inicio da década de 1980, a Organizagio para a Cooperagio e
Desenvolvimento Econdmico (OCDE), organismo internacional formado por paises
europeus atingidos pela Segunda Guerra Mundial, formulou diretrizes sobre a protecdo de
dados pessoais, que se baseavam em principios de adesio voluntdria, na qual vieram a
influenciar diversos textos legais adotados posteriormente no mundo (BIONTI, 2019).

Em 1981, na cidade de Strasbourg, Franca, o conselho europeu editou a Convengio
para a protecio de Individuos com Respeito ao Processamento Automatizado de Dados
Pessoais de n? 108, que foi o primeiro instrumento que procurava estimular os Estados-
membros a adotarem diretrizes como padrio para harmonizagio das normas de protegio de
dados pessoais (DONEDA, 2020).

Na Uniio Europeia, o Parlamento Europeu e o Conselho Europeu editaram, em 1995,
a Diretiva 95/46/CE, com o objetivo de uniformizar as leis nacionais em um sé diploma e
promover a igualdade no tratamento de dados pessoais pelos estados-membros.
Posteriormente, foi substituida pelo Regulamento Geral de Prote¢io de Dados, em 2016
(DONEDA, 2020).

Referido regulamento passou a vigorar efetivamente no dia 25 de maio de 2018, apds
um periodo de dois anos de vacincia, visando permitir que as empresas e organizagdes
pudessem se alinhar com os padrdes da nova lei (PINHEIRO, 2020).

Como se verd a seguir, o Regulamento Europeu serviu de inspiragio para o

desenvolvimento da lei brasileira de prote¢io de dados pessoais.
2.1 Marco Legal da Protecio de Dados Pessoais no Brasil

A Constituicdo Federal de 1988, em seu artigo 52, inciso X, dispde que “sio invioladveis
a intimidade, a vida privada, a honra e a imagem das pessoas (...)” (BRASIL, 1988). Ea partir
desse direito fundamental 4 privacidade que foram editadas as normas posteriores, para dar
concretude ao comando constitucional.

O Cédigo de Defesa do Consumidor (CDC - Lei n? 8.078/1990), apontado como um
dos primeiros instrumentos normativos brasileiros a abordar a protecio de dados, estabelece

direitos e garantias para prote¢io de dados e informacGes pessoais, assegurando ao
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Consumidor o acesso aos dados armazenados em bancos de dados por prestadores de servigo
e fornecedores (DONEDA, 2020).

Ainda em sede infraconstitucional, ganham destaque também as disposi¢des do
Cédigo Civil Brasileiro de 2002, que qualificam como direito de personalidade a
inviolabilidade da vida privada do individuo, podendo se depreender que também estdo
protegidos os dados inseridos na esfera privada da pessoa.

Outra importante legislacdo sobre o tema é a Lei n® 12.965/2014, conhecida como
Marco Civil da Internet, que representa um dos mais inovadores elementos normativos
atuais no Brasil, relacionado & protecio dos direitos fundamentais da intimidade e da

liberdade de expressdo no uso da internet.

Com o MCI entrando em vigor em 2014, a internet no Brasil passou a ser mais bem
disciplinada, prevendo como principios a protecdo da privacidade e dos dados
pessoais (art. 32), bem como garantindo aos usuirios, dentre outros, os seguintes
direitos (art. 72):

VII - ndo fornecimento a terceiros de seus dados pessoais, inclusive registros de
conexio, e de acesso a aplicagdes de internet, salvo mediante consentimento livre,
expresso e informado ou nas hipéteses previstas em lei;

VIII - informagdes claras e completas sobre coleta, uso, armazenamento,
tratamento e protecdo de seus dados pessoais, que somente poderdo ser utilizados
para finalidades que:

a) justifiquem sua coleta;
b) nio sejam vedadas pela legislagio;

c) estejam especificadas nos contratos de prestacdo de servigos ou em ermos de uso
de aplicagdes de internet.

X - exclusio definitiva dos dados pessoais que tiver fornecido a determinada
aplicacdo de internet, a seu requerimento, ao término da relagio entre as partes,
ressalvadas as hipdteses de guarda obrigatéria de registros previstas nesta Lei

(MACIEL, 2019, p. 13).
Em 2018, a partir das diretrizes europeias sobre regulamentagio de protecio de dados,
o Brasil publicou a Lei n° 13.709/2018, denominada de Lei Geral de Protegio de Dados
Pessoais (LGPD), cuja maior parte entrou em vigor em 18/09/2020, 2 excecdo das sangdes
administrativas, que passaram a ser exigiveis a partir de 01/08/2021, e de algumas disposi¢des
relacionadas 4 Autoridade Nacional de Protecio de Dados (ANPD). Com isso, o Brasil
passou a integrar a lista dos quase 120 paises que oferecem legislacdo especifica sobre o tema.

Pinheiro (2020, p. 15), sobre a Lei Geral de Protegio de Dados, discorre que:

A Lein213.709/2018 é um novo marco legal brasileiro de grande impacto, tanto para
as institui¢cdes privadas como para as publicas, por tratar da protecio dos dados
pessoais dos individuos em qualquer relagio que envolva o tratamento de
informacdes classificadas como dados pessoais, por qualquer meio, seja por pessoa
natural, seja por pessoa juridica. E uma regulamentagdo que traz principios, direitos
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e obrigacées relacionados ao uso de um dos ativos mais valiosos da sociedade
digital, que sdo as bases de dados relacionados as pessoas.

Ressalta-se que, tdo importante quanto a existéncia de leis e regulamentagdes, é a
institui¢io de mecanismos de controle e fiscalizacio dessas normas. Para tanto, foram
criados o Conselho Nacional de Protecio de Dados Pessoais e da Privacidade (CNPDPP) e
a Autoridade Nacional de Prote¢do de Dados (ANPD), estruturas que nasceram vinculadas
inicialmente & Presidéncia da Republica.

Por forca da Lei n° 14.460/22, a Autoridade Nacional de Prote¢io de Dados (ANPD)
foi transformada em autarquia de natureza especial. O objetivo da mudanca é tornar o 6rgio

mais independente e eficiente, promovendo, assim, maior seguranca juridica aos titulares de

dados (ALVES, 2022).

2.2 Fundamentos e Principios

O fundamento representa a base, o alicerce sobre o qual algo se apoia ou se funda.
Em termos de protecdo de dados, a prépria LGPD elenca tais fundamentos em seu artigo 29,

sendo oportuna sua transcri¢do, como segue.

Art. 22 A disciplina da protegio de dados pessoais tem como fundamentos:
I - o respeito a privacidade;

IT - a autodeterminagdo informativa;

III - a liberdade de expressdo, de informagdo, de comunicagio e de opinido;
IV - a inviolabilidade da intimidade, da honra e da imagem;

V - o desenvolvimento econémico e tecnolégico e a inovagio;

VI - alivre iniciativa, a livre concorréncia e a defesa do consumidor; e

274

VII - os direitos humanos, o livre desenvolvimento da personalidade, a dignidade
e o exercicio da cidadania pelas pessoas naturais.

(BRASIL, 2018).

Cuida-se de rol nio taxativo e que se relaciona diretamente aos fundamentos da
Reptblica Federativa do Brasil quanto i cidadania e aos direitos da pessoa humana,
mencionados no artigo 12, I e II, da Constitui¢io Federal.

Quanto ao fundamento do respeito a privacidade, exige-se que todas as operagdes de
tratamento de dados pessoais tenham como norte a protecio e a seguranga da privacidade e
da intimidade dos titulares desses dados (VAINZOF, 2019).

Na autodeterminacdo informativa, garante-se a cada individuo o direito de controlar
e proteger seus dados pessoais, ou seja, o titular deve ter dominio sobre os seus dados

pessoais, ainda que seja autorizado e legitimo o tratamento dessas informagdes por terceiros

(VAINZOF, 2019).
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O terceiro fundamento trazido pela LGPD reporta-se a liberdade de expressio, de
informacdo, de comunicacdo e de opinido, direitos fundamentais protegidos pelo artigo 52,
IV e IX, da Constituicdo Federal, que asseguram a livre manifestacio do pensamento e a
ampla liberdade de “expressdo da atividade intelectual, artistica, cientifica e de comunicacio,
independentemente de censura ou licenca” (BRASIL, 1988).

O fundamento da inviolabilidade da intimidade, da honra e da imagem também
encontra respaldo constitucional, insculpido no art. 52, X, da Constitui¢io Federal.
(BRASIL, 1988)

O quinto fundamento trata do desenvolvimento econdémico e tecnolégico e da
inovacdo, sendo possivel extrair dele a possibilidade de mapeamentos de dados pessoais, a
extragio de informacdes detalhadas e a utilizagdo desses resultados para elaboragdes de
estratégias de negécios e criagio de um modelo econdmico atrelado a anélise do
processamento desses dados (VAINZOF, 2019).

Os supratranscritos incisos VI e VII incluem valores fundantes num Estado
Democritico de Direito, como a livre iniciativa, a livre concorréncia, a defesa do
consumidor, os direitos humanos, o livre desenvolvimento da personalidade, a dignidade e
o exercicio da cidadania. (BRASIL, 2018). Ressalta-se que esses fundamentos relacionados a
pessoa natural inserem-se num amplo conceito de direitos da personalidade, também
protegidos em sede constitucional (BRASIL, 1988).

Além de fundamentos, a LGPD elenca, em seu artigo 62, dez principios norteadores
das praticas e da prépria interpretacdo da Lei, sendo dado especial destaque a boa-fé como
ponto de partida das atividades de tratamento de dados pessoais. Impdem-se as partes
padrdes éticos que sdo pautados na honestidade, lealdade e informacdo, de modo a garantir
a confianga e expectativa (FLUMIGNAN, 2020). A vista de sua relevincia e da clareza de

seu texto, mostra-se oportuna a transcri¢io do dispositivo, como segue.

Art. 62 As atividades de tratamento de dados pessoais deverdo observar a boa-fé e
osseguintes principios:

| - finalidade: realizagio do tratamento para propésitos legitimos, especificos,
explicitos e informados ao titular, sem possibilidade de tratamento posterior de
forma incompativel com essas finalidades;

Il - adequagdo: compatibilidade do tratamento com as finalidades informadas ao
titular, de acordo com o contexto do tratamento;

Il - necessidade: limitacdo do tratamento ao minimo necessirio para a
realizagio de suas finalidades, com abrangéncia dos dados pertinentes,
proporcionais e ndo excessivos em relagdo as finalidades do tratamento de dados;
IV - livre acesso: garantia, aos titulares, de consulta facilitada e gratuita sobre a
forma e a duragio do tratamento, bem como sobre a integralidade de seus dados
pessoais;
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V - qualidade dos dados: garantia, aos titulares, de exatiddo, clareza, relevincia e
atualizacdo dos dados, de acordo com a necessidade e para o cumprimento da
finalidade de seu tratamento;

VI - transparéncia: garantia, aos titulares, de informagdes claras, precisas e
facilmente acessiveis sobre a realizagio do tratamento e os respectivos agentes de
tratamento, observados os segredos comercial e industrial;

VIl - seguranga: utilizacdo de medidas técnicas e administrativas aptas a
protegeros dados pessoais de acessos ndo autorizados e de situagdes acidentais ou
ilicitas de destruigdo, perda, alteracdo, comunicagio ou difusio;

VIl - prevencio: adocdo de medidas para prevenir a ocorréncia de danos em
virtude do tratamento de dados pessoais;

IX - nfo discriminagio: impossibilidade de realizagdo do tratamento para fins
discriminatérios ilicitos ou abusivos;

X - responsabilizagio e prestacio de contas: demonstragio, pelo agente, da
adogdo de medidas eficazes e capazes de comprovar a observéncia e o cumprimento
das normas de protegio de dados pessoais e, inclusive, da eficicia dessas medidas.

(BRASIL, 2018, g.n.).

Como se observa do texto acima, o legislador trouxe uma breve explicacio para cada
principio, de modo a dar maior consisténcia e concretude a este. Tracou diretrizes para
orientar o aplicador da lei e restringir indevidas utilizacGes dos dados pessoais do individuo.

E possivel perceber referidas diretrizes quando a Lei, ao tratar do principio da
finalidade, exige que haja propésitos legitimos, especificos, explicitos e que o titular do dado
deve estar ciente e esclarecido desses propésitos.

No principio da adequacio, a LGPD destaca a necessiria correlagio entre o
tratamento dispensado aos dados e as finalidades pretendidas. Na escolha do tratamento, a
orientagio legal é que se limite a0 minimo necessério, de acordo com a finalidade pretendida,
como se extrai do principio da necessidade.

A lei contempla ainda o principio do livre acesso, assegurando ao titular o direito de
saber a forma e duracdo do tratamento dispensado aos seus dados, bem como de assegurar a
integralidade dos seus dados. Esse acesso deve ser possibilitado a partir de informagdes claras
e precisas, com dados dotados de exatiddo e qualidade, como determinam os principios da
transparéncia e da qualidade dos dados. Esse principio referente a qualidade exige ainda um
elemento temporal, que é a atualiza¢io dos dados.

Os principios da seguranca e prevengio requerem a adoc¢do de medidas técnicas e
administrativas de prote¢io para afastar o risco de viola¢des e danos aos dados pessoais.

Como efeito dos principios gerais da nio discriminacio e da legalidade, a LGPD
impde a vedacio do tratamento dos dados com caréter ou fim discriminatério, ilicito ou
abusivo. Trata-se de reforco ao principio da finalidade, mas, sobretudo, uma opc¢io clara da
Lei de servir de instrumento assecuratério nio apenas de um tratamento de dados dotado de
legitimidade, mas também nio discriminatério.
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Além de tracar as diretrizes a serem observadas, a Lei ainda deixou claro que o agente
pode ser responsabilizado e tem o dever de prestar contas, ndo bastando demonstrar o

cumprimento da legislagio, mas demonstrar que as medidas adotadas foram eficazes.

3 Protecdo de Dados no Contrato de Trabalho

A breve exposigio acerca das bases da protecdo de dados serve de esteio para que um
préximo passo seja dado rumo ao objeto do estudo. Abordar a prote¢io de dados no contrato
de trabalho é fazer o recorte necessirio a reflexdo proposta, porquanto se trata de contrato
que une dois especificos sujeitos: empregado e empregador.

Assim, segue-se com a andlise da incidéncia da Lei Geral de Prote¢io de Dados aos
sujeitos do mencionado contrato, como também de questdes relacionadas i obtencio,

utilizagdo e guarda de dados pertencentes ao empregado.

3.1 A Aplicagdo da LGPD ao Pacto Laboral

A Lei Geral de Protecio de Dados nio traz expressa previsio acerca do tratamento
de dados nas relagdes de trabalho. Por isso, pensar na aplicagio da LGPD ao contrato de
trabalho exige, inicialmente, que se compreenda o raio de aplicacio da norma,
principalmente quanto ao objeto da protecio e aos sujeitos envolvidos.

Uma defini¢io fundamental constante na Lei n® 13.709/2018 é trazida no artigo 52, X,
quanto ao que seria tratamento de dados. Essa expressio abrange toda operagio com dados
pessoais que consista em “coleta, produgio, recepgio, classificagdo, utilizacdo, acesso,
reproducgio, transmissio, distribui¢cio, processamento, arquivamento, armazenamento,
eliminagio, avaliagdo ou controle da informacio, modificagio, comunicagio, transferéncia,
difusdo ou extracio” (BRASIL, 2018).

A aplicabilidade da LGPD nas relagdes trabalhistas é extraida, a contrério sensu, do
seu artigo 42, em que sio indicadas hipéteses em que ela n3o se aplica, como ocorre com o
tratamento realizacdo exclusivamente para fins artisticos ou de seguranga nacional. No rol
trazido por este dispositivo nio hd nenhuma mencio as relagdes de trabalho como
excludente e, onde a Lei ndo exclui, ndo cabe ao intérprete fazé-lo.

Em relacdo aos sujeitos, a Lei Geral de Prote¢io de Dados tem uma ampla incidéncia,
independente da natureza do vinculo existente entre quem entrega os dados e quem os

detém, trata e/ou armazena. Em seu artigo 3°, estabelece seu campo de abrangéncia ao dispor
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que se aplica “a qualquer operagio de tratamento realizada por pessoa natural ou por pessoa
juridica de direito publico ou privado” (BRASIL, 2018).

Assim, e embora a LGPD n3o contenha norma especifica quanto a relagdo
trabalhista, ndo h4 ddvida de que, em seus destinatdrios, também se incluem empregado e
empregador. E nio haveria razdo para ser diferente, pois se tem uma pessoa natural
(trabalhador) e dados que podem ser utilizados e tratados por uma outra pessoa natural ou
uma pessoa juridica, na condi¢do de tomador dos servigos.

Aliés, ndo se admite afastar o empregado da protecdo trazida pela referida Lei, eis
que esse resguardo é garantido a todo cidadio e o contrato de trabalho nio retira a cidadania
de quem trabalha. Negar essa protecdo seria impor, como defendem Goldschmidt e Vieira
(2022, p. 472) uma incabivel “discriminagio negativa frente aos demais papéis sociais”. Essa
afirmacio é robustecida pelo artigo 5°, I, da LGPD, que traz, como titulares do direito a
protecio dos dados, as pessoas naturais identificadas ou identificdveis.

Se resta indene de divida a aplicagio da LGPD quanto aos sujeitos do contrato de
trabalho, em relacdo a fase contratual nio pode haver outra, senio a mesma conclusio, ou
seja, de plena aplicacdo de suas normas em todas as fases do contrato laboral. Assim, nas
relagdes de trabalho, o tratamento de dados pessoais ocorre em todas as suas fases, antes
mesmo da contrata¢do do empregado, estendendo-se até a fase posterior ao rompimento do
contrato de trabalho (TOMASEVICIUS FILHO, 2021).

Quanto 2 aplicabilidade das normas de protecio de dados as relacdes laborais, a
doutrina estrangeira também converge neste sentido, como leciona Escanciano (2009,
traducdo nossa). A autora assevera que hé plena aplicabilidade nio sé pelo necessério fluxo
de informagdes entre trabalhador e empresdrio, mas principalmente pelo caréter
personalissimo do labor subordinado, a envolver valores essenciais da pessoa.

Com maior detalhamento, a seguir, serdo analisadas algumas situacdes da citagdo

aplicacdo normativa em cada fase da relagio trabalhista que une empregado e empregador.

3.2 Fases do Contrato de Trabalho e Protecdo de Dados

O empregador pode requisitar do trabalhador diversos dados pessoais, para as mais
variadas finalidades, em todas as fases do pacto laboral e mesmo apds a extingio deste.

Na fase pré-contratual, ou seja, durante um processo seletivo ou que antecede a
celebracdo do contrato de trabalho, o empregador recebe diversas informagdes pessoais dos
candidatos, como o curriculo, histérico profissional, endereco, telefone, dentro outros dados
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convenientes a contratante durante a fase de recrutamento e sele¢do. A LGPD, em seu artigo
7%, inciso V, regulamenta a utilizagio dessas informacdes, quando necessiria, para a
execugdo do contrato ou na fase preliminar ao contrato do qual seja parte o titular (CONI
JUNIOR; PAMPLONA FILHO, 2020).

Utilizagdo dos dados deve ser sempre motivada e suas necessidades devidamente
demonstradas, assim como a maneira em que os dados serdo armazenados. As empresas
devem solicitar o consentimento expresso do candidato e informa-lo de maneira clara como
serdo coletados e tratados, ou até mesmo, se a empresa vier utilizar esses dados para outra
finalidade, isso deve ser claramente informado e também solicitado seu consentimento
(CARLOTO, 2021, p.36).

Dessa forma, as empresas precisam estar em conformidade com as regras e boas
préaticas dispostas na LGPD, devendo solicitar apenas informacdes essenciais i vaga,
observando cuidadosamente o principio da necessidade, limitando sempre a solicitagio de
dados pessoais ao minimo necessério conforme a finalidade.

No contexto dos dados pessoais, cumpre distinguir o que a LGPD define como dados
sensiveis, que s3o os dados pessoais que versem sobre informagdes que podem distinguir um
individuo do outro, a exemplo de: biometria, religido, filiacdo sindical, origem étnica ou
racial, associagdo a partidos politicos, sexualidade e dados genéticos (BRASIL, 2018). Sio
aspectos que integram a personalidade da pessoa natural e que a individualiza no mundo.

E preciso ressaltar que as empresas nio sé nio poderdo utilizar de forma errada os
dados que lhe foram apresentados, como também nio os adquirir por outros meios para fins
de discriminagdo, como dados referentes a origem racial ou étnica, convicgio religiosa,
opinido politica, filiacio a sindicato ou a organizagio de cariter religioso, filoséfico ou
politico, informagdes sobre a satide ou a vida sexual, dado genético ou biométrico. Dessa
forma, o tratamento dos dados sensiveis somente poderd ocorrer conforme as restritas
hipéteses previstas no artigo 11 da citada Lei (BIONI et al, 2020).

Destaca-se como um dos principais direitos dos titulares o pedido de revisdo de
decisio automatizada que possam afetar os seus interesses, incluidas as decisGes destinadas
a obter informaces da personalidade dos candidatos, a fim de selecioné-lo ou elimini-lo do
processo de recrutamento e sele¢do, nos termos do artigo 20 da LGPD.

O detentor dos dados pessoais do trabalhador também deve assegurar que n3o havera
acessos nio autorizados as informagdes prestadas pelos candidatos, por observincia ao
principio da seguranca.
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Na etapa contratual, hd um grande trinsito de dados pessoais do empregado, os quais
podem incluir jornada de trabalho, faltas, quest&es de satide fisica e mental, filiacdo sindical.

Mesmo as relacGes ja preexistentes demandam atengio das empresas, investimento
nas boas préticas e governanca para mitigar os riscos relacionados ao tratamento dos dados
nas relacdes de trabalho, inclusive quanto ao consentimento dos titulares dos dados.
Ressalta-se que esse consentimento deve ser livre, o que requer atengio na esfera trabalhista,
diante do risco do consentimento forcado, decorrente subordinacio entre empregado e
empregador. Por isso, tem-se defendido que é invéilido o consentimento que acarrete
prejuizos reais ou potenciais ao trabalhador, por nio se tratar de manifestagio de livre
vontade (CARLOTO, 2021).

Além disso, o consentimento podera ser retirado a qualquer momento pelo titular
dos dados, como autorizam os artigos 82, §52, e 15, I1I, da LGPD.

Ainda na fase de execucio contratual, outro dispositivo que merece destaque é o art.
72, V, segundo o qual os dados poderio ser tratados “quando necessirio para atender aos
interesses legitimos do controlador ou de terceiro, exceto no caso de prevalecerem direitos e
liberdades fundamentais do titular que exijam a protecio dos dados pessoais”. As empresas
poderdo invocar essa norma para validar a utilizagdo da biometria por exigéncias gerais de
seguranga de pessoas e bens, o monitoramento ambiental por cimeras e e-mail, observada a
prevaléncia dos interesses pessoais do titular ou os direitos fundamentais deste
(TOMASEVICIUS FILHO, 2021).

A fase pés-contratual tem inicio com o rompimento do contrato de trabalho. Nessa
fase, ainda ha de se observar os critérios de tratamento de dados presentes na Lei Geral de
Protecdo de Dados, uma vez que a legislagio prevé um periodo prescricional apés a extingio
do vinculo empregaticio (TOMASEVICIUS FILHO, 2021). Além disso, alguns dados
podem ser exigidos para fins de comprovagio de cumprimento da legislacdo, fiscal e
previdencidria por exemplo, havendo o permissivo dado pela LGPD, artigo 16, I, para a
conservacio de dados pessoais apds o término de seu tratamento.

Oportuno anotar que a responsabilidade do empregador de proteger e resguardar os
dados pessoais do trabalhador nio se restringe ao prazo de prescrigio trabalhista prevista na
Constitui¢io Federal em seu artigo 72, XXIX. Esta norma estipula o limite de dois anos apés
a extingdo do contrato de trabalho e o prazo prescricional de cinco anos anteriores ao

ajuizamento da demanda. Esses limites, porém, podem variar, a depender da data da les3o
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ao direito e da natureza do direito atingido, sendo relevantes os ensinamentos de Pinheiro e

Bomfim (2022, p. 54) sobre esse aspecto, que trazem o seguinte alerta.

;

E recomenddvel ndo cair nesse “conto da sereia”. Isso porque a prescri¢do
trabalhista é permeada de controvérsias, a exemplo de prescrigdo total ou parcial, e
existem hipdteses em que o prazo prescricional estd suspenso ou impedido de
correr. A titulo de exemplo, ilustramos trés delas: a) existéncia de absolutamente
incapazes (hipétese muito comum em caso de falecimento de trabalhador) ou do
menor de 18 anos (art. 440 da CLT); b) doengas ocupacionais, que podem se
manifestar apenas depois de determinado lapso temporal e que tém o inicio de
contagem do prazo prescricional apenas com a sua ciéncia inequivoca (Stimula 230
do STF e Stimula 278 do STJ); ¢) vinculo de emprego (imprescritivel — artigo 11 da
CLT). Por isso, o ideal é nio se limitar ao prazo literal de prescrigdo, sendo possivel
a guarda mais prolongada ou até mesmo indeterminada em relacdo a documentos
essenciais para se defender de pretensdes imprescritiveis. E pertinente, se vidvel
economicamente, a técnica da anonimizacio de dados pessoais prevista no inciso

IV do art. 16.
Assim, havendo dados relevantes e/ou sensiveis do empregado, o detentor desses

dados (tomador dos servigos e/ou empregador) deve continuar observando a citada Lei de

Protecdo de Dados, mesmo findos o contrato de trabalho e o prazo prescricional trabalhista.

4 A Privacidade dos Dados do Empregado no Trabalho Remoto

A Constitui¢do Brasileira, no artigo 52, inciso X, dispde que “s3o invioldveis a
intimidade, a vida privada, a honra e a imagem das pessoas (...)” (BRASIL, 1988).

Intimidade e privacidade sio palavras usualmente empregadas como sindénimas.
Dray (2001 apud RIBEIRO, 2008), no entanto, defende sua diferenciagdo, explicando que a
intimidade conta com protecdo absoluta, estando resguardada do conhecimento alheio,
enquanto é apenas relativo o abrigo dado a privacidade, podendo ceder em caso de conflito
com outro direito ou com interesse publico.

Doneda (2020) refere-se a unifica¢io dos termos, diante da controvérsia doutrinaria
acerca da diferenciagio entre intimidade e privacidade. O autor prefere o termo privacidade,
considerando-o suficiente para distingui-los dos demais direitos da personalidade.

Para o estudo, optou-se pelo vocabulo privacidade, como também faz Silva (2004, p.
205), “num sentido genérico e amplo, de modo a abarcar todas essas manifesta¢des da esfera
intima, privada e da personalidade, que o texto constitucional em exame consagrou”.

A privacidade posta em foco é a do empregado, ndo como cidaddo, mas como sujeito
do contrato de trabalho cujo labor se d4 de modo telepresencial. E que, nessa modalidade,
estdo imbricadas a vida profissional e a vida pessoal do trabalhador, porquanto, ndo raras

vezes, o trabalho remoto é realizado em iAmbito domiciliar.
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4.1 Aspectos do Trabalho Remoto

O contrato de trabalho pode envolver as mais diversas atividades do fazer humano,
de tarefas manuais a labor puramente intelectual. O locus do trabalho também se diversifica,
e a prestacido de servigos pode ou nio ocorrer na sede da empresa.

A pandemia da Covid-19 impulsionou o trabalho remoto que, em vérios setores, foi
a tinica forma de dar continuidade ao labor. Embora jd houvesse essa modalidade em periodo
anterior, as restri¢des ao trabalho presencial fomentaram esse deslocamento da prestacgio de
servicos intermediada pelos meios tecnoldgicos.

Compreende-se, inicialmente, que o termo teletrabalho se constitui como uma forma
de desempenho das atividades laborais fora do estabelecimento do empregador, com a
utilizacdo de tecnologias da informacio e da comunicagio, para fins de cumprimento de
metas de servico (CASSAR, 2020).

Acerca de tal método de trabalho, aduzem Cavalcante e Ferreira:

Atualmente, a presenga do trabalhador nio é mais tdo necesséria nos locais fisicos
onde se tenha o estabelecimento da empresa, com a presenga do empregador ou de
seus prepostos a dirigir a prestacdo pessoal dos servigos, assim, os elementos
caracteristicos do teletrabalho sdo: (a) atividade realizada a distincia, ou seja, fora
dos limites de onde os seus resultados sdo almejados; (b) as ordens sio dadas por
quem nio tem condicdes de controlé-las fisicamente. O controle é ocasionado pelos
resultados das tarefas executadas; (c) as tarefas sdo executadas por intermédio de
computadores ou de outros equipamentos de informitica e telecomunicagdes.

No Brasil, o artigo 62 da CLT (BRASIL, 1943) j4 estabelecia que, havendo vinculo
empregaticio, ndo ha distin¢o entre o trabalho realizado no estabelecimento do empregador
e aquele desempenhado no domicilio do empregado. A redagio foi alterada em 2011, pela Lei
n° 12.551 (BRASIL, 2011), para deixar claro que esse labor pode ser realizado a distincia, ou
seja, nio precisa ocorrer na sede da empresa ou na casa do trabalhador, dando maior
amplitude & norma. Também foi inserido o pardgrafo tnico, que dispde que “os meios
telematicos e informatizados de comando, controle e supervisio se equiparam, para fins de
subordinacdo juridica, aos meios pessoais e diretos de comando, controle e supervisio do
trabalho alheio”.

Essa modificacdo legislativa objetivou regulamentar a subordinacio e a supervisio
do trabalho baseando-se em meios informatizados disponiveis e, segundo Delgado (2017,

p-315), essa alteragdo incorporou:

[...] implicitamente os conceitos de subordinagio objetiva e de subordinagio
estrutural, equiparando-os, para os fins de reconhecimento da relacdo de emprego,
4 subordinacdo tradicional (cldssica), que se realiza por meios pessoais e diretos de
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comando, controle e supervisdo do trabalho alheio. Desse modo, o novo preceito da
CLT permite considerar subordinados profissionais que realizem trabalho a
distincia, submetidos a meios teleméticos e informatizados de comando, controle
e supervisdo.

A CLT, ao afastar a citada distin¢do, permitia que suas normas fossem aplicadas
também ao teletrabalho. Apesar disso, o legislador ordinirio houve por bem inovar e incluir
dispositivos que expressamente se referiam a essa modalidade de trabalho. Assim, a Lei n®
13.467 (BRASIL, 2017), conhecida como Reforma Trabalhista, trouxe normatizagio expressa
para o teletrabalho, inserindo os 75-A ao 75-E 4 CLT e modificando a redagio do artigo 62
do mesmo diploma legal, com o acréscimo do inciso III, para afastar as regras de limitacao
de jornada quanto aos “empregados em regime de teletrabalho”.

A Lei n° 14.442 (BRASIL, 2022) trouxe nova mudanca no citado inciso III,
esclarecendo que esses empregados s3o os que “prestam servigo por producdo ou tarefa”.

O novo regramento para o teletrabalho nio afasta o direito do empregado de protegio
de sua privacidade, e nem poderia fazé-lo, j4 que se trata de direito fundamental, resguardado
constitucionalmente. A seguir, serdo trazidas nuances dessa protecdo, quanto aos dados do

trabalhador relacionados a esfera da vida privada.

4.2 Protegio da Privacidade dos Dados Empregado em Teletrabalho

Comumente, o empregador detém dados do trabalhador, e alguns s3o indispensaveis
a prépria formalizagio do contrato de emprego, como nome completo, nome da mie, data
de nascimento, etc. Além desses, pode ser exigido o fornecimento de outros dados, durante
a admissio ou a vigéncia do pacto laboral, e outros tantos dados sdo produzidos pelos sujeitos
do contrato de trabalho, como ocorre, por exemplo, com o controle de jornada e de
pagamentos.

Como bem ressalta Moreira (2022, p. 93), “a relagdo de trabalho exige, por vezes, o
tratamento de inimeros dados pessoais dos trabalhadores (...), na medida em que ¢
necessdria a obten¢io de informacio e esta é arquivada, acedida e analisada”.

Como ji mencionado, a protecio de dados pessoais apresenta-se como
desdobramento do direito fundamental a privacidade e sua regulamentagio especifica tem o
objetivo de proteger esse direito. A LGPD (BRASIL, 2018), em seu artigo 12, deixa claro essa
finalidade ao dispor que tem o “objetivo de proteger os direitos fundamentais de liberdade e

de privacidade e o livre desenvolvimento da personalidade da pessoa natural”.
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Congquanto a protegio seja ampla em relacdo a todos os dados pessoais do empregado,
o presente estudo volta o olhar para a prote¢io dos dados que se refiram a privacidade do
trabalhador.

Quanto aos dados que podem ser objeto de tratamento, Moreira (2022, p. 93) esclarece
que tantos dados pessoais comuns, como dados sensiveis estio sujeitos a obtencio, guarda e
utilizacdo pelo empregador, citando, entre outros, os seguintes exemplos: “dados
biométricos, os dados de saide, dados genéticos, ou, ainda, imagens de videovigilincia ou
dados de geolocalizagdo”.

No teletrabalho, além de todos os dados que podem ser fornecidos pelo trabalhador,
ainda sio expostos aspectos especificos, as vezes nio presentes no trabalho presencial, como
a imagem do empregado, sua rotina familiar, os membros que eventualmente residam na
mesma casa. Sendo assim, o empregador precisa ter cuidado ao efetuar o controle e vigilancia
do labor em regime de teletrabalho, pois, em nenhuma hipétese poderd haver lesio ou
ameaca aos direitos fundamentais de privacidade, imagem e intimidade do empregado, pois,
a sua protec¢io em face da automagio também é considerado um direito fundamental social
(LEITE, 2018).

A utilizagio desnecessaria, abusiva ou discriminatéria dos dados pessoais do
trabalhador pode implicar em violacdo dos direitos fundamentais do trabalhador, em
especial, os da personalidade, tais como o direito & honra, direito & imagem, direito a
privacidade ou a vida privada, e isso nio é diferente no trabalho remoto.

O teletrabalho pode representar um risco & seguranca dos dados pessoais,
principalmente pela auséncia de um preparo eficiente sobre a coleta, transferéncia e
armazenamento dessas informagdes, visto que uma consideravel parcela de empregados nio
possui as ferramentas e sistemas de prote¢cio em seus equipamentos pessoais.

Acrescenta-se que a subordinagio, um dos elementos fitico-juridicos da relagio
empregaticia (DELGADO, 2019), tem especial relevo na presente anélise, porquanto o
titular dos dados objeto de tratamento estd juridicamente sujeito as ordens daquele que
obtém, guarda e utiliza esses mesmos dados. E por isso que Goldschmidt e Vieira (2022, p.

472) registram que:

Convém mencionar que, em decorréncia da configuragdo das relacdes de trabalho,
o empregador possui certos poderes que colocam o empregado em posigio de
subordinacdo. Desta forma, torna-se crucial a defesa dos direitos de privacidade do
trabalhador, uma vez que este pode nio ser capaz de negar o tratamento de seus
dados. Conclui-se, portanto, que a fim de evitar danos a personalidade do obreiro,
o tratamento de dados decorrentes de relacdes trabalhistas deve obedecer aos
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direitos dos titulares de dados previstos na LGPD: direito de acesso aos dados
coletados, direito de retificagdo desses dados e o direito a negar a coleta de dados
pessoais.

A outra face da subordinagio é a outorga, ao empregador, de poderes de direcdo,
controle e mando sobre o labor de outrem, o que Delgado (2019) denomina de poder
empregaticio. Integra esse poder a faculdade de acompanhamento do trabalho, inclusive por
meios tecnoldgicos, poder que é limitado e que exige aplicagdo cuidadosa. Como esclarece
Alkimin (2007, p. 75), neste particular, “o empregador, no exercicio do poder de diregio e
organizacio, nio estd impedido de exercer o controle e vigilincia das atividades laborais por
meios audiovisuais ou telemitica, porém estd proibido de invadir a privacidade do
empregado (...)”.

Assim, faz parte da dinimica da relagio laboral esse movimentar de dados do
trabalhador, inclusive no teletrabalho, cabendo ao empregador a adoc¢io das medidas
necessarias para garantir a prote¢io das informacdes. E que a obtencgio, utilizagio e guarda
dos dados do trabalhador sujeita o detentor desses dados aos ditames da Lei Geral de
Protecio de Dados Pessoais, ainda que tenham sido obtidos por forca do contrato de
trabalho. “Nesse cenirio, o empregador figura como controlador, e possui responsabilidade
pela coleta, tratamento, armazenamento, compartilhamento e descarte dos dados pessoais
do trabalhador” (GOLDSCHMIDT; VIEIRA, 2022, p. 472).

Convém anotar que a LGPD, seu artigo 52, prevé sancdes em caso de violagio de suas
regras, que vao desde adverténcia e multa até a proibicdo parcial ou total do exercicio de
atividades relacionadas a tratamento de dados. A escolha da penalidade levard em conta
parimetros como: a gravidade da conduta, a vantagem auferida ou pretendida pelo infrator,
a reincidéncia, o grau do dano, entre outros (BRASIL, 2018).

Todas as penalidades mostram-se aplicidveis ao empregador, destacando que eventual
punicio prevista na LGPD nio afasta a sua responsabiliza¢do em outras 4reas, inclusive na
seara trabalhista. Isso pode ser depreendido do préprio texto da Lei n? 13.709 (BRASIL, 2018),
que estabelece, no artigo 52, § 22, que “o disposto neste artigo nio substitui a aplicacio de
sang¢des administrativas, civis ou penais definidas na Lei n? 8.078, de 11 de setembro de 1990,
e em legislacdo especifica”.

A doutrina corrobora essa interpretagio, ao indicar que, se houver dano ao
trabalhador, caberd a reparagio integral da vitima e, para tanto, incidirdo, além da Lei Geral

de Protecdo de Dados, as regras previstas em outras normas, como a Constitui¢do Federal,

CLT, Cédigo Civil (GOLDSCHMIDT; VIEIRA, 2022). Trata-se de, como nominam estes
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autores (p. 462), um “microssistema de prote¢io dos dados pessoais e sensiveis dos
trabalhadores”, que objetiva prevenir e reparar lesdes sofridas pelo empregado.

Em termos de protecio aos dados do trabalhador, os danos podem advir de uma agio
ou omissdo do empregador. Este pode utilizar incorretamente os dados obtidos ou nio
assegurar que terceiros disponham das informac¢des do empregado. Em quaisquer desses

casos, podera ser responsabilizado por ndo adotar mecanismos habeis a evitar os danos.

CONSIDERACOES FINAIS

A protecio de dados pessoais tornou-se fundamental nos dias de hoje, diante do
volume e da velocidade do trinsito de informacGes pertinentes 4 pessoa. Em se tratando da
pessoa trabalhadora, esse trifego também existe, com particularidades pelas caracteristicas
de seus sujeitos e da subordinacdo juridica existente entre eles.

A obtengio, guarda e utilizacdo de dados pessoais do empregado podem ocorrer antes
de iniciada, durante e apds a vigéncia da relacdo laboral, desde a fase do processo seletivo até
mesmo apds a rescisio do contrato de trabalho.

Ao empregador, enquanto agente de tratamento desses dados, incumbe velar pela sua
protecio, resguardando-os de vazamentos ou uso indevido, utilizando-os com a observincia
das regras e principios previstas no ordenamento juridico-constitucional e
infraconstitucional, em especial na Lei Geral de Protecio de Dados Pessoais. A finalidade
do tratamento deve ser norteada por propdsitos necessarios, legitimos, especificos, explicitos
e informados ao titular.

Pela legislacdo especial citada, aos titulares dos dados destina-se um vasto rol de
direitos, regulamentando o tratamento de dados em territério nacional e garantido assim os
direitos fundamentais de privacidade estabelecidos pela Constituicio Federal. Salienta-se
que a nio observincia da Lei implica em san¢Ses administrativas que vio desde adverténcia,
multas, publiciza¢do da infracio e até mesmo proibi¢do parcial ou total do exercicio de
atividades relacionadas ao tratamento de dados.

Apesar de, nas relagdes trabalhistas, a LGPD nio regulamentar de forma direta e
especifica a protecdo de dados pessoais dos trabalhadores, é certo concluir que suas regras
sdo plenamente aplicdveis ao contrato de trabalho, incumbindo ao empregador primar pela
protecio e garantia dos direitos fundamentais de liberdade, privacidade e o livre

desenvolvimento da personalidade da pessoa que labora, inclusive em teletrabalho,
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observando o regramento quanto ao tratamento de dados para afastar e/ou mitigar os riscos
de lesdo a direitos.

Verifica-se, dessa forma, que o empregador é o responsidvel por tomar as medidas
necessarias para garantir a prote¢io dos dados e a privacidade do teletrabalhador, podendo
ser reconhecida, ao presente estudo, a contribui¢io para o tema na medida em que pde em
destaque e reflexdo essa temitica.

Nio se mostrou tarefa ficil analisar o alcance e a aplicabilidade da Lei Geral de
Protecdo de Dados para preservar a privacidade e os dados pessoais do empregado que presta
servicos em regime de teletrabalho. A aspereza dessa tarefa pode ser percebida pela auséncia
de delimitacdo da vida privada.

Ainda que reconhecida a existéncia de citado microssistema de protecdo de dados
pessoais e sensiveis, nio se pode deixar de notar que ainda h4 lacuna quanto ao raio de
alcance do direito & privacidade. Como pondera Ribeiro (2008), nio se tem uma delimitagdo
clara do que pode ser acessado ou divulgado, sem a concordincia do titular do dado e que
ndo represente violacdo a vida privada do trabalhador. Essa autora (p. 34), alids, elege essa
falta como questdo primordial, destacando que “este é o cerne, o ponto nevralgico do tema:
fixar o limite da reserva de vida privada do trabalhador”.

Como aplicagio prética do citado ponto, pode-se pensar se hi o direito de recusa do
empregado quanto ao controle biométrico da jornada de trabalho, diante da possibilidade de
acesso as suas digitais, como parte integrante de seu corpo fisico. Essa recusa seria legitima
e estaria amparada pelo direito a privacidade? Ou esse direito cede ante o poder de controle
do empregador? A pesquisa abre espago, pois, para novas investigagdes, consubstanciando-

se nio em marco final, mas em ponto de partida com este ou outros recortes.
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