. Revista Ibero- Americana de Humanidades, Ciéncias e Educacao- REASE

doi.org/10.51891/rease.v8i1.7793

DIREITO CIBERNETICO: O IMPACTO GERADO PELA LEI CAROLINA
DIECKMANN NO COMBATE AOS CRIMES VIRTUAIS REALIZADOS
CONTRA AS CRIANCAS E ADOLESCENTES

CYBER LAW: THE IMPACT GENERATED BY THE CAROLINA DIECKMANN LAW IN
THE FIGHT AGAINST VIRTUAL CRIMES CARRIED OUT AGAINST CHILDREN AND
ADOLESCENTS

Lucas Vitor Vitério Carneiro!
Jackson Novaes Santos?
Gabriel Octacilio Bohn Edler3

RESUMO: O direito cibernético ainda é algo muito novo, entretanto é muito importante
ser estudado e analisado de uma forma mais efetiva. Este artigo tem como estudo o Direito
cibernético e o Impacto gerado pela Lei Carolina Dieckmann no combate aos crimes virtuais
realizados contra as criangas e adolescentes. Sendo realizada através de revisio de literatura
e pesquisa exploratéria. Com a popularizagio da internet no Brasil o meio digital tornou-se
um ambiente muito fragil e inseguro, a exemplo disso estd a violagio de e-mail realizada por
Crackers contra a atriz Carolina Dieckmann. Como consequéncia destes cibercrimes e desta
constante evolucdo foi necessario a criagdo de uma ramifica¢io do direito para regulamentar
tais intercorréncias, entdo nasce o Direito Cibernético. Existem pessoas que sio mais
vulnerédveis durante o acesso a internet e dentre elas estdo as criancgas, adolescentes e também
os idosos e estas pessoas acabam sendo as vitimas em potencial para a acio desses
criminosos. O que mais entristece é que estas vitimas podem estar mais préximas do que se
imagina, pode ser um filho(a), irmio(3), pai, mie ou até mesmo avés. Em sintese, durante
a realizagdo desta pesquisa foi possivel identificar uma fragilidade no acesso e cumprimento
da legislagdo vigente. Esta pesquisa tem como objetivo alertar as pessoas de que esses crimes
existem e s3o reais, além de demostrar para as possiveis vitimas que elas podem e devem

buscar os seus diretos para que estes crimes nio fiquem impunes.
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ABSTRACT: Cyber law is still something very new, however it is very important to be
studied and analyzed in a more effective way. This article studies the Cyber Law and the
Impact generated by the Carolina Dieckmann Law in the fight against virtual crimes carried
out against children and adolescents. Being carried out through literature review and
exploratory research. With the popularization of the internet in Brazil, the digital
environment has become a very fragile and insecure environment, as an example of this is
the email violation carried out by Crackers against actress Carolina Dieckmann. As a
consequence of these cybercrimes and this constant evolution, it was necessary to create a
branch of law to regulate such intercurrences, then Cyber Law was born. There are people
who are more vulnerable when accessing the internet and among them are children,
adolescents and also the elderly and these people end up being potential victims for the
action of these criminals. What saddens the most is that these victims may be closer than
one imagines, it could be a child, sibling, father, mother or even grandparents. In summary,
during this research, it was possible to identify a weakness in access and compliance with
current legislation. This research aims to alert people that these crimes exist and are real, in
addition to demonstrating to potential victims that they can and should seek their rights so

that these crimes do not go unpunished.

Palavras-chave: Cyber Law. Carolina Dieckmann Law. Cybercrime. Internet. Cyber
Crime.

INTRODUCAO

Fazendo uma breve analogia: o Direito Cibernético é como uma crianga quando
comparado a outras matérias do Direito, ou seja, mesmo que ainda seja novo e pequeno é
possivel entender que é uma 4rea de constante crescimento e aprendizagem, e isto é
interessante, pois é possivel verificar que ainda hd muito o que melhorar. Trazendo a luz o
direito cibernético e os impactos gerados pela Lei Carolina Dieckmann no combate aos
crimes virtuais realizados contra as criangas e adolescentes, é possivel identificar que em um
processo de constante crescimento e desenvolvimento torna-se necessario a criacio de uma
legislacdo para que possiveis crimes possam ser coibidos e para que seja definida uma pena
para os infratores.

E interessante mencionar que devido a este contetido ser bastante atual, pois inicia-
se a partir de uma inovagio tecnoldgica, surgem dois questionamentos principais
norteadores deste artigo: De qual modo a lei Carolina Dieckmann pode combater os crimes
virtuais executados contra as criangas e adolescentes? Como o Direito Cibernético e a lei

Carolina Dieckmann podem interferir nos crimes cibernéticos? E a partir do devido estudo

desses questionamentos é possivel analisar o direito cibernético fundamentado na lei
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Carolina Dieckmann no combate aos crimes digitais realizados contra as criangas e os
adolescentes.

O mundo estd vivenciando o despertar de uma nova geracdo. A geracio atual
denominada de geracdo digital tem crescido em um meio de constantes atualizacdes e
mudancas, sendo elas benéficas ou nio, a partir da leitura deste artigo serd possivel descrever
o crime cibernético e o direito cibernético, examinar a cria¢do da lei Carolina Dieckmann
bem como os seus pontos abordados, investigar a vulnerabilidade do menor ao acessar a
internet, demonstrar como a pedofilia virtual, a pornografia infantil e o cyberbullying ocorre
no Ambito digital e relatar os impactos gerados a partir promulgacio da lei 12.737/12.

O fundamento deste artigo foi realizado através de uma revisio de literatura por meio
de pesquisa exploratéria fundamentada em dados Scientific Lirary Oline (Scielo), Public
Medline (PubMed) e Google Académico além de artigos nacionais, monografias,

dissertacdes, teses, livros e revistas digitais.

1 Desenvolvimento (revisio de literatura)
2.1 Historicidade e Popularizagio da Internet no Brasil:

A internet teve seu inicio no ano de 1969 e primariamente tinha o nome de
“asparnet”. De acordo com o Silva (2001) [...] “tinha como fungio interligar laboratérios de
pesquisa. Naquele ano, um professor da Universidade da Califérnia passou para um amigo
em Stanford o primeiro e-mail da histéria.”

Barbosa e Duran (2015) menciona que na década de 70, Vinton Cerf (um dos criadores
da internet) e sua equipe efetuaram a primeira tentativa de conectar trés redes diferentes
através de um procedimento denominado de “interneting”, atualmente nos conhecemos este
termo como “rede”.

Silva (2001) comenta que em 1982 a asparnet se destacou dentre o universo académico,
e na época o seu acesso era limitado aos Estados Unidos, mas pouco tempo depois se espalhou
para outros lugares no mundo e passou-se a chamar de “internet”.

Muller (2008) destaca a chegada da internet no Brasil, que ocorreu em meados dos
anos 80, mais especificamente em setembro de 1988. Na época da chegada da internet a
prioridade para utilizagdo era para o meio académico, pois estava em um processo de

adaptagdo, mas somente alguns anos depois foi atribuida ao uso doméstico e empresarial.
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Arruda (2011) descreve que com o surgimento da World Wide Web (WWW) em
1990 a internet passou a ficar mais interessante para as pessoas que nio estavam de uma certa
forma ligados ao mundo académico, pois Timothy Berners-Lee foi o responsivel por
escrever o HT'TP, que proporcionou a transferéncias de pagina web para os navegadores.

O funcionamento definitivo da internet ocorreu no ano de 1995, arruda (2011, p.o1)

afirma que:

Em maio de 1995 o servico comecou a funcionar de forma definitiva e, para evitar
o monopdlio estatal da internet no Brasil, o Ministério das Comunicagdes tornou
publica a sua posicdo a favor da exploragdo comercial da rede mundial no pais.

A internet passou a ser capa de revistas e até assunto de novela, se popularizando
cada vez mais, crescendo de maneira espantosa. Em 1996 foram langados grandes
portais e provedores de conexdo a rede no Brasil e, em 1998, o pais ja ocupava o 192
lugar em ndmero de hosts no mundo e o liderava o pédio na América do Sul. No
continente americano, ficava atrds apenas dos Estados Unidos e Canada.

E perceptivel que tal crescimento ocorreu de forma rapida e como consequéncia disto
pode-se até entender que foi de forma desenfreada. Consequentemente houve o crescimento
dos dominios como também o aumento da popularidade da internet, como explica designe
(2020), nesse periodo houve uma auséncia de obstéculos para a aquisi¢io de computadores,
e com o acesso liberado ao puablico geral, o crescimento e desenvolvimento teve um avango
significativo com relacdo a suas tecnologias, por exemplo, a antiga internet discada passou
a ser banda larga, nos celulares a criacio de uma rede mével mais atualizada como o 3g passou
para o 4g e estd sendo implantada atualmente ao 5g, como também a criagio de redes sociais
como facebook, instagram, twiter, etc., além do famosos aplicativos de mensagens:
Whatsapp e Telegram. Com isso o contato do publico em geral passou a ser comum, ou seja,

ouve a popularizagio desses servicos no Brasil.

2.2 Direito Cibernético e Crimes Cibernéticos

Com o Passar do tempo houve uma mudanga na percep¢io humana da forma de
realizagio de crimes, pois com o advento da tecnologia alguns crimes passaram a ter um viés
tecnoldgico, ou até mesmo houve a criacdo de novos crimes realizados exclusivamente no
meio digital, como por exemplo o crime de invasio a dispositivo informaitico alheio previsto
no art. 154 A do Cédigo Penal.

O Crime Cibernético ou Cibercrime é definido de forma coerente, clara e concisa por

Carrapico (2005), o qual menciona que:
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Cibercrime é a denominacio dada a um conjunto especifico de crimes relacionados
com a utilizacdo de computadores e de redes informiticas. Esta expressio pode
igualmente ser empregue no que refere 3 facilitagio de atividades ilegais
tradicionais através do recurso a meios informéticos.

E possivel entender que através da evolucdo e desenvolvimento de novos recursos no
concernente aos meios informéticos houve um aumento na facilitagdo de atividades ilegais,
e fica explicitamente demonstrado por Carrapico na citagio anterior, entretanto pode-se ir
além no raciocinio, afirmando que houve também um aumento nas atividades no que tange

. . * /4 ~ 4 . ’ ~
ao crime organizado, pois através da evolugio tecnolégica houve também a evolugio e
7
expansdo do Crime Organizado. E exatamente o que Carrapico (2005, p.177) menciona no

fragmento a seguir:

O crime organizado nio é um fendmeno recente, mas a sua constante capacidade
de adaptagio e de sobrevivéncia permitiu-lhe acompanhar as mudangas das
sociedades, alterando a sua forma e os seus métodos. Tendo mantido o lucro como
objetivo principal, o crime organizado esta j4 longe da imagem do tradicional
gangster dos filmes americanos. Aprendeu a dominar as novas tecnologias e a
utiliza-las a seu favor, facilitando assim o desenvolvimento das suas atividades
ilicitas. A evolucdo das comunicagdes permitiu-lhe atuar a distancia e estabelecer
contatos a nivel internacional, enquanto que a informatica possibilitou a criagdo de
novos métodos e, até, de novos tipos de crime.

A proporgio que a sociedade integra tecnologias inovadoras na vida cotidiana, novas
vulnerabilidades também surgiram. Progressos na tecnologia tornaram-se indispensiveis
para o funcionamento normal das principais institui¢des do Estado e da vida cotidiana dos
cidaddos. Nesta perspectiva, lembrando que o acesso a4 informacio e aos materiais de
informiética estdo progressivamente mais acessiveis, devemos considerar seriamente a
possibilidade de a sociedade se tornar vitima de seu préprio progresso. Do mesmo modo
quando criam ferramentas que aprimoram o bem-estar, a condi¢io, o conforto, a
comodidade, a satisfacdo, a satde, etc., proporcionam ao crime organizado e ao terrorismo
competéncia para destrui-lo (CARRAPICO, 2005).

Por tal motivo os crimes cibernéticos trazem consequéncias negativas a populagio, o
impacto atual do crime cibernético na popula¢do mundial vai muito além do efeito dos virus
que podem paralisar os equipamentos. De acordo com Norton, através de estudos realizados
em diversos paises do mundo, sé em 2016, os prejuizos causados por ataques a internautas
no Brasil foram de 10,3 bilh&es de délares (W ALTRICK, 2016).

Mediante a necessidade de acompanhamento de tais evolugdes da sociedade, sendo

ela de cunho digital ou de maneira geral o direito necessitou acompanhar tal evolucio, por
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tal motivo a cibernética, a informaitica, a robética, a inteligéncia artificial, dentre outras,

fazem parte desta ramificacdo do direito denominada de direito cibernético (BRITO, 2018).

2.3 Criagdo da Lei Carolina Dieckmann e os principais pontos abordados pela lei

A Criagdo da Lei Carolina Dieckmann trouxe uma maior seguranga aos usuérios de
equipamentos eletrdnicos, pois a lei trouxe em seu texto uma previsio legal a fim de
penalizar os infratores que cometem crimes dentro da seara digital. Mas para que tal Lei
fosse elaborada houve um acontecimento anterior que possibilitou a realizagio deste feito.

Carolina Dieckmann Worcman é uma atriz Brasileira nascida no Rio de Janeiro/R]J,
em 16 de setembro de 1978, atualmente com 43 anos de idade, comecou a sua carreira aos 13
anos como modelo. No inicio dos anos 1990 surgiu a oportunidade de fazer o primeiro
trabalho na emissora de Televisio Globo, a qual teve um grande destaque ao raspar sua
cabeca durante uma atuagdo na novela lagos de familia, onde interpretou o papel de Camila,
uma jovem que tinha leucemia, na época foram registradas pelo Ministério da Satide 23 mil
doag¢des de medula 6ssea no ano de 2001, isso deu-se pela sensibilizagio das pessoas pelo papel
por ela desempenhada (CONFIRA, 2014).

No més de maio de 2012 Carolina Dieckmann teve seu e-mail violado através de uma
invasdo realizados por crackers (criminoso que invade um sistema de seguranga a fim de
quebra-lo de forma ilegal ou sem ética) do interior de minas gerais, os quais baixaram fotos
intimas da mesma. Posteriormente os crackers divulgaram essas imagens na internet e
concomitantemente por meio de chantagens solicitaram um valor de R$10.000,00 (dez mil)
reais para que aquelas imagens fossem apagadas da internet (DELLA VALLE, 2013).

Vale a pena mencionar que a situagdo vivida por Carolina foi primordial para criagio
da lei, pois na época a legislagdo inovadora ganhou forca porque utilizava o nome da artista
(figura publica), isso fez com que a lei ganhasse forga, credibilidade e popularidade, fatores
estas esséncias para agilidade no processo de criacdo e aceitacio da lei, sendo que a titulo de
curiosidade foi a primeira lei especifica que trata diretamente dos crimes cibernéticos. De
acordo Leandro Bissoli (advogado, especialista em direito digital) a justica tentava por muito
tempo aprovar leis parecida com essa hd mais de 12 anos atris.

No dia 07 de novembro de 2012 foi deferido o Projeto de Lei n2 2.793/2011, projeto este
que ficou popularmente conhecido como lei Carolina Dieckmann, a qual apés a sangio

presidencial em 30 de setembro de 2012 tornou-se lei n®12.737/2012, mas por necessidade da
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atuacio do periodo de vacatio legis (periodo entre a publicacio e inicio da vigéncia da lei),
comecou a valer no dia o2 de abril de 2013. A referida lei fez algumas alterag¢des no cédigo
penal brasileiro, mais especificamente o acréscimo dos artigos 154 A, e 154 B, como também
a alteracdo do art. 266 e 298 acrescentando os crimes realizados através de dispositivos
informaticos na legislagdo penal INASCIMENTO, 2016).

E notivel que o bem juridico tutelado na lei Carolina Dieckmann refere-se a
liberdade individual, relaciona-se especialmente a invasio de um dispositivo informético
suprimindo a liberdade do usuério através de outro aparelho informatico. E entendivel
também que trata-se de um crime comum, pois o sujeito ativo pode n3o ser necessariamente
um cracker para invadir um dispositivo eletrénico alheio, uma vez que, a lei ndo impde que
seja necessario alguma qualificagdo. No que tange ao direito passivo, este pode ser qualquer

cidadio que seja titular do bem juridico protegido JUNIOR, 2013, NUCCI, 2014).

2.4 Invasio dos dispositivos informaticos e A¢do Penal (art. 154-A e 154-B do Cédigo Penal
Brasileiro)

Um dos principais pontos abordados pela lei 12.737/12 é a invasdo dos dispositivos

informéticos alheios, de acordo com o autor Junior (2013, p.107) existe uma justificativa

plausivel para criag¢do do projeto que algum tempo depois tornou-se lei:

A justificativa do projeto que deu origem a essa lei esclarece que o seu objetivo é

2

"oferecer a sociedade uma alternativa equilibrada de repressio a condutas
socialmente consideradas como indesejiveis, sem no entanto operar a
criminalizagdo excessiva e demasiado aberta que permitiria considerar todo e
qualquer cidaddo como um potencial criminoso em seu uso cotidiano da rede
mundial de computadores”. (Junior, 2013, p.107)

Entretanto a lei que j4 encontra-se em vigor desde de o2 de abril de 2013, trouxe
algumas penalidades aos crimes de invasio a dispositivos informiticos, mas n3o trouxe
defini¢do legal ao termo “dispositivo informético”, todavia a falta de tal defini¢io para
efeitos penais ndo seré obsticulo para a aplicagio da referida lei JUNIOR, 2013).

O art. 154-A do Cédigo Penal Brasileiro diz o seguinte:

Art. 154-A. Invadir dispositivo informatico de uso alheio, conectado ou nio a rede
de computadores, com o fim de obter, adulterar ou destruir dados ou informacées
sem autorizagio expressa ou ticita do usudrio do dispositivo ou de instalar
vulnerabilidades para obter vantagem ilicita: (BRASIL, 2012, F).

De acordo com Lage (2013), o art. 154 A do cédigo penal dispde exclusivamente sobre
crimes préprios de informatica (ou crimes informaticos) e tem como objeto material da

conduta dados (informagdes) e sistemas computacionais.
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J4 em outra perspectiva, se as acdes elencadas no art. 154-A forem cometidas em
desfavor a administracdo publica (administragio direta e indireta) (BARBOSA, 2020).

E possivel observar a afirmacio acima através do texto legal:

Art. 154-B. Nos crimes definidos no art. 154-A, somente se procede mediante
representacio, salvo se o crime é cometido contra a administragio publica direta ou
indireta de qualquer dos Poderes da Unido, Estados, Distrito Federal ou
Municipios ou contra empresas concessionarias de servigos publicos (BRASIL,
2012, F).

2.5 Modificagdo dos artigos 266 e 298 do Cédigo Penal

No concernente ao art. 266 do Cédigo Penal, foi acrescentado ao texto legal:

Interrupcio ou perturbacio de servico telegrifico, telefénico, informético,
telematico ou de informagao de utilidade ptiblica (Redagdo dada pela Lei n?12.737,
de 2012)

Art. 266 - Interromper ou perturbar servigo telegréfico, radiotelegrifico ou
telefénico, impedir ou dificultar-lhe o restabelecimento:

Pena - detencio, de um a trés anos, e multa.

§1° Incorre na mesma pena quem interrompe servigo teleméitico ou de informacio
de utilidade publica, ou impede ou dificulta-lhe o restabelecimento.  (Incluido
pela Lei n2 12.737, de 2012)

§2° Aplicam-se as penas em dobro se o crime é cometido por ocasido de calamidade

pablica.  (Incluido pela Lei n? 12.737, de 2012) (BRASIL, 2012, F).

E possivel identificar através do fragmento acima, que houve alteracio do titulo que
antecede o artigo, como também o acréscimo dos parigrafos 12e 22 no referido artigo. O
acréscimo dos paragrafos supracitados através da lei 12.737/12 trouxe como base a atualizagio
e insercdo da evolu¢do nas comunicacdes e tipificagio dos delitos informdticos e na
sequencia o art. 2% traz como fundamento o aumento de pena nos casos de calamidade

publica, é como o autor Azevedo (2021) menciona no fragmento a seguir:

A insercdo dos dois pardgrafos pela Lei 12.737 de 2012 em face da evolugdo das
comunicagdes tipificou os delitos informaticos.

7

Telemético referido no pardgrafo § 1° é ampla o sistema de comunicagio de
transmissdo de dados da nova tecnologia, por exemplo, além do tradicional e-mail,
MSN, Skype, Whatsapp, entre outros, incluindo textos, sons e imagens.

No paragrafo segundo a qualificadora aplica-se quando o delito de obstaculizacdo
das comunicagdes ocorrer em calamidade piblica como agora com Convid-19, onde
a troca de informagdes é essencial ao enfretamento da pandemia.

J4 o §12 do artigo 298 do Cédigo Penal brasileiro teve uma incorporagio através da
Lei n? 12.737/2012, que passou a dispor sobre a classificagdo criminal dos crimes de
informatica, isso pode ser entendido como uma forma de solugio encontrada pelo legislador

na tentativa de coibir tais crimes que estavam crescendo demasiadamente, como por
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exemplo o crime de falsificacdo de cartdo de credito e de debito para cometimento de crime
de estelionato ou crimes parecidos. E importante destacar que antes da edi¢do da lei12.737/12
a jurisprudéncia era calma e serena no tocante ao reconhecimento do cartio de credito como

documento particular para fins do art. 28 (AZEVEDO, 2021).

2.6 A Vulnerabilidade do menor durante o acesso a internet:

Estudos do instituto Ibope em 1997 apontaram que naquela época 54,3% dos usuérios
da internet eram jovens que estavam na faixa etéria de 15 a 29 anos, Cruz (2019) afirma que
um valor aproximado de 24,3 milhdes de criangas e adolescentes utilizam a internet no
Brasil, e sua faixa etdria de idade gira em torno de 09 4 17 anos, e comparado a quantidade
de pessoas que estdo dentro dessa faixa etdria de idade no Brasil, tal numero corresponde a
869% do total.

No que tange as redes sociais, segundo Feuser et al. (2017) em um tempo passado
existia uma restri¢do de acesso a esses sites ou aplicativos, pois haviam uma fiscalizagio
rigida dentro de casa pelos pais ou responséveis, o que diminuia em uma proporgio relevante
a violéncia ocorrida no meio digital. Devido ao avango tecnolégico a ferramenta de trabalho,
lazer e pesquisa, passou a ser utilizada como uma forma de promover a violéncia tendo um
grande alvo o publico infanto-juvenil pois os mesmos ainda estio em um estigio de
imaturidade.

Atualmente os infantes ji possuem perfis nas redes sociais ou até mesmo utilizam
perfis de seus responsidveis ou familiares nas redes sociais que por consequéncia da sua
vulnerabilidade psiquica acabam divulgando muito mais do que deveriam da sua vida,
tornando-se alvos faceis de criminosos. De acordo com Feuser et al. (2017 apud PEREIRA,
2015, p. 3) “Percebe-se que o contetido posto na rede nunca é apenas expositivo, mas interage
com o receptor da informacdo gerando diversas situa¢es de contato com contettido nio
desejado pelo internauta.”

Em 11 de margo de 2019, a Organizagio Mundial da Satide (OMS) anunciou que o
novo coronavirus (Sars-cov-2), que causa a doenga de Covid-19, saiu do estagio de epidemia
para o estigio de pandemia e isso ocasionou a criagio do protocolo do isolamento social. Em
uma analise realizada por Deslandes e Coutinho (2020) para identificar a relagio entre as
redes sociais digitais e a violéncia que criangas e adolescentes vivenciam e praticam em um

ambiente digital, foi possivel constatar que através do isolamento social ocorreu um
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aumento demasiado de alguns fatores ligados a sociabilidade digital, essa grande exposi¢io

acrescentada com a desestruturacdo dos limites entre o que publico, privado e intimo, mais
- . . e g - A e qe .

a exposi¢io de si mesmo, constituem condi¢des ideais para a provocagio da violéncia digital.
Pereira (2015, p.2) traz uma ideia acerca a demonstragdo exacerbada da vida intima

das criancas e adolescentes:

A exibigdo da vida intima da crianga e do adolescente usuirio de redes sociais, pode
levar a uma crise de identidade que ainda estd em formacio, infringindo direitos
bésicos além de revelar um ser frigil ao alcance de préticas ilicitas como de

pedofilia ou ciberbullying.

evido ao acesso descontrolado de criancas e adolescentes a interne or

Devid d trolado d dol t t t,
iversas vezes elas acabam mostrando muito mais do que deveria da sua vida intima e

d z 1 b trand t d d d d t

privada, ou seja, elas se tornam alvos ficeis para que estes criminosos venha agir e por ter
emasiadas informacdes acerca das vitimas, os infratores conseguem chantagear as vitimas

d d f d t , frat hant t

através e coer¢io e ameaca.

2.7 Pedofilia virtual, pornografia infantil e ciberbullying

Um dos crimes mais corriqueiros realizados online é a criagio e divulgacio de
pornografia infantil. Fazendo referéncia a estes atos, é possivel identificar o crime de
aliciamento online o qual é também bastante realizado no meio digital, utilizando-se de
acessérios e ferramentas como o bate-papo, webcam e microfones, o sujeito convence as
criangas e adolescentes seduzindo e atraindo os mesmos para produzir contetddos sexuais
ilicitos como fotos sexuais e videos pornograficos, em alguns casos o criminoso pode
solicitar que a crianca envie para ele fotos intimas de algum familiar como por exemplo
algum irm3o (SOARES, 2011).

De acordo com Couto (2015) é possivel taxar a pedofilia como uma “forma doentia
de satisfagdo sexual”, pois tal ag¢do ocorre quando h4 um desvio de conduta por parte do
pedéfilo (adulto), o qual passa a sentir desejo sexual por criangas. Quando os pedéfilos
transformam suas fantasias sexuais em praticas reais eles modificam seu status para
agressores sexuais. Para cometerem o crime propriamente dito ndo hd uma necessidade de
realizacdo exterior do ato, ou seja, existem duas formas de realizagdo do crime: com contato
fisico e sem o contato fisico.

Com fundamento na organizagio Childhood (2019), é possivel entender que que o

crime de abuso sexual em criangas e adolescentes podem ocorrer de duas formas:

Revista Ibero-Americana de Humanidades, Ciéncias e Educacao. Sio Paulo, v.8.n.11. nov. 2022.

ISSN - 2675 - 3375

2070



Revista Ibero-
Americana de
Humanidades,
Ciénciase
Educagio

Revista Ibero- Americana de Humanidades, Ciéncias e Educacao- REASE

I.Com contato fisico: quando o autor do delito consuma e exterioriza o seu ato
forgado fisicamente com a vitima como por exemplo o toque em partes intimas,
tentativa de realizacdo de atos sexuais, beijos, etc.

II.Sem contato fisico: quando o autor do delito mesmo que n3o tenha realizado o
contato fisico for¢ado direto com a vitima, a tentativa ou a realizagio do ato de
abuso sexual traz grandes consequéncias psicolégicas na formacgio e
desenvolvimento de uma crianga e existem vérios tipos de abusos sem os ‘toques’.
Sdo eles: o assedio sexual, abuso sexual por meio verbal, exibicionismo ou
Voyeurismo, exibicdo de materiais pornograficos, etc. Por diversas vezes tais acdes
sdo realizadas através da internet (redes socias, salas de bate-papo, aplicativos de
mensagens e etc.).

A lei n? 11.829, de 25 de novembro de 2008 trouxe algumas modifica¢gdes no ECA
(Estatuto da Crianca e do adolescente) no que tange aos crimes de cunho sexual contra a

crianca e adolescente. O art. 12 da sua redagio diz o seguinte:

Art. 12 Os arts. 240 e 241 da Lei no 8.069, de 13 de julho de 1990, passam a vigorar
com a seguinte redacio:

“Art. 240. Produzir, reproduzir, dirigir, fotografar, filmar ou registrar, por
qualquer meio, cena de sexo explicito ou pornogréfica, envolvendo crianga ou
adolescente:

Pena - reclusdo, de 4 (quatro) a 8 (oito) anos, e multa (BRASIL, 2008).

O 6rgdo do ministério pablico do estado do Paran4, publicou diversas cartilhas para
melhoria da sua seguranca puablica, dentre elas uma focava especificamente na pedofilia,
destacando o perfil de um pedéfilo. De acordo com Parana (2014) com os estudos realizados
chegaram a conclusio de que ‘Os pedéfilos proveem de todos os extratos sociais’, muitos
também sdo vistas como pessoas boas, com bom relacionamento com as criangas, bem vistas
na sociedade, tem um alto poder persuasivo, etc. O que pode-se perceber é que todas essas
caracteristicas sio usadas para tentar ludibriar as criancas e adolescentes, por muitas vezes
o criminoso comega o seu plano pela internet.

A pedofilia no 4mbito digital tem crescido de maneira demasiada e os criminosos
sentem-se cada vez mais confortidveis em praticar tais atos, Tentardini e Rosales (2019)
levantaram dados estatisticos no estado do Rio Grande do Sul e identificaram que os crimes
de pedofilia virtual representam aproximadamente 809 dos crimes realizados virtualmente
no estado, eles mencionam que as delegacias de Policia Civil do Brasil mantem de cunho
permanente uma investigacio de nome “luz na infincia” onde tem por objetivo procurar e
efetuar a prisdo de investigados em crimes virtuais que tem correlagio com a pedofilia, tal
operagio tem o apoio das delegacias de repressio a crimes informéticos e de protecdo a

crianga e adolescente.
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De acordo com Caramigo (2017) é importante ressaltar que o crime de “pornografia
infantil” n3o deve ser confundido com a “pedofilia”, pois o mesmo explica que com base na
afirmacdo e estudos da Organizacdo Mundial de Sadde (OMS), que a pedofilia trata-se de
uma doenca, um “transtorno psicolégico”, por este motivo ele afirma que o pedéfilo nio é
um criminoso, mas quando ele exterioriza esta patologia os seus atos se enquadram como
crime no ordenamento juridico.

Outro Crime bastante corriqueiro realizado contra a crianca e o adolescente é o
ciberbullying. De acordo com o autor Shariff (2011), é possivel identificar que na mesma
propor¢do que a internet trouxe um achegamento entre as pessoas pois facilitou a
comunicacio, trouxe também um sentimento de um espago sem fronteiras. Apesar de haver
varias defini¢des para o ciberbullying, todas estas tém algo em comum, as quais tratam
justamente da utilizacdo de tecnologias da informac¢do como por exemplo as redes sociais
para propagacdo de ofensas.

Conforme os autores Wendt e Lisboa (2013), a vitima do cyberbullying precisa
enfrentar novos desafios atuais que foram impulsionados pela “internet” através das
“Tecnologias da Informagdo e Comunicagio (TICs)”. Os autores Souza, Simio e Caetano
(2014) mencionam que essas pessoas ainda tinham que suportar o sentimento de
impunidade, onde os atos praticados pelo infrator nio eram punidos adequadamente. Nesta
mesma linha de pensamento o autor Ang (2015), afirma que dentre as criangas e os
adolescentes existem um grupo mais vulneraveis a a¢des como esta, sdo aqueles utilizam as
redes sociais com bastante frequéncia, que tem o habito de encontrar e conversar com
pessoas on-line, mas nio se preocupam em proteger os seus perfis pessoais nem as
informacdes que nele est4 contida. Em alguns casos essa condi¢do é levada até atingir a vida
adulta e a probabilidade maior de ocorrer o cyberbullying com pessoas que j sofrem ou
sofreram algum tipo de bullying.

Svoboda (2014) afirma que através de um estudo por ele realizado com adultos, foi
possivel identificar que por volta de “um em cada quatro adultos”, tem sofrido o “abuso
online”, ou por ventura conhece alguém que j4 tenha sofrido este crime. E isso é preocupante,
pois o cyberbullying saltou do ambiente da escola e foi em dire¢do a vida cotidiana das
pessoas incluindo os adultos. Neste mesmo pensamento é possivel compreender que as
consequéncias que esse crime gera sdo diversas, desde uma depressdo até mesmo um suicido,

e conforme os autores Foody, Samara e Carlbring quando o fato ocorre com a divulgacdo de
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imagens e videos os efeitos negativos gerados sio piores, pois é impossivel conter a

propagacdo que podem se estender por milhares de pessoas.

2.8 Impactos gerados a partir da criagdo da lei 12.737/12 (Lei Carolina Dieckmann)

A partir da institui¢do e promulgagio da lei 12.737/2012, segundo Rocha (2013) foi
possivel observar que as argumentacdes relacionadas aos crimes informdticos ganharam
novos rumos, pois passou a existir uma legislagio que tratava especificamente sobre tais
crimes.

Entende-se em conformidade com Brito (2009) que com a finalidade de obter a tutela
penal de forma legitima, é fundamental que o bem tutelado seja “digno” desta defesa, bem
como para que haja a sancdo penal é necessario que verdadeiramente haja ameaca e prejuizo.
Por este motivo a justica decidiu por bem pacificar o entendimento de que hid uma
necessidade de reconhecimento de que existem “bem juridicos tutelados” os quais sdo
explicitamente quebrados durantes praticas irregulares realizadas na internet e por meio de
algum dispositivo informatico (ROCHA 2013).

Nesse mesmo diapasio o autor Aras (2001) traz a seguinte informagio:

[...] os crimes informéticos dividem-se em crimes contra o computador; e crimes
por meio do computador, em que este serve de instrumento para atingimento da
meta optada. O uso indevido do computador ou de um sistema informético (em si
um fato "tipificivel") servird de meio para a consumagio do crime-fim.

Nesse contexto é possivel entender qué o que realmente muda é o fator meio, pois de
acordo com o entendimento do STJ (Superior Tribunal de Justi¢a) e também do autor brito
2009, para ele pouco importa se o meio (instrumento) de utilizagdo para realizacio de um

: : ({54 » : L » 13 : : »
crime seja a “internet”, a informatica” ou uma “peixeira”.

A atual geracio de criangas e adolescentes é denominada de geracdo digital, pois ja
nasceram incluidas neste contexto de uma alta evolugdo tecnoldgica, e essa geragdo também
é denominada por Prensky (2001) como “nativos digitais”. Pois bem a partir destas
informacdes é possivel entender que tais criancas j4 nasceram dentro desta realidade e por
isso necessitam de uma maior protecdo virtual, como também de uma maior atengdo durante
ao uso da internet, é ai onde estd o problema, pois ao contrario desta geracio de nativos
digitais (criangas e adolescentes que j4 nasceram na era digital e tem a desenvoltura

’ . 7 . ~ ~ ’ . . .
necessaria para facil adaptacdo as evolugdes tecnolédgicas), os pais dessas criancas podem

estar em dOiS patamares:
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1.Os imigrantes digitais: pessoas de uma outra geragio com a forma de adaptacio
as evolugdes tecnolégicas mais demoradas, “...por oposi¢do aos nativos, emigrantes
digitais sdo incapazes de assimilar os novos paradigmas de rece¢do, processamento
e armazenamento de informacio” (Monteiro e Osério, 2011, p. 4).

2.0s info-excluidos: estes por sua vez nio tem a desenvoltura e também no sabem
utilizar a internet para nenhuma outra atividade importante ou essencial, eles
também sio conhecidos de acordo com Meirinhos (2000) como “analfabetos
tecnolégicos”, é importante relatar que estas dificuldade podem gerar alguns
problemas, “...estardo mais indefesos e vulnerdveis perante a manipulacdo
informativa” (Meirinhos, 2000, p.7).

Nos casos acima relatados demostram um verdadeiro caos, pois pela falta de
conhecimento adequado, os pais ndo conseguem controlar o que as criangas realizam na
internet, e por tal motivo é possivel identificar que existem serias consequéncias pela ma
utilizagdo da informatica, a lista de crimes ou possiveis crimes que podem ser realizados no
idmbito virtual é enorme, mas dentre elas estdo a pedofilia, a pornografia infantil e o
Ciberbullying (que sdo realizados contra criangas e adolescentes), e a lei 12.737/2012 trouxe
também uma ajuda no tocante ao combate a estes crimes.

Em conformidade com o que foi explanado por Rondina, Moura e Carvalho (2016),
na hipétese de realizagio do bullying e ciberbullying, a lei 13.185/2015 foi criada para garantir
a seguranca juridica das pessoas no que tange ao assunto em questdo, esta lei institui o
programa de combate 3 intimidacdo sistemdtica (Bullying). A lei 12.737/2012 pode ser
aplicada em conjunto com a lei 13.185/2015, como forma de coibir e penalizar os infratores,
entretanto hd uma necessidade de observagdo do modus operandi (modo de operagdo) por
exemplo se para realizagio do crime de cyberbuling o criminoso invadir o computador alheio
para capturar ou até mesmo subtrair algum arquivo (aqui j4 pratica o previsto na lei
12.737/2012) constrangedor e realizar a divulgacio como forma de consumagio do
cyberbullying (aqui também pratica o previsto na 13.185/2015), portanto nesta situagio, uma
lei complementa a outra e conseguem chegar ao resultado esperado.

Os crimes de pornografia infantil e pedofilia sdo crimes que podem ser realizados
também no dmbito digital, ou seja, é possivel encaixar os dispositivos informaticos no seu
“modus operandi” vinculando em algumas perspectivas a aplicacdo da lei 12.737/2012 por
exemplo, em um caso ficticio, um pedéfilo e cracker, que por meio de alguma rede social ou
de bate-papo, induz uma crianga ou adolescente a criar videos ou fotos partir do celular dos
pais e na sequencia o mesmo invade o dispositivo para obter estes arquivos e posteriormente
divulgar tais imagens, este criminoso podera ser enquadrado pela lei 12.737/2012, pedofilia e

dentre outros crimes.
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CONSIDERACOES FINAIS

De acordo com o que foi explanado nos pardgrafos anteriores é possivel identificar
que o direito cibernético estd em constante crescimento, pois diariamente é testemunhado
uma mudanga radical na sociedade e isto acontece de uma forma geral, estas mudangas tem
se tornado ainda mais relevantes quando se trata de uma 4rea digital ou cibernética. Tudo
isto porque o crime cibernético tornou-se notavel no que tange a quantidade e frequéncia de
execucio dos mesmos.

A proposta da lei Carolina Dieckmann estd fundamentada na tentativa de coibir os
crimes realizados no i4mbito digital e consequentemente punir os mesmos, entretanto foi
possivel identificar que isto ocorre ainda de maneira restrita e o nicho que é abarcado pela
lei ainda precisa ser muito melhorado para que possa beneficiar toda a populagdo. As pessoas
precisam saber que estdo protegidas, mas também devem ter o entendimento de que também
devem tomar muito cuidado ao usar os dispositivos digitais durante o acesso a internet, e se
por ventura foram prejudicadas por alguém mal intencionado durante este acesso devem
procurar as autoridades competentes para que possam tomar as devidas providencias.

No tocante ao tipo penal da lei Carolina Dieckmann, é possivel identificar que trés
um beneficio para a populacdo, entretanto a mesma deve ser aprimorada para haja uma
eficicia mais efetiva. E possivel ir mais além, pois por ser um crime que necessita de uma
representacdo da vitima existem muitos casos em que estes crimes ficam impunes.

Em uma linguagem mais clara e especifica é possivel afirmar que o ptiblico menor de
idade e os mais avancados em idade s3o as principais vitimas desses criminosos, pois por
vezes nio conseguem maldar as acBes que sdo friamente calculadas por estes criminosos e
as vitimas acabam sendo prejudicadas. E isto é extremamente preocupante pois estes mal
feitores encontram uma forma de realizar o crime de uma maneira que eles saiam impunes,
muitas vezes até mesmo ameagam as criancgas causando medo, pinico e aterrorizando a
infincia e crescimento sauddvel. Crimes como pedofilia virtual, pornografia infantil e
cyberbullying sio reais e acontecem com muito mais frequéncia do que é possivel imaginar.
E possivel observar que a partir da criacdo da lei 12.737 de 2012 (lei Carolina Dieckmann)
houve uma mudanca no tocante as dic¢des sobre os crimes cibernéticos, mas ainda hd muito
o que melhorar.

Mediante a anilise sobre o tema em questdo foi possivel descrever os crimes

cibernéticos de uma forma clara e concisa, da mesma forma que foi possivel examinar a
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criagdo da lei Carolina Dieckmann e os seus pontos abordados através de anélise histérica e
dalegislagio especifica, em continuidade foi investigado a vulnerabilidade do menor durante
o acesso a internet, demostrando como a pedofilia virtual, a pornografia infantil e o
cyberbullying ocorrem dentro do 4mbito digital e como elas sdo prejudiciais e por fim foi
relatado os impactos gerados a partir da criagdo da lei 12.737/2012 (Lei Carolina Dieckmann).

Esta pesquisa teve como principal objetivo, analisar o direito cibernético
fundamentado na lei Carolina Dieckmann no combate aos crimes digitais realizados contra
as criangas e os adolescentes. A lei Carolina Dieckmann pode combater os crimes virtuais
de forma mais efetiva se for divulgada e apresentada a populagio de uma forma mais clara
e concisa, pois existem muitas pessoas que estio sendo prejudicadas e ao menos nio sabem
que h4 uma protegio juridica para a acdo danosa que estd acontecendo com ela.

O Direito Cibernético e a lei Carolina Dieckmann podem interferir nos crimes
cibernéticos de uma forma mais efetiva fiscalizando, informando e consequentemente
punindo realmente os infratores, pois em um mundo virtual onde n3o hé regras de conduta,
respeito com o préximo e fiscalizac3o, a situacdo tende a se tornar um caos e infelizmente
em um ambiente cadtico muitas pessoas podem ser vitimas de um sistema falho e
principalmente as criangas e os idosos sdo os mais afetados, mas o que é de deixar mais triste
é que a vitima pode até mesmo ser algum amigo ou parente bem préximo, pode ser um filho,
uma filha, um pai ou mie ou até mesmo os avds e muitas vezes ndo é possivel identificar a
gravidade da situagio, mas é algo que poderia ter sido evitado.

Por isto é importante falar de seguranca digital, pois nos tempos atuais onde tudo
tem se tornado digital a seguranca durante o acesso a internet deve estd em primeiro lugar,
visto que ¢é interessante sempre prevenir.

A escolha do tema foi fundamentada na pretensio de esclarecer como o Direito
Cibernético pode contribuir através da lei Carolina Dieckmann na diminui¢io das
intercorréncias dos crimes digitais. A respeito dos crimes cibernéticos, é de fundamental
importincia que haja intervencio do direito como ferramenta coercitiva para que haja a
devida puni¢io dos infratores, e para auxilio na prevencdo dos crimes realizados no 4mbito
digital, principalmente contra criangas e adolescentes, que em pese sio os mais vulneréveis.
Este artigo foi redigido também como forma de um despertamento para a populacio

trazendo em foco um tema que é tdo atual e emergente, pois precisa ser apresentado a
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populagﬁo de uma maneira geral para que elas possam identificar (< saber como proceder em

determinadas situagdes onde se caracteriza e concretiza o crime cibernético.
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