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RESUMO: Este presente artigo apresenta diversas informacdes, baseadas em artigos cientificos,
doutrinas e legislagdes vigentes no Brasil, sobre o tema de cibercrimes ou crimes virtuais. O estudo
sobre o tema justifica-se na medida em que os crimes virtuais se tornaram cada vez mais frequentes
na nossa sociedade, uma vez que a maioria da populacio mundial tem acesso i internet. A
metodologia aplicada possui um aspecto descritivo e a abordagem utilizada serd qualitativa. Tém
como objetivo principal verificar os tipos de crimes virtuais no Brasil, suas possibilidades e
limitacdes, demonstrando a dificuldade para punir e verificar os individuos que realizam tal conduta,
por conta da dificuldade na obtencio de provas e na competéncia territorial. Busca evidenciar as
legislagdes vigentes sobre o tema, como por exemplo a lei 12737/2012, também conhecida como lei
Carolina Dieckmann, que trata das invasdes de dispositivos informaticos e outros crimes como a
falsificacdo de documentos particulares. para que assim a sociedade civil, tendo acesso, possa saber
como reagir e quais cuidados tomar para ao menos minimizar os danos. Esclarecer a questdo de um
crime muito comum, porém pouco perceptivel, que é o crime de stalking, onde recentemente foi
publicada a Lei do Stalking (Lei n® 14132/2021), que tipifica o crime de perseguicido, também conhecida
pelo termo estrangeiro “stalking”, alterando o dispositivo do Cédigo Penal com a inclusio de
penalidade de reclusio de seis meses a dois anos e multa. Infelizmente, o que ocorre de fato no Brasil
¢ a extrema dificuldade de fazer uma subsungio do fato com a norma, ficando impunes a maioria
dos criminosos virtuais.
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ABSTRACT: This article brings a lot of information, based on scientific articles, doctrines and
legislation in force in Brazil, on the topic of cybercrimes or virtual crimes. Their main objective is
to investigate the types of virtual crimes in Brazil and the possibilities and limitations of their
regulation, demonstrating the difficulty in punishing and verifying individuals who carry out such
conduct, due to the difficulty in obtaining evidence and territorial jurisdiction. To highlight the few
legislations in force on the subject, such as the law 12737/2012, also known as the Carolina
Dieckmann law, which deals with the invasion of computer devices and other crimes such as the
falsification of private documents. so that civil society, having access, can know how to react and
what precautions to take to at least minimize the damage. To clarify the issue of a very common,
but barely perceptible crime, which is the crime of stalking, where the Stalking Law (Law n®
14132/2021) was recently published, which typifies the crime of stalking, also known by the foreign
term “stalking”, amending the provision of the Penal Code with the inclusion of a penalty of
imprisonment from six months to two years and a fine. Unfortunately, what actually happens in
Brazil is the extreme difficulty of subsuming the fact with the norm, leaving most cyber criminals
unpunished.
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1 INTRODUCAO

Este presente artigo apresenta diversas informagdes, baseadas em artigos cientificos,
doutrinas e legislacdes vigentes no Brasil, sobre o tema de cibercrimes ou crimes virtuais. O
estudo sobre o tema justifica-se na medida em que os crimes virtuais se tornaram cada vez
mais frequentes na nossa sociedade, uma vez que a maioria da populagio mundial tem acesso
a internet. A metodologia aplicada possui um aspecto descritivo e a abordagem utilizada seré
qualitativa. Tém como objetivo principal verificar os tipos de crimes virtuais no Brasil, suas
possibilidades e limitacdes, demonstrando a dificuldade para punir e verificar os individuos
que realizam tal conduta, por conta da dificuldade na obtencgio de provas e na competéncia
territorial.

Acredita-se que o aumento da pritica criminosa virtual esteja diretamente
relacionado ao aumento do uso da Internet pelas pessoas. Portanto, é fundamental para o
bom desenvolvimento da “sociedade digital” compensar os prejuizos causados por esses
criminosos.

Para que essa ideia se torne realidade, leis mais rigidas devem estar em vigor. E
necessaria uma regulacio efetiva do crime virtual, levando-nos a refletir sobre as medidas
de contingéncia que podem tornar a sociedade mais segura.

Nio hé davida de que a Internet é uma das maiores invengdes do século XX. Desde
o seu surgimento, abriu as portas para o desenvolvimento de novas tecnologias, e essas
evolug¢des continuam até os dias de hoje, mudando nossas vidas e a forma como interagimos.
Esse crescimento tecnoldgico, no entanto, além de proporcionar diversos beneficios,
também facilitou a prética de delitos.

Os chamados crimes virtuais, ou crimes cibernéticos. Durante o enfrentamento da
pandemia pela COVID-19, os ataques cibernéticos se tornaram constantes.

O Brasil est4 no epicentro de uma onda global de crime cibernético, ou cibercrime.
O pais é uma das maiores vitimas das fraudes bancérias online e malware financeiro, e o
problema continua a se agravar. O ntimero de ataques cibernéticos no pais e as fraudes
bancérias online cresceram muito ao longo dos ultimos ano Todavia, grande parte da
populacdo brasileira ainda ignora a escala do problema. Os formuladores de politicas
publicas comegam sé agora a reagir s ameacas, mas apenas de forma fragmentada. Para
combater o crime cibernético de maneira eficaz, o Brasil necessita ampliar a discussio
publica sobre o tema e principalmente capacitar os profissionais responsaveis pela pericia
dos crimes virtuais, uma vez que em grande maioria sio despreparados, somado ao fato de
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que existe uma grande deficiéncia de ferramentas investigativas para esclarecer o que de fato
ocorre no mundo virtual. Os legisladores, as agéncias de seguranca, as empresas, as

organizagdes da sociedade civil e os cidadios precisam levar a questdo muito mais a sério.

2 DESENVOLVIMENTO
2.1 Conceito, classificagdes e tipificagdes dos crimes virtuais

Da mesma maneira que surgiram diversos beneficios com a evolugio dos
computadores e da internet, surgiram também diversos crimes e criminosos especializados
na linguagem informaética, espalhados por todo o mundo. Tais crimes sio chamados de
crimes virtuais, digitais, informiticos, teleméticos, de alta tecnologia, dentre outras
nomenclaturas.

E importante também citar o conceito de crimes virtuais talhado pela Organizacio
para a Cooperacio Econdmica e Desenvolvimento da ONU: O crime de informitica é
qualquer conduta ilegal nio ética, ou ndo autorizada que envolva processamento de dados
ou transmissio de dados.

Se tratando da doutrina, alguns autores classificam os crimes virtuais como puros e
impuros ou mistos. Os puros sdo as condutas que ainda n3o foram tipificadas, ou seja,
necessitam de uma lei que crie os tipos penais especificos para a persecugio das condutas. J4
os impuros ou mistos sdo os tipos penais j4 existentes e que podem ocorrer no ambiente
virtual.

Sendo assim, percebemos que nio hid um consenso sobre o que é considerado crime
virtual, nem mesmo uma denominagio aceita pela maioria, assim como nio hi legislacio
especifica definindo o que é crime na rede. Desta forma, o Cédigo Penal é utilizado como
base para condenag¢des que envolvam os crimes cibernéticos.

Os crimes virtuais podem ser classificados como préprios ou puros, e ainda podem
ser classificados como impréprios ou impuros.

Nos crimes virtuais préprios, o sujeito ativo usa o sistema de computador do sujeito
passivo e usa o computador como sistema técnico, como objeto e meio de cometer o crime.
Tais crimes incluem n3o apenas o hacking de dados nio autorizados, mas também toda
interferéncia em dados informatizados, como hacking de dados armazenados em um
computador, com ou sem a inten¢io de modificar, alterar, inserir dados falsos, ou seja, tocar
diretamente no software do computador ou hardware que sé pode ser executado por ou
contra um computador e seus periféricos.
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O chamado crime virtual impréprio refere-se ao crime cometido pelo uso de
computadores, ou seja, o uso de miquinas como ferramenta para realizar atos ilicitos que
afetem todos os interesses legitimos que foram protegidos. Crimes que ja sdo tipificados,
agora sio realizados através de um computador e da rede, utilizando o sistema virtual e seus
componentes como mais um meio para a realizacdo do crime. Aqui nio é essencial o uso do
computador para a concretizagdo do ato ilicito que pode se dar de outras formas para chegar
ao fim desejado, como por exemplo a pedofilia.

A Internet passou a ser um dos meios de celebragio de contratos, atualmente os
contratos que sio fechados desta forma, obedecem a alguns principios como: Publicidade,
vincula¢do, veracidade e nao abusividade.

Por exemplo, no caso de contratos firmados por meio digital, o Brasil ndo possui
legislacdo especifica contra atos ilicitos cometidos por meio do mundo virtual, o que mostra
os desafios no combate ao cibercrime. H4 momentos em que se faz o uso do principio da
analogia como a tnica maneira disponivel para impedir que os cibercriminosos fiquem
impunes.

Podemos citar alguns exemplos de crimes que s3o utilizados como forma de analogia
aos crimes virtuais, sendo eles: O crime de Caldnia, art.138 do Cédigo Penal; Pedofilia, art.
247 da Lein®8.069/90 (Estatuto da Crianca e do Adolescente); Difamagio, art. 139 do Cédigo
Penal; Injaria, art.i40 do Cédigo Penal; Ameaga, art. 147 do Cédigo Penal; Violagdo ao
direito autoral, art. 184 do Cédigo Penal; Estelionato, art. 171 do Cédigo Penal; Apropriacdo
indébita, art.168 do Cédigo Penal; Dano, art.163 do Cédigo Penal; Furto, art.155 do Cédigo
Penal; Crimes contra a propriedade industrial, art. 183 da Lei n2 9.279/96; Interceptagio de
comunicag¢des de informdtica, art. 10 da Lei n? 9.296/96; Interceptagio de E-mail Comercial
ou Pessoal, art. 10 da Lei n2 9.296/96; Crimes contra software, Pirataria, art.12 da Lei n?
9.609/98.

No entanto, existem normas especificas que tratam desse tema, de forma que nio
abrange todo o campo de atuagio dos cibercriminosos, o que representa mais um desafio a
aplicabilidade do direito penal. Portanto, a estrutura dos tipos de crimes no ordenamento
juridico nacional ainda nio é perfeita.

A Lei n? 12.737/2012 — Lei dos Crimes Cibernéticos, ou, também conhecida como, a
Lei “Caroline Dieckmann”, trouxe importantes alteragdes ao Decreto-Lei 2.848/40 - Cédigo
Penal brasileiro, ao passo que realizou a formalizagdo e a tipificacdo de condutas delituosas

no Ambito informitico, constituindo os chamados “crimes cibernéticos.
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A Lei n? 12.737/12 afeta o direito penal, pois acrescenta os artigos 154-A e 154-B ao
Cédigo Penal Brasileiro. Além disso, altera a redacdo dos artigos 266 e 298. A norma aborda
a seguranca em ambientes virtuais.

Atitudes como o uso indevido de informacdes pessoais e materiais, envolvendo a
privacidade de pessoas na internet, sendo elas fotos ou videos, estdo previstas na redagio da
Lei n® 12.737/12.

O artigo 154-A, nos remete a um crime chamado invasio de equipamentos de
informatica, que inclui hackear qualquer outro dispositivo virtual, como computador,
smartphone, tablet, etc., conectado a Internet ou nio.

Esta agdo deve ser realizada em violagio de um mecanismo de seguranca com o
objetivo de adulterar, obter ou destruir dados sem a autorizagio do proprietirio do
dispositivo. Esta regra também se aplica a qualquer instalagio de uma vulnerabilidade (como
um virus) no dispositivo para explorar.

Quem produzir, oferecer, distribuir, vender ou divulgar programas de computador
ou equipamentos que permitam essa pratica também sofrerd as consequéncias do crime. A
acdo do delito serd mediante representagio, ou seja, o Ministério Pablico (MP) sé fara
dentincia a pedido do ofendido, a menos que o delito tenha sido cometido (direta ou
indiretamente) contra a administragdo publica, ou seja, o municipio, governo estadual ou
federal, e quaisquer empresas concessionérias de servicos publicos.

O texto acrescenta ainda os parigrafos 12 e 22 ao artigo 266, sujeitando as mesmas
consequéncias do artigo a quem interromper, impedir ou dificultar os servigos publicos de
informac3o. Além disso, a pena é dobrada quando o ato é realizado durante uma calamidade
publica (circunstincias excepcionais, como desastres naturais).

A pena para o crime de invasio de dispositivos é a detengio, de 3 meses a 1 ano e
multa. Mas se forem causados prejuizos econémicos a vitima, a pena é aumentada em 1/6.

Se o crime resultar na aquisi¢io de contetidos de comunicagdes privadas, segredos
comerciais ou industriais, controle remoto de equipamentos ou dados confidenciais, se o fato
nio constituir crime mais grave, é punivel com pena de reclusio de 6 meses a 2 anos e multa.

Neste tltimo caso, a multa ainda é aumentada em 2/3 se os dados adquiridos forem
transmitidos, divulgados ou comercializados. Por fim, a pena pode ser aumentada de um
terco a metade se houver infracdo cometida contra as seguintes autoridades: o prefeito,
governador ou presidente da republica; o presidente do Supremo Tribunal Federal (STF);

presidentes dos 6rgios legislativos municipais, estaduais ou da Unido, como Senado Federal,
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Céimara, Municipal, Cimara Legislativa; dirigentes méximos da administra¢io municipal,
estadual ou federal.

Em 2014, foi publicada a Lei Marco Civil da Internet (Lei n2 12.965/2014) que dispde
sobre os deveres e os direitos das pessoas que utilizam a internet, com objetivo de protegio
do uso de dados pessoais dos titulares. A lei em destaque prevé como principios que regulam
o uso da internet no Brasil, enumerados no artigo 32, dentre outros, o principio da protegio
da privacidade e dos dados pessoais, e asseguram, como direitos e garantias dos usudrios de
internet, no artigo 72, a inviolabilidade e sigilo do fluxo de suas comunicacdes e
inviolabilidade e sigilo de suas comunicacdes privadas armazenadas, salvo por ordem
judicial.

O artigo 109, § 12, que trata de forma especifica da protecio aos registros, dados
pessoais e comunica¢des privadas, é bem claro quanto a possibilidade de fornecimento de
dados privados, se forem requisitados por ordem de um juiz, e diz que o responsavel pela
guarda dos dados serd obrigado a disponibilizd-los se houver requisi¢io judicial. Caso o
responsdvel se recuse a fornecer os dados solicitados pelo juiz, podera responder pelo crime
de desobediéncia, previsto no artigo 330 do Cédigo Penal.

Recentemente, a Lei de Perseguicio (Lei n? 14.132/2021), que trata do crime de
perseguicdo, também conhecido como termo estrangeiro "stalking", altera as disposi¢ées do
Cédigo Penal para incluir multa e 6 meses a 2 anos de reclusio.

As infracdes relacionadas as leis de stalking abrangem ambientes fisicos e digitais
(cyber stalking), incluindo ameacas 4 integridade fisica e psicolégica da vitima, invasio de
privacidade e liberdade. A nova lei é oriunda do PL 1.369/2019, de autoria da senadora Leila
Barros (PSB-DF).

Leila destaca que o avango das tecnologias e o uso em massa das redes sociais
trouxeram novas formas de crimes. Ela acredita que o aperfeicoamento do Cédigo Penal era
necessario para dar mais seguranca s vitimas de um crime que muitas vezes comeca on-line
e migra para perseguicio fisica.

Antes, a pratica era enquadrada apenas como contravengio penal, que previa o crime
de perturbacio da tranquilidade alheia, punivel com prisdo de 15 dias a 2 meses e multa.

De acordo com a nova lei, o crime de perseguicio terd pena aumentada em 509%
quando for praticado contra crianca, adolescente, idoso ou contra mulher por razdes de
género. O acréscimo na puni¢io também ¢é previsto no caso do uso de armas ou da

participacdo de duas ou mais pessoas.
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2.2 Os crimes mais praticados
2.2.1 Pedofilia

A pedofilia é considerada crime e sempre causa muita agitacio social, mas nio é
dificil de encontrar na internet fotos mostrando contetido pornografico envolvendo menores
e muitas vezes criangas, diante disso, um dos poucos delitos que possui sua a¢io na internet
devidamente tipificada é a pedofilia, disposto no art. 241, I, do ECA.

O ECA, no art. 241, previa apenas a divulgacio e publicacdo, por Internet, de imagens
e fotos de criancgas e adolescentes, cenas eréticas e explicitas. A Lei 11.829/08 ampliou muito
os ntcleos do tipo de penal, para abranger entre outras coisas, o ato de armazenar, oferecer,

expor a venda e transmitir.

Assim, o ECA estabelece que: Art. 241-A. Oferecer, trocar, disponibilizar,
transmitir, distribuir, publicar ou divulgar por qualquer meio, inclusive por meio
de sistema de informatica ou telemético (como Internet), fotografia, video ou outro
registro que contenha cena de sexo explicito ou pornogréfico envolvendo crianga
ou adolescente (BRASIL,1990).

E importante observar que redes de computadores podem vincular vitimas a redes de
pedofilia. Quando as criangas compartilham fotos com seus amigos ou colegas de escola,
uma imagem pode acabar em uma rede de pedofilia. Alguém que visualiza a foto pode ser
conectado a uma rede por meio da pessoa que a compartilhou ou quando a imagem foi
postada publicamente em um blog.

Devido ao anonimato proporcionado pela internet, é dificil identificar os infratores.
E importante notar que esse anonimato nio é absoluto; é possivel identificar criminosos
escondidos atrds de uma tela de computador. Uma possibilidade é encontrar o endereco IP
de dispositivos conectados i internet, como um roteador ou computador. Essas informacdes
podem ser usadas para rastrear o computador que criou a atitude criminosa e identificar o
criminoso.

No que diz respeito a prética da pedofilia virtual, vemos os pedéfilos utilizarem

ambientes virtuais para exteriorizar fantasias sexuais por meio de menores. A partir de

entdo, cometerd infracdes penais tipicas do ECA.

2.2.2 Invasio de Privacidade

Muitas pessoas revelam prontamente informagdes pessoais na internet pensando que
sdo privadas. No entanto, isso ndo é verdade, pois tudo na internet pode ser acessado por

qualquer pessoa que saiba como fazé-lo. Essas informagdes podem ser usadas indevidamente
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por criminosos cibernéticos para enganar pessoas inocentes. Muitos internautas criam perfis
falsos nas redes sociais para coletar informacdes sobre pessoas sem o seu conhecimento.
Essas, informagdes sdo posteriormente vendidas a pessoas com intenc¢des maliciosas que
podem colocar em risco a vida das pessoas. A comunicacio on-line precisa de mais
seguranga, pois atualmente vivemos em uma época em que tudo pode acontecer devido a
invasdo virtual de privacidade.

Os dados e informacgdes publicados na Internet sdo dificeis controle por causa da
estrutura em que se baseia (interconexio entre computadores ao redor do mundo), é
basicamente libertdrio. A informacio se espalha extremamente rdpido e atinge a maioria da
populagio, por isso, a divulgagio de informacdes é cada vez mais frequente, dados e fatos
que precisam ser mantidos dentro dos limites da privacidade dos individuos.

Agravando a situagido, o cibercrime é um dos negdcios promissores na economia, por
conta da negociacdo de dados privados.

Isso acontece, pois, as institui¢des estatais e privadas produzem redes de trocas
precisas de informagdes, para acdes de marketing direcionadas, a¢cdes de combate ao crime,
criacdo de perfis na internet, dentre outros.

Entdo a lei precisa se adaptar as novas ideias criminosas que a intimidade das pessoas,
a vida privada e as informacdes pessoais dos individuos suportam com o surgimento da
internet e das novas ferramentas que toleram a troca de informacdes.

A inviolabilidade constitucional da residéncia pessoal e da esfera privada do
individuo j4 nio garante amplas protecSes no tocante a autoridade sobre informacdes
privadas.

A disseminagio da Internet; a expansio da era da comunicagio e da informacio;
proporcionou uma vantagem para o surgimento de métodos que tornaram o abuso de
privacidade algo ficil e acessivel. Portanto, hd a necessidade de uma reorganizacio desse

direito.

2.2.3 Crimes contra a honra

Honestidade e respeito sdo essenciais para os relacionamentos. Cada pessoa tem a
obrigacdo de ser honesta com os outros e respeitar os direitos dos outros. Honestidade e
respeito sio valores importantes no mundo tradicional, mas sio cada vez mais dificeis de
manter na era digital moderna. A internet deu a muitas pessoas uma plataforma para

espalhar fofocas e caldnias. Também deu a muitas pessoas uma plataforma para o bullying,
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o que é uma forma de desrespeito. Além disso, as midias sociais deram as pessoas uma
maneira ficil de assediar outras online. As pessoas precisam aprender a ser mais respeitosas
ao interagir na internet para que todos possam ficar felizes e confortaveis.

Cyberbullying é uma das formas mais comuns de desrespeitar os outros online. As
pessoas costumam usar as midias sociais ou e-mail para espalhar rumores e insultos sobre
os outros. Isso faz com que o remetente e o destinatdrio se sintam melhor consigo mesmos
as custas dos sentimentos de outra pessoa. Os caluniadores geralmente justificam suas a¢des
com base em sentimentos feridos, mas isso n3o é desculpa para o cyberbullying. Todos
merecem se sentir respeitados online, assim como na vida real. Infelizmente, algumas
pessoas gostam de infligir dor emocional a outras por meio do cyberbullying, o que torna
dificil parar sem leis mais fortes contra isso.

As plataformas de midia social sio outra maneira comum de desrespeitar outras
pessoas online. As pessoas postam comentirios negativos sobre outras pessoas ou tiram
fotos delas e depois postam essas fotos online para que todos vejam. Muitos sites de midia
social tém regras contra esse tipo de comportamento, mas n3o ha garantia de que todos
seguirdo essas regras ou que os sites as aplicardo contra todos que as violarem. Alguns
usudrios chegam ao ponto de criar contas falsas com o nome de outra pessoa para que possam
interagir com seus préprios perfis e causar problemas para seus alvos sem revelar sua
identidade. Nio hé limite para o quio longe algumas pessoas irdo em sua busca de
entretenimento as custas de outra pessoa, mas é preciso haver maneiras melhores de
prevenir esses comportamentos do que confiar em usuérios individuais e mods de sites para
se policiar.

Honestidade e respeito sdo valores essenciais em qualquer sociedade, mas podem ser
dificeis de manter online. As pessoas muitas vezes desconsideram suas obriga¢des morais
ao interagir umas com as outras online; espalham mentiras e desrespeitam-se
constantemente. Eles também tendem a ser menos autocontrolados ao interagir com formas
digitais de entretenimento em comparagio com formas tradicionais de entretenimento como
literatura, teatro, arte e assim por diante, o que também adiciona outra camada de problemas
para nossa sociedade.

A inviolabilidade da honra é direito fundamental protegido pela Constitui¢io Federal
em seu artigo 5°, inciso X. A honra é um patriménio pessoal, estd relacionada a qualidades

fisicas, morais e intelectuais de uma pessoa e sua protecio se justifica, vez que estd

Revista Ibero-Americana de Humanidades, Ciéncias e Educacio. Sao Paulo, v.8.n.11. nov. 2022.

ISSN - 2675 - 3375

285



. Revista Ibero- Americana de Humanidades, Ciéncias e Educacao- REASE

diretamente relacionada com o respeito, a aceitagio e bom convivio social em um
determinado grupo. (BRASIL, 1988)

Por se tratar de um crime virtual improprio, as condutas penais estdo previstas nos
artigos 130, 139 e 140, do Cédigo Penal, sendo estes crimes comuns, que estipularam 8 tipos
que s3o praticados pela Internet.

E o ato de difamar, caluniar ou injuriar alguém, ferindo a sua dignidade ou atribuindo
um fato ofensivo a sua reputacio.

Nesses crimes, os agentes utilizam diversos meios virtuais, como e-mail e redes
sociais. Tais crimes estdo se proliferando muito em ambientes sociais, especialmente em
redes sociais que recentemente ganharam poder, devido ao 4dio gratuito, preconceitos,
preconceitos relacionados a género, cor e religido. E importante ressaltar que sdo crimes onde

muitas vezes os agentes os fazem usando o anonimato, o que dificulta sua identificac3o.

2.2.4 Estelionato

A realidade virtual é uma forma de promover produtos e servigos. De longe, é o
desenvolvimento mais significativo no campo do entretenimento desde o advento do
cinema. Além disso, é uma Stima ferramenta para educagio e treinamento. No entanto, a
realidade virtual também pode ser usada como uma oportunidade para cometer fraudes.

Um sistema de realidade virtual cria um espaco virtual que d4d aos usudrios a
impressio de que estdo em um lugar diferente. Proporciona-lhes uma experiéncia longe de
suas vidas reais. A realidade virtual é uma estratégia de marketing usada para fazer os
produtos parecerem mais atraentes do que sdo. Também pode ser usado para treinar pessoas
em situacdes perigosas sem colocd-las em risco. No entanto, existem alguns casos em que as
pessoas foram enganadas pela realidade virtual e perderam seu dinheiro.

A tecnologia de realidade virtual tornou-se cada vez mais popular entre os jovens. O
fato de ser acessivel e ficil de usar torna a realidade virtual a escolha ideal para a cultura
jovem de hoje. Os consumidores jovens tendem a confiar na realidade virtual sobre outros
métodos de marketing por causa de seu realismo. Consequentemente, a RV ajudou a tornar
muitos produtos mais atraentes para os consumidores jovens do que nunca.

O conceito de realidade virtual é tdo poderoso que pode mudar a forma como os
consumidores veem certos produtos e servicos. Por exemplo, quando lancados pela primeira
vez, os cassinos adotaram a realidade virtual como um método para trazer jogadores para

seus estabelecimentos para jogar online, mesmo que morassem longe de um no mundo real.
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A capacidade de criar experiéncias virtuais permitiu que os cassinos criassem jogos que
permitem que os jogadores experimentem jogos de azar sem arriscar dinheiro. Essa
estratégia foi tdo bem-sucedida que gerou enormes lucros para cassinos em todo o mundo,
bem como op¢des de jogo mais seguras para jogadores que precisam de ajuda com problemas
de dependéncia. No entanto, essa abordagem também permitiu que os cassinos enganassem
os jogadores a apostar muito mais do que pretendiam.

A realidade virtual pode ser usada para fins educacionais e programas de treinamento
de negécios, bem como entretenimento propdsitos. No entanto, também pode ser usado para

atividades criminosas, como peculato e crimes cibernéticos. Alguns criminosos
exploram vulnerabilidades em sistemas virtuais para roubar dinheiro ou dados de vitimas
inocentes. Em alguns casos, os hackers criaram mundos virtuais inteiros preenchidos com
bots de inteligéncias artificiais controlados por eles, essencialmente transformando seus
sistemas em bancos onde ninguém pode acessar seu dinheiro a menos que siga suas regras.

A realidade virtual é uma ferramenta poderosa que pode ser usada para o bem ou para
o mal, dependendo do como ele é implementado por usuirios e criadores. Ela permite que os
usudrios experimentem coisas além do que eles atualmente tém acesso no mundo real,
permitindo que as empresas ganhem novos clientes e cortem custos por meio de programas
de treinamento e esquemas de desfalque.

Os estelionatidrios encontraram na internet um grande campo de atuagio, pois é
possivel cometer os mais diversos crimes sem aparecer, ou correr o risco de ser preso em
flagrante. Os criminosos inteligentes exploram o seu anonimato para enganar as vitimas e
assim ganhar dinheiro, propriedades e ganhos pessoais com facilidade.

Uma das formas mais comuns de fraude no mundo virtual é Hackear os e-mails das
vitimas, especialmente aqueles que tém o costume de verificar saldos e extratos em seus
computadores.

Em tal situagio, o criminoso encontra uma maneira de clonar uma pagina bancéria
online do usuério e for¢d-lo a tentar acessi-la, saber que os dados inseridos serio
interceptados por um terceiro mal-intencionado.

Dessa forma, os hackers podem subtrair valores altos em minutos sem sair de casa
simplesmente hackeando o dispositivo ou clonando os dados bancérios dos individuos.

Vale ressaltar que para que se configure estelionato, deve haver o emprego de um

artificio ardiloso, obter vantagem ilicita, induzir a vitima ao erro.
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2.3 Aspectos histéricos

A medida que a tecnologia se desenvolveu apés a Segunda Guerra Mundial, o mundo
se viu na necessidade de comunica¢des mais rpidas e globais. Assim nasceu a Internet: um
sistema que se desenvolveu e se aperfeicoou nas tltimas décadas para facilitar a comunicacio
e o acesso a informagio. Portanto, qualquer pessoa com acesso a um dispositivo de internet
pode usufruir dessa ferramenta. Devido a uma série de fatores, o mundo se vé como parte
integrante do uso di4rio da tecnologia. Hoje, ingressamos em uma nova fase conhecida como
a "Era da Informagdo"”, na qual os meios de comunicagdo atuais continuam apresentando
enormes, avangos tecnolégicos, conferindo importincia e extrema relevincia nas esferas
social, econémica e politica. No entanto, a0 mesmo tempo em que a internet nos uniu e
facilitou o dia a dia da popula¢io mundial, ela também possui suas préprias deficiéncias que
abrem espago para o cibercrime.

A Internet aprimorou-se no periodo histérico de 1971 a 1991, a Guerra Fria, em que as
duas superpoténcias envolvidas (Estados Unidos e Unido Soviética) se dividiram em um
bloco socialista e um bloco capitalista, uma luta pelo poder e pela hegemonia. O advento da
Internet foi baseado em facilitar a troca de informacdes entre pessoas geograficamente
distantes, a fim de simplificar as taticas de guerra de ambos os lados. O nome por tris da
criagio desta ferramenta bésica é Joseph Licklider.

O Departamento de Defesa dos EUA apoiou pesquisas sobre comunicagdes e redes
que podem ser parcialmente interrompidas em uma guerra nuclear. O objetivo foi divulga-
lo de tal forma que, se os EUA forem bombardeados, tal rede permanecera ativa porque nio
h4 um sistema central e a informacio pode viajar por caminhos alternativos até chegar ao
destinatirio. Assim, em 1962, a ARPA encomendou ao Randcorporatino (um comité
estabelecido em 1948) a tarefa de apresentar seu primeiro plano em 1967. Em 1969, a rede de
comunicagdes militares foi denominada ARPANET (Advanced Search Project Agent
Network). No final de 1972, Ray Tomlinson inventou o e-mail, que ainda é o aplicativo mais
usado na NET. Em 1973, o Reino Unido e a Noruega foram conectados a rede, tornando-a
um fendmeno global. Nesse mesmo ano, outra aplicacio fundamental na Internet, a
especificacdo do protocolo de transferéncia de arquivos FTP, foi publicada. Entio, naquele
ano, qualquer pessoa conectada 3 ARPANET poderia fazer login.

Originalmente, o crime cibernético se referia ao uso de um computador para cometer
um crime. O termo foi usado pela primeira vez em 1960 e descreveu atos de espionagem e
sabotagem baseados em computador. Ganhou popularidade na década de 1990 com o
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aumento dos servigos bancédrios on-line, comércio eletrénico, midia social e mensagens
instantineas. Hoje, o cibercrime é um fendmeno global potencialmente mais prejudicial do
que os crimes tradicionais. E considerado o quinto maior negécio do mundo, depois das
inddstrias de armas e petréleo.

Para entender como o cibercrime afeta nossas vidas didrias, é importante saber quais
tipos de crimes se enquadram nessa categoria. Os golpes de phishing sio um método que os
criminosos usam para obter suas informacdes pessoais. Os golpes de phishing ocorrem
quando criminosos se passam por empresas respeitdveis criando sites falsos onde vocé insere
suas informag¢des de login. Outro exemplo é o malware, programas que exploram
vulnerabilidades, no sistema operacional ou navegador do seu computador, para obter acesso
aos seus dados. O malware entdo envia esses dados de volta ao servidor do criminoso para
que eles usem como quiserem. Outras formas de crime cibernético incluem ataques de
negacio de servigo e ransomware, criptografando os dados de um usuério e exigindo um
resgate por sua chave de descriptografia.

O crime cibernético pode causar danos em muitos niveis diferentes. Por exemplo,
criminosos podem danificar sistemas de computador pertencentes a individuos ou
organizagdes. Eles também podem afetar os mercados de a¢Ses adulterando determinados
dados ou programas. Eles também podem ameacar a seguranga nacional ao comprometer
sistemas governamentais que contém informacdes confidenciais. Além disso, fraudes em
jogos de azar online e lavagem de dinheiro também sio exemplos de crimes cibernéticos que
tém sérias repercussdes para a sociedade em geral.

Para cometer crimes cibernéticos, os criminosos usam muitos métodos e ferramentas
diferentes, incluindo computadores, dispositivos méveis, plataformas de midia social e
criptomoedas como Bitcoin. Além disso, eles usam spyware e vérias ferramentas de hackers,
como cavalos de Troia e keyloggers, para obter acesso nio autorizado ao sistema de alguém.
Métodos de engenharia social, como phishing, sio essenciais para a maioria dos
cibercriminosos, pois permitem obter informacgGes cruciais sem a necessidade de
conhecimentos técnicos. Além disso, alguns governos contratam hackers, conhecidos como
hackers patrocinados pelo Estado para obter acesso a sistemas pertencentes a outros paises.

Embora estejamos cada vez mais dependentes da tecnologia, devemos estar cientes
dos diferentes tipos de crimes cibernéticos que existem hoje. Isso nos ajudarid a tomar
decisdes informadas ao usar dispositivos e plataformas eletrénicos que possam colocar

nossos dados em risco.
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2.4 Dificuldades na obtengdo de provas e competéncia

Crimes no ciberespaco tornaram-se cada vez mais comuns a4 medida que a internet
se tornou uma ferramenta popular para comunicagdo e negécios. No entanto, a prevaléncia
de crimes cibernéticos também dificultou a obtencio de provas nesses casos. Muitos
criminosos aprenderam a evitar deixar rastros de seus crimes. Os desafios de investigar
crimes cibernéticos sio considerdveis. Para combater crimes virtuais, muitos paises criaram
agéncias de crimes cibernéticos. Um exemplo é a Europol, uma organizagio que é composta
por 28 paises europeus e é usada para combater o crime cibernético transnacional. A Europol
também fornece aos paises informagdes sobre grupos internacionais de crime organizado.

Muitos crimes cibernéticos sdo dificeis de investigar porque as evidéncias sdo
intangiveis. Além da dificuldade em localizar criminosos, os investigadores também devem
descobrir como obter as provas de que precisam para o seu caso. Alguns casos requerem
equipamentos especializados para acessar e recuperar dados armazenados no espago virtual.
Esse equipamento pode ser caro e dificil acesso, portanto, a coleta de dados pode levar muito
tempo.

As investigacbes acerca do tema, também enfrentam desafios porque os crimes
cibernéticos transcendem as fronteiras geogréficas. Como tal, muitas vezes estio sob a
jurisdicdo de outros Estados. Esses Estados, na maioria das vezes, nio podem compartilhar
informacdes entre si ou coordenar seus esforcos para investigar um crime.
Consequentemente, os criminosos podem facilmente escapar da detec¢io, passando por
brechas jurisdicionais.

O processo de investigacio também é mais dificil porque os criminosos estdo se
tornando cada vez mais experientes em tecnologia, as vezes até mais do que as agéncias de
investigacdes dos crimes cibernéticos. A aplicacio da lei deve acompanhar os avancos
tecnoldgicos para ficar a par das atividades criminosas online. Os Estados também precisam
trabalhar muito para recrutar individuos com experiéncia em tecnologia que possam ajudé-
los em seus esforgos de investigacao.

Em alguns casos, testemunhas e vitimas também nio estdo dispostas a cooperar,
especialmente em casos onde ocorrem crimes cibernéticos ptblicos, como assédio online ou
esquemas de fraude que afetam muitas pessoas ao mesmo tempo. A maioria dos individuos
nio querem se envolver em processos judiciais porque temem represalias do perpetrador ou
repercussdes na midia em relagdo aos seus casos, tornando ainda mais dificil a obtengio de
provas para consequentemente punir os criminosos antes que eles causem mais danos.
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O crime online é um perigo sempre presente que ameaca constantemente a seguranca
de todos. No entanto, investigar esses crimes é dificil, pois as evidéncias sdo intangiveis e
os criminosos experientes em tecnologia parecem estar sempre um passo a frente da lei. A
maioria dos paises ainda estio aprendendo a lidar com esses desafios, porém, sempre sera
necesséria a ajuda das vitimas e testemunhas para determinar e punir os criminosos antes

que causem danos em grande escala.

CONSIDERACOES FINAIS

O presente artigo abordou acerca dos crimes virtuais, das suas tipificacdes e
classificacdes, as dificuldades na obtencdo de provas para o combate a este crime e na
competéncia para julga-los, bem como os seus aspectos histéricos. Como os demais tipos de
crimes, os crimes virtuais foram aperfeicoados com o passar do tempo, ao passo que a
tecnologia evoluiu, os cibercrimes também evoluiram.

Em contrapartida, foram surgindo também legislacdes com o objetivo de punir os
cibercriminosos, como por exemplo a Lei n? 12.737/2012, também conhecida como a Lei
“Carolina Dieckmann”, que tratou dos crimes de invasio de dispositivos informiticos,
punindo atitudes como o uso indevido de informacdes pessoais e materiais, envolvendo a
privacidade de pessoas na internet, sendo elas fotos ou videos. Nio é possivel deixar de citar
também o Marco Civil da Internet, que dispGe sobre os deveres e os direitos das pessoas que
utilizam a internet, com objetivo de protec¢io do uso de dados pessoais dos titulares. A lei
em destaque prevé os principios que regulam o uso da internet no Brasil.

Observou-se os crimes virtuais mais praticados, como por exemplo o crime de
estelionato, que consiste na obtencdo de vantagem ilicita, induzindo a vitima ao erro no
ambiente virtual, muitas vezes hackeando os e-mails das vitimas, especialmente aqueles que
tém o costume de verificar saldos e extratos em seus computadores. Outro crime bastante
praticado no ambiente virtual s3o os crimes contra a honra, consistindo em difamar, caluniar
ou injuriar alguém, ferindo a sua dignidade ou atribuindo um fato ofensivo a sua reputacio
na internet, sendo as redes sociais o principal meio de propagacio desses crimes.

Além disso, foi destacado as dificuldades na obtengio de provas dos crimes virtuais,
uma vez que muitos crimes cibernéticos sdo dificeis de investigar porque as evidéncias sdo
intangiveis. Além da dificuldade em localizar os criminosos, os investigadores também
devem descobrir como obter as provas de que precisam para o seu caso, onde na maioria das

vezes, nio contam com a colaboracio das vitimas. Outra dificuldade apontada estd na
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Competéncia para julgar tais crimes, porque os crimes cibernéticos transcendem as
fronteiras geograficas. Como tal, muitas vezes estdo sob a jurisdi¢io de outros Estados. Esses
Estados, na maioria das vezes, nio podem compartilhar informagdes entre si ou coordenar
seus esforcos para investigar um crime. Consequentemente, os criminosos podem
facilmente escapar da deteccdo, passando por brechas jurisdicionais.

Por fim, a Internet e as novas tecnologias afetam e mudam tudo e todas as 4reas da
vida social. A medida que as redes sociais se tornam mais poderosas, a privacidade é cada
vez menos valorizada. Como resultado, todo tipo de dados e informagdes pessoais circulam
livremente no mundo virtual, expondo milhares de pessoas e tornando-as vulnerédveis ao
crime. Diante disso, é importante estar atento aos riscos que a Internet pode representar.
Enfatizar que os usudrios devem se proteger de sites questiondveis e usar a internet com

sabedoria.
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