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RESUMO: Atualmente, a internet tem sido o meio de comunicagio pelo qual as pessoas
interagem diariamente de forma facilitada, onde, por meio das redes sociais suas vidas sdo
expostas de maneira ampla. Simultaneamente, isso permite que a liberdade de expressio se
transmita de maneira conturbada e n3o se obtenha um total controle sobre o que se é escrito
e transmitido nesse ciberespago, desencadeando uma série de comentérios ofensivos a honra,
cujo autores, denominados haters, assumem uma personalidade odiosa e se escondem atris
do anonimato digital, nio sendo devidamente responsabilizados por tais atos. Assim, este
artigo versa sobre a nio aplicagdo e efetivagdo das normas do direito penal no que tange aos
direitos a honra, quando deles no meio tecnolégico. Quanto a andlise de dados, a pesquisa se
baseard no método qualitativo, abordando entendimentos doutrindrios e jurisprudenciais.
Posto isso, resulta este artigo na intensa necessidade da tipificagdo do hate no ordenamento
juridico-penal brasileiro, mesmo que como norma penal em branco, uma vez que a lei deve
acompanhar a evolucido da sociedade.
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ABSTRACT: Nowadays, internet has been the superb-daily-interaction-comunication tool
that allows people to expose their lives. That allows the erroneous transmission of thr
freedom expression, causing a randevous of what is written and what is transmitted into te
cyberspace, therefore, causing a series of offensive comentaries to the honor of the attacked.
The auctors, commonly named as "haters”, assume odious personalities and hide in the
digital anonimity, not taking charge for their actions. Hence, the present paper aim is to
describe the non-appliaction of the criminal law norms regarding the rights to honor crimes
in technological environment. As for the data abalysis, the research focus in the qualitative
method, approaching doctrinal and jurisprudential understandings. That said, this article
results in the intense need to classify hate in the Brazilian criminal legal system, even as a
blank criminal norm, since the law must accompany the evolution of society.
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1 INTRODUCAO

Este ensaio académico foi elaborado seguindo o método qualitativo, observando e
utilizando-se como base pesquisas de doutrinadores e estudantes do tema, jurisprudéncias e
matéria constitucional bem como a adequacio tipica na lei penal das condutas que condutas
que configuram o hate.

Inicia-se apresentando o conceito de hate e hater, sendo aquele a conduta depreciativa
e este o perpetrador desta mesma conduta.

No préximo item ¢é apresentado o conceito de responsabilidade penal e as
consequéncias da aplicacdo da lei penal e seus objetivos pedagdgicos e retributivos.

Na sequéncia é apresentado os conceitos de crime e de crime cibernético, este sendo
configurado nio pela tipificagio, mas pelo meio em que foi praticado.

Por fim, é abordado o caso em que pode haver a responsabilizacdo criminal pela
prética de hate, quando tal conduta se amolda perfeitamente na descricio tipica do preceito
primério de uma lei penal incriminadora, trazendo a cominacio da pena em no preceito

secundario do tipo penal.

2 APONTAMENTOS SOBRE HATE E OS HATERS

O Autor CASSANTI4, conceitua a internet como “um conjunto de redes de
comunicacBes em escala mundial e dispde de milhdes de computadores interligados pelo
protocolo de comunicagio TCP/IP, que permite o acesso a informacdes e todo tipo de
transferéncia de dados.”

Além disso, essa importante ferramenta é portadora de um imenso banco de dados,
que pode ser considerado como um tesouro para individuos que tenham como intencdo a
prética criminosa, podendo em muitos casos causar graves prejuizos financeiros e pessoais
aos que se utilizam da Internet. A internet atrai o crime por ser uma imensa plataforma que
disponibiliza um paraiso de informac&es, que no atual cenério de tecnologia do Brasil, h4 de
serem riquezas e onde hé riqueza ha crime. Diante disso, como disserta o autor WENDTS,
a partir dessa situagdo surgem os chamados crimes cibernéticos, caracterizados pela pratica

de delitos no ambiente virtual ou por intermédio deste.

4+ CASSANTI, Moisés de Oliveira. Crimes Virtuais, vitimas reais. Sdo Paulo: Brasport Livros e Multimidia
Ltda, 2014.

SWENDT, Emerson; JORGE, Higor Vinicius Nogueira. Crimes cibernéticos: ameagas e procedimentos de
investigagio. 22 Ed. Rio de Janeiro: Brasport, 2013.
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Como define a SECOM UFGS, as redes sociais digitais sio ambientes de convivéncia
e interacdo on-line, nos quais é possivel informar, divulgar, entreter, dentre outras
possibilidades. Em um mesmo espaco encontramos pessoas de diferentes idades, classes
sociais, niveis de escolaridade, opinides e objetivos. Logo, com tantas possibilidades, é
preciso foco e direcionamento para produzir conteddos relevantes para diferentes publicos.

Outrossim, os escritores WENDT e JORGE7?, comentam sobre as redes sociais
“quando falamos de midias e/ou redes sociais estamos mencionando as diversas formas de
relacionamento através das redes disponiveis na internet. As redes sociais mais usuais no
Brasil sdo o Facebook, Youtube, WhatsApp, Instagram, TikTok, LinkedIn, Twitter entre outros”.
Os mesmos falam que quando a investigagdo se depara com as midias/redes sociais é
fundamental que o investigador conheca as ferramentas e os contetidos que elas
disponibilizam, assim como as formas de contato entre os usudrios.

Na linguagem da internet muito se utiliza do termo hater® que, na traducio livre
significa odiador, definido pelo escritor PAULO MACCEDQO?, em uma reportagem para o
seu site, como sendo um individuo que posta comentdrios de édio ou criticas ndo
construtivas e sem critérios, se baseando na falta de responsabilizacio dos meios virtuais.

Ademais, o termo haters é muito utilizado na internet para denominar as pessoas que

praticam o cyberbullying, que nas palavras de CASSANTI™:

E a agdo intencional de alguém fazer uso das tecnologias de informacio e
comunicagdo (TICs) para hostilizar, denegrir, diminuir a honra ou reprimir
consecutivamente uma pessoa. Contririo do tradicional e nio menos preocupante
bullying, que é presencial, ou seja, as acdes do agressor tém lugar certo, no
cyberbullying o agressor ndo consegue presenciar de forma imediata os resultados da
sua a¢do, minimizando um possivel arrependimento ou remorso.

Este sentido, no momento em que o 46dio é disseminado contra determinados grupos
sociais e minorias, a concussdo maléfica envolve um compilado de consequéncias, que
segundo Jeremy Waldron", em sua obra The Harm in the Hate Speech, causa um efeito difuso,

uma vez que “toda e qualquer ofensa é, em geral, destinada a provocar o desgaste dos lagos

® Secretaria de Comunicagdo - Universidade Federal de Goi4s. Disponivel em: https://secom.ufg.br/. Acesso
em: 18, dezembro e 2021.

7 ibidem, pag. 5

8 Causador do hate, pessoa que faz comentarios perversos, que desvalorizam a moral da vitima, causando a ela
danos psicolégicos e fisicos.

> MACCEDO, Paulo. O que é Hater e como lidar com ele? Paulo Maccedo 2021. Disponivel em:
<https://paulomaccedo.com/o-que-e-hater-e-como-lidar-com-ele/> Acesso em: 09/12/2016

© Op.Cit., pag. 4.

"WALDRON, Jeremy. The harm in hate speech. Cambridge, Massachusetts, London, England:Harvard

University Press, 2012, p. os.
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de pertencimento social, acirrando sectarismos, divisdo social, instabilidade politica e
mesmo ameagas para a democracia.” Sendo assim, atinge nio somente as vitimas, mas se
estendendo a seus familiares e pessoas préximas, percebe-se que sio resultincias comuns as
vitimas de tais ataques, além dos obtidos com a préitica do crime: a baixa autoestima,
depressdo, insdnia, ansiedade, automutilagio, autoexclusio, tentativas de suicidio ou com
resultado morte, necessitando de controle estatal com a aplicagio da reprimenda penal nos

casos concretos, obtendo assim o efeito pedagédgico e retributivo do direito penal.

2.2 Conceito de responsabilidade penal

FRAGOSO?®?, em sua obra Li¢des de Direito Penal, conceitua responsabilidade penal
da seguinte forma, "...é o dever juridico de responder pela a¢do delituosa que recai sobre o
agente imputédvel”. Logo, ao cometer um delito, um individuo considerado responsavel por
tal ato serd submetido a uma pena, o que é chamado de responsabilidade penal.

Ademais, PALOMBASB, diz que para alguém ser responsabilizado penalmente por
determinado delito, sdo necessérias trés condi¢des bésicas: ter praticado o delito; ter tido, a
época, entendimento do carédter criminoso da agdo; ter sido livre para escolher entre praticar
e ndo praticar a agdo. O mesmo acrescenta que a responsabilidade penal pode ser:

1. Total, quando o agente era capaz de entender o cariter criminoso do seu ato e de
determinar-se totalmente de acordo com esse entendimento. Nesse caso o delito que praticou
lhe é imputével, podendo o agente ser julgado penalmente.

2. Parcial, se, a época do delito, o agente era parcialmente capaz de entender o carater
criminoso do ato e parcialmente capaz de determinar-se de acordo com esse entendimento.
Nesse caso, o delito lhe é semi-imputdvel, e o agente poderd ser julgado parcialmente
responsavel pelo que fez, o que na prética implicard reducio da pena de um a dois tergos ou
substitui¢do da pena por medida de seguranga.

3. Nula, quando o agente era, & época do delito, totalmente incapaz de entender o
cardter criminoso do fato ou totalmente incapaz de determinar-se de acordo com este
entendimento. Nesse caso o delito praticado lhe é inimputdvel e o agente serd julgado

irresponsédvel penalmente pelo que fez.

2 FRAGOSO, Heleno Cl4udio, Licdes de Direito Penal - A Nova Parte Geral, 72 ed., Rio de Janeiro, Forense,
1985, p. 203 apud Rodolfo Pamplona Filho "Responsabilidade civil do empregador por ato do empregado”. Jus
Navegandi, novembro de 2000.

3 PALOMBA, G. A. Tratado de Psiquiatria Forense. Sdo Paulo: Atheneu; 2003.
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Ou seja, para ser responsabilizado o autor do fato definido como crime deve ter ao
tempo de fato culpabilidade.

Outrossim, o autor CERNICCHIARO™ descreve a responsabilidade como sendo o
“instituto que constitui uma das primeiras preocupacdes juridicas e atraiu a atengdo dos
autores”, apesar disso, por significar resposta a uma conduta ilicita, é tema atual e continua
ainda, a merecer estudo dos escritores. Bem como, acrescenta® que:

A responsabilidade é relagio entre dois termos - o ilicito e a sangdo; dir-se-4. em
Direito Penal, a obrigacdo de suportar as consequéncias juridicas da a¢do delituosa; em nosso
ordenamento compreendem a pena e a medida de seguranca. revelando, de outro lado,

momento histérico na linha de evolucio das ideias e institui¢des penais.

2.3 Conceito de Crime e de Crime Cibernético.

Crime pode ser conceituado segundo NUCCI', como sendo “toda a conduta lesiva
ao bem juridicamente tutelado, merecedores de pena”, logo, crimes sdo as acdes ilegais que
infringem um bem juridico tutelado, que lhes concede uma sancio penal determinada em
Lei previamente determinada.

Ademais, PINO" descreve que os conceitos de violéncia, crime e agressio sido
frequentemente associados e usados indistintamente, apesar de terem significados distintos.
O autor descreve: “essa pratica pode mascarar objetivos de natureza ideolégica”. O mesmo
prossegue™® "crime é um conceito de natureza legal que, em si mesmo, significa apenas um
ato de transgressio da lei penal, o que sujeita seu autor a penas legais varidveis segundo as
sociedades”. O préprio escritor também observa que a partir do século XIX a tradicio
juridica reconheceu o principio da responsabilidade criminal o que introduziu nos cédigos
penais modernos a ideia de que o grau de responsabilidade criminal pode ser alterado por
circunstincias agravantes e atenuantes.

J4 a autora FRADE®, coloca que a “defini¢do juridica de crime, entretanto, nio

resolve o problema da variabilidade semintica do termo”. A mesma acrescenta que

“ CERNICCHIARO, Luiz Vicente. Dicionério de Direito Penal. Brasilia: Universidade de Brasilia, 1974. 527p.
5 ibidem, pag.7.

1 NUCCI, Guilherme de Souza. Cédigo Penal Militar Comentado / Guilherme de Souza Nucci. - Sdo Paulo
: Editora Revista dos Tribunais, 2013.

7 PINO, A. (2007). Violéncia, educagio e sociedade: um olhar sobre o Brasil contemporaneo. Educagio e
Sociedade, 28(100), p. 763-78s.

® ibidem, pag. 8

¥ FRADE, L. (2007). O que o congresso nacional Brasileiro pensa sobre criminalidade. Tese de Doutorado,
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geralmente tem-se a percepgio internalizada de que crime e criminalidade “estio ligados a
uma conduta ou situagio que foge do “normal”, conceito estatistico que considera o
” . Cp . « .
comportamento prevalente”. A escritora adota a ideia de crime como “esse tipo de conduta
desviante, que viola regras estabelecidas por institui¢des sociais a quem a sociedade, como
um todo, atribuiu competéncia e poder”.
O ramo que estuda os crimes cibernéticos é o do Direito Informitico, em

conformidade com MARCACINI?, este ramo é definido como o:

[...] estudo interdisciplinar das relagdes entre a Informética e todos os ramos do Direito, voltado para
a compreensdo e enquadramento normativo dos novos fatos trazidos pela expansio da tecnologia e pela

formacgio de uma sociedade em rede.

O Autor® tem a visdo de que existem atos e fatos novos ou outra maneira de os
realizar, porém, a esséncia destes fatos ji sdo conhecidas e n3o se distinguem de outras ja
reguladas pelo ramo tradicional do direito.

Segundo ROQUE? crime cibernético é “toda conduta, definida em lei como crime,
em que o computador tenha sido utilizado como instrumento de sua perpetragio ou consistir
em seu objeto material.”, ou seja, qualquer atividade ilicita praticada na internet, por meio
de dispositivos eletrénicos, como computadores e celulares.

No 4mbito do ramo do Direito dos crimes cibernéticos, é verificada a importincia da

lei para regular tais atos virtuais pois, como dialoga MARCACINI=:

Proporcionar comunicagdo entre as pessoas ji é, em si, um instrumento de intrinseco potencial
revolucionario sobre os costumes, o modo de vida e a organizac3o politica e econdmica de uma sociedade, pela
simples constatacdo de que a comunicagio proporciona acesso a informagio, e informacdo é e sempre significou

- poder.

Contudo, o “poder” citado pelo autor é utilizado tanto para beneficiar quem utiliza
da informacgio, tendo como exemplo a facilidade dos estudos, quanto para quem tem dolo

para lesionar o direito alheio, entrando no campo de agio do presente artigo.

UnB , Brasilia, Brasil.

* MARCACINI, Augusto Tavares Rosa. Aspectos Fundamentais do Marco Civil da Internet: Lei n°
12.965/2014. S0 Paulo: Edi¢io do autor, 2016.

* Op.Cit. pag. 8

2 ROQUE, Sérgio Marcos. Criminalidade informatica: crimes e criminosos do computador. Sio Paulo:
ADPESP Cultural, 2007. P. 25.

» Op.Cit. pag. 8.
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De acordo com o Ministério Publico Federal e a ONG Safernet*, em uma pesquisa
em parceria com a Central Nacional de Dentincias de Crimes Cibernéticos® em 2020,
dentncias envolvendo racismo e discriminagio estdo em segundo lugar dos mais realizados,
abaixo apenas dos relacionados a pornografia infantil que caracterizaram 98.244 dentncias,
e no ano de 2016, cerca de 39.400 (trinta e nova mil e quatrocentas) paginas da internet foram

denunciadas por possuirem contetidos que infringem os direitos humanos.

3 DA RESPONSABILIZACAO CRIMINAL PELA PRATICA DELITUOSA QUE
CONFIGURA HATER

O Brasil, para fins penais, adotou o Direito Penal do Fato, ou seja, a punicio incide
no autor da conduta, pelo fato praticado, nio pelo que é, pensa ou escolhe como filosofia de
vida. Assim, para que exista uma san¢io penal no Brasil, é necessirio lei penal
incriminadora, logo em sentido estrito, uma vez que o artigo 22, [ da Carta Politica estabelece

que compete privativamente & Unido legislar sobre direito penal.

O conceito alhures mencionado de hate, é amplo, acambarcando diversas condutas
que também sdo tipificados como crime tanto no Cédigo Penal Brasileiro como nas diversas
leis penais especiais, portanto, é possivel afirmar que a responsabiliza¢io pela prética de hate,
exige que a conduta praticada pelo perpetrador se encaixe perfeitamente na descrigio tipica,
imp&e que haja tipicidade entre o fato praticado e a previsdo na lei penal que define o crime
e comina a respectiva pena, uma vez que n3o hé na lei penal brasileira a tipificagdo de hate

como crime, até pela amplitude de possibilidades.

Recentemente houve a publicagdo da da Lei 14.132/21 que inseriu na norma penal o
crime de stalking, sendo esta uma norma penal em branco, que exige complemento no
preceito primdrio, justamente pela amplitude do conceito de perseguicio. O mesmo

raciocinio se aplicaria em eventual tipificagio de tal conduta perpetrada por meios digitais.

A intengio do hater, individuo que pratica o hate, é causar dor e sofrimento na vitima,
por 6dio e completo desprezo pelo que a pessoa é, sendo esta uma conduta, na maioria das

vezes gratuita e sem motivos.

Para alcangar este objetivo o perpetrador pratica fatos no sentido de atacar, expor,

24 . - 1 fins 1 . , .. d - 13

Organizacio nio governamental, sem fins lucrativos, que retine cientistas da computagio, professores,
pesquisadores e bacharéis em direito com a missdo de defender e promover os direitos humanos na Internet.
» Um canal para dendncias de crimes cibernéticos.
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humilhar, diminuir e execrar seu alvo, e é justamente ai, que incorre, por vezes, em fatos
definidos como crime, como o preconceito e a discrimina¢do?®, violagdo de segredo?,
difamacdo®, injuria®, caltnia®, falsa identidade?, ameaca®, entre outros definidos na lei
penal brasileira, desde que sua pritica seja enquadrada no conceito de hater susso

mencionado.

CONSIDERACOES FINAIS

Assim, é necessdrio uma inovagio legislativa pelo parlamento, tipificando o hate
como crime, mesmo que na condi¢io de norma penal em branco, uma vez que a lei penal
deve acompanhar a evolugio da sociedade e é inegivel que vivemos na sociedade da
informacio.

Em tempos de internet 2.0, onde a memdria se tornou perfeita, ndo hi que falar no
esquecimento, é possivel que uma vitima de crime pelos meios digitais tenha sua reputacio,
honra e até mesmo vida financeira destruidos por uma inverdade, ou por uma informacio
privada, ou mesmo por memes e comentdrios que viralizam nas redes sociais, sendo
impossivel conter.

Além da aplicagdo da lei penal j4 prevista nas condutas que por si sé, ja configuram
infracdo penal, é de bom alvitre a normatizagio e criminalizagio do hate, considerando a
dificuldade de identificacdo, processo e ao final condenag¢io do criminoso, especialmente
daquele que esconde-se por detrids do anonimato, mormente, nos meios digitais.

Em que pese a evolugido dos meios de investigacdo policial, que j4 se especializou em
pericia digital, sendo possivel a reconstru¢cio de dados até mesmo na nuvem, se faz

necessdrio o aperfeicoamento da legislacdo penal visando trazer equilibrio e harmonia social.
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