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RESUMO: O presente artigo fundamenta-se na anélise da divulgacio de dados
previdencidrios pelo Instituto Nacional do Seguro Social, com o objetivo de verificar a
responsabilizacio do Poder Publico diante deste vazamento. Em virtude disso,
primeiramente realizou-se uma abordagem geral da Lei Geral de Protecio de Dados
(LGPD), contemplando as modificacdes do conceito de privacidade e as variadas normas
que foram criadas até o advento da LGPD. Ademais, foi-se abordado como o vazamento
dessas informacées impactaram a sociedade e violaram principios e direitos fundamentais
dos individuos, buscando dessa forma identificar qual responsabilidade serd aplicada ao
Poder Publico. Nestes termos, esta pesquisa mostra-se pertinente e cientificamente
relevante, sobretudo, porque a instaura¢io de um procedimento administrativo para apurar
o caso continua inerte na Procuradoria Geral da Reptblica (PGR), estando as vitimas até o
momento sem obter uma conclusio acerca desse vazamento.
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ABSTRACT: This article is based on the analysis of the accountability of social security
data by the National Institute of Social Security, with the objective of verifying the
accountability of the Public Power in the face of this disclosure. As a result, initially a
general approach to the General Protection of Protection Law (LGPD) was carried out,
contemplating the data considered as a concept of privacy and the varied rules that were
created until the advent of the LGPD. In addition, society will be responsible for
determining the impact to be applied and the fundamental principles and rights of citizens,
in this way, will be applied to the Public Power. In these terms, this research proves to be
relevant and scientifically, above all, because the administrative procedure to investigate
the case of inert administration in the Attorney General's Office (PGR), is relevant as a
person until the moment of obtaining the conclusion of this change.
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1 INTRODUCAO

O assédio bancirio ndo é atual, contudo, foi a partir da Lei Geral de Protecio de
Dados (LGPD), aprovada em 2018, que o Estado intensificou a implementagio de
mecanismos para protecio e minimiza¢io de condutas ilicitas realizadas pelos bancos.
Entretanto, em 2021 a revista Extra (2021) compilou informagdes acerca do vazamento de
dados de aposentados e pensionistas para institui¢des financeiras sem a autorizagio dos
beneficidrios, passando-se a questionar a eficiéncia dos 6rgdos pablicos para manter seguro
os dados previdenciérios, ao passo que milhares de brasileiros foram lesados através do
fornecimento dessas informagdes. Portanto, perante a imensa gravidade da situagdo, indaga-
se: qual é a responsabilidade civil do Poder Publico diante da divulgacio de dados
previdencidrios?

Nessa perspectiva, o objetivo geral da presente pesquisa é avaliar os efeitos gerados a
partir dessa divulgacdo, analisando a ilegalidade deste ato para que posteriormente possa-se
determinar o tipo de responsabilidade a ser aplicada. Para tanto, foram delineados os
seguintes objetivos especificos: apresentar a evolu¢io do conceito de privacidade, analisar as
modifica¢des legislativas até a normatizagio da LGPD e registrar a inser¢io do direito a
protecio de dados no rol dos direitos fundamentais.

Parte-se da hipétese que as estratégias do Poder Publico para proteger os dados
previdencidrios restaram-se infrutiferas, sendo as sequelas deste ato uma realidade, gerando
assim a necessidade da responsabilizacio do ente, o que, ao longo deste trabalho ficari
evidenciado como se dara tal responsabilidade sob a ética das modalidades existentes no
ordenamento juridico brasileiro. Dessa forma, para viabilizar o teste da hipétese, realiza-se
uma pesquisa com objetivo descritivo e exploratério, sob o método hipotético-dedutivo, com
abordagem qualitativa e realizada com procedimentos bibliograficos e documentais.

Na primeira secdo, sdo descritas as evolu¢des do conceito de privacidade e da
normatiza¢io da LGPD, bem como o avanco legislativo ao aderir a prote¢io de dados
pessoais no art. 52 da Constitui¢cdo Federal, contemplando-o, portanto, como um direito

fundamental.
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Na segunda secio, realiza-se um levantamento sobre as informac&es disponiveis
sobre a divulgacdo de dados previdenciirios, indicando os efeitos gerados pelo vazamento e
os diversos artigos da LGPD que foram violados.

J4 na terceira secdo, faz-se uma observacio acerca da finalidade dos dados publicos,
destacando a necessidade de reparagio pela Autarquia como agente de tratamento de dados
e um comparativo entre as espécies de responsabilidade civil com o escopo de determinar a
qual pertence o Poder Pablico.

Ao final, conclui-se que os objetivos sdo atendidos e a pesquisa resta respondida,
indicando que apesar do texto legal nio expressar tacitamente se os agentes respondem
independentemente de culpa ou nio, é incontestivel a aplicagio da responsabilidade

objetiva, esta fundada na teoria do risco administrativo.

2 BREVE HISTORICO DA PRIVACIDADE E DA PROTEGAO DE DADOS
PESSOAIS

O Direito nasce como um regulamento que busca proteger e limitar a atuacio em
sociedade, sendo constantemente adaptado de forma a se moldar i realidade que estd
inserido. Tal apontamento fica claro quando Reale, em Li¢des Preliminares de Direito, o
define como uma "ordenacio heterdbnoma, coercivel e bilateral atributiva das relagdes de
convivéncia, segundo uma integragdo normativa de fatos segundo valores”. (1998, pag. 67)

No mesmo sentido, Nader (2007, p. 76) o conceitua como "conjunto de normas de
conduta social, imposto coercitivamente pelo Estado, para realizacdo de segurancga, segundo
critérios de justiga".

Em outras palavras, entende-se que quando a sociedade se modifica, tornando-se
mais complexas, é exigida uma adaptagio do Direito, de forma que seja compativel as novas
problemiticas apresentadas.

Diante disso, em consequéncia ao avango tecnolégico, surge a necessidade de uma
norma que possa adequar o Direito ao contexto politico, social, cultural e moral existente,
com o intuito de normatizar as relacSes entre o homem e a tecnologia, garantindo limites e
proporcionando a seguranca as informacdes pessoais.

No entanto, conforme veremos neste trabalho, até que a Lei Geral de Protegio de

Dados (LGPD) fosse regulamentada houveram intimeras discussdes quanto i sua
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relevincia, necessidade e caracteristicas. Por isso, inicialmente, vé-se como imprescindivel
a retomada ao passado para entendermos melhor como os avancos tecnolégicos impactaram
na regulagio 4 protecio de dados pessoais, tornando este, inclusive, um direito fundamental,

sujeito a protecdo jurisdicional do Estado.

2.1. Breve histérico do direito 4 privacidade

A ideia de privacidade n3o é recente, sendo identificada em outras épocas e
sociedades. Todavia, em 1890, com a publicacdo do artigo The right to Privacy (1890), de
autoria de Samuel Dennis Warren e Louis Dembitz Brandeis, que a privacidade ganha uma
nova visio na tutela juridica, apresentando contornos de um novo direito que nio se
fundamentava apenas em bases fisicas, mas incorporava um caréter pessoal, abrindo assim
caminho para o reconhecimento do direito & protecio de dados pessoais como um direito
constitucionalmente garantido.

Diante disso, progressivamente a nogio inicial da privacidade foi sendo descartada
ao ponto das transformacdes tecnoldgicas transportarem a intimidade da esfera da soliddo
para a esfera das relacdes sociais, desencadeando o crescimento e desenvolvimento de textos
legais para protegio da privacidade e de dados pessoais.

Tais transformacgdes foram tdo profundas que nio se limitaram a utilizacdo
particular da internet, sendo esta constatacdo averiguada 4 medida que frequentemente
empresas privadas e entidades governamentais utilizam de dados pessoais para
concretizarem suas ofertas, vendas e armazenamento de informagdes sem o conhecimento
ou consentimento consciente do usudrio, o que assevera a imprescindibilidade da

discussdo acerca dos limites e implicagdes da privacidade.

2.2. Breve histdrico da protecdo de dados pessoais no Brasil

O uso das informagdes pessoais sempre foi um mecanismo importante para que os
fornecedores pudessem conduzir e planejar suas praticas comerciais, uma vez que a
utilizagdo dessas informacdes influenciam diretamente na defini¢io de poder dentro da

sociedade.
Sem perder de Vista que o Controle Sobre a informa(;ﬁo foi Sempre um elemento

essencial na defini¢do de poderes dentro de uma sociedade a tecnologia operou
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especificamente a intensificacdo dos fluxos de informagio e, consequentemente, de
suas fontes e seus destinatdrios. Essa mudanga, a principio quantitativa, acaba por
influir qualitativamente, mudando a natureza e os eixos de equilibrio na equagio

entre poder — informagdo - pessoa — controle. (DONEDA, p4g. 5)

Entretanto, embora a fragilidade do consumidor existir em outras épocas e
contextos, foi apenas em 1990 através do Cédigo de Defesa do Consumidor (Lei 8.078/90),
que o Brasil estabeleceu uma norma especifica autorizando acesso as informacdes existentes
em cadastros, registros, fichas de dados pessoais, bem como a possibilidade de ser alertado
em caso de abertura de cadastro contendo essas informagdes e permitindo, ainda, a corregio

ou a alteracdo desses dados.

Art. 43. O consumidor, sem prejuizo do disposto no art. 86, terd acesso as
informacdes existentes em cadastros, fichas, registros e dados pessoais e de
consumo arquivados sobre ele, bem como sobre as suas respectivas fontes.

§ 2° A abertura de cadastro, ficha, registro e dados pessoais e de consumo deverd
ser comunicada por escrito ao consumidor, quando nio solicitada por ele.

3° O consumidor, sempre que encontrar inexatiddo nos seus dados e cadastros,
poderd exigir sua imediata corregdo, devendo o arquivista, no prazo de cinco dias
Uteis, comunicar a alteragio aos eventuais destinat4rios das informagdes incorretas

(BRASIL, 1990).

Posteriormente, em 1996, é criada a Lei de Interceptagdo Telefénica e Telematica
(Lei 9.296/96), que restringiu o uso de captacdo de ligacdes telefédnicas para apenas casos
especificos e sempre com a devida autorizagio judicial, bem como foi estabelecido o rito do
Habeas Data (Lei 9.507/97), instituto j4 presente no art. 52, LXXII da Constituigio Federal,
o qual j4 na carta Magna possibilitava 4 pessoa do impetrante o acesso e a correcio dos
registros relativos a seus dados, buscando assim proteger a esfera intima dos individuos.

Ainda no Brasil, em 2002, 0 Cédigo Civil inovou ao trazer um capitulo inteiro sobre
os Direitos da Personalidade, no qual fornecia instrumentos para coibir a violacio da vida
privada das pessoas.

Relembra-se também que em 2011 foi aprovada a Lei de Acesso & Informagdo (Lei
n? 12.527/11) e em 2014 0 Marco Civil da Internet (Lei n° 12.965) que passou a constar no seu
texto legal, pela primeira vez, a palavra privacidade, dando enfoque i necessidade da
protecio dos dados pessoais.

Ao todo foram mais de 40 normas que o pais direta ou indiretamente tratou sobre a
protecio a privacidade e aos dados pessoais. No entanto, esse modelo setorizado e

fragmentado se mostrava incompativel a realidade da sociedade globalizada. Por isso, diante
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da urgéncia de uma legislacdo que pudesse resguardar os dados pessoais na sociedade
contemporinea, a Lei Geral de Protecio de Dados foi criada como forma de responder as

novas demandas.

2.3. A protegio de dados como direito fundamental

Nos arquivos da PEC 17/19 podemos consultar o desenvolvimento das ideias que
deram origem a protecio de dados como direito fundamental. Em rela¢do & protegio de
dados, trechos presentes no voto exarado pelo relator Orlando Silva comprovavam que os
Constituintes originirios, embora em um contexto diferente, anteviam a tutela das

informacgdes pessoais.

Quanto a formalizagdo do direito 3 protegdo de dados pessoais como um direito
fundamental, é oportuno observar que o Constituinte originrio, embora ainda
estivéssemos longe dos desdobramentos tecnolégicos da sociedade atual, j4 via
como fundamentais o direito a intimidade e 4 vida privada, incluindo a indenizac3o
pelo dano material ou moral decorrente de sua violagdo. Também via como
fundamentais, os direitos & inviolabilidade do sigilo da correspondéncia e das
comunicacdes de dados, bem como das comunicagdes telefénicas.” (SENADO,

2019).

J4 no ano seguinte 3 PEC, o STF através da ADI6393, reconhece em decisdo
histérica, a prote¢io de dados pessoais como direito fundamental autdnomo, conferindo-lhe
salvaguarda especial.

Nesta senda, em 2022 é promulgada a EC 115/22 que acrescenta ao artigo 52 da

“o direito a protecio de dados

Constituicdo Federal de 1998 o inciso LXXIX e posiciona
pessoais, inclusive nos meios digitais” dentre o rol das cldusulas pétreas constitucionais,
tornando este, portanto, um direito inaliendvel, irrenuncidvel, invioldvel e inerente a
natureza humana. De modo que essa mudanca passou a promover a distingdo entre a
protecio de dados e a privacidade, este dltimo ji presente no inciso X do artigo 52 da

Constitui¢io Federal, bem como contribuiu para conscientizagio dos entes ptblicos e

privados quanto a necessidade de adequagio ao tratamento de dados pelas institui¢des.

3 DA DIVULGACAO DE DADOS PREVIDENCIARIOS

A medida que o avango tecnolégico passou a facilitar as préticas comerciais este
também proporcionou o aumento da transgressio de diversos dispositivos legais. Diante

disso, é nessa perspectiva que Maria Celina Bodin de Moraes diz que “Nés somos as nossas
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informacgdes” e assevera que sdo esses dados que nos definem, nos classificam e nos
etiquetam. Por isso, possuir o controle sobre essas informagdes e saber quem as usa significa
também adquirir, concretamente, um poder sobre si mesmo.

Neste sentido, trabalharemos este capitulo analisando o vazamento de dados
previdencidrios a fim de demonstrar como a divulga¢io dessas informagdes impactaram a
sociedade através da propagacio de dados para terceiros, violando principios e direitos

fundamentais dos individuos.

3.1. Vazamento de dados previdenciérios para oferta de empréstimos consignados

Em 2021 a Comissdo de Fiscalizagio Financeira e Controle da CiAmara dos Deputados
promoveu uma audiéncia ptblica para discutir como dados sigilosos de contribuintes do
Instituto Nacional do Seguro Social (INSS), uma das maiores bases de dados de cidadios
brasileiros, foram divulgados para institui¢des financeiras. Essa situagio ficou evidenciada
quando o presidente do INSS, reconheceu a existéncia do vazamento de dados de
aposentados e beneficidrios para agentes do setor financeiro e milhares de brasileiros

passaram a receber ligacdes de bancos ofertando empréstimo consignado.

O INSS admitiu a possibilidade de vazamento de informagdes de recém-
aposentados durante o processo de concessio de aposentadoria. Trabalhadores
relatavam que recebiam ligacdes de bancos e financeiras oferecendo empréstimo
consignado, antes mesmo de saberem se teriam direito ao beneficio. Em alguns
casos, as empresas sabiam até o valor que o aposentado iria receber.” (UOL,2019).

Tal modalidade de empréstimo sé pode ser feita por aposentados e pensionistas do
INSS, uma vez que o desconto é exarado da folha de pagamento da aposentadoria, sendo
também uma das principais fontes de aplicacdes de fraudes.

Em um levantamento realizado pela Febraban (Federagio Brasileira de Bancos), em
2020 constatou-se um aumento de 60% nas fraudes financeiras, sobretudo contra idosos,
durante o periodo de isolamento da Covid-19 (GOVERNO FEDERAL, 2020), sendo o
aumento de 1269% nas queixas referentes ao empréstimo consignado, um salto de 39.012 em
2019 para 88.246 em 2020 (GLOBO, 2021).

Desta forma, é incontroverso que a divulga¢io de informacdes dos beneficidrios do

INSS corroborou para o uso de dados pelas institui¢des financeiras, sendo esta modalidade
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ofertada muitas vezes antes mesmo que o Instituto Nacional de Seguridade Social
informasse a concessdo do beneficio ao segurado.

Vale ressaltar que a Instrugdo Normativa n? 100 DE 28/12/2018 proibe o contato das
institui¢cdes financeiras antes dos 180 dias de concessdo do beneficio, além de prever,

também, penalidades:

§ 32 Fica expressamente vedado s instituicdes financeiras e sociedades de
arrendamento mercantil que mantenham Convénios e/ou Acordos de Cooperacio
Técnica com o INSS, diretamente ou por meio de interposta pessoa, fisica ou
jur{dica, qualquer atividade de marketing ativo, oferta comercial, proposta,
publicidade direcionada a beneficiirio especifico ou qualquer tipo de atividade
tendente a convencer o beneficidrio do INSS a celebrar contratos de empréstimo
pessoal e cartdo de crédito, com pagamento mediante consignacio em beneficio,
antes do decurso de 180 (cento e oitenta) dias contados a partir da respectiva DDB.

§ 42 As atividades referidas no g 32 deste artigo, se realizadas no prazo de vedagio,
serdo consideradas assédio comercial, e serdo punidas nos termos do Capitulo XII,
sem prejuizo de assim também serem consideradas outras préiticas qualificadas
como abusivas pelos 6rgios de defesa do consumidor.

( BRASIL, 2018)

Nessa mesma Instru¢io Normativa, buscando combater possiveis fraudes e diminuir
os inimeros assédios que os segurados vivenciam pelas financeiras, o parigrafo 1 do art.1®
diz que o segurado que desejar obter o crédito consignado deverd expressamente autorizar o
desbloqueio para ter acesso a esta modalidade do empréstimo. Isso porque, a LGPD
compreende que o tratamento de dados pessoais dos filiados pela Autarquia previdencidria
destina-se apenas ao cumprimento dos servigos ofertados pela institui¢do, tais como a

concessio, a negativa e a revisio de beneficios.
Art. 72. O tratamento de dados pessoais somente podera ser realizado nas seguintes
hipéteses:
IT — para o cumprimento de obrigacio legal ou regulatéria pelo controlador;

IIT — pela administragdo putblica, para o tratamento e uso compartilhado de dados
necessarios 4 execucdo de politicas publicas previstas em leis e regulamentos ou
respaldadas em contratos, convénios ou instrumentos congéneres, observadas as
disposi¢des do Capitulo I'V desta Lei.

Art. 11. O tratamento de dados pessoais sensiveis somente poderd ocorrer nas
seguintes hipéteses:

a) cumprimento de obrigacdo legal ou regulatéria pelo controlador;

b) tratamento compartilhado de dados necessarios 4 execucdo, pela administragdo
publica, de politicas publicas previstas em leis ou regulamentos (BRASIL, 2018).

Assim, o uso de dados dos beneficidrios do INSS para finalidades diversas daquelas

necessdrias a execugio do servico publico ndo se averiguam dentre as atividades executadas
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pela autarquia previdenciiria, de modo que o vazamento das informacdes, seja ele de forma

intencional ou nio, as institui¢des bancérias é uma clara afronta ao estabelecido pela LGPD.

3.2. Da Violagdo dos Principios

Os principios funcionam como alicerces da norma juridica, sendo a base no qual a
norma encontra suporte para racionalizar a sua legitimag¢do. Diante disso, a melhor forma
de entendermos o impacto causado pela divulgagio dos dados previdenciérios é analisando

como este vazamento violou diversos principios fixados no art. 62 da LGPD.

3.2.1. Principio da Finalidade

Referenciado em mais de nove artigos da LGPD, a finalidade é o primeiro principio
disposto no art. 62, possuindo um grande significado pritico, uma vez que estabelece que o
tratamento de dados apenas poderd ser utilizado para propédsitos legitimos, especificos,
explicitos e informados ao titular, nio sendo possivel posterior modificacdo de seu propésito

sem a devida autorizacio.

Art. 62 As atividades de tratamento de dados pessoais deverdo observar a boa-fé e
os seguintes principios:

I - finalidade: realizagio do tratamento para propédsitos legitimos, especificos,
explicitos e informados ao titular, sem possibilidade de tratamento posterior de
forma incompativel com essas finalidades (BRASIL, 2018).

Portanto, ao coletar os dados dos segurados, espera-se que a Instituicdo Publica os
utilize com o fim especifico que foi autorizado, de maneira a proporcionar um limite ao
tratamento de dados e a evitar a sua apropriacdo indevida por terceiros. No entanto, diante
do cendrio atual, verifica-se uma desconformidade com o que foi proposto originalmente.

Tal desconformidade é evidenciada ao passo que quando o segurado forneceu as suas
informac&es confiou que elas seriam utilizadas com o fim que fora discriminado, porém para
sua surpresa passou a receber indmeras liga¢cdes de bancos oferecendo empréstimos que nem
sabia ser possivel possuir, ou descobriu posteriormente um desconto em sua folha de
pagamento por meio de um consignado que nunca desejou. Asseverando assim a necessidade
da responsabilizacio do Poder Publico pelos seus atos, uma vez que o art. 26 da LGPD proibe

a troca de informacdes pessoais entre institui¢des do Poder Publico e entidades privadas.
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3.2.2. Principio da Adequagdo

O segundo principio apresentado pela LGPD ¢é a adequagio, estando ele vinculado a
finalidade, porém enquanto a finalidade se preocupa com a regularidade do tratamento, a

adequacdo aborda o procedimento realizado para chegar na finalidade pretendida.

Art. 62 As atividades de tratamento de dados pessoais deverio observar a boa-fé e
os seguintes principios:

II - adequagdo: compatibilidade do tratamento com as finalidades informadas ao
titular, de acordo com o contexto do tratamento; (BRASIL, 2018)

Diante disso, quando o INSS obtém as informacdes dos segurados eles precisam
garantir a implementac¢io de mecanismos para assegurar a integridade e a prote¢io dos dados
em seus sistemas e arquivos, evitando acessos indesejados, vazamentos e outros incidentes
de seguranga.

Assim, quando da coleta desses dados presume-se que eles serdo utilizados de forma
compativel com a finalidade informada ao titular, porém, diante da divulgacdo dessas
informacdes é evidente o descumprimento de mais um principio da LGPD, sendo

incontroverso o desvio da sua finalidade originaria.

3.3.3. Principio da Seguranga

Elucidado no pardgrafo VII, entende-se que a seguranca é o terceiro principio que

foi violado pelo INSS quando do vazamento de dados previdenciarios.

Art. 62 As atividades de tratamento de dados pessoais deverdo observar a boa-fé e
os seguintes principios:

VII - seguranga: utilizagio de medidas técnicas e administrativas aptas a proteger
os dados pessoais de acessos n3o autorizados e de situagdes acidentais ou ilicitas de
destruicdo, perda, alteragdo, comunicacdo ou difusio; (BRASIL, 2018)

Em outras palavras, a seguranca atua como um instrumento capaz de manter os dados
em um ambiente seguro, possibilitando a prote¢do 4 privacidade e o livre desenvolvimento
da personalidade.

Dessa forma, mais uma vez a instituigio publica violou um principio, tendo em vista

que é imputado intrinsecamente ao controlador o dever de assegurar a confidencialidade dos

dados.
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3.3.4. Principio da Prevencio

A palavra “prevencdo” pode ser empregada como sindnimo de antecipar, precaver ou

premeditar, e é justamente sob esse conceito que a LGPD ira definir este principio.

Art. 62 As atividades de tratamento de dados pessoais deverio observar a boa-fé e
os seguintes principios:

VIII - prevengido: adogdo de medidas para prevenir a ocorréncia de danos em
virtude do tratamento de dados pessoais; (BRASIL, 2018)

Quando a LGPD foi criada, um dos seus objetivos principais era mitigar os riscos da
violagdo desses dados antes mesmo do tratamento. Assim, caberia 4s empresas garantir que
as informacdes fossem protegidas bem como o dever de proporcionar uma seguranca eficaz.

Nesse sentindo, quando o Poder Publico obteve as informacdes dos segurados
assumiu a responsabilidade de utilizar de medidas técnicas e administrativas para proteger
os dados previdencidrios. No entanto, as estratégias utilizadas pela Autarquia restaram-se

infrutiferas, tendo as sequelas gerado impactos incomensuriveis.

4 DA RESPONSABILIDADE CIVIL NO ORDENAMENTO JURIDICO
BRASILEIRO

Ante a tarefa de tentar compreender a atribuicdo da responsabilidade do Poder
Pdblico quando da divulgagio de dados previdenciérios, necessério se faz apresentar uma
breve exposicdo dos dispositivos legais relevantes 4 essa discussio.

Diferentemente do Cédigo Civil, que, em regra, o préprio texto legal estabelece as
regras relativas a responsabilidade e do paridgrafo tnico do artigo 927 que prevé a teoria do
risco, muito ainda se discute sobre a espécie de responsabilidade civil dos agentes de
tratamento de dados.

Tal embate surge quando a Lei Geral de Prote¢io de Dados nio expressa se os agentes
respondem independentemente de culpa ou nio, ou seja, se a sua responsabilidade é objetiva,
portanto, fundada na teoria do risco da atividade, ou se a sua responsabilidade é subjetiva,
calcada na culpa normativa.

Diante disso, neste capitulo, discorreremos sobre os deveres da administragio pablica
como agente de tratamento de dados, bem como analisaremos qual a espécie de
responsabilidade civil a LGPD deve aplicar ao Poder Pablico quando da divulgacdo de dados
previdencidrios.
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4.1 Da Responsabilidade Civil Subjetiva

De modo geral, o Direito Ocidental sofreu grande influéncia do Direito Romano, o
qual atribuia consequéncias para determinadas condutas danosas que fossem causadas de
forma intencional. Em razio disso, o ordenamento juridico brasileiro reproduziu a culpa

) ) |% P

como elemento essencial da responsabilidade civil.

A teoria cléssica, também chamada de teoria da culpa ou subjetiva, pressupde a
culpa como fundamento da responsabilidade. Nio havendo culpa, nio hi
responsabilidade. Diz-se, pois, ser subjetiva a responsabilidade quando se esteia na
ideia de culpa. A prova da culpa (em sentido lato, abrangendo o dolo ou a culpa em
sentido estrito) passa a ser pressuposto necessirio do dano indenizavel.

(GONCALVES, 2011, p. 377).
Conceituada nos artigos 186 e 927, caput, o Cédigo Civil fixa as regras gerais sobre a
responsabilidade subjetiva, responsabilidade esta que pressupde a obrigagio de reparar o
prejuizo consequente a inexecugido da obrigacdo assumida, sendo que tal instituto se baseara

em trés elementos: conduta, nexo de causalidade e dano. (Cavalieri Filho, p.41)

Art. 186. Aquele que, por acdo ou omissdo voluntaria, negligéncia ou imprudéncia,
violar direito e causar dano a outrem, ainda que exclusivamente moral, comete ato
ilicito.

Art. 927. Aquele que, por ato ilicito (arts. 186 e 187), causar dano a outrem, fica
obrigado a repara-lo. (BRASIL, 2002)

A partir do texto legal, nota-se que essa responsabilidade estd relacionada com a
ocorréncia de um ato ilicito, sendo necesséiria a comprovacio da existéncia de dolo ou culpa
do ofensor. Contudo, faz-se necessario esclarecer que o elemento subjetivo do ato ilicito estd
na imputabilidade da conduta 4 consciéncia do agente, sob pena de nio restar configurado a
meritéria de indenizagio.

Ou seja, o agente responde em razdo de seu comportamento voluntirio com a
intencio de gerar o dano. Sendo a responsabilidade excluida no caso de um fato involuntério,
isto é, em caso fortuito e de for¢ca maior, ndo sendo possivel ser aplicada diante de uma
promessa ou ameaga de lesdio (CAVALIERI, p.13).

Quanto ao nexo de causalidade, no direito brasileiro é adotada a teoria da causalidade

adequada, conforme explica Carlos Roberto Gongalves:

Somente considera como causadora do dano a condigio por si sé apta a produzi-lo.
Ocorrendo certo dano, temos de concluir que o fato que o originou era capaz de lhe
dar causa. Se tal relagdo de causa e efeito existe sempre em casos dessa natureza,
diz-se que a causa era adequada a produzir o efeito. Se existiu no caso em apreciagio
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somente por forca de uma circunstincia acidental, diz-se que a causa ndo era

adequada. (GONCALVES, Carlos Roberto, 200s, p. 386).

Em outras palavras, o individuo somente poderid ser responsabilizado se o
comportamento do agente houver dado causa ao dano, e, portanto, se nio hi nexo de
causalidade entre o dano e a conduta, nio haverd responsabilidade.

J4 no que se refere ao dano, o tltimo elemento da responsabilidade, este pode ser
conceituado como sendo a lesdo de um bem patrimonial ou mesmo um bem integrante da
prépria personalidade da vitima, como a honra, a imagem e a liberdade” (CAVALIERI,
2005, p. 95-96).

Assim, presente todos os requisitos, ou seja, a conduta, o nexo de causalidade e o
dano, serd possivel a aplicacdo da responsabilidade subjetiva, desde que esta nio envolva a

escusa de responsabilidade.

4.2. Da Responsabilidade Civil Objetiva

A medida que a sociedade foi avancando percebeu-se que a teoria da culpa se
mostrava insuficiente para resguardar as vitimas que eram afetadas, tendo em vista a
essencialidade da culpa para a existéncia da responsabilidade civil.

Assim, buscando solucionar essa situagio, se desenvolve a responsabilidade objetiva,
expressa atualmente no art. 927, pardgrafo tinico, o CC, no qual admite, em alguns casos, a
dispensa da comprovacdo do dolo ou culpa do agente ofensor, entendendo que toda pessoa
que exerce certa atividade cria um risco de dano para terceiro, devendo repari-lo ainda que
a sua conduta seja isenta de culpa.

Art.927[...]

Parégrafo dnico. Havera obrigacdo de reparar o dano, independentemente de culpa,
nos casos especificados em lei, ou quando a atividade normalmente desenvolvida
pelo autor do dano implicar, por sua natureza, risco para os direitos de outrem

(BRASIL, 2002).

Assim, diferentemente da responsabilidade subjetiva, essa espécie de
responsabilidade somente necessitard do nexo de causalidade para que a responsabilidade
surja, sendo juridicamente irrelevante a existéncia de dolo ou culpa.

Desse modo, conforme elucidado pelo artigo subscrito, basta a presenca de trés
elementos para que seja possivel a aplicagio da responsabilidade objetiva, sendo estes

elementos: i) a habitualidade de determinada atividade; ii) a capacidade dessa atividade de
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gerar risco para os direitos de outrem; e iii) a ocorréncia de dano e seu nexo de causalidade
com o exercicio da atividade

Ou seja, a responsabilidade de reparar pertence a aquele que criou o dano, bem como
a aquele que expds outros a suportéd-lo, ainda que tenha agido dentro dos limites legais de
seu direito. Ademais, cabe destacar que a responsabilidade subjetiva também permite a
exclusio da imputacdo da reparacdo, desde que seja a culpa fato exclusivo da vitima ou de
terceiros, bem como o caso fortuito e a forca maior. Assim, estando presente uma dessas

hipéteses nio serd possivel a aplicacio da responsabilidade.

4.3. Da Responsabilidade Civil do Poder Piblico 4 Luz da Lei Geral de Protecdo de Dados
quando da Divulgagio de Dados Previdenciarios

O artigo 23 da LGPD j4 no seu caput determina que a Administra¢io Publica, direta
ou indireta, devera utilizar os dados pessoais para a sua finalidade publica, na persecugio do
interesse publico, com o objetivo de executar as competéncias legais ou cumprir as
atribui¢des legais do servigo publico. Ou seja, é incontroverso que o manuseio de dados
previdenciarios, com finalidade diversa a que foram coletados, estio vedados pelo
ordenamento brasileiro.

Nesta perspectiva, vale ressaltar que a cadeia de tratamento é centralizada na figura
do controlador e do operador de dados, conceitos bem definidos pelos incisos VI e VII do
artigo 5° da LGPD, sendo ambos responsabilizados quando ocasionarem danos a outrem no

exercicio da atividade, conforme o artigo 42 do mesmo ordenamento.

Art. 52 Para os fins desta Lei, considera-se:

VI - controlador: pessoa natural ou juridica, de direito ptblico ou privado, a quem
competem as decisSes referentes ao tratamento de dados pessoais;

VII - operador: pessoa natural ou juridica, de direito ptblico ou privado, que realiza
o tratamento de dados pessoais em nome do controlador;” (BRASIL, 2018).

“Art. 42. O controlador ou o operador que, em razdo do exercicio de atividade de
tratamento de dados pessoais, causar a outrem dano patrimonial, moral, individual
ou coletivo, em violagio 4 legislagdo de protecdo de dados pessoais, é obrigado a
reparé-lo.

§ 12 A fim de assegurar a efetiva indenizagdo ao titular dos dados:

I - o operador responde solidariamente pelos danos causados pelo tratamento
quando descumprir as obrigacdes da legislagdo de protegio de dados ou quando ndo
tiver seguido as instrucdes licitas do controlador, hipétese em que o operador
equipara-se ao controlador, salvo nos casos de exclusio previstos no art. 43 desta
Lei;
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II - os controladores que estiverem diretamente envolvidos no tratamento do qual
decorreram danos ao titular dos dados respondem solidariamente, salvo nos casos
de exclusdo previstos no art. 43 desta Lei. (BRASIL, 2018).

Assim, diante do evidente dever de ressarcimento da Autarquia, buscando definir a

responsabilidade do Poder Publico 4 luz da Lei Geral de Protecio de Dados, de forma

analdgica aplica-se ao vazamento de dados previdenciirios o entendimento doutrinirio

acerca da responsabilidade do Poder Publico.

[...] revela que o constituinte estabeleceu para todas as entidades estatais e seus
desmembramentos administrativos a obrigacio de indenizar o dano causado a
terceiros por seus servidores, independentemente da prova de culpa no
cometimento da les3o. Firmou, assim, o principio objetivo da

“responsabilidade sem culpa” pela atuacdo lesiva dos agentes publicos de seus

delegados. ( MEIRELLES, p. 560).

Desta forma, mostra-se incontroverso a aplicacio da responsabilidade objetiva,

conceito j4 desenvolvido acima , sendo também essa concepcdo que a jurisprudéncia tem se

pautado:

RESPONSABILIDADE CIVIL. DENUNCIA SIGILOSA ACERCA DE
AMEACAS A INDIGENAS. VAZAMENTO DOS DADOS PESSOAIS DO
DENUNCIANTE. RESPONSABILIDADE OBJETIVA DO ESTADO.
TENSAO NA REGIAO ENTRE INDIOS E AGRICULTORES. RISCO DE
REPRESALIAS. DANOS MORAIS OCORRENTES. QUANTUM:
MINORAGCAO. 1. Caso em que o autor formalizou dentincia ao Ministério
Pdblico, mediante sigilo de seus dados de identificagio, acerca de ameagas
perpetradas por moradores de Sananduva/RS a povos indigenas daquela
localidade. 2. Divulgacdo da identidade do demandante como agente da acusagio,
gerando revolta em parte da populagio do Municipio. Alegagio do autor de sentir-
se intimidado de visitar seus pais, moradores da cidade. 3. Prova de a dendncia
haver sido procedida com a escolha do denunciante de manter seus dados pessoais
em sigilo. Dever de guarda da Instituigio pelas informacdes armazenadas. Ausente
prova em contrério, o vazamento nio pode ser imputado iquele que solicitara o
sigilo. 4. Ato ilicito cometido pelo réu. Dever de indenizar consubstanciado no
receio da parte autora de retornar a localidade ante o temor de represilias, além do
risco 4 seguranga de seus genitores. 5. Inexistindo sistema tarifado, a fixagio do
montante indenizatério ao dano extrapatrimonial est4 adstrita ao prudente arbitrio
do juiz. Valor... fixado em sentenga reduzido para R$ 15.000,00 (quinze mil reais).
5. Honorérios advocaticios. Balizadoras do Cédigo de Processo Civil. Manutencio.
POR MAIORIA, PROVERAM EM PARTE A APELACAO DO REU E
DESPROVERAM O RECURSO DO AUTOR. ( Apelagio Civel N2 70079728457,
Décima Cimara Civel, Tribunal de Justica do RS, Relator: Jorge Alberto Schreiner
Pestana, Julgado em 25/04/2019).

(TJ-RS - AC: 70079728457 RS, Relator: Jorge Alberto Schreiner Pestana, Data de
Julgamento: 25/04/2019, Décima Cimara Civel, Data de Publicagio: Diario da
Justica do dia 16/05/2019).

. Diante disso, compreende-se que quando se fala sobre responsabilidade civil do

Estado faz-se a aplicacdo da responsabilidade objetiva, sendo suficiente o nexo de
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causalidade para ocorrer o dever de reparacio, este calculado a partir da extensdo dos danos

causados, conforme elucida o art. 944 do Cédigo Civil.

CONSIDERACOES FINAIS

Quando se iniciou o trabalho de pesquisa as discussées acerca do vazamento de dados
previdencidrios ainda eram recentes e muito se questionava sobre a eficiéncia dos érgios
ptblicos para manter seguro os dados pessoais. Por isso, considerando o tema abordado
pertinente e cientificamente relevante, este artigo tem como escopo analisar a
responsabilidade civil do Poder Publico diante da divulgacio de dados previdenciérios, essa
definida como objetiva.

Deste modo, conclui-se que os objetivos foram atingidos, uma vez que o trabalho
conseguiu através de fornecimento de dados comprovar os efeitos gerados a partir dessa
divulgacdo, bem como analisar a ilegalidade do ato pela Autarquia por meio da violagdo a
diversos artigos da Lei Geral de Protecio de Dados, o que assevera a aplicagio da
responsabilidade objetiva ao Estado, na qual para a sua configuracdo nio necessita a
demonstragio de culpa do agente, restando a comprovacdo em relagdo ao dano e conduta do
ente.

Igualmente a pesquisa também teve os seus objetivos especificos atendidos, tendo em
vista a apresentacdo tanto da evolu¢io do conceito de privacidade, quanto das diversas
modifica¢des legislativas até a normatiza¢do da LGPD, ambos modificados sempre em busca
de adequar o Direito is novas demandas da sociedade. Além disso, necessirio destacar o
apontamento feito acerca da inser¢io da protecdo de dados como direito fundamental, sendo
salientada a importincia e os efeitos causados através da promulgacio da EC 115/22.

Partindo da hipétese de que os mecanismos utilizados pelo Poder Pablico geraram
sequelas aos beneficidrios que tiveram seus dados vazados, durante o trabalho foi
confirmada a inerente responsabilidade do ente, sendo incontroversa a aplicacio da
responsabilidade objetiva, esta que entende juridicamente irrelevante a existéncia de dolo ou
culpa para a reparacdo do dano.

Ademais, a presente pesquisa revela-se constituida de diversos debates e
questionamentos, tendo em vista que ainda nio hd uma norma expressa na Lei Geral de

Prote¢io de Dados acerca da responsabilidade a ser aplicada ao Poder Publico. Outrossim, a
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instauracdo de um procedimento administrativo para apurar o caso continua paralisado,

estando as vitimas até o momento sem obter uma conclusio do Judicirio, o que demonstra
. - . ~

que no decorrer do tempo situacdes acerca desta temética ganhario enfoque requerendo a

devida discussio acerca do tema.
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