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RESUMO: O presente artigo tem o objetivo de apresentar a (in)eficicia da lei geral de
protecdo de dados n° 13.709/2018, sob a prisma dos direitos do consumidor. Neste sentido, serd
abordado os riscos do consumidor nas rela¢des contratuais, quanto a divulgagio e vazamento
de dados pessoais, feito pelas empresas. A eficicia desta lei, estd ligada diretamente nas
relacGes envolvendo os dados pessoais, gerando a expectativa de privacidade e confianga ao
titular dos dados, ou a presuncdo de excluir a vulnerabilidade dos consumidores, quanto ao
compartilhamento de seus dados, bem como extinguir a autonomia das empresas na
divulgacdo e vazamento dos dados pessoais dos consumidores. Os objetivos especificos deste
trabalho, é apresentar as garantias asseguradas ao consumidor nas rela¢gdes de consumo, bem
como demonstrar os deveres das empresas devem seguir diante do tratamento dos dados, para
prevenir de atos ilicitos, e por fim apresentar a (in)eficicia da aplicabilidade da referida lei,
dentro das relacdes de consumo, analisando os atos ilicitos das empresas. Este estudo foi
realizado por meio de revisdo de literatura, realizando levantamentos bibliogréficos acerca do
assunto que nesse projeto foi trabalhado.

Palavras-chaves: Dados pessoais. Consumidor. Lei de protecio de dados.

ABSTRACT: This article aims to present the (in)enification of the general data protection
law No. 13.709/2018, from the perspective of consumer rights. In this sense, the consumer
risks in contractual relationships will be addressed, regarding the disclosure and leakage of
personal data, made by companies. The effectiveness of this law is directly linked to
relationships involving personal data, generating the expectation of privacy and trust to the
data subject, or the presumption of excluding the vulnerability of consumers, regarding the
sharing of their data, as well as extinguishing the autonomy of the
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companies in the disclosure and leakage of consumers' personal data. The specific objectives
of this work are to present the guarantees provided to the consumer in consumer relations, as
well as to demonstrate the duties of companies must follow the processing of data, to prevent
illegal acts, and finally present the (in)effectiveness of the applicability of the referred law,
within the consumption relations, analyzing the illegal acts of the companies. This study was
carried out through a literature review, carrying out bibliographic surveys on the subject that

was worked on in this project.

Keywords: Personal data. Consumer. Data protection law.
1. INTRODUCAO

A Lei Geral de Protecio de Dados (LGPD) n° 13.709/18, mais conhecida como LGDP,
inspirada na Lei europeia General Data Protection Regulation (GDRP), é fundamentada para
garantir a seguranca dos dados pessoais de toda pessoa fisica ou juridica. Logo, a LGPD tem
como principal objetivo proteger cada individuo, garantindo seus direitos fundamentais, e sua
finalidade é controlar o tratamento dos dados pessoais, garantindo seguranca juridica,
padronizada com praticas para promover a prote¢io dos dados pessoais de toda pessoa juridica
ou fisica, pautada em principios éticos como a transparéncia, a nio discriminagio e a prestagio
de contas, e na consagragio do direito dos titulares de dados 4 autodeterminagdo informativa.

Na redacio da Lei Geral de Protecio de Dados n° 13.709/18, dados é definido como
qualquer informacdo identificada ou identificdvel. Os dados sio a representacio de uma
pessoa, seja ela fisica ou juridica na sociedade. Entretanto, os dados so de suma importincia
na sociedade moderna onde a tecnologia se desenvolve cada dia mais, ocorrendo a utilizacio
dos dados pessoais no dia-dia corriqueiramente.

A eficicia da LGPD estad ligada diretamente nas relacdes de consumo, gerando a
expectativa de privacidade e confianca ao titular dos dados, ou a presuncio de excluir a
vulnerabilidade dos consumidores, quanto ao compartilhamento de seus dados, bem como a

autonomia das empresas na divulgacio e vazamento dos dados pessoais dos consumidores.
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Entdo, nesse referido trabalho o problema que se faz necessario abordar, sio os riscos
do consumidor nas relagdes contratuais, quanto as praticas ilicitas das empresas com a
divulgacdo e vazamento de dados pessoais do consumidor.

No entendimento de operadores do direito a legislagdo brasileira havia uma lacuna
normativa em relacio i regulamentacio de atos ilegais para protecio de dados. No Brasil as
normas legais como a Constitui¢io Federal, Lei do cadastro positivo, Marco Civil da internet,
Lei de acesso a informacdo, sio normas que abordam a matéria, contudo nio garante de forma
segura a protecdo dos individuos, uma vez que n3o sio normas especificas voltada para
assegurar a seguranca e privacidade dos dados pessoais.

Diante disso, neste artigo serd elaborado tendo como objetivo geral analisar a
(in)eficicia da Lei Geral de Protecio de Dados n° 13.709/18, na seara dos direitos do
consumidor, tendo como objetivos especificos apresentar as garantias e os principios
assegurados, demonstrar os deveres e as obriga¢des aplicados nas empresas portadoras dos
dados pessoais do consumidor, bem como, demonstrar as principais préticas ilicitas realizadas

pelas empresas.
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A LGPD/18 regulamenta que as préiticas de coleta e tratamento de dados que seja
realizada de forma uniformizada para que o consumidor tenha os seus dados pessoais
protegidos de ilegalidades. Assim, os titulares dos dados pessoais passam a ter o direito de
saber como as organizacdes coletam, armazenam e utilizam seus dados pessoais, pois, a
LGPD/18 regula todo tratamento de dados pessoais dos cidadios brasileiros dentro e fora do
Brasil. No entanto, se faz necessario identificar os riscos do consumidor nas relagdes
contratuais de consumo, quanto as praticas ilicitas das empresas com a divulgacio e
vazamento de dados pessoais do consumidor.

Neste artigo, serd realizada uma prévia abordagem sobre a Lei Geral de Protegio de
Dados, onde serd explorado a finalidade dessa referida norma, nas rela¢des de consumo, bem
como os elementos basicos desenvolvidos na LGPD/18.

Em seguida, sera tratado sobre as garantias e os principios que a Lei Geral de Protecio
de Dados, assegura ao direito do consumidor, tratando sobre as garantias e principios da

finalidade, adequagdo, necessidade, livre acesso, qualidade de dados, transparéncia, seguranga,
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prevengio, ndo discriminacdo e p6r fim a responsabilizacdo e prestagio de contas, onde serd
demonstrado ao consumidor a seguranca para utilizar seus dados com confianga.

Por fim, era apresentado as condutas utilizadas pelas empresas, as quais sio operadoras

e controladoras dos dados pessoais sobre os dados do consumidor.
Em seguida, serd dissertado sobre a (in)eficicia da norma, quanto a sua aplicabilidade
responsabilizando as empresas operadoras e controladores dos dados pessoais , onde praticam
condutas ilegais, usufruindo da fragilidade do titular dos dados pessoais para se beneficiar
junto a outras empresas.

Esse estudo foi realizado por meio de revisio de literatura, realizando levantamentos
bibliogréficos acerca do assunto que nesse projeto foi trabalhado, foi reunido fontes de
pesquisas para elaborar o embasamento teéricos. Desse modo, esse trabalho teve como
principal fonte de busca as legislacdes positivadas e em vigor, assim como, entendimento

doutrindrio, artigos cientificos.

2. LEI GERAL DE PROTECAO DE DADOS
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A lei geral de protecdo de dados foi publicada no ano de 2018. No entanto, a lei somente
entrou em vigor em agosto do ano de 2021.

Outrossim, tem estrutura legal de garantir, a seguranca juridica para os direitos
fundamentais de privacidade, liberdade e o livre desenvolvimento da pessoa natural, ou seja, a
lei LGPD certifica ao individuo, a possibilidade de blindagem quanto aos seus dados pessoais,
fazendo com que o individuo seja protegido no meio digital, que s3o os sistemas das empresas,
onde sdo cadastrados os dados pessoais.

Desse modo, o direito a prote¢do de dados é possivel afirmar que:

Embora nio se trate de direito absoluto, o direito & prote¢do dos dados, especialmente
na medida de sua conexio com a dignidade humana, revela-se como um direito
bastante sensivel, tanto mais sensivel quanto mais a sua restri¢do afeta a inti midade
e pode implicar violagio da dignidade da pessoa humana (SARLET; MARINONTI;
MITIDIERO; 2018, p.497).

Nesse sentido, para se compreender a LGPD e sua aplicabilidade juridica, se faz
necessario entender as nocdes elementares bésicas, tais como dados pessoais, dados sensiveis,
titular de dados, tratamento de dados, controlador de dados, operador de dados. Para Ramos
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(2020), o eminente éxito da desta referida norma, estd na criacio de uma cultura de zelo e
prevengio sobre a privacidade de dados

O titular dos dados pessoais, se trata daquela pessoa, a quem se refere os dados pessoais
que serdo objetos de tratamento, o detentor das informagdes, como por exemplo o proprietario
do documento de CPF, este proprietario se trata do titular do dado pessoa.

Os dados pessoais sio informacdes relacionadas a uma pessoa, a qual pode identificar
um individuo direta ou indiretamente. Assim, sdo considerados dados pessoais aqueles, que
sdo fornecidos para realizar um cadastro, como nome, data de nascimento, CPF, RG, endereco

residencial. Dessa forma, entende-se dados pessoais como:

«Dados pessoais», informagio relativa a uma pessoa singular identificada ou
identificdvel («titular dos dados»); é considerada identificidvel uma pessoa singular
que possa ser identificada, direta ou indiretamente, em especial por referéncia a um
identificador, como por exemplo um nome, um ndmero de identificagdo, dados de
localizagdo, identificadores por via eletrdnica ou a um ou mais elementos especificos
da identidade fisica, fisioldgica, genética, mental, econédmica, cultural ou social dessa

pessoa singular. JORNAL OFICIAL DA UNIAO EUROPEIA, 2016, p-33).

Nessa mesma perspectiva, Pinheiro (2020) define quais dados condiz como pessoais:

Sdo dados que estejam relacionados a caracteristicas da personalidade do individuo
suas escolhas pessoais, tais como origem racial ou étnica, convicgio religiosa, opinido
politica, filiagdo a sindicato ou a organizagdo de cariter religioso, filoséfico ou
politico, dado referente a satde ou a vida sexual, dado genético ou biométrico, quando

vinculado a uma pessoa natural. (PINHEIRO, 2020, p. 35).

Ressalta-se também, o conceito de dados pessoais para Bioni (2019):

O conceito de dados pessoais é um elemento central para que se aperfeicoe a
normatizagdo sob anélise, na medida em que se estabelecem os limites da prépria
tutela juridica em questdo. Em outras palavras, um dado que n3o avoque tal qualidade
ndo poderia ser cogitado como um prolongamento da pessoa por lhe faltar tal centro
de imputagdo. (BIONI, 2019, p. 58).

A expressio tratamento de dados, se refere a todo ato executado com os dados pessoais,
se aludindo a coleta dos dados no momento do fornecimento dos dados pessoais do
consumidor, para uma abertura de cadastro, transmissio e arquivamento de informagio etc.

Neste sentido, entende-se tratamento de dados como:

Tratamento é toda operagio realizada com dados pessoais, como as que se referem a
coleta, produgido, recepgio, classificagdo, utilizagdo, acesso, reprodugio, transmissio,
distribuicdo, processamento, arquivamento, armazenamento, eliminagdo, avaliagdo
ou controle da informagio, modificagio, comunicacio, transferéncia, difusio ou

extracio. (BRASIL 2018).
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Soares (2020, p.7), entendi tratamento de dados pessoais como:

Toda operagdo realizada com dados pessoais, como as que se referem a coleta,
producdo, recepgdo, classificagdo, utilizacdo, acesso, reprodugdo, transmissio,
distribuicdo, processamento, arquivamento, armazenamento, eliminagdo, avaliagio
ou controle da informagio, modificacio, comunicagio, transferéncia, difusio ou
extragio.

Quanto aos dados pessoais sensiveis sio aqueles que o titular pode sofrer
discriminagio ou constrangimento, sendo estes dados referentes a opinido politica, satde,

convicgio religiosa etc. Para Rodot4 (2019, p.36):

E necessario enfatizar da satde de fato, que os dados sensiveis sio aqueles relativos e
vida sexual, as opinides e ao pertencimento étnico ou racial, com uma lista
semelhante is encontradas nas normas relativas a casos de discriminacdes. Assim,
somos confrontados com algo que vai além da simples protecdo da vida privada e se
apresenta como defensor da mesma igualdade entre pessoas.

Esses dados pessoais sdo considerados sensiveis, pois em razdo de dado pessoal, que se
refira a satide de um determinado individuo, como por exemplo um cidadio consumidor que
realiza exame em uma clinica e descobre que possui doenca grave. Entdo, essa informacio

pode fazer com que esse individuo sofra discriminagio social. Portanto, o Legislador teve um

. . . rooo. . ., 2652
cuidado maior com esses dados pessoais sensiveis, e descreveu em quais hipéteses pode  “"°%

ocorrer o tratamento e estdo previstas no art. 11 da LGPD/18:

Art. 11. O tratamento de dados pessoais sensiveis somente poderd ocorrer nas
seguintes hipéteses: I - quando o titular ou seu responsével legal consentir, de forma
especifica e destacada, para finalidades especificas; II - sem fornecimento de
consentimento do titular, nas hipéteses em que for indispensivel para: a)
cumprimento de obrigacdo legal ou regulatéria pelo controlador; b) tratamento
compartilhado de dados necessirios i execucdo, pela administracdo putblica, de
politicas publicas previstas em leis ou regulamentos; c) realizacdo de estudos por
4rgdo de pesquisa, garantida, sempre que possivel, a anonimizacdo dos dados pessoais

sensiveis;

d) exercicio regular de direitos, inclusive em contrato e em processo judicial,
administrativo e arbitral, este Gltimo nos termos da Lei n® 9.307, de 23 de setembro de
1996 (Lei de Arbitragem) ; e) protecio da vida ou da incolumidade fisica do titular ou
de terceiro; f) tutela da satde, exclusivamente, em procedimento realizado por
profissionais de sadde, servigos de satide ou autoridade sanitdria; ou g) garantia da
prevencio a fraude e A seguranca do titular, nos processos de identificacio e
autenticagdo de cadastro em sistemas eletrdnicos, resguardados os direitos
mencionados no art. 92 desta Lei e exceto no caso de prevalecerem direitos e
liberdades fundamentais do titular que exijam a protecdo dos dados pessoais.

Os agentes que realizam a operacio do tratamento dos dados sio divididos em

controlador e operador, sendo o primeiro o agente que determina o tratamento as decisdes dos
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dados, podendo ser qualquer pessoa fisica ou juridica, de direito privado (empresa) ou publico
(governo), e o segundo, o operador, o que controla os dados pessoais.

Para ser melhor compreendido a diferenca entre operador e controlador dos dados,
compreende-se controladora uma empresa detentora dos dados pessoais de seus clientes ou
funciondrio, a mesma pode fazer o papel de controladora e operadora. No entanto, a mesma
contrata uma empresa para cuidar dos dados pessoais, sendo assim a terceirizada seria a

controladora.

2.2 Consumidor e relacdo de consumo

Em se tratando de consumidor, o mesmo foi observado constitucionalmente no a Ato
das Disposi¢des Constitucionais (ADCT), no artigo 48, como agente a ser protegida de
maneira fundamental. A vista disso, e tutela desde agente foi realizada por meio da Lei
Federal n° 8.078/90, prestigiada como Cédigo de Defesa do Consumidor (CDC).

O Cédigo de Defesa do Consumidor, assim como a Lei Geral de Prote¢io de Dados,

aborda sobre alguns aspectos similares, que tratam do uso de dados. Haja vista disso, estd o
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art. 43, do Cédigo de Defesa do Consumidor, bem como art. 7° da LGPD/2018, o qual afirma
que, o que individuo ao lancar os seus dados na internet, para efetuar uma compra de um
determinado produto, ele deve ter a seguridade de que esses dados estdo preservados.

No CDC, o conceito de consumidor est4 previsto no art, Art. 2°, do CDC, qual dispde

que:

Consumidor é toda pessoa fisica ou juridica que adquire ou utiliza produto ou servigo
como destinatario final. Pardgrafo tnico. Equipara-se a consumidor a coletividade de
pessoas, ainda que indetermindveis, que haja intervindo nas relacées de consumo.

(BRASIL, 1990)

Além disso, o jurista Bourgoinnie conceitua consumidor como “toda pessoa individual
que adquire ou utiliza para fins privados, bens e servicos colocados no mercado econdmico por
alguém que atua em funcio da atividade comercial ou profissional” (BENJAMIN, pag. 10).

Neste sentido, no seu conceito é utilizado a expressdo “destinatirio final”, sendo
aquele que adquire o produto ou servigo e serd o ultimo a utiliza-lo. Portanto, aquele que

utiliza os produtos ou servigos comprados para obter lucro, sendo pela revenda, nio serd
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destinatdrio final, logo nio se caracteriza como consumidor. Marques compreende

destinatdrio final da seguinte forma:

Destinatario final seria aquele destinatario fatico e econdmico do bem ou servico, seja
ele pessoa juridica ou fisica. Logo, segundo essa interpretacdo teleolégica, ndo basta
ser destinatirio fatico do produto, retird-lo da cadeia de producio, levi-lo para o
escritério ou residéncia - é necessirio ser destinatirio econdémico do bem, nio
adquiri-lo para revenda, nio adquiri-lo para uso profissional, pois o bem seria
novamente um instrumento de produgdo, cujo preco serd incluido no preco final do
profissional para adquiri-lo. Nesse caso, ndo haveria exigida ‘destinagdo final’ do
produto ou do servigo, ou, como afirma o STJ, haveria consumo intermedirio, ainda
dentro das cadeias de producido e de distribuicdo. Essa interpretagio restringe a figura
do consumidor iquele que adquire (utiliza) um produto para uso préprio e de sua
familia, consumidor seria o ndo profissional, pois o fim do CDC é tutelar de maneira

especial um grupo da sociedade que é mais vulnerével. (MARQUES, p. 85, 2010)

Desse modo, de acordo com o CDC/9o, para existir a figura do consumidor tem que

haver a relagio de consumo. Outrossim, para se configurar relacio de consumo, é necessiria
existir trés elementos, que sdo: o consumidor, o fornecedor e um produto ou servigo. Logo,
mio havendo algum dos citados, ndo h4 que se falar em relacio de consumo. Na pritica, uma
relagdo de consumo se confirma quando um determinado individuo (consumidor), adquire um
produto ou servico em uma determinada loja (fornecedor).

O CDC/9o conceitua em seu art. 3°, fornecedor como:

Fornecedor é toda pessoa fisica ou juridica, ptblica ou privada, nacional ou
estrangeira, bem como os entes despersonalizados, que desenvolvem atividade de
produgio, montagem, criagdo, construgio, transformagio, importag3o, exportagio,
distribui¢do ou comercializagdo de produtos ou prestagio de servigos.” (BRSIL, 1990).

Nesse caso, pode-se compreender fornecedor toda pessoa fisica ou juridica, pablica ou
privada, nacional ou estrangeira, que desenvolve as atividades descrita no artigo.
O CDC/9o, entende produto e servico como:

§ 1° Produto é qualquer bem, mével ou imével, material ou imaterial.

§ 2° Servigo é qualquer atividade fornecida no mercado de consumo, mediante
remuneragio, inclusive as de natureza bancéria, financeira, de crédito e securitaria,
salvo as decorrentes das relagdes de carater trabalhista. (BRAIL, 1990).

Portanto, esses sdo os preceitos bésicos para que haja uma relacdo de consumo, e que
diante disso, esse individuo possa ser assegurado pelo Cédigo de Defesa do Consumidor. No

entanto, para realizar as relacdes de consumo como supramencionado, o agente expdes seus
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dados pessoais, haja vista que para adquire um determinado servigo ou produto, o individuo
fornece seus dados pessoais.

Exemplo disso, é na abertura de uma conta bancédria em uma agéncia financeira. O
individuo deve realizar o cadastro junto a agéncia financeira, serd coletado seus dados
pessoais, como nome, documentagdes etc., e preenchido todos os requisitos, serd concluida a
abertura da conta bancédria. Observa-se, que houve a relagio de consumo, vista que o
individuo se transformou em consumidor, ao realizar abertura da conta bancaria (fornecedor),
estar adquirindo os servicos do mesmo, assim, houve relagio de consumo. Além do mais, cabe
a Lei Geral de Protecdo de Dados junto ao Cédigo de Defesa do Consumidor, vigorar sobre

essa relacdo de consumo, que ha utilizacdo dos dados pessoais.

3. AS GARANTIAS E OS PRINC{PIOS QUE A LEI GERAL DE PROTECAO DE
DADOS ASSEGURA AO CONSUMIDOR

A Lei Geral de protecio de dados é de suma importincia para garantir nas relacdes de
consumo, a segurancga do titular dos dados, onde o consumidor tem os seus dados utilizados ao
consumir um produto ou servigo.

O consumidor tem garantido na Lei de Protecio de Dados, os principios que
regulamentam a maneira que os dados pessoais devem ser tratados e utilizados. Os principios
estdo previstos no artigo 6° na referida Lei. Desse modo, os principios e seus pressupostos para
a norma juridica, tem a fun¢io de estruturacio na legislacdo, transmitindo ideia de justica.

Assim, entende-se principios como:

Verdades ou juizos fundamentais, que servem de alicerce ou de garantia de certeza a
um conjunto de juizos, ordenados em um sistema de conceitos relativos & dada porgdo
da realidade. As vezes também se denominam principios certas proposi¢des, que
apesar de nio serem evidentes ou resultantes de evidéncias, sio assumidas como
fundantes da validez de um sistema particular de conhecimentos, como seus

pressupostos necessarios. (REALE, 1986, p. 60)
3.1 Principios assegurados na lei geral de prote¢io de dados

Neste viés, os principios elencados na LGPD servem como pilar para estrutura da

norma. Assim, a Lei de Protecio de Dados é redigido pelos principios da finalidade,
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adequagio, necessidade, livre acesso, qualidade de dados, transparéncia, seguranca, prevencio,
nio discriminagio e por fim a responsabiliza¢io e prestacdo de contas.

Desta forma, tendo em consideracio o principio da finalidade, aborda-se que o
tratamento deve ter a finalidade para propésitos legitimos, especificos, explicitos e devem ser
informados ao titular, sem possibilidade de tratamento posterior, que nio seja com a mesma
finalidade inicial.

O tratamento de dados deve ter adequagio, sendo compativel o tratamento com as
finalidades informadas ao titular. Assim, como a necessidade de limitagdo do tratamento, que
serd o minimo necessédrio, sem exceder a finalidade do tratamento, assim como, garantir o
livre acesso para garantir aos titulares a consulta facilitada e gratuita sobre a forma e a duragio
do tratamento dos dados e deve conter a qualidade dos dados para garantir ao titular, a clareza
e atualizacdo dos dados de acordo com a sua finalidade.

Diante disso, levando em consideracio o principio da transparéncia, o titular deve
sempre ter acesso facilitado sobre realizaces do tratamento dos agentes, que estdo tratando

dos dados, obter informagdes claras. Ademais, como explica Souza (2018), esse referido
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principio tem como finalidade, que o fornecedor apresente informagdes para o consumidor
titular dos dados, para que tenha seguranga em decidir se tem ou nio a vontade de solenizar o
contrato. Nesse sentido também, MIRAGEM (2019), abordar sobre a violagio do ao acesso do

titular aos dados pessoais:

A violagio do direito de acesso aos dados, que se pode caracterizar pela simples
recusa, mas, sobretudo na dinimica atual do mercado de consumo, pela imposigio de
obstaculos ao acesso, exigindo que o consumidor reporte-se a diferentes pessoas ou
setores distintos para acesso a estas informacdes, retardando-o injustificadamente e
deixando de facilitar o exercicio do direito, configura infracio aos direitos do
consumidor passivel de sanc¢do, em comum, pela LGPD e pelo CDC (LGL\1990\40),
sem prejuizo de eventual responsabilizagdo por danos. (MIRAGEM, 2019, p.10)

Como prevé a LGPD, os dados pessoais devem ser tratados de boa-fé, para que seja
garantido a protecdo legal, reprovando condutas imorais com desvio de finalidade. Os dados
pessoais devem ser seguros quanto a sua utilizacdo, para que ndo sejam acessados sem
autorizacdo e assegurados também em situacdes acidentais ou ilicitas, sendo preservados, para
nio ocorrer danos em virtude do tratamento, a ndo realizacdo para fins discriminatdrios,
ilicitos ou abusivos e entdo a responsabiliza¢io a prestagio de contas, demonstrando a eficicia
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e a capacidade de cumprir a norma de prote¢io de dados pessoais. Desse modo, os dados
devem sempre estar seguro, enquanto ao seu acesso, ser utilizados, apenas para a finalidade

que foi permitida, agindo licitamente e com responsabilidade.

3.2 Garantias asseguradas na lei geral de protegio de dados

A sociedade vive em uma era, em que os dados pessoais sio de extrema importincia,
sobretudo, para o mercado do consumidor, onde cada individuo é identificado através de seus
dados pessoais, sendo possivel identificar cada servico que o individuo utiliza. Assim, a
LGPD foi sancionada com o objetivo de regulamentar as praticas de como devem ser tratados
os dados pessoais, bem como garantir os direitos fundamentais de privacidade e liberdade e o
livre desenvolvimento da personalidade da pessoa natural diante desses tratamentos. Assim,
entende-se os fundamentos legais da protecdo de dados como:

Art. 22 A disciplina da protecdo de dados pessoais tem como fundamentos:
I - o respeito a privacidade;

II - a autodeterminagdo informativa;

III - a liberdade de expressdo, de informagdo, de comunicagio e de opinido;
IV - ainviolabilidade da intimidade, da honra e da imagem;

V - o desenvolvimento econémico e tecnolégico e a inovagdo;

V1 - alivre iniciativa, a livre concorréncia e a defesa do consumidor; e

VII - os direitos humanos, o livre desenvolvimento da personalidade, a dignidade e o
exercicio da cidadania pelas pessoas naturais. (BRASIL, 2018).

A priori, a Lei n? 13.709/18, no referido artigo 2°, em seus incisos I e IV, garante que o
respeito a privacidade e a inviolabilidade, da honra e da imagem, devem ser protegidos.
Assim, pode-se levar como paridmetro, que nenhum individuo pode ter seus dados vazados ou
comercializados, sendo violada a sua intimidade e o respeito 4 privacidade.

Ao inclui, nos seus direitos fundamentais de prote¢do a imagem e a honra no artigo 2°,
a LGPD estd diretamente ligada as garantias constitucionais do art. 52 X, que segundo
BRASIL (1998) “sdo inviol4dveis a intimidade, a vida privada, a honra e a imagem das pessoas,
assegurado o direito a indenizaco pelo dano material ou moral decorrente de sua violac3o.

Outrossim, a Constitui¢cdo Federal em seu texto no artigo 5° inciso X, diz que sio

invioldveis a intimidade, a vida privada, a honra e a imagem das pessoas e decorre de dano
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moral e matéria aos que violarem esse direito. A violabilidade a intimidade e a vida privada é

conceituado por Moraes como:

[...] intimidade relaciona-se as relagdes subjetivas e de trato intimo da pessoa, suas
relacdes familiares e de amizade, enquanto vida privada envolve todos os
relacionamentos humanos, inclusive os objetivos, tais como relagdes comerciais, de

trabalho, de estudo, etc. [...] (MORAES, 2014, p. 54).

Desse modo, o individuo nio deve ter sua intimidade violada, mesmo que seja para
objetivos como relagdes comerciais e consumo. Diante disso, o individuo consumidor, tem o
direito a ter sua intimidade da sua vida privada respeitado conforme prevé a Lei de protecio
de Dados n° 13.709/18.

Segundo BRASIL (2018) “O tratamento de dados pessoais somente poderd ser
realizado mediante o fornecimento de consentimento pelo titular”. Entdo, para ser efetuado
qualquer tratamento dos dados pessoais, deve haver a autorizagdo do proprietirio dos dados.
Além disso, prevé o artigo 8° § 5°, da LGPD, que o consentimento dever4 ser por escrito ou
por outro meio que demonstre a manifestacio de vontade do titular, sendo possivel o mesmo
revogar a qualquer momento a permissio de tratamento, por procedimento gratuito e

facilitado, assim:

Art. 82 O consentimento previsto no inciso I do art. 72 desta Lei devera ser fornecido
P
por escrito ou por outro meio que demonstre a manifestagdo de vontade do titular.

()

§ 520 consentimento pode ser revogado a qualquer momento mediante manifestagdo
expressa do titular, por procedimento gratuito e facilitado, ratificados os tratamentos
realizados sob amparo do consentimento anteriormente manifestado enquanto nio
houver requerimento de eliminagdo, nos termos do inciso VI do caputdo art. 18 desta
Lei. (BRASIL, 2018).

Em suma, conclui-se que a lei tem o objetivo de concretizagio dos direitos
fundamentais, como o da liberdade, privacidade e inviolabilidade da intimidade, garantindo a
protecdo de dados pessoais em respeito a esses direitos fundamentais, que foram basilares para
a criagdo da lei de protecio de dados pessoais. Dessa forma, o direito 4 protecio de dados

pessoais atua e compromete-se a proteger as informacdes privadas dos titulares dos dados.
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4. OS DEVERES APLICADOS NAS EMPRESAS PORTADORAS DOS DADOS
PESSOAIS

Os deveres e obrigacdes regulamentados na Lei Geral de Protecdo de Dados pode ser
considerada a parte mais importante, afinal a Lei foi desenvolvida com a finalidade de
proteger os dados privados, que estdo em posse das empresas. Entdo, essas sdo obrigacdes que
devem assegurar a seguranga, pois faz com que as institui¢des tenham mais responsabilidade

com as informagdes coletadas. Desta forma entende Oliveira (2020):

Os impactos desta nova norma s3o expressivos, tanto no aspecto da tutela da
privacidade e protecdo dos dados pessoais de seus respectivos titulares, quanto,
naturalmente, para a atividade empresarial, considerando que a LGPD imp&e uma
série de diretrizes para que o tratamento de dados seja realizado de forma licita.

(OLIVEIRA et al. 2019, n.p.).

A empresas portadora dos dados pessoais do consumidor perante a lei deve sempre agir
de boa-fé, assim como, tem a obrigacdo de utilizar os dados apenas nas hipdteses e com as
finalidades em que a Lei de Protecio de Dados autoriza. Neste viés, a LGPD, na redagio do
artigo 7°, inciso I, regulamenta que a empresa, a qual possui o controle dos dados tem o dever
de informar o titular dos dados para qual propédsito serd utilizado determinado dado pessoal,
seguindo o principio da finalidade.

Vale destacar, a se¢do I da Lei Geral de Protecdo de Dados, a qual trata da seguranga e
do sigilo de dados previstas regulamentando medidas importantes, que regulariza deveres que
as empresas devem seguir. Desse modo, verifica-se que o legislador se atentou em
regulamentar, em que as empresas criem medidas internas, protegendo os dados, de acessos
nio autorizados e de situacdes imprevistas, portanto, os agentes devem criar meios para

garantir a seguranca dos dados pessoais, assim:

Art. 46. Os agentes de tratamento devem adotar medidas de seguranca, técnicas e
administrativas aptas a proteger os dados pessoais de acessos nio autorizados e de
situagdes acidentais ou ilicitas de destruigio, perda, alteracdo, comunicagio ou
qualquer forma de tratamento inadequado ou ilicito. (BRASIL, 2018)

Ademais, em razio o dever das empresas portadoras dos dados, de adotar medidas
técnicas e administrativas, o consumidor titular dos dados tem a prevencio de que seus dados
sejam acessados em situagdes acidentais, ou ilicitas por terceiros. Vale mencionar o g 2°, do

artigo 46, o qual garante ao titular o dever da empresa, de observar a medida adotada, desde a
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fase de concepgdo do produto ou do servigo adquirido até a sua execuc¢do. Em relagio a este

assunto, Serqueira afirma:

;

E fundamental que os agentes de tratamento (i) adotem medidas de seguranca,
técnicas e administrativas aptas a proteger os dados pessoais de acessos ndo
autorizados e de situagdes acidentais ou ilicitas de destruicdo, perda, alteragio
comunicacio, ou qualquer forma de tratamento inadequado ou ilicito (art. 46); bem
como (ii) mantenham registro das operagdes de tratamento de dados pessoais que
realizarem, especialmente quando baseado no legitimo interesse (art. 39). SIQUEIRA

(2019 p39)

Segundo Brasil (2018) “O controlador deverd comunicar a autoridade nacional e ao
titular, a ocorréncia de incidente de seguranca que possa acarretar risco ou dano relevante aos
titulares.” Sendo assim, é garantido para o titular dos dados, o dever da empresa portadora de
seus dados pessoais de informar, em caso que ocorra incidente, o qual possa acarretar risco ou
dano ao titular, ou seja, a empresa detectando um risco que ocorreu incidente, em que
acarretou dano ao titular, o mesmo e a autoridade nacional devem ser informados. Essa
comunicac¢do dever ser feita em prazo razodvel definido pela autoridade nacional. A empresa
controladora dos dados pessoais, comunicara para o titular todas informacées previstas nos

incisos do g1 do artigo 48: 2660

Art. 48. O controlador deverd comunicar a autoridade nacional e ao titular a
ocorréncia de incidente de seguranca que possa acarretar risco ou dano relevante aos
titulares.

§ 12 A comunicagdo serd feita em prazo razodvel, conforme definido pela autoridade
nacional, e deverd mencionar, no minimo:

I - a descrigdo da natureza dos dados pessoais afetados;
II - as informagdes sobre os titulares envolvidos;

III - a indicagdo das medidas técnicas e de seguranca utilizadas para a protegdo dos
dados, observados os segredos comercial e industrial;

V - os riscos relacionados ao incidente;
V - os motivos da demora, no caso de a comunicacio nio ter sido imediata; e

VI - as medidas que foram ou que serdo adotadas para reverter ou mitigar os efeitos
do prejuizo. (BRASIL, 2018)

A Lei Geral de Protecio de Dados regulamenta no artigo 50, que a empresa deve
estruturar os sistemas para que atendam aos requisitos de seguranga que por ora ji foram
citados, assim como as boas préticas e os principios previsto em Leis. Além disto, também
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deverd ser criada regras de boas priticas e de governanga com a finalidade de organizar o

regime de funcionamento, como relatado no artigo so da LGPD:

Art. so. Os controladores e operadores, no 4mbito de suas competéncias, pelo
tratamento de dados pessoais, individualmente ou por meio de associagdes, poderdo
formular regras de boas priticas e de governanca que estabelecam as condi¢bes de
organizagio, o regime de funcionamento, os procedimentos, incluindo reclamagdes e
peticdes de titulares, as normas de seguranga, os padrdes técnicos, as obrigacdes
especificas para os diversos envolvidos no tratamento, as agdes educativas, os
mecanismos internos de supervisio e de mitigacdo de riscos e outros aspectos
relacionados ao tratamento de dados pessoais. (BRASIL 2018)

Portanto, nota-se que a Lei de Protecdo de Dados exige uma boa conduta dos
portadores dos dados pessoais, regulamentando obrigacdes como criar normas de governangas,
adotar medidas preventivas de seguranca, replicar boas priticas, criar planos de contingéncias,
assim como elaborar auditoria para seguir normas de seguranca. Assim, a Lei garante que o

titular n3o sofra com infra¢des dos portadores dos dados ou de terceiros.

s. PRATICAS ILICITAS REALIZADAS PELAS EMPRESAS

A Lei Geral de Protegio de Dados n° 11.709/18, traz o conceito de dados pessoais no 2661
artigo 5° como “toda informacdo relacionada a pessoa natural identificada ou identificivel”. E—
assim, essas informacdes pessoais sofrem com diversas préiticas de empresas que em beneficio
préprio, compartilham e entregam dados ilicitamente, sendo que os portadores deveriam zelar
e proteger a integridade dos dados pessoais, dos seus consumidores, todavia, desfrutam da
vulnerabilidade dos cidaddos em relagio a seguranca de seus dados.

As priticas ilicitas de violagdo de dados nio foram iniciadas, de atualmente. Esses atos
j4 eram préticas antigas das grandes empresas com intuito de capitalizar clientes e vender
servigos. Assim, as empresas com grande poder financeiro, como as agéncias bancirias,
praticavam atos de comercializacdo de dados pessoais, para oferecer seus produtos e servicos
via e-mails, liga¢Ges telefénicas e SMS.

Para as institui¢Ges financeiras, essas praticas geravam muito lucro, tendo em vista que
ao efetuar essas compras de dados e oferecer seus produtos para o titular dos dados, as

institui¢des conseguiam capitalizar clientes, obtendo sucesso em realizagdes de empréstimos,

aberturas de contas, uma vez que ofereciam servigos mais benéficos, como por exemplo tarifas
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bancérias com valores menores, cartdes de créditos para o consumidor. Entdo, as empresas
com essas praticas indevidas fazem com que o consumidor se prejudique com essas condutas,
pois, tem os seus dados pessoais negociados por terceiros como um produto qualquer.

No artigo publicado por Motta, pela Revista Brasil, ele entrevista um bancéirio que tem
muita experiéncia no ramo financeiro. Na entrevista foi relatado que, o entrevistado realizou
um empréstimo consignado com uma determinada institui¢io financeira, e em seguida
recebeu diversas ligacdes telefénicas de outras institui¢des que ele nunca foi cliente, como
BMG, Safra, Itat, Bradesco oferecendo servicos. Assim ele descreveu o modus operandis

realizado pelas empresas:

Pela minha experiéncia percebo o seguinte: um determinado banco tem virias
empresas (terceirizadas) trabalhando para ele. Ele passa o meu cadastro para a
empresa A. Fazem o contato e eu falo que ndo tenho interesse. Volta para o banco e
entdo ele passa para a empresa B e vai passando”, conta, lembrando seus tempos de
Banco do Brasil, quando sé ligavam para clientes que nio tinham restricdo em receber
chamadas. Cliente contatado, assunto encerrado. Nés tinhamos os dados do cliente. E
diferente de uma outra empresa, até terceirizada, ligar para vocé. Nunca fui cliente do
Safra, do BMG e as empresas que ligavam em nome deles tinham todos os meus
dados, inclusive valores e até dando desconto sobre o crédito que fiz em outro banco.

(MOTTA, 2019)

Em suma, nota-se que essas préticas sdo costumeiras para essas intui¢des financeiras.
Ainda, a conduta é praticada de forma conjunta e faz com que os envolvidos tenham sucesso
em suas finalidades, uma vez que o consumidor recebe a proposta de um servico que lhe
convém, como por exemplo um consumidor que tem conta bancéria em apenas uma
institui¢do, e mesma n3o lhe concede muitos beneficios, e diante disso outra instituicio lhe
oferece servicos que sdo benéficos para este, logicamente ele vai realizar a contratagdo, ainda
que a institui¢io financeira tenha utilizado meios ilegais para obter seus dados pessoais.

No Estado de Sio Paulo no ano de 2018, duas partes firmaram um contrato de
empreendimento mobilidrio, na celebra¢io do contrato foi apresentado dados pessoais e
exclusivo do contratante. Ocorre que, a empresa detentora dos dados pessoais exclusivos do
contratante, compartilhou com outras empresas, indevidamente sem qualquer tipo de
autorizagdo os dados pessoais que haviam sido apresentados na celebracdo do contrato. Desse
modo, as demais empresas passaram a oferecer produtos e servicos de diversas naturezas para

o dono dos dados, o qual nio possuia nenhum tipo de vinculo com todas essas empresas
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envolvidas, contudo, possuiam dados exclusivos dele. Assim, o contratante ciente que havia
apresentados esses determinados dados com a empresa construtora, e sé6 a mesma
indevidamente havia compartilhado.

Dessa maneira, o contratante entrou no ano de 2019, com processo na 13° Vara Civel do
Foro Central Civel da Comarca de S3o Paulo, na agdo de obrigacdo de fazer cominada com
acdo de indeniza¢io por danos morais contra a empresa construtora. O Magistrado condenou
a empresa ré a pagar R$ 10.000,00 (dez mil reais) de danos morais, julgou procedente a tutela
liminar determinando a construtora a se abster de repassar ou conceder a terceiros, a titulo
gratuito ou oneroso, dados pessoais, financeiros ou sensiveis titularizados pelo Autor, sob
pena de multa de R$300,00 (trezentos reais) por contato indevido.

O Magistrado decidiu a sentenca com base nos principios da dignidade da pessoa
humana previsto no artigo 1°, inciso III e artigo 3°, inciso I, da Constitui¢do Federal de 1988.
O inciso I do artigo 3°, que prevé a construcdo de uma sociedade livre e justa, ambos elencados
na Constituicdo Federal de 1988, e com fulcro do dispositivo da Lei Geral de Protecdo de

Dados, a qual tem o poder de protecio dos dados garantindo que a finalidade exclusiva do

2663

titular dos dados, sendo est4 finalidade a apresentacdo dos dados para a celebracdo do contrato
com a empresa construtora que teve o ato indevido de violar os dados do contratante,
desviando a finalidade, sendo entdo responsabilizado objetivamente pela infragio.

No entanto, a 32 Cimara de Direito Privado do Tribunal de Justica de Sio Paulo,
reformou a decisdo de 1° grau fundamentando que nio existia prova concreta para demonstrar
que foi a construtora, a fornecedora dos dados pessoais do titular para as demais empresas.
Desse modo, nio havia o nexo causal para reconhecer a indenizagio. Entdo isentou a
construtora do pagamento de R$ 10.000,00 (dez mil reais) de indenizagdo para o titular dos
dados, o autor da ac¢do. Entretanto, a decisdo no 2° grau foi reformada, sendo concluido que
nio havia provas para comprovar que a empresa que havia vazado os dados, tendo em vista
que o titular dos dados possuia também outras empresas operando e controlando seus dados
pessoais. Portando, nio houve sancio para a empresa responséivel pelo compartilhamento

ilegal dos dados pessoais, haja vista que ndo houve comprovacio para encontrar o culpado.
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6. APLICABILIDADE DA LEI DE GERAL DE PROTECAO DE DADOS, NAS
RELACOES DE CONSUMO

A Lei Geral de Protecio de Dados, considera como irregular todo ato praticado em
desacordo com sua redacdo. Neste sentido, os operadores e controladores dos dados pessoais,
devem adotar alternativas de seguranga, bem como implementar medidas técnicas e
admirativas adequadas para proteger acessos nio autorizados e situagdes de acidentais ou
ilegais, alteracdo, perda ou qualquer alternativa de tratamento irregular.

Em consequéncia disso, os operados e controladores dos dados pessoais, como ji foi
aqui supramencionado, tem a o dever de zelar e proteger os dados pessoais de tratamentos
inadequados, sendo assim, a empresa que nio realizar o tratamento de dados adequadamente,

serd responsabilizada por sua a¢do ou omissdo, e em razio disso sofrerd as sangdes cabiveis.

6.1 Eficdcia da lei geral de protegio de dados

A Lei Geral de Protecio de Dados determinou, que em casos que a violagio do direito

de o titular dos dados ocorrer em razio de uma relagio de consumo, sera aplicado as regras do
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Cédigo de Defesa do Consumidor, o qual prevé que a reparagio civil se torna objetiva. Sendo
assim, necessita apenas da comprovagio do dano e nexo causal, transcorrer da falha de
prestacdo de servico do controlador ou operador, para penaliza-los, tendo em vista que este
tem obrigacio e o dever de assegurar os direitos do consumidor.

Neste viés, a empresa responsivel pelos tratamentos de dados pode sofrer sancdes
aplicadas pelo CDC. Assim, é importante observar a aplicagdo da Lei Geral de Protecdo de
Dados juntamente com o Cédigo de Defesa do Consumidor, de acordo com a decisdo do

Recurso Inominado, processo n°® 0741851-26.2021.8.07.0016, do Tribunal de Justica do Distrito

Federal, decidiu:

[..] RESPONSABILIDADE SOLIDARIA. RECURSO CONHECIDO E NAO
PROVIDO. 1. Trata-se de recurso inominado interposto pela parte ré contra a
sentenca que julgou parcialmente procedentes os pedidos iniciais para condenar o
requerido a pagar ao primeiro autor o valor de R$ 15.900,00 (quinze mil e novecentos
reais), bem como ao pagamento 4 segunda autora da quantia de R$ 9.949,00 (nove mil,
novecentos e quarenta e nove reais). Recurso préprio, regular e tempestivo. 2. O
recorrente alega, em sintese, que a mera posse do plastico nio viabiliza a realizagdo de
transagdes ou mesmo a captura das credenciais, sendo indispensdvel que a utilizagdo
das credenciais para autorizar as transagbes (cédigo de acesso ou a senha de 6 digitos),
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que é de uso pessoal e intransferivel. Argumenta que o uso e a guarda do cartdo, da
senha e do cddigo de acesso sdo de inteira responsabilidade do recorrido e que nio
pode ser responsabilizado pela negligéncia da parte autora. Afirma, ainda, se tratar de
caso de culpa exclusiva da vitima. Contrarrazdes apresentadas. 3. A relagdo juridica
travada entre as partes é de natureza consumerista, uma vez que as partes se
enquadram nos conceitos de fornecedor e de consumidor previstos no Cédigo de
Defesa do Consumidor. Aplicam-se, assim, ao caso em comento as regras de protegio
do consumidor, inclusive as pertinentes i responsabilidade objetiva na prestagio dos
servigos. 4. A principio, cabe destacar que a responsabilidade da institui¢do financeira
é objetiva, nos termos do art. 14 do CDC, somente podendo ser afastada quando ficar
comprovada a existéncia de fatos que possam romper o nexo causal, tal qual a culpa
exclusiva do consumidor ou de terceiros. 5. Nesse mesmo sentido, no IU]J n. 0701855-
69.2020.8.07.9000 a Turma de Uniformizagio de Jurisprudéncia do Juizados Especiais
do Distrito Federal fixou a seguinte tese sobre o tema: "AS INSTITUICOES
FINANCEIRAS RESPONDEM PELOS DANOS DECORRENTES DE FATO
DO SERVICO NAS FRAUDES BANCARIAS CONHECIDAS COMO"GOLPE
DO MOTOBOY", EM QUE O CONSUMIDOR, SUPONDO SEGUIR
INSTRUCOES DE PREPOSTO DO BANCO, E UTILIZANDO-SE DOS
INSTRUMENTOS DE COMUNICAGCAO POR ELE FORNECIDOS,
ENTREGA O CARTAO DE CREDITO/DEBITO A TERCEIRO FRAUDADOR
QUE O UTILIZA EM SAQUES E COMPRAS". 6. Verifica-se que o contexto
fatico do caso em questdo se amolda & hipétese descrita na mencionada tese fixada
pela Turma de Uniformizagio, pois o autor entrou em contato com o banco réu (ID
32592595 e seguintes) e, acreditando estar seguindo orientagdes de preposto do
recorrente, entregou o cartdo a terceiro fraudador que se passava por preposto da
mesma. Cabe ressaltar, ainda, que as compras realizadas pelos estelionat4rios foram
em valores elevados e fogem do perfil usual de compras rotineiras, o que sugeriria ao 2665
banco a possibilidade de golpe e a necessidade de vigilincia e averiguagdo da——
regularidade das mesmas. 7. Ademais, cumpre frisar que o réu foi notificado das
compras e da fraude no mesmo dia dos fatos e devidamente notificado (ID 32592597),
de modo que poderia agir no sentido de evitd-la e nio apenas repassar ao consumidor
a responsabilidade de buscar, administrativamente, a contestagio das compras em
questdo. 8. No mesmo sentido, cabe destacar os precedentes: (Acérdio 1353126,
07177332020208070016, Segunda Turma Recursal, data de julgamento: 23/6/2021,
publicado no PJe: 13/7/2021. Pig.: Sem Pigina Cadastrada.); (Acérdio 1387854,
07070161220218070016, Relator: ARNALDO CORREA SILVA, Segunda Turma
Recursal, data de julgamento: 22/11/2021, publicado no DJE: 1/12/2021. Pig.: Sem
Pigina Cadastrada.). 9. Convém ressaltar, por fim, que, diante da fraude, restou
provado que a recorrente deixou de atender aos critérios de seguranca para
monitoramento das compras realizadas nos cartdes de crédito e débito da parte autora,
que eram diferente de perfil de usudrio. O recorrente possui aparato tecnolégico para
deteccdo de fraudes, restando caracterizada a falha na prestagdo do servigo, a qual
trouxe prejuizo i parte autora de ordem financeira. Havendo fragilizacdo dos dados
do correntista, tal como se extrai do caso concreto dos autos, porque os
estelionatdrios, de antemo, j4 tinham os dados dos autores, é de se aplicar os
comandos da Lei Geral de Protecio de Dados, Lei 13.709/2018, arts. 42 e seguintes,
confirmando a responsabilidade da institui¢do financeira em ressarcir os prejuizos
comprovados pelos recorridos. Portanto, nio ha falar em culpa concorrente ou
exclusiva de terceiros. 10. Recurso conhecido e nio provido. Sentenga mantida por
seus préprios fundamentos. 1. Custas recolhidas. Condenada a parte recorrente ao
pagamento dos honorarios advocaticios em favor do patrono da parte recorrida,
arbitrados em 10% (dez por cento) sobre o valor da condenagio (art. 55 da Lei n.2
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9.099/95). 12. Acérdio elaborado de conformidade com o disposto nos artigos 46 da
Lei 9.099/1995. (TJ-DF 07418512620218070016 DF 0741851-26.2021.8.07.0016, Relator:
ARNALDO CORREA SILVA, Data de Julgamento: 07/03/2022, Segunda Turma
Recursal, Data de Publicagio: Publicado no PJe : 15/03/2022 . P4g.: Sem Pigina
Cadastrada.)

No caso mencionado, a institui¢do financeira teve seu recurso nio provido, mantendo a
sentenca que condenou a mesma a pagar danos morais e matérias para o consumidor, em
razdo de ter ocorrido o vazamento de seus dados. Vale desatacar, que o vazamento ocorreu por
ato ilicito de terceiro, que utilizou dos dados pessoais do consumidor para realizar diversas
transagdes. Todavia, a institui¢do financeira deixou de atender os critérios de seguranga e o
seu dever de assegurar a protecio dos dados pessoais, diante da fraude.

Dessa maneira, pode-se afirmar que a Lei Geral de Protecdo de Dados teré sua eficicia
de responsabilizar as empresas que colaborem para o vazamento de dados pessoais do titular

mesmo que por omissao.

6.2 Ineficicia da lei geral de protecdo de dados

Muito embora, a Lei Geral de Protecio de Dados e o Cédigo de Defesa do

2666

Consumidor, preveja que os dados devem ser assegurados pelos controladores ou operadores.
Nio obstante, por se tratar de relacio de consumo, ocorre, que o dado pessoal do titular é
envolvido em diversas transagdes. Sendo assim, o efeito de responsabilizar determinada
empresa por priticas contriria ao texto da lei, fica delimitado, pois, nem todos os casos é
possivel de comprovagio, excluindo assim o nexo causal.

Assim, dar-se-4 ineficicia na aplicabilidade da Lei Geral de Dados na relagio de
consumo quanto a comprovacio do nexo. Logo, é importante observar a decisio do Recurso

Inominado do processo n°0003876-53.2021.8.16.0018, Tribunal de Justica do Parana:

RECURSO INOMINADO. TELEFONIA. ALEGACAO DE EXCESSO DE
LIGACOES PUBLICITARIAS. PEDIDO DE CANCELAMENTO NAO
ATENDIDO. NAO COMPROVACAO QUANTO A TITULARIDADE DOS
NUMEROS ATRIBUIDOS A OPERADORA. DANOS MORAIS QUE NAO
DECORREM DO PROPRIO FATO. PRECEDENTES. AUSENCIA DE PROVA
DE VIOLACAO A DIREITOS DE PERSONALIDADE. SENTENCA
REFORMADA PARA ESTABELECER OBRIGACAO DE FAZER. APLICACAO
DA LGPD. RECURSO PARCIALMENTE PROVIDO. (TJPR - 22 Turma Recursal
- 0003876-53.2021.8.16.0018 - Maringd - Rel: JUIZ DE DIREITO DA TURMA
RECURSAL DOS JUIZADOS ESPECIAIS MARCEL LUIS HOFFMANN - J.
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12.11.2021).(TJ-PR - RI: 00038765320218160018 Maringd 0003876-53.2021.8.16.0018
(Acérddo), Relator: Marcel Luis Hoffmann, Data de Julgamento: 12/11/2021, 22
Turma Recursal, Data de Publicacio: 12/11/2021).

Em suma, o consumidor titular dos dados pessoais, teve seu nimero de telefone
compartilhado sem o seu consentimento, com isso, estava recebendo constante ligacées de
outras empresas oferecendo produtos e servicos. Contudo, a empresa nio foi responsabilizada,
e a sentenca foi julgada improcedente, e o recurso também ndo provido, vista que, a Turma
Recursal fundamentou que o pedido de indenizagdio por danos morais e danos matérias
causado ao consumidor, nio se comprovava ser de responsabilidade da empresa telefédnica. O
consumidor, ainda foi condenado ao pagamento de custas processuais.

Portanto, mesmo com toda a estrutura normativa vigente, o titular dos dados ainda
sim, se torna vulnerdvel quanto aos seus dados pessoais nas relacdes de consumo, tendo em
vista que em determinadas situa¢des nio haverd nexo para comprovacio da acdo ou omissdo

da empresa, ser responsabilizada.

CONSIDERACOES FINAIS
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Em suma, conclui-se que, a Lei Geral de Protecdo de Dados foi criada especificamente
para tratar e assegurar os dados pessoais. Diante disso, a referida norma foi desenvolvida para
preencher a lacuna existente no ordenamento juridico brasileiro em relagio a dados pessoais,
tendo em vista que em razdo dessa lacuna, os individuos (titular dos dados) se sentiam frageis
para utilizar os seus dados pessoais em qualquer relacdo contratual.

Portanto, ficou claramente demonstrado que com o surgimento da LGPD/18, as
empresas detentoras do controle dos dados pessoais devem rigorosamente seguir regras
padronizadas para garantir a seguranca dos dados pessoais dos consumidores. Sendo assim,
destaca-se também que a Lei Geral de Protecio de Dados garante seguranca para os
consumidores para utilizar seus dados pessoais livremente. Com isso, a lei é redigida para
responsabilizar acdes ilegais em que os dados pessoais eram utilizados como se fossem
produtos.

Contudo, ao ser aplicada a Lei Geral de Protecio de Dados demonstrou que serd

necessirio ainda mais, para que os dados pessoais dos individuos sejam integralmente
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protegidos, pois, ficou claro que os meios utilizados pelas empresas é mais obscuro, do que o
legislador imaginava, haja vista que as empresas permanecem compartilhando os dados
pessoais, sem o consentimento do titular e saindo ilesas de dessas préticas imoral.

Conclui-se que, a estrutura da Lei Geral de Protecio de Dados é designada para ser
aplicada diante dos tratamentos dos dados. Todavia, em se tratando de sua aplicabilidade em
responsabilizar e entdo penalizar as empresas que infringirem a Lei compartilhando ou
vazando dados, a (in)eficdcia da Lei Geral de Protecdo de Dados fica sujeita a comprovagio do
nexo de causalidade. Sendo assim, no caso em que o consumidor comprove que realmente foi
determinada empresa, que compartilhou os seus dados pessoais, sem o seu consentimento,
estd empresa serd responsabilizada, no entanto, caso a empresa afaste o nexo de causalidade,

esté saird ilesa de suas praticas ilegais.
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