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CONTRAINTELIGENCIA CIBERNETICA NA PREVENGCAO DE FRAUDES
DIGITAIS: ANTECIPACAO DE COMPORTAMENTOS E PROTECAO DO
CONHECIMENTO DEFENSIVO

CYBER COUNTERINTELLIGENCE IN DIGITAL FRAUD PREVENTION: ANTICIPATING
BEHAVIOR AND PROTECTING DEFENSIVE KNOWLEDGE

Ialle Teixeira da Conceigéo!

RESUMO: A prevencio de fraudes digitais envolve decisées sobre eventos observéveis e sobre
as informagdes que os préprios mecanismos de protecio disponibilizam a possiveis adversérios.
Este artigo tem como objetivo propor um modelo conceitual de contrainteligéncia cibernética
que articule a antecipagio de comportamentos a prote¢io do conhecimento defensivo.
Desenvolve-se uma pesquisa bibliogréfica e documental, de abordagem qualitativa e finalidade
propositiva, mediante anélise dirigida de oito publicacdes de inteligéncia, contrainteligéncia e
anélise estruturada. O recorte compreende jornadas digitais de cadastro e autenticagio,
complementadas por registros publicos de incidentes brasileiros de 2025, sem coleta de dados
pessoais ou acesso a informagdes restritas. A analise identifica relacdes entre direcionamento
da coleta, qualidade das evidéncias, confronto de hipéteses, protecdo de informacdes sensiveis
e revisio das decisdes. A partir dessas relagdes, propde-se uma matriz que associa
conhecimentos a proteger, exposi¢des, indicadores observéiveis, explicagdes concorrentes,
avaliacdo de confianga e respostas defensivas. A aplicagdo a um cenério hipotético explicita
como mudangas de comportamento podem justificar investigagio sem constituir, isoladamente,
prova de fraude ou de adaptagio adversaria. Conclui-se que a contribui¢do da contrainteligéncia
reside na organizagio de perguntas sobre o aprendizado do adversirio e na redugio de
exposicdes informacionais evitdveis. O modelo constitui uma proposta analitica ainda nio
validada empiricamente, cuja avaliagdo futura deve considerar qualidade das decisdes, esforco
operacional e efeitos sobre usudrios legitimos.
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ABSTRACT: Digital fraud prevention involves decisions about observable events and the
information that protective mechanisms themselves make available to potential adversaries.
This article proposes a conceptual cyber counterintelligence model that connects behavioral
anticipation with the protection of defensive knowledge. It employs qualitative, proposition-
oriented bibliographic and documentary research through a focused analysis of eight
publications on intelligence, counterintelligence, and structured analysis. Digital registration
and authentication journeys are complemented by public records of Brazilian incidents reported
in 2025, without personal data collection or access to restricted information. The analysis
identifies relationships among collection requirements, evidence quality, competing
hypotheses, protection of sensitive information, and decision review. These relationships
support a matrix linking knowledge requiring protection, exposure, observable indicators,
alternative explanations, confidence assessment, and defensive responses. Application to a
hypothetical scenario shows how behavioral changes can warrant investigation without
independently proving fraud or adversarial adaptation. The article concludes that
counterintelligence contributes by organizing questions about adversarial learning and
reducing avoidable information exposure. The model remains an analytical proposal without
empirical validation. Future evaluation should examine decision quality, operational effort, and
effects on legitimate users.

Keywords: Cyber counterintelligence. Digital fraud. Structured analysis. Sensitive knowledge.
Threat anticipation.

1 INTRODUCAO

A anélise de uma tentativa de fraude digital pode limitar-se & decisio de permitir,
interromper ou submeter uma interagio a exame adicional. Entretanto, a mesma interacdo
suscita outra pergunta sobre a defesa: quais informacdes a resposta da organizacdo revelou a
quem iniciou a interacdo? Examinar essa possibilidade amplia o objeto de investiga¢io,
incorporando o conhecimento sobre os controles e as condi¢des em que esse conhecimento pode
ser obtido por terceiros. O presente artigo explora essa perspectiva em jornadas digitais de
cadastro e autenticagio.

A questio é relevante porque decisdes defensivas e informagdes sobre seu
funcionamento coexistem no mesmo ambiente de interacdo. Uma resposta ao usudrio, uma
informacdo de suporte ou uma documentagido técnica podem cumprir uma finalidade legitima
e, simultaneamente, oferecer elementos para inferéncias sobre o processo. Nio se presume que
toda observacdo seja maliciosa nem que qualquer detalhe permita contornar uma protecio.
Interessa compreender como a exposi¢io de conhecimento pode integrar uma hipétese de risco
e quais evidéncias seriam necessirias para sustentd-la.

A Doutrina da Atividade de Inteligéncia situa a contrainteligéncia na protecio de

interesses, do processo decisério e de conhecimentos sensiveis diante de a¢des adversas. Sua
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vertente preventiva abrange a identificagio de ameacas e vulnerabilidades e 0 acompanhamento
de medidas de protegio (BRASIL, 2023). A aplicagdo desses conceitos ao ambiente empresarial
exige delimitacdo: as organizagdes privadas nio recebem, por analogia, as competéncias de
érgdos estatais. O aproveitamento proposto restringe-se ao raciocinio analitico, 3 protecio
informacional e 4 organizagio de decisdes defensivas no préprio ambiente.

A antecipagio também exige cuidado conceitual. O planejamento de inteligéncia
trabalha com informacdes incompletas e procura apoiar decisdes oportunas, mantendo
explicitas suas limitacdes (REINO UNIDO, 2023). Desse modo, antecipar comportamentos
significa formular possibilidades relevantes, identificar condi¢Ges que as tornariam mais ou
menos plausiveis e acompanhar sua evolu¢io. A atribui¢io de intencdo criminosa a partir de
um sinal isolado comprometeria esse propésito, sobretudo quando falhas técnicas e dificuldades
de uso também podem produzir comportamentos incomuns.

Heuer Jr. (1999) demonstra que a interpretagio de informagdes é influenciada por
expectativas e modelos mentais. Ao favorecer uma explica¢io inicial, o analista pode
desconsiderar dados contraditérios ou atribuir peso excessivo a evidéncias igualmente
compativeis com alternativas. Em prevencio a fraudes, esse problema oferece uma razdo para
distinguir o evento observado, a explica¢do formulada e a acdo escolhida. A adogio de técnicas
estruturadas permite registrar essas diferencas e submeté-las a revisio, sem eliminar a
necessidade de julgamento profissional.

Diante disso, formula-se a seguinte questdo: como principios de contrainteligéncia e
técnicas de andlise estruturada podem apoiar a identificacio de sinais de adaptagio dos
fraudadores aos controles de prevencdo? O objetivo é propor um modelo conceitual que
relacione protecdo do conhecimento defensivo, indicadores de possivel aprendizado adversério
e avaliacdo de hipdteses concorrentes. A contribui¢io pretendida consiste em organizar um
procedimento examindvel, sem alegar previsio deterministica de ataques ou eficicia

operacional ainda ndo demonstrada.

2 PROCEDIMENTOS METODOLOGICOS

O estudo adota pesquisa bibliogrifica e documental, com abordagem qualitativa e
finalidade propositiva. O corpus foi constituido intencionalmente, considerando a pertinéncia
das publica¢des aos conceitos de contrainteligéncia, apoio a decisio, qualidade informacional e

anélise estruturada. Nio foi realizada busca exaustiva em bases bibliogréficas, razdo pela qual
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o trabalho nio se apresenta como revisio sistemdtica nem como levantamento completo do
estado da arte sobre fraudes digitais.

Foram selecionadas oito obras: a Doutrina da Atividade de Inteligéncia, da Agéncia
Brasileira de Inteligéncia; o manual Inteligéncia Militar Terrestre, EB20-MF-10.107; a
publicagdo britinica JDP 2-00, quarta edigio; os documentos norte-americanos MCWP 2-10 e
MCRP 2-10A.2; Psychology of Intelligence Analysis, de Richards J. Heuer Jr.; A Tradecraft Primer;
e Thinking and Writing, de Robert S. Sinclair. As edi¢des analisadas compreendem o periodo de
1999 a 2025.

O critério de inclusdo foi a presenca de fundamentos diretamente relacionados a
pergunta de pesquisa. Foram priorizados trechos sobre prote¢io do conhecimento, necessidades
de inteligéncia, avaliagio das evidéncias, hipéteses alternativas, comunicagio e revisio
analitica. Documentos centrados em interrogatério ou em ameacas de um pais especifico foram
excluidos do nicleo para evitar deslocamento temitico.

A anilise foi organizada em trés movimentos. Inicialmente, identificaram-se passagens
pertinentes nas obras selecionadas, preservando a distingdo entre prescri¢des doutrinirias e
reflexdes sobre o processo analitico. Em seguida, essas passagens foram comparadas por
categorias: direcionamento, protecdo informacional, observacio, interpretagio, decisdo e
revisdo. Finalmente, as rela¢Ges identificadas foram transpostas para o recorte de cadastro e
autenticac¢do, dando origem a matriz e ao cendrio ilustrativo apresentados neste artigo. Registros
pablicos de incidentes brasileiros de 2025 foram examinados apenas como ilustracdes
contextuais e nio integraram o corpus doutrinirio empregado na construgio do modelo.

A unidade de analise corresponde ao argumento ou orienta¢cio documental pertinente a
cada categoria, e ndo a frequéncia de palavras nos textos. Uma recomendacio militar sobre
defini¢do de necessidades, por exemplo, foi examinada quanto a sua funcdo de orientar decisdes
antes de ser adaptada ao contexto organizacional. A transposi¢io foi limitada aos elementos
compativeis com uma atuagdo defensiva. N3o foram incorporados procedimentos de operagdes
clandestinas, técnicas de interrogatério ou intervengdes em sistemas de terceiros.

Os resultados consistem em sintese interpretativa e proposta de modelo, sem
entrevistas, acesso a registros restritos ou observa¢io de campanhas reais. O cendrio foi
construido para demonstrar o raciocinio e suas limitagdes; nio representa uma amostra, uma

simulagdo estatistica ou um experimento. As proposi¢des sobre adaptacio de fraudadores sio,
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portanto, hipéteses analiticas. A selecio intencional e a concentracio em fontes doutrinarias

limitam a generalizacio e nio permitem estimar a frequéncia dos comportamentos discutidos.

3 FUNDAMENTOS DA CONTRAINTELIGENCIA E DA ANTECIPACAO
3.1 Prote¢io do conhecimento e limites da transposicgdo

A doutrina brasileira distingue medidas preventivas de contrainteligéncia e medidas de
contraposi¢io a ameagcas, ressaltando a interdependéncia dessas dimensdes. A protecio do
conhecimento compreende os dados sensiveis, seus detentores, os suportes e os meios de
transmissdo. Sua abordagem considera governanga, pessoas, documentos, tecnologia e
instalagdes, reconhecendo que essas 4reas se articulam na pratica (BRASIL, 2023, p. 64-66). Essa
formulagio permite examinar a exposi¢io informacional para além de um componente técnico
isolado.

No presente estudo, conhecimento defensivo designa o conjunto de informagdes que
permite compreender como uma organizagio identifica, avalia e trata intera¢des suspeitas. O
termo é empregado como defini¢io operacional do artigo, sem pressupor sua equivaléncia a uma
categoria formal das doutrinas consultadas. Pode abranger critérios internos de decisio,
procedimentos de revisdo, limitacdes conhecidas de coleta e detalhes operacionais cuja
divulgacdo desnecessaria auxilie inferéncias sobre a protecdo. A sensibilidade deve ser avaliada
conforme o contexto e o efeito possivel da exposicio.

O manual MCRP 2-10A.2 relaciona a contrainteligéncia 3 identificagio de ameacas,
vulnerabilidades, capacidades e inten¢des adversdrias, em um ambiente de atribuicdes e
autoridades especificas (ESTADOS UNIDOS, 2025). Esse enquadramento impede uma
adaptacdo indiscriminada. Em servicos digitais, o objeto pertinente é a possivel coleta de
conhecimento sobre a defesa e as vulnerabilidades informacionais que a favorecem. Uma
anomalia técnica, por si sé, ndo transforma uma investigagdo antifraude em atividade de
contrainteligéncia.

A distingio tem efeito sobre a selecdo das perguntas. Investigar se uma sessdo apresenta
irregularidades atende a uma necessidade de detecgio. Investigar se a sequéncia de interagdes
pode revelar uma tentativa de compreender o mecanismo defensivo acrescenta uma dimensio
de contrainteligéncia. As duas perguntas podem compartilhar evidéncias, mas exigem

7
conclusdes separadas. E possivel suspeitar de fraude sem conhecer qualquer processo de
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aprendizado, assim como identificar exposi¢io informacional sem demonstrar exploragio
maliciosa.

A protegio proposta também deve preservar a capacidade de auditoria e de atendimento.
ExplicacGes tteis a usuérios e acesso interno necessario ao trabalho nio devem ser suprimidos
de modo indiscriminado. A revisio deve distinguir a informacio suficiente para uma finalidade
legitima do detalhe operacional dispensidvel nessa mesma finalidade. Trata-se de limitar
exposicdes justificadamente sensiveis, mantendo os controles verificidveis e eficazes mesmo

quando sua existéncia geral é conhecida.

3.2 Necessidades de inteligéncia e oportunidade da decisio

O manual Inteligéncia Militar Terrestre organiza um ciclo no qual orientagio, obtencao,
producio e difusio se relacionam as necessidades dos responséaveis pela decisio (BRASIL, 2015).
A publicagio MCWP 2-10 também vincula requisitos prioritirios a decisSes relevantes e destaca
a necessidade de reavaliar sua utilidade conforme a situagio evolui (ESTADOS UNIDOS,
2021, p. 2-6). O aproveitamento desses principios recomenda iniciar a analise pela decisdo que
precisa ser apoiada, em vez de acumular registros sem finalidade definida.

No recorte deste artigo, uma necessidade poderia ser formulada da seguinte maneira:
quais evidéncias justificariam revisar a quantidade de informacdo operacional fornecida em
uma etapa de autenticagio? A pergunta delimita o conhecimento a proteger, a situacio
observada e a decisdo possivel. A partir dela, podem ser definidos os registros necessirios, as
limitacdes de obtencdo e o momento em que uma avaliagdo perderia utilidade. A coleta passa a
ter relagdo explicita com uma finalidade defensiva.

A oportunidade da informacgio é igualmente importante. A JDP 2-00 reconhece que uma
avaliagdo deve chegar em tempo de apoiar a a¢cdo, acompanhada das ressalvas pertinentes quanto
a confianga (REINO UNIDO, 2023). No ambiente organizacional, isso sugere diferenciar
medidas reversiveis de baixo impacto de decisGes que afetam de modo relevante o acesso de
usuérios. Uma evidéncia limitada pode justificar investigagio ou revisdo de documentagio, sem
justificar automaticamente uma restrigio definitiva.

Essa diferenciagio reduz a dependéncia de uma certeza impossivel. O analista pode
reconhecer que uma hipdtese permanece inconclusiva e, ainda assim, recomendar a correcdo de

uma exposi¢io desnecessiria, desde que a medida seja sustentada pelo diagnéstico da exposicio.
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A decisio sobre proteger um detalhe interno e a decisio sobre classificar uma pessoa ou sessao

como fraudulenta tém objetos e exigéncias de evidéncia distintos.

3.3 Vieses e qualidade das evidéncias

A anilise de hipéteses concorrentes apresentada por Heuer Jr. (1999, p. 100-103) orienta
o exame de cada evidéncia em relacdo as diferentes explicagdes possiveis. Seu valor estd em
tornar visiveis as inconsisténcias e em examinar a capacidade de uma evidéncia distinguir
hipéteses. Uma observacio compativel com todas as explicacdes pode ser importante para
descrever a situagio, mas contribuir pouco para selecionar uma delas. A transposicio desse
principio evita que volume de registros seja confundido com forga da conclusio.

O A Tradecraft Primer inclui a verificacdo de pressupostos e da qualidade informacional
entre as técnicas de apoio i andlise. A avaliacdo deve considerar a origem, a consisténcia, a
completude e as limitacSes das informacdes, além de confrontar hipéteses que poderiam
explicar os mesmos dados (ESTADOS UNIDOS, 2009, p. 7-15). No contexto digital, isso
implica examinar se o registro representa a interagio pretendida, se diferentes fontes estdo
descrevendo o mesmo evento e se houve alteracdo no processo de coleta.

A auséncia de uma informacio também requer interpretacdo. Heuer Jr. (1999, p. 99)
discute a necessidade de perguntar por que uma evidéncia esperada ndo estd disponivel.
Aplicado ao problema proposto, um sinal ausente pode decorrer da inexisténcia do
comportamento, de uma limitagdo de observacio ou de uma falha no registro. Antes de utilizar
essa auséncia para enfraquecer ou fortalecer uma hipédtese, é necessdrio verificar se o sinal seria
observavel nas condi¢Ses analisadas.

Sinclair (2010) associa o trabalho analitico 4 organizacdo do pensamento e 4 consideragdo
do destinatirio durante a escrita. Essa contribui¢do sustenta o uso de registros que apresentem
a conclusio junto de seu fundamento e de suas restri¢cdes. Uma avaliagdo que omite pressupostos
pode parecer mais segura do que a evidéncia permite. A comunicacdo deve distinguir o que foi

observado, o que foi inferido e qual informac3o poderia alterar o entendimento atual.

4 APRENDIZADO ADVERSARIO COMO HIPOTESE DE INVESTIGACAO

A expressio aprendizado adversério é utilizada neste artigo para representar a hipdtese
de que um agente ajusta suas a¢des a partir de informagdes obtidas em interagdes anteriores com

a organizacgio. Essa defini¢do ndo pressupde que o agente disponha de conhecimento completo,

Revista Ibero-Americana de Humanidades, Ciéncias e Educac¢io. Sao Paulo, v. 12, n. 9, set. 2026.
ISSN: 2675-3375



Forrhra R
e
Huwwvdiem,
HrAns
Cmanin

. Revista Ibero-Americana de Humanidades, Ciéncias ¢ Educacio — REASE

planejamento sofisticado ou capacidade de observar todos os controles. O comportamento pode
ser fragmentado, condicionado por recursos disponiveis e influenciado por interpretaces
incorretas. A investigagio precisa preservar essas possibilidades para n3o atribuir racionalidade
excessiva ao adversirio.

Para fins analiticos, podem ser consideradas interacdes de observagio, experimentagio e
adaptacdo. Na observagio, o agente potencialmente obtém informagdes sobre o processo. Na
experimentacdo, as interagdes apresentam variagdes que poderiam servir & comparagio de
respostas. Na adaptacdo, o comportamento se modifica de forma compativel com algum
aprendizado anterior. Essas categorias descrevem relacSes possiveis; nio constituem etapas
universais nem uma sequéncia empiricamente demonstrada por este estudo.

A ordem temporal é relevante, mas ndo estabelece causalidade. Uma mudanga posterior
a atualizacdo de um controle pode sugerir uma hipétese de adaptagio, porém também pode
decorrer de alteracdes de interface, instabilidade, sazonalidade ou composicdo diferente dos
acessos. Para sustentar a relacio, seria necessério investigar se o grupo observado foi exposto a
mudangca, se a coleta permaneceu comparéivel e se explica¢des alternativas foram examinadas.
A coincidéncia temporal deve iniciar uma pergunta, e n3o encerré-la.

A unidade observada exige cuidado semelhante. Sessées diferentes nio representam
necessariamente pessoas diferentes, e uma caracteristica compartilhada nio prova atuacio
coordenada. Ao agregar eventos, a investigacdo deve justificar os critérios de associagdo e
registrar suas limitacdes. Caso contrario, a prépria forma de agrupamento pode produzir uma
aparéncia de campanha. A independéncia das evidéncias precisa ser examinada antes de se
atribuir maior confianga a repeti¢do de um padrdo.

A protegio informacional pode considerar, como exemplos analiticos, respostas externas
excessivamente detalhadas, documentos com critérios internos disponiveis além do necesséirio
e circulagio descontrolada de orientacdes operacionais. O risco depende de contetdo,
acessibilidade e possibilidade de utilizagio. A existéncia de documentagio ptublica, por exemplo,
nio é uma falha em si. A pergunta relevante é se o material permite inferir conhecimento
sensivel que n3o é necessario ao seu propésito legitimo.

O monitoramento de indicadores, conforme discutido no A Tradecraft Primer, torna
explicitas as condi¢des que poderiam acompanhar o desenvolvimento de um cenério e permite
revisar sua plausibilidade ao longo do tempo (ESTADOS UNIDOS, 2009, p. 12-15). A aplicagio

proposta inclui indicadores favoraveis e contréirios a hipétese de aprendizado. A constatagio de

Revista Ibero-Americana de Humanidades, Ciéncias e Educac¢io. Sao Paulo, v. 12, n. 9, set. 2026.
ISSN: 2675-3375



. Revista Ibero-Americana de Humanidades, Ciéncias ¢ Educacio — REASE

um defeito de interface capaz de explicar a interrupgio de sessdes, por exemplo, deve reduzir a
centralidade da explicagio adversiria quando a evidéncia for pertinente.

A antecipagio resulta, assim, da capacidade de preparar perguntas e respostas
condicionais. Em vez de afirmar que o fraudador executard uma agio especifica, a avaliacdo
registra quais mudancas justificariam atencdo, quais evidéncias seriam esperadas e em que
circunstincias a hipdtese deveria ser abandonada. Esse procedimento cria condi¢es para uma
resposta oportuna, mas sua utilidade depende da qualidade da observagio e da disposicdo

institucional para revisar conclusdes.

s MODELO CONCEITUAL DE CONTRAINTELIGENCIA CIBERNETICA

A sintese documental articula a prote¢io do conhecimento discutida na doutrina
brasileira, o direcionamento por necessidades presente nos manuais militares e as técnicas de
avaliagio de hipdteses desenvolvidas na literatura analitica (BRASIL, 2015; BRASIL, 2023;
ESTADOS UNIDOS, 2009; HEUER JR., 1999). Dessa articulagio deriva a matriz apresentada
no Quadro 1. A organizagio em seis componentes é uma proposta deste artigo e nio corresponde

a um modelo integral reproduzido de uma das fontes.

Quadro 1 - Componentes da matriz proposta

Componente

Conhecimento
defensivo

Exposi¢io

Indicador observavel

Hipéteses
concorrentes

Avaliacdo analitica

Resposta e revisdo

Pergunta orientadora

O que precisa ser protegido e por
quér

Por qual meio o conhecimento pode
ficar acessivel?

Qual evento justificaria investigar a
hipétese?

Quais

plausiveis?

explicages  permanecem

O que sustenta ou enfraquece cada
explicagio?

Qual ag3o cabe e quando reavalii-la?

Registro esperado

Informacdo sensivel e efeito possivel da
exposigio.

Canal, alcance e finalidade legitima.

Observagio delimitada no tempo e sua fonte.

Alternativas adversérias, técnicas e de uso
legitimo.
lacunas e

Evidéncias, justificativa da

confianga.

Responsével, medida e condigio de revisio.

Fonte: elaboragdo prépria, a partir de Brasil (2015; 2023), Estados Unidos (2009; 2021) e Heuer Jr. (1999).
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s.1 Delimitacdo do conhecimento e da exposigio

O primeiro componente requer especificar a informacio a proteger e o motivo de sua
sensibilidade. Expressdes abrangentes, como proteger o sistema inteiro, dificultam a anélise
porque nio estabelecem o que poderia ser conhecido nem o efeito da exposicio. Uma
delimitacdo mais util identifica uma informacdo operacional concreta e a decisdo que ela pode
influenciar, preservando o nivel de detalhe apropriado ao documento de anilise.

O segundo componente identifica onde essa informacio circula e quem necessita acessé-
la. A revisio deve considerar finalidade, destinatirios e manutencdo do contetido, pois uma
informacdo adequada a uma atividade pode ser excessiva em outra. Também é necessirio
registrar o custo da restri¢io: impedir o acesso de uma equipe que precisa investigar incidentes
pode enfraquecer a defesa. A classificagio precisa orientar o uso responsavel, em vez de produzir
sigilo indiscriminado.

A combinacio desses componentes permite distinguir vulnerabilidade informacional de
exploragio confirmada. Se uma resposta externa revela detalhe desnecessério, a exposi¢do pode
ser documentada e tratada mesmo sem identificar fraude. A afirmacio de que um agente
utilizou aquele detalhe exige evidéncia adicional. Essa separagio impede que uma medida

razodvel de prevencio seja apresentada como comprovagio retrospectiva de intengdo adversiria.

5.2 Indicadores e confronto de hipéteses

O indicador deve ser descrito em termos observiveis, com delimitagio temporal e
condi¢cdes de obtencdo. Registrar sessdes encerradas em determinada etapa é diferente de
registrar reconhecimento malicioso: a primeira formulagio descreve um evento; a segunda ja
incorpora uma interpretagio. A matriz preserva a observagio antes de associd-la a uma hipétese,
permitindo que explicacdes sejam revistas sem alterar o fato documentado.

As hipéteses devem abranger alternativas plausiveis e distinguir explicagdes que podem
coexistir. Um defeito técnico pode afetar usuirios legitimos enquanto um agente malicioso
explora o mesmo ambiente. Quando as alternativas nio forem mutuamente exclusivas, essa
condicdo precisa ser registrada. O objetivo ndo é forcar toda ocorréncia a uma classificagio
Unica, mas identificar quais explicacGes encontram apoio e quais informagdes adicionais tém

valor para a decisio.
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O confronto considera evidéncias favordveis, contraditérias e sem capacidade
discriminante. Também examina se diferentes registros derivam da mesma fonte e se
pressupostos estdo sendo tratados como fatos. A simples soma de sinais pode superestimar uma
hipétese quando todos refletem um tnico evento. Recomenda-se registrar o vinculo entre os
dados e testar se a conclusdo permanece defensivel quando uma evidéncia decisiva é retirada
ou considerada incorreta.

A confianca atribuida deve refletir qualidade e suficiéncia das informagdes, sem ser
convertida automaticamente em uma probabilidade numérica. Uma descricio de baixa
confianca pode indicar lacunas de observagdo; uma avaliagio mais sustentada deve explicar
quais fontes e verificacdes permitem essa qualificacdo. O nome da categoria, isoladamente,
pouco informa. O elemento indispensédvel é a justificativa, acompanhada das condi¢des que

poderiam modificar a conclusio.

5.3 Resposta proporcional e revisio

A escolha da resposta deve considerar o objeto da decisdo e as consequéncias de um erro.
Revisar documentacdo excessivamente detalhada, corrigir uma falha de coleta e impedir o
acesso de um usudrio tém impactos distintos. A matriz deve identificar o responsivel, o
fundamento da medida e o momento de revisio. A associagio entre analise e acdo segue o
principio de utilidade deciséria presente nos documentos militares, adaptado as
responsabilidades organizacionais (ESTADOS UNIDOS, 2021; REINO UNIDO, 2023).

Recomenda-se manter separadas a avaliagdo de intencio e a avaliacdo de exposi¢do. A
primeira pode continuar inconclusiva enquanto a segunda sustenta uma melhoria de protecio.
Também é possivel que a investiga¢io identifique apenas um problema de usabilidade, caso em
que a contribuicio relevante serd corrigir o processo e reduzir suspeitas indevidas. Um modelo
de antecipagio precisa reconhecer esses resultados, sem considerar o descarte de uma hipétese
adverséria como fracasso analitico.

A revisdo deve ocorrer diante de novas evidéncias, alteracio relevante do ambiente ou
vencimento do prazo definido para a avaliagdo. O registro anterior precisa ser preservado para
permitir comparacio entre o que se sabia e o que foi conhecido depois. Essa pritica favorece a
aprendizagem institucional e evita que uma explicacido posterior seja tratada como se estivesse
disponivel desde o inicio. A continuidade do processo depende dessa membéria, e nio apenas da

existéncia de alertas.
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6 APLICACAO ILUSTRATIVA E DISCUSSAO
6.1 Incidentes brasileiros recentes como contexto

Os incidentes divulgados no Brasil em 2025 ajudam a delimitar problemas distintos que
podem convergir na protegio de servicos financeiros digitais. O Banco Central comunicou a
exposicio de um conjunto limitado de dados cadastrais associados a chaves Pix sob
responsabilidade da QI Sociedade de Crédito Direto. Segundo o comunicado, o acesso nio
autorizado ocorreu entre 23 de fevereiro e 6 de marco de 2025. A autoridade esclareceu que ndo
foram acessados senhas, saldos ou dados de movimentacdo e que as informaces expostas nio
permitiam, por si sés, realizar pagamentos; ainda assim, advertiu para seu possivel emprego em
tentativas posteriores de golpe ou obtengio de dados adicionais (BANCO CENTRAL DO
BRASIL, 2025). O caso demonstra por que exposi¢do informacional e movimentagio financeira
indevida devem ser avaliadas separadamente.

Em julho de 2025, o ataque relacionado & C&M Software atingiu a infraestrutura de
mensageria utilizada por institui¢des financeiras e de pagamento. Balango da Policia Federal
divulgado pela imprensa atribuiu ao esquema desvios superiores a R$ 813 milhGes e registrou a
venda de credenciais de acesso por um operador de tecnologia; a C&M declarou ter sido vitima
de a¢do criminosa com uso de credenciais (CNN BRASIL, 2025). Para o modelo proposto, o
episdédio desloca a atencdo do comportamento do cliente final para a cadeia de terceiros, o acesso
privilegiado, a criacdo ou uso de credenciais e a capacidade de identificar movimentagdes
incompativeis com o contexto operacional.

No més seguinte, outro incidente ptblico envolveu a Sinqia, provedora de tecnologia do
sistema financeiro. Reportagem da Reuters informou que o evento alcangou o ambiente Pix e
foi associado a transferéncias nio autorizadas envolvendo institui¢des atendidas pela empresa
(REUTERS, 2025). As informagdes disponiveis publicamente n3o autorizam concluir que os
episédios da C&M e da Singia tiveram a mesma causa, os mesmos agentes ou controles
equivalentes. Sua consideracdo conjunta é 1til apenas para evidenciar a concentragio de risco
em prestadores com conectividade sensivel e a necessidade de hipéteses que abranjam
credenciais, dependéncias tecnolégicas e resposta coordenada.

Esses casos ampliam o recorte originalmente centrado em cadastro e autenticagdo. Em
fintechs e institui¢des conectadas ao Sistema de Pagamentos Brasileiro, o conhecimento

defensivo também inclui topologia de integragdes, privilégios de contas técnicas, procedimentos
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de aprovacio, limites operacionais e rotinas de resposta. O monitoramento deve procurar sinais
favordveis e contririos a hipdteses de comprometimento, sem confundir vazamento cadastral,
fraude induzida contra clientes, abuso interno e invasio de infraestrutura. A classificagio

correta dO fenémeno condiciona tanto a coleta quanto a resposta proporcional.

6.2 Cenirio hipotético de cadastro e autenticagio

Considere-se, exclusivamente para ilustragdo, uma organizagio que identifica aumento
de sessdes interrompidas em uma etapa de autenticacdo apds uma mudanga em seu processo.
Algumas interacdes também apresentam variagdes de caracteristicas do ambiente. Na mesma
ocasido, a revisdo interna identifica que uma resposta externa contém detalhes operacionais
dispensaveis ao atendimento. Nenhum desses elementos representa observagio realizada nesta
pesquisa; o cendrio foi construido para exercitar o modelo.

A primeira hipdtese considera tentativa de compreender o controle e adaptar o
comportamento. A segunda considera dificuldade legitima de uso. A terceira examina uma
falha técnica ou de registro. Essas explicacdes nio sio necessariamente exclusivas. A andlise
inicial deve, portanto, delimitar quais sessdes pertencem a cada comparagio, quais dados estdo
disponiveis e se a mudanga de processo alterou a prépria produgio dos registros.

O Quadro 2 exemplifica como o mesmo conjunto de observagdes pode exigir verificagdes
distintas. A finalidade ndo é atribuir pontua¢Ges nem selecionar antecipadamente uma hipétese
vencedora. O exercicio demonstra que a capacidade de discrimina¢io depende de informagdes
adicionais e que uma exposi¢io identificada pode justificar tratamento independentemente da

conclusio sobre intencio.

Quadro 2 - Exame de observagdes em cendrio hipotético

Observagio . . = Bt 2

. . Limite da interpretagdo Verificagdo necessaria

ilustrativa

Interrupcdes apés Sucessdo temporal nio demonstra Comparabilidade da coleta e efeitos da
mudanca adaptacdo. mudanga.

Variacdes entre Variagdo nio prova coordenagdo ou Critérios de associagdo e explicagdes
sessdes fraude. legitimas.

Detalhe operacional Exposicio nio comprova utilizagdo Contetido, acessibilidade e necessidade de
exposto adversaria. divulgacdo.
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Observacio

) . Limite da interpretagdo Verificagdo necessaria
ilustrativa

Auséncia de sinal Auséncia pode refletir falha de

- Condicdes técnicas para produzir o registro.
esperado observacio.

Fonte: elaboracdo prépria. Todas as observagdes sdo hipotéticas.

Uma resposta inicial justificdvel seria corrigir a exposi¢do desnecessédria, examinar a
alteragdo técnica e manter a hipétese adversiria em acompanhamento. Essa resposta ndo exige
afirmar que todas as sessdes sdo fraudulentas. Se uma falha de interface explicar parte das
interrupgdes, a andlise deve incorporar o achado e rever o alcance da suspeita. Se a hipétese de
aprendizado permanecer plausivel, o registro deve explicitar as lacunas que impedem uma
conclusio mais firme.

O exercicio também evidencia um limite: a matriz organiza perguntas, mas nio produz
informac8es que o ambiente nio registra. Uma investiga¢io pode terminar sem distinguir as
explicagdes. Nessa situacido, a conclusio apropriada deve informar a insuficiéncia de evidéncia
e indicar a coleta proporcional necessiria para uma avaliagio futura. Transformar a incerteza

em acusagio apenas para concluir o processo contrariaria o fundamento analitico da proposta.

6.3 Contribuic¢Ses organizacionais e formacdo dos analistas

A principal contribui¢do conceitual consiste em reunir dois objetos frequentemente
tratados separadamente na investigacdo: o comportamento observado e o conhecimento
defensivo potencialmente exposto. A ligacdo entre eles permite perguntar se a resposta
institucional fornece informacdes relevantes para novas tentativas. Essa relagio é uma
interpretacdo proposta a partir do corpus; as fontes doutrinirias nio demonstram, por si mesmas,
sua eficdcia em servigos financeiros digitais.

A aplicagdo também depende da formagdo dos profissionais. Heuer Jr. (1999) e Sinclair
(2010) oferecem fundamentos para discutir pressupostos, organizacdo do raciocinio e
comunicac¢do das avaliaces. Exercicios com cenérios podem solicitar que analistas distingam
fatos de inferéncias, apresentem alternativas e indiquem evidéncias capazes de modificar seu
entendimento. O desempenho deve considerar a justificativa apresentada e a capacidade de

revisio, evitando premiar apenas conclusdes firmes ou a identificacdo de uma ameaca.
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A discussio entre 4reas é necessiria porque uma interpretacio suspeita pode ser
esclarecida por conhecimento operacional que nio estd nos registros. Equipes responsaveis pela
experiéncia do usuédrio, manutencio e atendimento podem explicar alteracdes legitimas. O
compartilhamento deve manter a finalidade da investigagio e o acesso pertinente, sem expor
desnecessariamente detalhes sensiveis. A prépria coordenacdo passa a integrar a protegio do
conhecimento, pois informag¢des dispersas ou contraditérias dificultam decisdes
fundamentadas.

A matriz ainda pode contribuir para a membéria institucional ao preservar versdes das
avalia¢Ges. Quando uma hipétese é descartada, o motivo do descarte pode orientar investigacdes
futuras e reduzir repeticdo de erros. Quando permanece inconclusiva, a lacuna documentada
permite decidir se vale investir em observagio adicional. Em ambos os casos, o registro oferece

um produto util, embora nio corresponda a confirmagio de fraude.

6.4 Limitaces e agenda de validacdo

A pesquisa n3o permite afirmar que o modelo reduz perdas, diminui falsos positivos ou
antecipa acdes de fraudadores. O corpus foi selecionado por pertinéncia e retine tradigdes
institucionais distintas, predominantemente voltadas a inteligéncia estatal e militar. Essa
origem limita a transposi¢do para relacdes de consumo e servigos digitais. Além disso, ndo
foram incorporados resultados de uma revisio abrangente da literatura empirica sobre fraude,
o que restringe afirmacGes sobre frequéncia e causalidade dos comportamentos.

As técnicas estruturadas também dependem de escolhas humanas. Uma hipétese
relevante pode ser omitida, uma fonte pode receber confianga indevida e a matriz pode apenas
formalizar uma interpretagdo inicial. Sua utilizagdo n3o elimina vieses. Por essa razio, o
procedimento deve admitir contestacido, revisdo dos pressupostos e abandono de categorias que
nio auxiliem a decisio. O preenchimento completo de um formuldrio nio equivale a qualidade
analitica.

Uma avaliagio futura poderia comparar investigacSes realizadas com e sem o protocolo,
utilizando casos com desfechos conhecidos e preservando as informacdes disponiveis no
momento original da decisio. A distribui¢io dos casos deveria considerar diferencas de
dificuldade e experiéncia dos participantes, evitando que a familiaridade com o desfecho
favorecesse artificialmente uma abordagem. O desenho e os critérios de avaliagdo precisariam

ser definidos antes da comparagio.
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Entre as medidas possiveis estdo concordincia com desfechos confidveis, tempo de
andlise, propor¢io de conclusdes com evidéncias rastredveis e frequéncia de revisdes
justificadas. Resultados inconclusivos devem permanecer identificados, pois sua exclusio pode
produzir uma impressdo indevida de acerto. Uma eventual redu¢io no nimero de alertas
também precisa ser examinada junto da capacidade de reconhecer ocorréncias relevantes, para
que menor volume nio seja confundido com melhor protecio.

Por fim, a avaliagio deve considerar efeitos sobre usuérios legitimos e custos da restrigio
de informac3o. Proteger conhecimento defensivo pode exigir revisio de comunicacdo, mas o
excesso de opacidade pode prejudicar atendimento e correcio de erros. O modelo precisa ser
examinado segundo sua utilidade para decises justificiveis, e nio apenas pela capacidade de
ampliar monitoramento. Seu valor dependerd do equilibrio entre informacdo suficiente,

protecio pertinente e possibilidade de revisdo.

7 CONSIDERACOES FINAIS

O artigo propds um modelo conceitual de contrainteligéncia cibernética para relacionar
antecipacdo de comportamentos e prote¢io do conhecimento defensivo em jornadas digitais de
cadastro e autenticacdo e em dependéncias tecnoldgicas de servicos financeiros. A anilise
documental permitiu organizar essa relagio em componentes que abrangem o conhecimento
sensivel, sua exposi¢do, os indicadores observéveis, as hipéteses concorrentes, a avaliacdo e a
resposta. A contribuicio estd na explicitacdo do raciocinio que liga uma observagio a decisido de
investigar ou proteger determinada informacao.

A pergunta de pesquisa foi respondida no plano conceitual: principios de
contrainteligéncia orientam a identificacio do que pode ser conhecido pelo adversério, enquanto
técnicas estruturadas ajudam a avaliar se os eventos observados sustentam uma hipétese de
aprendizado. Antecipagio, nessa perspectiva, consiste em acompanhar condicdes e revisar
cenirios. A presenca de um padrio incomum ndo basta para concluir intencdo fraudulenta, e a
exposicdo de uma informagio ndo comprova sua exploragio.

A aplicagdo ilustrativa mostrou a importincia de separar o tratamento de uma
vulnerabilidade informacional da classificacdo de uma interagdo como maliciosa. A organizacio
pode corrigir uma exposi¢cdo documentada enquanto mantém inconclusiva a hipétese sobre o
agente. Também pode identificar uma falha técnica e abandonar a explicagio adverséria. Essas

possibilidades preservam a coeréncia entre a evidéncia disponivel e o alcance da agio escolhida.
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O modelo permanece sem validacio empirica. Sua continuidade exige investigagio
aplicada que examine qualidade das decisGes, esfor¢o de anilise e consequéncias para usudrios
legitimos. A prote¢do do conhecimento defensivo serd util na medida em que apoie decisdes
verificdveis e preserve a disposi¢do para corrigir avaliacdes. Esse compromisso com a revisio
oferece uma base para aproximar fundamentos de contrainteligéncia das necessidades concretas

de prevencio a fraudes digitais.
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