Revista Ibero-
Americana de
Humanidades,
Ciénciase
Educagio

. Revista Ibero-Americana de Humanidades, Ciéncias e Educacio — REASE

doi.org/10.51891/rease.v12i9.30368

A (IN)SEGURANGA DA PROVA NA ERA DA INTELIGENCIA ARTIFICIAL:
DESAFIOS A VERACIDADE PROBATORIA NA TUTELA DOS DIREITOS DA
PERSONALIDADE DA CRIANCA

THE (IN)SECURITY OF EVIDENCE IN THE ERA OF ARTIFICIAL
INTELLIGENCE: CHALLENGES TO EVIDENTIARY VERACITY IN THE
PROTECTION OF CHILDREN'S PERSONALITY RIGHTS

Marcelo Negri Soares!
Valéria Silva Galdino Cardin?
Leticia Mayumi Almeida Takeshita’
Laura Leal Carvalho*

RESUMO: O presente artigo analisa os riscos que a inteligéncia artificial generativa representa para a
veracidade probatéria e para a efetividade da tutela dos direitos da personalidade da crianca no
ordenamento juridico brasileiro. Parte-se da premissa de que a presungdo relativa de veracidade
historicamente atribuida 4 prova digital foi construida sobre pressupostos técnicos hoje superados pela
sofisticacdo dos  deepfakes, conteddos sintéticos tecnicamente indistinguiveis do real.
Metodologicamente, adotou-se abordagem qualitativa, juridico-dogmatica, com pesquisa bibliogréfica e
documental. Os resultados indicam dupla vulnerabilidade: de um lado, a legislagio penal pressupde
vitima real fotografada, revelando vazio de tipicidade quanto ao CSAM sintético; de outro, a fragilidade
pericial favorece tanto a incriminacdo indevida quanto o fendmeno do "dividendo do mentiroso", que
desacredita provas auténticas. Conclui-se que se impde arranjo normativo e institucional multinivel,
articulando regulagio da inteligéncia artificial, tipificagdo penal autdnoma, forense de midia sintética e
cooperagdo internacional, para assegurar a efetividade da Doutrina da Protecdo Integral na era digital.
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ABSTRACT: This article analyzes the risks that generative artificial intelligence poses to evidentiary
veracity and to the effective protection of children's personality rights in the Brazilian legal system. It
starts from the premise that the relative presumption of veracity historically attributed to digital
evidence rests on technical assumptions now overcome by the sophistication of deepfakes, synthetic
content technically indistinguishable from reality. Adopting a qualitative, juridical-dogmatic
methodology based on bibliographical and documentary research, the study reveals a twofold
vulnerability: Brazilian criminal legislation presupposes a real photographed victim, creating a gap in
typification regarding synthetically generated Child Sexual Abuse Material (CSAM); meanwhile,
forensic fragility fosters both wrongful incrimination and the so-called "liar's dividend", whereby
genuine evidence is discredited. It is concluded that a multi-level normative and institutional
framework is required — combining Al regulation, autonomous criminal typification, synthetic media
forensics and international cooperation — to ensure the effectiveness of the Doctrine of Integral
Protection in the digital era.

Keywords: Artificial intelligence. Judicial evidence. Deepfake. Personality rights. Child protection.

INTRODUCAO

A prova constitui o eixo estrutural sobre o qual se assenta a legitimidade da funcio
jurisdicional, na medida em que é por meio dela que o julgador reconstréi, dentro dos limites do
possivel, os fatos relevantes para a solu¢io da controvérsia. Historicamente, a admissibilidade
de documentos, imagens, dudios e videos digitais ampliou as possibilidades de demonstragio da
verdade dos fatos, conferindo maior acessibilidade e celeridade 4 instrugdo processual (DIDIER
JR.; BRAGA; OLIVEIRA, 2020). Entretanto, o mesmo avango tecnolégico que multiplicou os
meios de prova também engendrou um fenémeno de sentido inverso: a possibilidade de
fabricacio de evidéncias sintéticas tecnicamente indistinguiveis do real, mediante o emprego de
sistemas de inteligéncia artificial (IA) generativa.

Nesse cenério, ganham centralidade os chamados deepfakes — contetidos audiovisuais
manipulados ou integralmente gerados por algoritmos de aprendizado profundo, capazes de
reproduzir com verossimilhanga perturbadora a voz, a imagem e os gestos de uma pessoa real.
O problema transcende a mera curiosidade tecnoldgica: compromete a prépria epistemologia da
prova, colocando em xeque a presuncio relativa de veracidade historicamente atribuida a prova
digital (NIEVA-FENOLL, 2018). Como adverte a doutrina, a autenticidade documental, antes
aferivel por rastros técnicos relativamente estaveis, passa a depender de pericia forense cada vez
mais sofisticada e onerosa, nem sempre disponivel as partes hipossuficientes ou aos érgdos de
persecucdo penal (AMERINI et al., 2025).

A questdo adquire contornos ainda mais graves quando a pessoa exposta 2 manipulagio

sintética é uma crianca. O ordenamento juridico brasileiro, sob a influéncia da Doutrina da
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Protecdo Integral consagrada no art 227 da Constitui¢do da Republica e no Estatuto da Crianga
e do Adolescente (ECA), reconhece a crianga como sujeito de direitos dotado de protecio
juridica qualificada, em raz3o de sua peculiar condi¢io de pessoa em desenvolvimento
(BRASIL, 1988; BRASIL, 1990). Os direitos da personalidade — imagem, honra, intimidade,
identidade e dignidade sexual — recebem, nesse contexto, tutela reforcada, cuja efetividade
depende, em grande medida, da confiabilidade dos elementos probatérios levados a juizo.

Ocorre que a multiplicacdo de deepfakes sexuais infantis, popularmente identificados
pela sigla CSAM (Child Sexual Abuse Material) quando gerados sinteticamente por 1A, revela
uma dupla inseguranca: de um lado, a possibilidade de que criangas reais tenham sua imagem
indevidamente utilizada para treinar modelos ou compor materiais sintéticos; de outro, a
dificuldade de o sistema de justica distinguir, para fins probatérios, o que é fabricado do que é
auténtico, dificultando tanto a responsabilizacio de agressores quanto a defesa de pessoas
falsamente incriminadas (FUZIGER; FERNANDES, 2025). Relatérios de organizagdes
internacionais e nacionais apontam crescimento expressivo de dentincias de materiais de abuso
gerados por inteligéncia artificial, evidenciando que o fendmeno ji4 nio é hipotético, mas
empiricamente verificivel (CONJUR, 2026).

Diante desse quadro, o presente artigo tem como problema de pesquisa a seguinte
indaga¢io: em que medida a inteligéncia artificial fragiliza a veracidade da prova no processo
judicial brasileiro e quais os reflexos dessa fragilizacdo sobre a efetividade da tutela dos direitos
da personalidade da crianca? Como hipdtese, sustenta-se que a legislagio processual e a
legislacdo de protegio a infincia, concebidas em contexto tecnoldgico anterior a IA generativa,
revelam-se insuficientes para assegurar, de modo pleno, tanto a autenticidade probatéria quanto
a protecio da personalidade infantil, exigindo-se um arranjo normativo e institucional
multinivel, que combine regulacio da IA, aprimoramento da cadeia de custédia digital e
fortalecimento da Doutrina da Protecdo Integral.

O objetivo geral do trabalho consiste em analisar os desafios impostos pela inteligéncia
artificial 4 veracidade da prova judicial e seus impactos sobre a tutela dos direitos da
personalidade da crianga no ordenamento juridico brasileiro. Como objetivos especificos, busca-
se: (i) examinar o regime juridico da prova digital e o papel da IA no sistema de justiga; (ii)

investigar o fendmeno dos deepfakes e seus efeitos sobre a autenticidade probatéria; (iii) analisar
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o arcabougo normativo de protecdo aos direitos da personalidade da crianca; e (iv) propor
caminhos normativos, técnicos e institucionais de mitigacdo dos riscos identificados.

A relevincia do tema justifica-se, ainda, pela convergéncia entre duas agendas
normalmente tratadas de forma apartada pela doutrina juridica: de um lado, o direito processual
e a teoria da prova, tradicionalmente concentrados em questdes de admissibilidade, 6nus
probatério e valoracdo; de outro, o direito da crianga e do adolescente, centrado na Doutrina da
Protecdo Integral e nos direitos da personalidade. A inteligéncia artificial generativa imp&e a
essas duas agendas um ponto de contato inescapivel, na medida em que compromete
simultaneamente a confiabilidade do instrumento processual (a prova) e a integridade do bem
juridico tutelado (a personalidade infantil), exigindo tratamento interdisciplinar que este artigo
busca, na medida do possivel, concluir.

Metodologicamente, adota-se abordagem qualitativa, de natureza juridico-dogmaitica e
exploratéria, valendo-se de pesquisa bibliogrifica e documental, com exame da doutrina
processual civil e penal, da legislagio de protecdo a infincia e 4 adolescéncia, da Lei Geral de
Protecdo de Dados Pessoais (LGPD) e de projetos legislativos em tramitagdo sobre a regulacdo
da inteligéncia artificial, além de literatura técnica sobre forense digital. O artigo estrutura-se
em cinco se¢des, além desta introdugio e da conclusdo: a primeira trata da prova e da inteligéncia
artificial no processo judicial brasileiro; a segunda examina os deepfakes e a crise da
autenticidade probatéria; a terceira analisa os direitos da personalidade da crianga; a quarta
articula a inseguranca probatdria com os riscos a personalidade infantil; e a quinta apresenta

propostas de mitigacio normativa, técnica e institucional.

1 Da inteligéncia artificial e da prova no processo judicial brasileiro

A prova, em sentido processual, pode ser compreendida como o conjunto de meios e
atividades destinados a formar a convicgio do julgador acerca da existéncia ou inexisténcia dos
fatos relevantes para o litigio (CINTRA; GRINOVER; DINAMARCO, 2015). Trata-se de
instrumento voltado nio 4 demonstragio de uma verdade absoluta e ontolégica, inatingivel pela
razio humana, mas de uma verdade processualmente construida, sujeita a standards de
convencimento e a regras de distribui¢io do 6nus probatério (TARUFFO, 2016). Nesse sentido,
Taruffo (2016) sublinha que a busca pela verdade no processo é uma "aproximagio racional aos

fatos", jamais uma reconstrugio perfeita da realidade.
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O Cédigo de Processo Civil brasileiro, ao disciplinar o sistema de provas, consagra a
livre aprecia¢do motivada, segundo a qual o juiz aprecia a prova constante dos autos, indicando
na decisdo as razdes da formagio de seu convencimento (BRASIL, 2015). Tal sistema pressupde,
contudo, a integridade e a autenticidade dos elementos probatérios submetidos & apreciagio
judicial. A doutrina processualista reconhece que a prova digital — mensagens eletrdnicas,
registros de aplicativos de mensagens, fotografias e videos — passou a integrar rotineiramente
a instrucdo processual, tanto na esfera civel quanto na criminal, beneficiando-se de presuncio
relativa de veracidade, que pode ser afastada por impugna¢io fundamentada da parte contraria
(DIDIER JR.; BRAGA; OLIVEIRA, 2020).

Essa presungio relativa, todavia, foi historicamente construida sobre um pressuposto
tecnolégico que hoje se mostra frigil: o de que a falsificagio de documentos digitais deixaria
rastros técnicos detectdveis por pericia relativamente simples, como metadados inconsistentes
ou artefatos de edi¢do perceptiveis. A ascensdo da inteligéncia artificial generativa rompe esse
pressuposto, na medida em que passa a ser tecnicamente vidvel produzir conteddo sintético de
alta verossimilhanga, sem os sinais de manipulagio tradicionalmente empregados pela pericia
documental (AMERINI et al., 2025). Como resultado, a distribuicio do énus da prova
impugnativa — que tradicionalmente recafa sobre quem alegasse a falsidade — tende a se tornar

cada vez mais onerosa e tecnicamente invidvel para a parte hipossuficiente.

1.1 Da ascensdo da inteligéncia artificial no sistema de justica: avancos e riscos

O Poder Judicidrio brasileiro tem incorporado ferramentas de inteligéncia artificial em
diferentes graus de sofisticacdo, com o propédsito declarado de conferir maior eficiéncia,
celeridade e uniformidade & prestacio jurisdicional. Exemplos notérios incluem o sistema
Victor, do Supremo Tribunal Federal, voltado 4 triagem de processos com repercussio geral, e
o projeto Sécrates, do Superior Tribunal de Justica, destinado 4 elaboragio de relatérios
automatizados de processos. O Conselho Nacional de Justi¢a, por meio da Resolucio n®
332/2020, estabeleceu diretrizes éticas para o uso de IA no Poder Judicidrio, fixando como
objetivos a promogio do bem-estar dos jurisdicionados e a prestacdo equitativa da jurisdigio
(CNJ, 2020).

Nio obstante os ganhos de eficiéncia, a doutrina alerta para riscos relevantes associados

a opacidade algoritmica e a reproducdo de vieses discriminatdrios nos sistemas de apoio a
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decisdo judicial. Nunes e Marques (2018), ao tratarem da necessidade de transparéncia
algoritmica como garantia do devido processo constitucional, sustentam ser indispensavel a
"necessaria possibilidade de oferta de clareza no iter que gerou a resposta” produzida pelo
sistema. Tal exigéncia de rastreabilidade e auditabilidade humana da decisio algoritmica
projeta-se, com ainda maior intensidade, sobre o uso da A na producio e na anilise de prova,
pois, se a origem e o processamento dos dados que subsidiam a decisdo judicial nido forem
passiveis de verificacdo, comprometem-se tanto a legitimidade da decisdo quanto a seguranga
juridica das partes.

Some-se a isso o episédio amplamente noticiado de decisio judicial fundamentada em
precedentes inexistentes, produzidos por sistema de A generativa e submetidos sem a devida
checagem, o que ensejou a instauracio de procedimento disciplinar pelo Conselho Nacional de
Justica (CONSULTOR JURIDICO, 2023 apud REVISTA POLITICAS PUBLICAS &
CIDADES, 2024). O episédio ilustra, de forma paradigmitica, o risco de contaminagio da
prépria atividade jurisdicional pela chamada "alucinacdo" algoritmica, fendmeno em que
sistemas de IA generativa produzem conteddo plausivel, mas factualmente incorreto ou
inexistente. Se tal risco j4 se manifesta na elaboragio de pecas e decisdes, ele se agrava
exponencialmente no campo da prova, em que a IA pode ser empregada tanto para auxiliar sua
anélise quanto para fabricd-la deliberadamente.

Verifica-se, portanto, uma ambivaléncia estrutural: a mesma tecnologia que promete
otimizar a gestdo processual e ampliar o acesso 2 justica é também instrumento apto a corroer a
confiabilidade dos elementos que sustentam a prépria decisdo judicial. Essa ambivaléncia impde
ao sistema de justiga brasileiro o desafio de desenvolver, simultaneamente, capacidade técnica
de deteccdo de fraudes probatérias e arcabougo normativo apto a disciplinar o uso responsével

da IA, tema que serd retomado na quinta secdo deste trabalho.

1.2 Do contraditério sobre a prova produzida ou analisada por inteligéncia artificial

A incorporagio de sistemas de inteligéncia artificial 4 instrucdo processual — seja como
instrumento de anélise de grandes volumes de dados, seja como ferramenta de apoio a pericia
técnica — impde releitura do principio do contraditério, que deve ser compreendido ndo apenas
como direito de manifestacdo sobre o contetddo da prova, mas também como direito de conhecer

e de impugnar o préprio método pelo qual a prova foi produzida ou analisada. Quando um laudo

Revista Ibero-Americana de Humanidades, Ciéncias e Educacio. Sao Paulo, v. 12, n. 9, set. 2026.
ISSN: 2675-3375



Revista Thero-
Americana de
Humanidades,
Ciénciase
Educagio

. Revista Ibero-Americana de Humanidades, Ciéncias ¢ Educacio — REASE

pericial se vale de ferramenta de inteligéncia artificial para identificar padrdes de manipulagio
em contetido audiovisual, é imprescindivel que a metodologia empregada, os parimetros de
confiabilidade do sistema e a margem de erro estatistica sejam disponibilizados as partes, sob
pena de se criar uma "caixa-preta probatéria” inacessivel ao escrutinio processual.

Essa exigéncia de transparéncia metodoldgica dialoga diretamente com a garantia
constitucional da ampla defesa e com o dever de motivacdo das decisdes judiciais, na medida
em que a mera invocacio de um resultado algoritmico, desacompanhada da exposi¢io do
raciocinio técnico subjacente, nio satisfaz o padrio de fundamentacio exigido pelo devido
processo legal. A doutrina que trata da transparéncia algoritmica no 4mbito da prépria decisio
judicial (NUNES; MARQUES, 2018) aplica-se, por identidade de razdes, a prova pericial
informatizada, de modo que também os peritos judiciais que se valham de ferramentas de IA
devem estar aptos a explicitar, em linguagem acessivel, os fundamentos técnicos de suas
conclusdes, permitindo 4 parte contréria eventual contraprova ou pericia divergente.

A auséncia de regulamentacio especifica sobre os requisitos minimos de validagio
cientifica de ferramentas de IA empregadas em pericia judicial constitui lacuna relevante do
direito probatério brasileiro, que poderia ser resolvida por resolu¢ées do Conselho Nacional de
Justica ou por normas técnicas elaboradas em conjunto com os institutos de criminalistica,
estabelecendo parimetros minimos de confiabilidade, taxas aceitdveis de erro e procedimentos
de auditoria periédica dos sistemas empregados, de modo a assegurar que a incorporacdo da
inteligéncia artificial 4 instrucdo processual reforce, e nio fragilize, as garantias fundamentais

do processo.

2 Das deepfakes e da crise da autenticidade probatéria

O termo deepfake resulta da justaposi¢io dos vocdbulos "deep learning" e "fake",
designando contetidos audiovisuais sintéticos produzidos por redes neurais profundas,
notadamente por meio de arquiteturas de redes adversariais generativas (GANs) e, mais
recentemente, de modelos de difusio. Tais sistemas permitem substituir rostos, sincronizar
movimentos labiais a dudios artificiais e clonar timbres de voz com grau de fidelidade que, para
o observador leigo, é praticamente indistinguivel da gravacdo auténtica (AMERINI et al., 2025).
A literatura técnica costuma diferenciar subcategorias conforme o objeto manipulado:

eepvoice uando a manipulacio recai sobre o audio; e "deepnude uando o contetido
ud p u’q d plg b ’d, nd p d",q d t’d
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sintético envolve nudez ou conotagio sexual, categoria de particular gravidade quando aplicada
a menores de idade.

A dimensio juridica do problema nio é inteiramente nova: a manipulagio da realidade
por meio de testemunhos falsos, documentos forjados e provas fisicamente adulteradas sempre
foi um risco inerente 4 atividade probatéria. O que a inteligéncia artificial generativa acrescenta
é a escala, a acessibilidade e o grau de sofisticacio técnica da fraude, tornando-a exequivel por
qualquer pessoa com acesso a ferramentas de uso publico, sem conhecimento técnico
especializado (ROITMAN, 2026 apud LEXLEGAL, 2026). Essa democratizagio da capacidade
de fraude documental é o elemento verdadeiramente disruptivo, pois desloca o problema da
autenticidade de um cendrio de risco excepcional para um cendério de risco sistémico e cotidiano.

No plano civil, o art 11 do Cédigo Civil brasileiro estabelece que os direitos da
personalidade sio intransmissiveis e irrenuncidveis, ao passo que o art 20 do mesmo diploma
veda, a requerimento do interessado, a divulgag¢io da imagem de pessoa quando atinja sua honra,
boa fama ou respeitabilidade (BRASIL, 2002). A imagem e a voz, como emanagdes diretas da
personalidade humana, gozam de prote¢do auténoma e fundamento constitucional, de modo
que sua apropriacdo ndo autorizada para a criagdo de contetido sintético configura, em tese,
violagdo a um direito da personalidade, independentemente da configuracdo de dano
patrimonial, na esteira do entendimento consolidado na Simula 403 do Superior Tribunal de
Justica (BRASIL. STJ, 2009).

Do ponto de vista técnico, convém ainda distinguir os deepfakes das demais formas de
edi¢io digital de imagem, historicamente ji conhecidas pelo direito, como a montagem
fotografica tradicional ou a edi¢do de video por corte e colagem. Enquanto essas técnicas
convencionais costumam deixar vestigios identificidveis por pericia relativamente simples —
descontinuidades de iluminagio, inconsisténcias de compressio, alteragdes abruptas de quadro
—, os modelos de inteligéncia artificial generativa sio treinados justamente para minimizar tais
vestigios, otimizando o resultado final segundo métricas de verossimilhanga perceptual. Esse
traco técnico distintivo é o que confere ao fenémeno dos deepfakes um caréter qualitativamente
novo, e nio apenas uma variacdo quantitativa de um problema ji conhecido pela pericia

documental tradicional, circunstincia que justifica o tratamento juridico e pericial diferenciado.
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2.1 Cadeia de custédia, pericia forense e dnus da prova

A cadeia de custédia digital — conjunto de procedimentos destinados a preservar a
integridade e a rastreabilidade da prova desde sua obtengio até sua apresentacio em juizo — foi
expressamente disciplinada no processo penal brasileiro pela Lei n® 13.964/2019, conhecida como
"Pacote Anticrime" (BRASIL, 2019). O regramento buscou assegurar que a prova digital, uma
vez colhida, nio sofresse alteragdes capazes de comprometer sua idoneidade probatéria.
Contudo, a disciplina legal foi concebida em contexto no qual a principal ameaca 4 integridade
da prova era a manipulagio posterior a sua coleta, e nio a fabricagio integral do contetido antes
mesmo de sua apreensio, hipdtese em que a cadeia de custddia, por mais rigorosa que seja em
sua aplicagdo, é incapaz de atestar a autenticidade originaria do material.

Diante desse cendrio, a pericia técnica assume papel decisivo, e cada vez mais
insubstituivel, na aferi¢io da autenticidade de contetidos audiovisuais suspeitos de manipulagio
por IA. A autenticacio de um arquivo de dudio ou video deve envolver a anélise de metadados,
do espectro sonoro e de artefatos neurais residuais deixados pelos préprios modelos generativos,
elementos que somente peritos com formacgio especifica em forense digital sio capazes de
identificar (SOARES, 2025 apud DECISOR BRASIL, 2026). Ocorre que a pericia especializada
em detecgio de deepfakes ainda ocupa posi¢do marginal na rotina probatéria brasileira, em razio
do custo elevado, da escassez de profissionais qualificados e do desconhecimento, por parte de
operadores do direito, sobre a formulagio de quesitos técnicos adequados (ANALISE, 2026).

Esse quadro produz um deslocamento silencioso, mas relevante, do énus da prova.
Embora o sistema processual brasileiro, em regra, atribua a quem alega a falsidade documental
o encargo de demonstra-la, a alta complexidade técnica das fraudes por IA pode justificar a
mitigacdo desse dnus, autorizando o juiz a determinar, de oficio, a realizagdo de pericia, sob
pena de decidir com base em prova de idoneidade duvidosa (GALICIA EDUCACAO, 2025).
Trata-se de aplicagdo do poder instrutério do magistrado, orientado pelos principios da busca
da verdade possivel e da cooperagio processual, para reequilibrar uma disparidade técnica que,
de outro modo, prejudicaria estruturalmente a parte sem recursos para custear pericia privada.

Na auséncia de tipificacdo penal auténoma e especifica para a generalidade das condutas
envolvendo deepfakes no direito brasileiro, a responsabiliza¢io criminal tem se valido de tipos

penais preexistentes, como os crimes contra a honra, a falsidade ideoldgica e o estelionato, este
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ultimo especialmente fortalecido, no que se refere 3 modalidade eletrénica, pela Lei n2
14.155/2021. Recentemente, a Lei n2 15.123/2025 alterou o artigo 147-B do Cédigo Penal para
estabelecer causa de aumento de pena no crime de violéncia psicolégica contra a mulher quando
praticado mediante uso de inteligéncia artificial ou de outro recurso tecnolédgico apto a alterar
imagem ou som da vitima (BRASIL, 2025).

No campo civel, a responsabiliza¢io por danos decorrentes de deepfakes fundamenta-se
na cldusula geral de protecdo aos direitos da personalidade e na responsabilidade civil por ato
ilicito, sendo dispensével, segundo a jurisprudéncia consolidada, a prova de prejuizo material
para a configuragio do dano decorrente do uso n3o autorizado de imagem com fins ofensivos
(BRASIL. STJ, 2009). A doutrina pondera, contudo, que a anélise nio pode prescindir da
distingdo entre contetido satirico ou parédico, amparado pela liberdade de expressio, e contetddo
deliberadamente elaborado para induzir o observador médio a erro, cuja ilicitude é mais evidente
(LEGALE EDUCACIONAL, 2025).

Um obsticulo adicional i responsabilizacdo, tanto civel quanto penal, reside na
identificacio do autor do contetdo sintético, sobretudo quando produzido por meio de
ferramentas de cédigo aberto executadas localmente, sem registro em servidores de terceiros.
Quando h4 rastros em servidores estrangeiros, a cooperagio juridica internacional, usualmente
processada por meio de tratados de assisténcia matua (MLAT), tende a ser lenta, podendo se
estender por meses ou anos, lapso temporal muitas vezes suficiente para a consolida¢io do dano
3 vitima (DEBATE JURIDICO, 2026). Esse descompasso entre a velocidade de disseminacio
digital e o tempo da resposta jurisdicional constitui um dos principais gargalos da tutela dos

direitos da personalidade na era da inteligéncia artificial.

2.2 Direito comparado: iniciativas regulatérias sobre deepfakes

O exame do direito comparado revela que diferentes ordenamentos juridicos tém
buscado respostas normativas especificas ao fenémeno dos deepfakes, ainda que de forma
assistemética e heterogénea. Na Austrélia, o Criminal Code Amendment (Deepfake Sexual
Material) Act de 2024 tipificou de forma auténoma a criagio e a distribuicdo de material sexual
sintético nio consentido, independentemente da existéncia de vitima fotografada em situagio

real, abordagem que se afasta do modelo brasileiro, ainda dependente da comprovagio de

manipulagio de imagem preexistente (AUSTRALIAN GOVERNMENT, 2024). Trata-se de
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solucdo legislativa que reconhece explicitamente a autonomia do bem juridico tutelado — a
dignidade sexual da pessoa retratada, real ou sinteticamente composta — em relac¢do a técnica
especifica empregada na fabricagio do contetdo ilicito.

Na Unido Europeia, o Regulamento de Inteligéncia Artificial (Al Act) impde obrigacdes
de transparéncia a provedores de sistemas que gerem ou manipulem contetido de imagem, dudio
ou video que se assemelhe a pessoas, lugares ou eventos existentes, exigindo a rotulagem do
contetido como artificialmente gerado ou manipulado, sob pena de san¢des administrativas. Tal
exigéncia de rotulagem, ainda ausente na legislacio brasileira, poderia contribuir
significativamente para a reducio da assimetria informacional entre quem produz e quem
recebe o contetdo sintético, funcionando como mecanismo preventivo complementar 4 pericia
forense a posteriori. A auséncia de padronizacio internacional, contudo, permite que
plataformas e desenvolvedores explorem lacunas regulatérias por meio da operagio em
jurisdi¢cdes menos exigentes, o que reforca a necessidade de cooperagio regulatéria multilateral,
tema retomado na quinta se¢io deste trabalho.

No que se refere especificamente a protecio da infincia, verifica-se tendéncia
internacional de ampliacdo do conceito legal de material de abuso sexual infantil para abranger
expressamente o conteddo sintético, independentemente da existéncia de vitima real
identificdvel, orientacio j4 adotada, com wvaria¢des técnicas, em diplomas normativos de
diversos paises e recomendada por organismos internacionais dedicados a protecdo da infincia.
O Brasil, ao manter a exigéncia de vitima real fotografada como elemento do tipo penal,
permanece, nesse aspecto especifico, em descompasso com a tendéncia regulatéria internacional

mais recente, o que reforca a urgéncia da revisio legislativa apontada por Fuziger e Fernandes

(2025).

3 Os direitos da personalidade da crianga no ordenamento juridico brasileiro

A Constituicdo da Repiiblica de 1988, em seu art 227, rompeu com o paradigma tutelar-
repressivo anteriormente vigente, consagrando a Doutrina da Protecdo Integral, segundo a qual
é dever da familia, da sociedade e do Estado assegurar a crianga e ao adolescente, com absoluta
prioridade, os direitos a vida, a satde, 4 alimentacdo, a educagdo, ao lazer, a profissionalizacio,
a cultura, a dignidade, ao respeito, a liberdade e & convivéncia familiar e comunitéria, além de

colocé-los a salvo de toda forma de negligéncia, discriminacio, exploracdo, violéncia, crueldade
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e opressio (BRASIL, 1988). O Estatuto da Crianca e do Adolescente, Lei n® 8.069/1990,
regulamentou esse comando constitucional, estabelecendo em seu art 32 que a crianca e o
adolescente gozam de todos os direitos fundamentais inerentes 4 pessoa humana, sem prejuizo
da protecdo integral de que trata a lei (BRASIL, 1990).

A Doutrina da Protecdo Integral representa, nesse sentido, uma ruptura paradigmatica
em relacio ao modelo anterior — identificado pela doutrina como "situagio irregular” — que
tratava a infincia pobre ou em conflito com a lei como objeto de intervencio estatal, e nio como
sujeito de direitos (INSTITUTO ALANA, 2022). Sob a ética civil-constitucional, Tepedino
(2021) observa que a familia contemporinea deve ser compreendida nio como instituigdo
previamente imposta por lacos sanguineos, mas como "comunidade instrumental ao pleno
desenvolvimento da personalidade de seus integrantes”, o que reforca a centralidade do
desenvolvimento da personalidade como finalidade dltima da protecdo juridica conferida a
infincia.

O principio do melhor interesse da crianca, corolério da protegio integral e amplamente
incorporado pela jurisprudéncia brasileira, exige que toda decisdo administrativa ou judicial que
afete a crianca considere, prioritariamente, os efeitos da medida sobre seu desenvolvimento
fisico, psiquico e social. Trata-se de vetor hermenéutico que deve orientar, inclusive, a atividade
probatdéria em processos que envolvam criangas, seja como vitimas, seja como partes ou
testemunhas, impondo redobrada cautela na colheita, na anilise e na valoragio de provas

capazes de expor sua imagem, sua intimidade ou sua identidade.

3.1 Direitos da personalidade: imagem, honra, intimidade e dignidade sexual

Os direitos da personalidade — categoria juridica que abrange, entre outros, o direito &
vida, a integridade fisica e psiquica, 4 honra, 4 imagem, a intimidade, 4 identidade e 4 dignidade
sexual — s3o caracterizados pela intransmissibilidade, irrenunciabilidade e indisponibilidade
relativa, nos termos do art 11 do Cédigo Civil (BRASIL, 2002). Segundo Schreiber (2014), a
tutela da personalidade humana no direito contemporineo migra de uma légica de rol taxativo
de direitos nominados para uma cldusula geral de protecio, fundada na dignidade da pessoa
humana, apta a alcangar novas formas de violacdo ainda n3o expressamente previstas em lei,

como as decorrentes de tecnologias emergentes.
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Quando a titular desses direitos é uma crianga, a protecio assume contornos de especial
refor¢co, na medida em que a pessoa em desenvolvimento nio dispde, em regra, de plena
capacidade de discernimento para consentir com a exposi¢io de sua imagem ou de sua
intimidade, tampouco de instrumentos préprios para reagir a violacdes. Bodin de Moraes (2003)
destaca que a dignidade da pessoa humana, fundamento maior da ordem constitucional, exige
do sistema juridico uma leitura civil-constitucional dos danos a pessoa, centrada na protegio da
personalidade em suas multiplas dimensdes, e ndo apenas na reparacdo patrimonial. Essa leitura
é especialmente relevante no caso da crianga, cuja violagio 4 imagem ou a dignidade sexual
produz efeitos que transcendem o dano imediato, projetando-se sobre seu desenvolvimento
psicossocial de longo prazo.

A dignidade sexual da crianga recebe, no ordenamento brasileiro, prote¢io penal
especifica, notadamente por meio dos tipos previstos no Estatuto da Crianca e do Adolescente
relativos a produgio, reproducdo, venda e divulgacio de material que retrate crianca ou
adolescente em cena de sexo explicito ou pornogrifica, inclusive mediante adulteragio ou
montagem de fotografia ou video (BRASIL, 1990). Trata-se de regime protetivo historicamente
construido sobre a premissa de que a conduta ilicita pressupde a existéncia de uma vitima real,
cuja imagem tenha sido indevidamente utilizada — premissa que, como se examinar4 na se¢io
seguinte, é diretamente desafiada pelo surgimento de contetidos integralmente sintéticos,
gerados por inteligéncia artificial sem que exista, necessariamente, uma crianca real fotografada

ou filmada na origem imediata do material.

3.2 Autonomia progressiva, consentimento e limites 4 exposi¢do da imagem infantil

O reconhecimento da crianga como sujeito de direitos n3o implica equiparé-la, para
todos os efeitos, ao adulto plenamente capaz, mas sim reconhecer-lhe autonomia progressiva,
compativel com seu estdgio de desenvolvimento, na condug¢io dos aspectos existenciais de sua
prépria vida. O Cédigo Civil brasileiro estabelece a incapacidade absoluta para os menores de
dezesseis anos e a incapacidade relativa entre dezesseis e dezoito anos, regime que, transposto
para o campo dos direitos da personalidade, impde a necessidade de suprimento da vontade
infantil pelos responsiveis legais no que se refere ao consentimento para a exposi¢do de sua
imagem, sem prejuizo do dever de considerar, na medida do possivel, a opinido da prépria

crianga, em atencdo ao seu direito de participacdio (BRASIL, 2002; BRASIL, 1990).
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Essa estrutura de consentimento por representacdo, adequada ao contexto de publicaces
pontuais em meios de comunicacio tradicionais, revela-se insuficiente diante da pratica
contemporinea de exposi¢do cotidiana e massiva da imagem infantil em redes sociais pelos
préprios responsdveis legais, fendmeno conhecido como "sharenting". Tal pratica, ainda que
amparada no exercicio do poder familiar, gera um acervo publico e nem sempre removivel de
imagens infantis, que passa a constituir matéria-prima potencial para o treinamento de modelos
de inteligéncia artificial generativa e para a fabricacio de contetdo sintético, inclusive de
natureza sexual, sem que a crianga, tampouco seus responsiveis, tenham qualquer controle
sobre esse uso posterior e n3o autorizado.

A tensdo entre o exercicio do poder familiar — que inclui, em tese, a prerrogativa de
decidir sobre a exposi¢do da imagem do filho — e a protecio auténoma da personalidade em
formacdo da crianca sugere a necessidade de se repensar, de lege ferenda, os limites do
consentimento parental em matéria de exposi¢io digital de imagem infantil, especialmente
diante dos riscos qualitativamente novos introduzidos pela inteligéncia artificial generativa.
Trata-se de discussdo que extrapola os limites deste artigo, mas que se imp&e como agenda de
pesquisa correlata, na medida em que a protecdo da personalidade da crianca contra deepfakes
nio pode prescindir de uma reflexdo sobre a origem licita, porém potencialmente arriscada, do
préprio material fotografico que alimenta, direta ou indiretamente, os sistemas de inteligéncia

artificial.

4 A (in)seguranca da prova e os riscos da inteligéncia artificial & personalidade infantil

A convergéncia entre os problemas examinados nas se¢Ses anteriores manifesta-se de
forma mais aguda no fenémeno do chamado AI-Generated Child Sexual Abuse Material
(CSAM sintético), definido como material de abuso sexual infantil produzido, total ou
parcialmente, por sistemas de inteligéncia artificial generativa. Fuziger e Fernandes (2025)
analisam esse fendmeno sob a perspectiva juridico-penal, concluindo que os dispositivos legais
atualmente existentes no Brasil sio insuficientes para enfrentar o CSAM produzido de forma
integralmente sintética, o que evidencia a necessidade de tipificacdo penal auténoma, de
politicas de corresponsabilizacio das plataformas digitais e de fortalecimento da cooperagio

internacional.
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Relatérios de organizagdes internacionais dedicadas 4 protecdo da infincia evidenciam a
magnitude do problema: a entidade britinica Internet Watch Foundation registrou crescimento
expressivo nas dentincias confirmadas de materiais gerados por inteligéncia artificial, ao passo
que, no Brasil, a organizagio SaferNet identificou, em 2023, o maior volume de dentincias sobre
imagens de abuso em dezoito anos de monitoramento, fenémeno atribuido em parte a
disseminacdo de ferramentas de IA generativa de ficil acesso (CONJUR, 2026). O mesmo
levantamento aponta a existéncia de extenso nimero de grupos em aplicativos de mensagens
dedicados 4 disseminacdo desse tipo de conteddo ilicito, o que revela a dimens3o organizada e
escaldvel da exploragio sexual infantil mediada por tecnologia.

O ntcleo do problema juridico-penal reside no fato de que a legislagio brasileira, ao
criminalizar a simulacio de participagdo de crianca ou adolescente em cena pornografica
mediante adulteragio de fotografia ou video, pressupde a existéncia de uma vitima real cuja
imagem tenha sido manipulada (BRASIL, 1990). Quando o material é gerado de forma
integralmente sintética — isto é, sem que exista uma crianga real fotografada, mas apenas um
"rosto composto" estatisticamente derivado do treinamento do modelo em milhares de imagens
—, a subsunc@o tipica torna-se juridicamente controvertida, gerando o que a doutrina identifica
como um vazio de tipicidade a exigir intervencio legislativa (FUZIGER; FERNANDES, 2025).
Esse vazio ndo é meramente académico: repercute diretamente sobre a persecucgio penal e sobre
a prépria dinimica probatéria, uma vez que a autoridade policial e o Ministério Publico
precisam, muitas vezes, demonstrar a existéncia de uma vitima identificdvel para viabilizar a
acdo penal, tarefa tecnicamente invidvel quando o material é puramente sintético.

A Lei Geral de Protecio de Dados Pessoais, Lei n2 13.709/2018, qualifica os dados
biométricos como dados pessoais sensiveis, sujeitos a regime de tratamento reforcado, e
estabelece, em seus art 14 e seguintes, regras especificas para o tratamento de dados de criangas
e adolescentes, exigindo, como regra geral, o consentimento especifico e em destaque de ao
menos um dos pais ou do responsével legal (BRASIL, 2018). Ocorre que a imagem facial e a voz,
elementos centrais para o treinamento de modelos de IA generativa capazes de produzir
deepfakes, constituem dados pessoais na medida em que identificam seu titular, de modo que a
coleta massiva e ndo consentida de fotografias e videos de criangas disponiveis publicamente
em redes sociais, para fins de treinamento de modelos, configura, em tese, tratamento irregular

de dados sensiveis.
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A doutrina especializada, contudo, aponta uma limitac3o estrutural da LGPD diante do
fenémeno dos deepfakes: a lei foi concebida para regular o tratamento de dados identificdveis de
uma pessoa determinada, ao passo que os contetidos sintéticos frequentemente resultam da
combinacio estatistica de dados de multiplas pessoas, dificultando a identificacio de um titular
especifico cujos direitos tenham sido diretamente violados. Essa limitacio compromete a
efetividade dos instrumentos de tutela previstos na LGPD para a hip6tese especifica de deepfakes
sexuais envolvendo criangas, que causam danos individuais profundos — como violacdo da
intimidade e da dignidade sexual — além de danos de natureza coletiva, ao normalizar praticas
de violéncia digital contra a infincia. A auséncia de normas claras sobre a responsabilizagio
civil e criminal nesse contexto dificulta tanto a reparacdo das vitimas quanto a prevengio de
novos casos.

Some-se a isso a circunstincia de que a prépria arquitetura da LGPD, centrada no
consentimento como fundamento legitimador do tratamento de dados, revela-se pouco eficaz
diante de criancas, sujeitos incapazes, por defini¢do, de prestar consentimento juridicamente
vélido, e cuja protecio depende da atuacdo diligente dos responsiveis legais e das préprias
plataformas digitais, muitas vezes localizadas em jurisdi¢cSes estrangeiras e submetidas a
regimes regulatérios distintos. O quadro revela a insuficiéncia de um modelo regulatério
fragmentado — LGPD, Marco Civil da Internet, ECA e legislagio penal — que nio dialoga
organicamente com as especificidades técnicas da inteligéncia artificial generativa aplicada a

infancia.

4.1 A prova em juizo nos casos de exploracio e abuso infantil mediados por inteligéncia
artificial

No plano estritamente processual, a inseguranca da prova produzida por inteligéncia
artificial repercute nos casos envolvendo exploracdo e abuso infantil de duas formas antagdnicas
e igualmente preocupantes. De um lado, a facilidade de fabricacdo de contetdo sintético abre a
possibilidade de que pessoas inocentes sejam falsamente incriminadas mediante a apresentacio,
por terceiros mal-intencionados, de videos ou 4dudios manipulados que as associem a condutas
criminosas contra criangas, hipétese em que a fragilidade da pericia forense disponivel pode
comprometer o devido processo legal e a presun¢io de inocéncia. De outro lado, e de modo

simetricamente grave, a mesma fragilidade pericial pode ser explorada pela defesa de agressores
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reais, que passam a alegar, de forma genérica e muitas vezes infundada, que a prova audiovisual
auténtica de sua conduta seria, na realidade, uma fabricacdo por inteligéncia artificial —
fendmeno identificado na literatura internacional como "dividendo do mentiroso" (liar's
dividend), em que a mera possibilidade de manipulagdo sintética passa a ser instrumentalizada
para desacreditar provas genuinas.

Esse duplo risco imp&e ao juiz, ao Ministério Piblico e aos érgdos de pericia oficial
redobrada cautela metodolégica na anélise de provas audiovisuais em processos envolvendo
criangas, especialmente naqueles relativos a crimes sexuais, em que a prova é frequentemente a
prépria imagem ou gravacgio da vitima. A auséncia de padronizagio técnica para a pericia de
deteccdo de deepfakes, aliada a escassez de peritos qualificados fora dos grandes centros urbanos,
cria um cenério de desigualdade territorial no acesso a justiga, em que a efetividade da tutela da
personalidade infantil passa a depender, em tltima anélise, da disponibilidade local de recursos
periciais especializados (ANALISE, 2026).

Adicionalmente, cumpre destacar que a exposi¢do repetida da crianca & producio de
depoimentos, a realizacdo de pericias e & submissio de imagens a exames técnicos, ainda que
necessarios a instrucio processual, deve observar o principio da interven¢io minima e as
técnicas de escuta especializada previstas na Lei n2 13.431/2017 (Sistema de Garantia de Direitos
da Crianga e do Adolescente Vitima ou Testemunha de Violéncia), de modo a evitar a
revitimizacdo. A incorporacio de pericias sobre autenticidade de contetido por IA a esse
arcabougo protetivo exige, portanto, nio apenas competéncia técnica em forense digital, mas
também sensibilidade quanto aos direitos processuais e a integridade psicolégica da crianga
envolvida, sob pena de a busca pela verdade probatéria converter-se, ela prépria, em fonte
adicional de violacdo de direitos. Para melhor compreender a dimensio prética
dos riscos examinados, é util considerar duas situa¢Ses hipotéticas, construidas a partir da
sistematizac¢do da literatura consultada, que ilustram a ambivaléncia do problema. Na primeira
hipétese, uma crianga é vitima de deepfake sexual criado a partir de fotografias legitimamente
publicadas por seus responsiveis em redes sociais, sem qualquer conotacdo sexual original. A
producio do contetdo sintético, embora n3o envolva captura de imagem real em contexto de
abuso, gera dano a dignidade e 4 honra da crianca comparavel, em muitos aspectos, ao do abuso
tradicional, a0 mesmo tempo em que desafia a subsuncio tipica da legislagdo vigente, por

inexistir, a rigor, "adulteragdo” de fotografia ou video em cena efetivamente pornografica
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preexistente, mas sim criagio integralmente nova a partir de dados de treinamento diversos
(FUZIGER; FERNANDES, 2025).

Na segunda hipétese, um adulto produz e distribui material genuino de abuso sexual
contra crianca, mas, ao ser confrontado judicialmente, alega que o contetido seria produto de
manipulacdo por inteligéncia artificial, buscando instaurar didvida razodvel sobre a
autenticidade da prova e, por consequéncia, obter a absolvi¢do ou o trancamento da ac¢3o penal.
Nesse cendrio, a auséncia de pericia forense especializada disponivel tempestivamente pode
conduzir a decisdes judiciais equivocadas, seja pela condenacio baseada em prova
posteriormente questiondvel, seja pela absolvi¢io de agressor real amparada em ddvida técnica
insuficientemente esclarecida. As duas hipéteses, extremas em sentidos opostos, evidenciam
que a "inseguranca da prova" mencionada no titulo deste artigo nio é unidirecional: ela ameaca,
a um sé tempo, a prote¢io da crianca vitima de contetido sintético e a correta responsabilizagio
do agressor de abuso real, exigindo do sistema de justiga capacidade técnica para distinguir, com

o maximo rigor possivel, cada uma dessas situagdes.

s Caminhos para a mitigacdo: propostas normativas, técnicas e institucionais

Tramita no Congresso Nacional o Projeto de Lei n? 2.338/2023, que estabelece normas
gerais de cardter nacional para o desenvolvimento, a implementacdo e o uso responséivel de
sistemas de inteligéncia artificial no Brasil, adotando abordagem regulatéria baseada em risco,
inspirada, em larga medida, no modelo europeu (BRASIL, 2023). O projeto prevé categorias de
sistemas de "alto risco", entre os quais se incluem, potencialmente, sistemas empregados em
contextos de administragio da justica e de protecio de grupos vulnerdveis, sujeitando-os a
obrigacdes reforcadas de transparéncia, avaliacdo de impacto algoritmico e supervisio humana.
A aprovagio de marco regulatdrio dessa natureza representa passo relevante para a construgio
de um regime de responsabiliza¢io proporcional aos riscos de sistemas de IA aplicados a
producdo e a anilise de prova.

Paralelamente a regulacdo geral da IA, observa-se movimento legislativo pontual
voltado a hipéteses especificas de dano, a exemplo da j4 mencionada Lei n? 15.123/2025, que
agravou a pena do crime de violéncia psicoldgica contra a mulher quando praticado mediante
uso de inteligéncia artificial (BRASIL, 2025). Tramitam ainda no Senado Federal projetos de lei

destinados a tipificar autonomamente o crime de contetdo sexual manipulado por inteligéncia
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artificial, inclusive em contextos eleitorais, bem como propostas voltadas a prote¢io de criangas
e adolescentes em ambientes digitais. A multiplica¢io de iniciativas legislativas pontuais,
conquanto positiva do ponto de vista simbdlico e reativo, revela a auséncia de uma politica
legislativa coordenada, que articule a regulagio geral da IA com a protecdo especifica da infincia
no ambiente digital, risco que a doutrina especializada recomenda evitar mediante a criagio de
tipo penal autdnomo para o CSAM sintético, independentemente da identificacio de vitima
real (FUZIGER; FERNANDES, 2025).

Nesse contexto, defende-se que a regulacdo da inteligéncia artificial no Brasil deveria
prever, de forma expressa, o dever de corresponsabilizacio das plataformas digitais e dos
desenvolvedores de modelos generativos pela implementagio de mecanismos técnicos de
prevencio a producio de conteddo sexual envolvendo criangas, a exemplo de filtros de
contetido, sistemas de verificagdo etdria e cooperacio ativa com autoridades de persecugio penal,
em linha com experiéncias regulatdrias estrangeiras que j4 preveem sancdes especificas para
contetido sexual sintético nio consentido, inclusive envolvendo menores (AUSTRALIAN
GOVERNMENT, 2024).

Ao lado da regulacdo de comando e controle, mostra-se recomendével que o marco legal
da inteligéncia artificial incorpore instrumentos de regulacio responsiva, como cédigos de
conduta setoriais, selos de conformidade e mecanismos de autorregulacio regulada, que
permitam ajuste mais célere as constantes transformacdes técnicas do setor, sem prejuizo da
fiscalizagdo estatal. A experiéncia regulatéria em protecio de dados pessoais, consolidada a
partir da LGPD e da atuagio da Autoridade Nacional de Prote¢do de Dados, oferece parimetro
institucional relevante para a estruturagio de autoridade ou nicleo técnico especializado em
supervisdo de sistemas de inteligéncia artificial de alto risco, com competéncia especifica para
a fiscalizacdo de sistemas que envolvam, direta ou indiretamente, dados e imagens de criancas

e adolescentes.

5.2 Governanga, compliance e cooperagio internacional na protecdo da infincia

A efetividade da tutela dos direitos da personalidade da crianca na era da inteligéncia
artificial depende, por fim, da articulacio entre instrumentos normativos, técnicos e
institucionais em escala nacional e internacional. No plano institucional, recomenda-se o

fortalecimento de protocolos de governanca de dados voltados a protecio de criangas, com a
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incorporagio da avaliacdo de impacto algoritmico centrada na infincia as politicas de
compliance de empresas de tecnologia que operam plataformas com potencial exposi¢do de
menores, na linha do que j4 vem sendo adotado por parte do setor privado em resposta a pressdes
regulatérias internacionais.

No plano da cooperacdo internacional, a natureza transnacional da disseminagio de
CSAM sintético exige o aprimoramento dos mecanismos de assisténcia juridica mdatua, de
modo a reduzir o tempo de resposta das autoridades brasileiras diante de contetdo hospedado
em servidores estrangeiros. Organismos como a Europol e a Interpol ji classificam a
ciberpedofilia potencializada por tecnologia de deepfake como ameaca criminal emergente, de
combate prioritirio, o que reforca a necessidade de o Brasil intensificar sua participagio em
redes internacionais de cooperacio policial e judicial dedicadas ao enfrentamento da exploragio
sexual infantil digital (FUZIGER; FERNANDES, 2025).

Por fim, a dimens3o educativa nio pode ser negligenciada: a capacitacio de magistrados,
membros do Ministério Publico, defensores publicos e delegados de policia para a compreensio
técnica minima dos riscos e das limitacdes da inteligéncia artificial aplicada & prova constitui
pressuposto para que as garantias processuais e materiais examinadas ao longo deste artigo
sejam efetivamente observadas na prética judicidria cotidiana. Sem essa alfabetizagio técnico-
juridica, corre-se o risco de que operadores do direito, por desconhecimento, atribuam
confiabilidade excessiva a provas sintéticas ou, em sentido oposto, descartem provas auténticas
sob suspeita infundada de manipulagio, comprometendo, em ambos os casos, a justa
composicdo do litigio e a protecdo efetiva da crianca.

A articulagdo entre esses trés planos — regulagio normativa, capacidade técnica pericial
e cooperagio institucional — nio deve ser compreendida como sequéncia cronolégica de
reformas isoladas, mas como sistema integrado e retroalimentado, em que o aprimoramento de
um dos eixos potencializa a efetividade dos demais. A tipificagdo penal auténoma do CSAM
sintético, por exemplo, somente produzird efeitos priticos consistentes se acompanhada de
pericia forense capaz de identificar, com seguranga técnica suficiente, a natureza sintética do
material apreendido; do mesmo modo, a notarizagio digital de provas de nada valerd se o
arcabougo legal n3o reconhecer expressamente sua forca probatéria. E nessa perspectiva
sistémica, e nio fragmentada, que devem ser lidas as propostas apresentadas nesta se¢do, como

contribui¢io para um debate legislativo, técnico e institucional ainda em construcdo no Brasil.
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CONCLUSAO

O presente artigo teve como propdsito investigar em que medida a inteligéncia artificial
fragiliza a veracidade da prova no processo judicial brasileiro e quais os reflexos dessa
fragilizacdo sobre a tutela dos direitos da personalidade da crianga. A anélise desenvolvida ao
longo das se¢des permite confirmar a hipétese inicialmente formulada: a legislagdo processual
e a legislacdo de protecido a infincia, concebidas em contexto tecnoldgico anterior 4 consolidagio
da inteligéncia artificial generativa, mostram-se estruturalmente insuficientes para assegurar,
de modo pleno, tanto a autenticidade da prova quanto a prote¢io da personalidade infantil.

Verificou-se, na primeira e na segunda secdes, que a presungio relativa de veracidade
historicamente atribuida a prova digital foi construida sobre pressupostos técnicos hoje
superados pela sofisticagio dos deepfakes, o que impde a reconstrucdo dos parimetros de
distribui¢do do 6nus probatério e o fortalecimento da pericia forense especializada em midia
sintética, ainda incipiente no Brasil. Na terceira secio, evidenciou-se que a Doutrina da
Protecdo Integral confere a crianca um regime juridico de protecdo reforcada da personalidade,
cuja efetividade prética, contudo, depende da confiabilidade dos instrumentos probatérios
disponiveis ao sistema de justiga.

A quarta se¢io demonstrou que a convergéncia entre a inseguranga probatéria e a
vulnerabilidade da infincia atinge seu ponto mais critico no fenémeno do CSAM sintético, em
que a legislacdo penal brasileira, ao pressupor a existéncia de vitima real fotografada ou filmada,
revela lacuna de tipicidade diante de contetidos integralmente gerados por inteligéncia artificial,
e em que a arquitetura da LGPD, centrada no consentimento, mostra-se estruturalmente
inadequada para proteger sujeitos incapazes de consentir. Constatou-se, ainda, o risco
simetricamente perigoso do chamado "dividendo do mentiroso", pelo qual a mera possibilidade
técnica de fabricacdo sintética pode ser instrumentalizada para desacreditar provas auténticas
de abuso infantil.

Por fim, a quinta se¢do indicou caminhos possiveis de mitigagdo, que perpassam a
aprovacio de um marco regulatério geral para a inteligéncia artificial atento aos riscos
especificos 4 infincia, a tipificagio penal autdbnoma do CSAM sintético, o investimento em
notarizagio digital e em forense de midia sintética, e o fortalecimento da cooperacio

internacional e da capacitagio técnica dos operadores do direito. Nenhuma dessas medidas,
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isoladamente, é suficiente; sua efetividade depende de articulagio sistémica entre regulagio,
tecnologia e institui¢Ges de justica.

Conclui-se, portanto, que a tutela dos direitos da personalidade da crianca na era da
inteligéncia artificial ndo pode prescindir de um redesenho da prépria epistemologia da prova
judicial, capaz de reconhecer que a veracidade processual, antes assentada em presuncdes
relativamente estdveis, tornou-se um bem juridico ele préprio ameacado, e que, como tal,
demanda protecdo juridica especifica. Recomenda-se, como agenda de pesquisa futura, o
aprofundamento empirico sobre a efetividade da pericia forense de midia sintética nos tribunais
brasileiros, bem como o exame comparado de experiéncias estrangeiras de regulacio penal do
CSAM sintético, de modo a subsidiar o aperfeicoamento continuo do arcabougo normativo
nacional de protecdo a infincia diante dos desafios impostos pela inteligéncia artificial.

Cumpre reconhecer, por fim, as limitacdes inerentes a um estudo de natureza
eminentemente bibliogrifica e dogmadtica, que nio se propds a examinar empiricamente
decisdes judiciais brasileiras envolvendo deepfakes ou CSAM sintético, tampouco a mensurar
quantitativamente a incidéncia do fenémeno nos tribunais pétrios, tarefa que demandaria
pesquisa jurimétrica especifica, atualmente dificultada pela auséncia de padronizacido
classificatéria desses casos nos sistemas de gestdo processual. Ndo obstante essa limitagio
metodoldgica, entende-se que a sistematizagio doutrindria e normativa aqui empreendida
oferece base conceitual sélida para investiga¢des empiricas futuras, bem como subsidio imediato
para a atuagio de operadores do direito diante de casos concretos que, com crescente frequéncia,
colocardo a prova a capacidade do sistema de justica brasileiro de conciliar inovagio tecnolédgica

e protegdo efetiva da infincia.
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