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RESUMO: A crescente digitalizacdo das rela¢des sociais e institucionais ampliou significativamente a
incidéncia de fraudes cibernéticas baseadas em engenharia social, tornando o fator humano um dos
principais vetores de vulnerabilidade em organiza¢des publicas e privadas. Nesse contexto, o presente
artigo analisa a engenharia social como ferramenta de inteligéncia policial, investigando suas aplica¢des
e limites na atuagio da Policia Militar do Pard (PMPA). O problema de pesquisa consiste em
compreender de que maneira técnicas de engenharia social podem contribuir para a produgio de
conhecimento de inteligéncia sem violar direitos fundamentais, principios éticos e limites legais
impostos a atividade policial militar. O objetivo geral é avaliar o potencial da engenharia social como
instrumento de inteligéncia policial preventiva e repressiva, identificando riscos, oportunidades e
mecanismos de controle institucional. A metodologia adotada é qualitativa, de natureza exploratéria e
descritiva, baseada em pesquisa bibliogrifica e documental, com anélise de normas constitucionais,
publicacées académicas, cartilhas institucionais e dados recentes sobre fraudes digitais no Brasil. Os
resultados indicam que a engenharia social pode ser empregada legitimamente em acdes de
conscientizacdo, prevengdo de golpes, andlise de comportamento criminoso e protecio de ativos
informacionais da PMPA, contribuindo para a preservacio da ordem publica e da seguranca
institucional. Contudo, seu uso operacional encontra limites constitucionais relacionados 4 legalidade,
proporcionalidade, privacidade e dignidade da pessoa humana. Conclui-se que a PMPA deve priorizar o
emprego defensivo da engenharia social, mediante protocolos normativos, capacitagio continuada e
integragdo com 4rgios de inteligéncia e seguranca cibernética, fortalecendo sua missdo constitucional de
policia ostensiva e preservacdo da ordem publica.
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ABSTRACT: The increasing digitalization of social and institutional relations has significantly
expanded the incidence of cyber fraud based on social engineering, making the human factor one of the
main vectors of vulnerability in public and private organizations. In this context, this article analyzes
social engineering as a police intelligence tool, investigating its applications and limits within the
activities of the Military Police of Pard (PMPA). The research problem seeks to understand how social
engineering techniques may contribute to intelligence production without violating fundamental rights,
ethical principles, and legal limits imposed on military police activity. The general objective is to assess
the potential of social engineering as a preventive and repressive police intelligence instrument,
identifying risks, opportunities, and institutional control mechanisms. The methodology is qualitative,
exploratory, and descriptive, based on bibliographic and documentary research, including constitutional
norms, academic publications, institutional prevention booklets, and recent data on digital fraud in
Brazil. The results indicate that social engineering may be legitimately employed in awareness
campaigns, fraud prevention actions, criminal behavior analysis, and protection of PMPA
informational assets, contributing to public order preservation and institutional security. However, its
operational use is limited by constitutional principles related to legality, proportionality, privacy, and
human dignity. It is concluded that PMPA should prioritize the defensive use of social engineering
through normative protocols, continuous training, and integration with intelligence and cybersecurity
agencies, thereby strengthening its constitutional mission of preventive policing and public order
preservation.

Keywords: Social engineering. Police intelligence. Public security. Military Police of Par4. Digital fraud.
Information security.

1 INTRODUCAO

A transformacio digital da sociedade brasileira alterou profundamente as formas de
comunicagdo, interagio econdmica e circulacio de informagdes. O crescimento do uso de
aplicativos bancirios, redes sociais, plataformas de comércio eletrdnico e sistemas
governamentais digitais ampliou ndo apenas as facilidades de acesso aos servigos, mas também
as oportunidades para préticas criminosas baseadas na manipulagio psicolégica das vitimas.
Entre essas priéticas, destaca-se a engenharia social, entendida como o conjunto de técnicas
utilizadas para obter informacdes, acesso ou vantagens mediante exploracio de emocdes,
confianga, autoridade, urgéncia ou desconhecimento das pessoas.

Segundo Santos (2013), a engenharia social representa o aproveitamento do fator humano
como ponto vulnerdvel dos sistemas de seguranca da informac3o, sendo frequentemente mais
eficaz do que ataques puramente tecnoldgicos. A criminalidade contemporinea passou a
combinar recursos digitais e estratégias psicoldgicas, produzindo fraudes cada vez mais
sofisticadas, especialmente em operagdes financeiras eletrénicas e golpes envolvendo o sistema
Pix.

A relevincia do tema para a Policia Militar do Pard decorre de sua missdo constitucional
de policia ostensiva e preservacdo da ordem publica, prevista no artigo 144 da Constitui¢io

Federal de 1988. A atuagio policial moderna exige capacidade de produzir conhecimento
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estratégico, prevenir riscos, proteger ativos institucionais e orientar a populagdo quanto s novas
modalidades criminosas. Nesse cendrio, a engenharia social apresenta dupla dimensio: de um
lado, constitui ameaga concreta a seguranca institucional; de outro, pode fornecer elementos
para atividades de inteligéncia policial, desde que observados os limites legais e éticos.

O problema central desta pesquisa é o seguinte: de que maneira a engenharia social pode
ser utilizada como ferramenta de inteligéncia policial pela Policia Militar do Pard sem
comprometer direitos fundamentais e garantias constitucionais?

O objetivo geral consiste em analisar as aplicacdes e os limites da engenharia social na
atuacio da PMPA. Como objetivos especificos, pretende-se:

(a) conceituar engenharia social e inteligéncia policial; (b) identificar formas legitimas
de utilizagdo preventiva e defensiva pela PMPA; (c) examinar limites juridicos, éticos e
institucionais; e (d) propor diretrizes para o fortalecimento da seguranga institucional e da
atividade de inteligéncia.

A pesquisa justifica-se pela crescente incidéncia de fraudes digitais e pela necessidade de
atualizacdo das praticas de inteligéncia policial diante da criminalidade cibernética. Dados
recentes indicam aumento expressivo dos riscos digitais no Brasil, evidenciando a importincia

de estratégias preventivas baseadas em educagio digital e protecio do fator humano

(INFOMONEY, 2026).

2 FUNDAMENTAGAO TEORICA
Engenharia social: conceito e evolugio

A engenharia social pode ser definida como o emprego de técnicas de persuasio,
manipulacdo psicolégica e exploracdo comportamental para obtencdo de informacdes sigilosas,
acesso indevido a sistemas ou realizacio de agdes em beneficio do agente manipulador.
Diferentemente dos ataques exclusivamente técnicos, a engenharia social direciona-se as
pessoas, explorando aspectos emocionais e cognitivos.

Santos (2013) destaca que o ser humano constitui o elo mais vulneravel da cadeia de
seguranca da informacdo, razio pela qual organizacGes devem investir nio apenas em
tecnologia, mas também em conscientizagio e treinamento continuo.

As cartilhas do Tribunal de Justica do Pard enfatizam que golpes de engenharia social

frequentemente utilizam identidade visual de instituicdes ptblicas, mensagens urgentes e
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simulacdo de autoridade para induzir vitimas a fornecer dados pessoais, cddigos bancirios e

credenciais de acesso (TJPA, 2026).

Inteligéncia policial e produgio de conhecimento

A inteligéncia policial compreende o conjunto de atividades destinadas a obtencdo,
. . o . . . N ~ ~

analise e disseminacdo de conhecimentos necessarios ao planejamento e 4 execugio das ac¢des de
seguranca publica. Seu objetivo principal é apoiar a tomada de decisdo estratégica, tatica e
operacional.

No d4mbito da PMPA, a inteligéncia policial deve contribuir para preven¢io criminal,

e e ~ . R ~ . .1 ~
protecdo institucional, gestio de riscos e apoio as operacdes policiais. A anilise de padrdes
comportamentais utilizados por criminosos em golpes digitais pode gerar conhecimento 1til

para agdes preventivas, campanhas educativas e identificacdo de ameagas emergentes.

Engenharia social e criminalidade digital

O crescimento das fraudes digitais evidencia a centralidade da engenharia social na
criminalidade contemporinea. O Ministério Publico de Santa Catarina ressalta que
organizagdes criminosas passaram a utilizar intensamente técnicas de manipulacdo psicolégica
em fraudes bancirias, falsos atendimentos, sequestros virtuais e golpes financeiros, exigindo
resposta integrada do sistema de justica e dos 6rgdos de seguranca publica (MPSC, 2026).

O Tribunal de Contas da Unido identificou falhas no combate a golpes que utilizam
identidade de érgdos publicos, demonstrando que a confianga institucional pode ser explorada

por criminosos em larga escala (TCU, 2026).

3 A MISSAO CONSTITUCIONAL DA PMPA E A PREVENGCAO DE FRAUDES

A Constituicio Federal atribui as policias militares a preservagio da ordem publica.
Essa missdo envolve ndo apenas repressio criminal, mas também prevencio, orientacio
social e prote¢io da coletividade. Campanhas de conscientizacdo sobre golpes via Pix realizadas
por diversas policias militares demonstram que a educagio preventiva constitui instrumento
relevante de reduc¢io da vitimizacio (CLUBE FM, 2026; ITAUNA ALERTA, 2026).

No contexto paraense, a PMPA pode ampliar acdes de policia comunitiria e
comunicagio social voltadas a prevencio de fraudes digitais, fortalecendo o vinculo de confianca

com a populacio e reduzindo oportunidades para criminosos.
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Limites juridicos e éticos

O uso de técnicas de engenharia social por agentes ptblicos deve observar os principios
constitucionais da legalidade, moralidade, proporcionalidade, privacidade e dignidade da pessoa
humana. A obtencdo de informacdes mediante fraude, dissimulagio abusiva ou induzimento
ilicito pode comprometer direitos fundamentais e gerar nulidades, responsabilidade
administrativa, civil e penal.

Portanto, qualquer utilizac3o de técnicas inspiradas em engenharia social no contexto
policial deve restringir-se a atividades autorizadas em lei, especialmente a¢Ges de treinamento,

simulacdo controlada, conscientizagio e protegio institucional.

4 METODOLOGIA

A pesquisa caracteriza-se como qualitativa, exploratéria e descritiva. Optou-se por
abordagem qualitativa por permitir anélise aprofundada de conceitos, normas, préticas
institucionais e implicagdes éticas relacionadas a engenharia social e  inteligéncia policial.

Quanto aos procedimentos técnicos, realizou-se pesquisa bibliogrifica e documental.
Foram examinadas obras académicas, legislagdes, cartilhas institucionais, relatérios e
publicacBes especializadas sobre seguranca da informacdo, inteligéncia policial e fraudes
digitais.

As principais fontes utilizadas foram: Constitui¢io Federal de 1988; monografia de
Santos (2013); cartilhas do Tribunal de Justica do Par4; publicacdes sobre golpes via Pix; artigo
do Ministério Piblico de Santa Catarina; relatério do Tribunal de Contas da Uniio; e noticias
recentes sobre riscos digitais no Brasil.

A anilise dos dados ocorreu mediante técnica de anilise de contetido tematica,
organizada em quatro categorias: conceito de engenharia social, aplicacGes em
inteligéncia policial, riscos e limites, e contribui¢ées para a missio institucional da PMPA.

Como se trata de pesquisa bibliogrifica e documental, ndo houve coleta de dados pessoais

nem participagdo de seres humanos, inexistindo necessidade de submissio a comité de ética.

s RESULTADOS E DISCUSSAO
Aplicagbes legitimas da engenharia social na PMPA

A anilise das fontes consultadas permitiu identificar quatro aplica¢Ges legitimas da

engenharia social que se mostram compativeis com a missio institucional da Policia Militar do
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Pard (PMPA). Embora o termo “engenharia social” esteja frequentemente associado & pratica
criminosa de manipulacdo de pessoas para obteng¢io indevida de informagdes ou vantagens, seus
conhecimentos e métodos também podem ser empregados sob uma perspectiva defensiva,
educativa e preventiva. Nesse sentido, sua utilizagio pela instituicio deve estar direcionada a
reducio de vulnerabilidades humanas, a prevencdo de crimes e ao fortalecimento da seguranga
institucional.

Uma primeira aplicagio refere-se as campanhas preventivas e 3 educagio digital. A
PMPA pode utilizar conhecimentos relacionados a engenharia social em a¢des educativas
destinadas a populagdo, demonstrando, de maneira acessivel, como criminosos utilizam técnicas
de persuasdo, criagio de situacdes de urgéncia, falsas identidades e outros mecanismos de
manipulacdo psicolégica para induzir vitimas a realizacdo de transferéncias, ao fornecimento de
dados pessoais ou ao acesso a links fraudulentos. Essa abordagem apresenta especial relevincia
diante do crescimento dos golpes praticados por meio de aplicativos de mensagens, falsas
centrais bancérias e fraudes envolvendo o Pix. A atuacio preventiva, nesse contexto, contribui
para ampliar a capacidade de autoprotecio da populagio e fortalecer a prevencdo priméria da
criminalidade.

A segunda aplicacio estd relacionada ao treinamento interno e a seguranca institucional.
A realizacdo de exercicios e simulagdes controladas, como testes educativos de phishing e outras
acdes de conscientizagdo, pode contribuir para avaliar o grau de preparagio dos policiais
militares e servidores diante de tentativas de manipulagio. O objetivo, nesse caso, nio deve ser
a punig¢do individual, mas a identificagdo de vulnerabilidades e a adogio de medidas corretivas.

Essa perspectiva permite transformar situagdes simuladas em oportunidades de
aprendizagem, fortalecendo a cultura organizacional de seguranca e reduzindo a possibilidade
de que informagdes institucionais sejam comprometidas por comportamentos decorrentes de
desconhecimento ou falta de treinamento.

Uma terceira possibilidade consiste na anélise do modus operandi empregado por
criminosos. O conhecimento sobre as técnicas de manipulacdo utilizadas em golpes e fraudes
pode fornecer subsidios para a atividade de inteligéncia policial, especialmente na identificacio
de padrdes, tendéncias e comportamentos recorrentes. A anélise sistemdtica dessas estratégias
permite compreender como determinados grupos criminosos selecionam suas vitimas,
estabelecem contato, constroem relacées de confianga e conduzem a vitima até a concretizagdo

da fraude. A transformacio desse conhecimento em informagio de inteligéncia pode subsidiar
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alertas preventivos, orientar agdes policiais e contribuir para o planejamento de estratégias de
prevengao.

A quarta aplicagdo estid relacionada ao apoio as acdes de policia comunitdria. A
disseminacio de informacSes preventivas em escolas, associagdes comunitdrias, espagos
publicos e meios de comunica¢io constitui importante mecanismo de aproximacio entre a
PMPA e a sociedade. Ao orientar os cidaddos sobre os principais sinais de uma tentativa de
engenharia social e sobre os cuidados necessarios diante de solicitagdes suspeitas, a institui¢io
amplia sua atuacdo preventiva e fortalece a participacio da comunidade na protegio contra a
criminalidade. Essa abordagem também contribui para consolidar uma imagem institucional
associada A orientacdo, A prevencio e a protecio do cidadio.

Dessa forma, os resultados indicam que os conhecimentos relacionados & engenharia
social podem ser empregados pela PMPA sob uma perspectiva predominantemente defensiva e
preventiva. A questdo central nio esti na utilizacdo da manipulacio como mecanismo de
atuagdo policial, mas na compreensio de como ela é empregada por criminosos para, a partir
desse conhecimento, desenvolver mecanismos de protecio, capacitacio e prevengio compativeis

com a preservagio da ordem publica e com os direitos fundamentais.

Beneficios institucionais

Os resultados da anélise também apontam beneficios relevantes tanto para as atividades-
meio quanto para as atividades-fim da Policia Militar do Par4. Nas atividades administrativas
e de suporte, o conhecimento sobre engenharia social pode contribuir diretamente para a
reducio dos riscos relacionados ao vazamento de informacgdes, ao comprometimento de
credenciais e ao acesso indevido a sistemas institucionais. Considerando que parte significativa
das atividades administrativas depende de recursos tecnolégicos e do compartilhamento de
informagdes, a dimensio humana da seguranca da informagio assume papel estratégico.

Nesse sentido, a adoc¢do de a¢Bes permanentes de conscientiza¢do pode contribuir para
fortalecer a seguranca da informacdo, proteger sistemas administrativos e ampliar a cultura
organizacional de seguranca. A protecio dos recursos tecnolégicos ndo depende exclusivamente
de equipamentos, programas ou mecanismos de autenticagio, mas também da capacidade dos
usuérios de reconhecer situagdes suspeitas e adotar comportamentos seguros. Conforme destaca
Santos (2013), o fator humano constitui elemento de grande relevidncia nos incidentes
relacionados a seguranca da informacao, tornando a conscientiza¢io dos usudrios uma dimensio

essencial da protecdo institucional.
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Nas atividades-fim, os beneficios estdo associados principalmente & prevencio de
fraudes contra os cidaddos, & produgio de conhecimento para a atividade de inteligéncia, ao
apoio ao policiamento ostensivo e ao fortalecimento da confianga social na institui¢do. Ao
conhecer as técnicas utilizadas pelos criminosos, o policial militar pode estar mais preparado
para reconhecer situa¢Ses que envolvam tentativas de fraude e orientar adequadamente as
vitimas ou potenciais vitimas.

A utilizagdo desses conhecimentos também pode ampliar a capacidade preventiva da
atividade de inteligéncia policial. Informacdes obtidas a partir da anédlise de ocorréncias,
dentincias, padrdes de golpes e comportamentos criminosos podem ser sistematizadas e
transformadas em produtos de inteligéncia destinados a prevencdo. Dessa maneira, o
conhecimento sobre engenharia social deixa de ser apenas uma questdo relacionada a seguranca
digital e passa a integrar uma abordagem mais ampla de protecdo da sociedade.

Esses beneficios estio relacionados & missio constitucional das policias militares,
especialmente no que se refere i preservacio da ordem putblica. A Constituicio Federal
estabelece, em seu artigo 144, que a seguranca publica constitui dever do Estado e
responsabilidade de todos, sendo exercida para a preservagio da ordem puablica e da
incolumidade das pessoas e do patrimoénio (BRASIL, 1988). Assim, a incorporacio de
conhecimentos  relacionados 3 engenharia social pode representar uma estratégia de
moderniza¢do institucional diante das transformagdes provocadas pela expansio da

criminalidade em ambientes digitais.

Limites operacionais e constitucionais

Embora os resultados evidenciem possibilidades de aplicagio da engenharia social em
acdes preventivas e de inteligéncia, a pesquisa também identificou limites operacionais,
juridicos e constitucionais que precisam ser observados pela PMPA. A utilizagio desses
conhecimentos nio pode significar a autorizac¢do para praticas indiscriminadas de manipulacio,
monitoramento ou obtencdo de informacdes. Pelo contrério, qualquer iniciativa institucional
deve estar submetida aos principios que orientam a Administracio Publica e a legislacio
vigente.

O primeiro limite é o da legalidade. A atuagdo policial deve ocorrer dentro dos limites
estabelecidos pelo ordenamento juridico. Técnicas destinadas 4 obtencdo de informacdes
mediante fraude, indugdo ilicita ou viola¢do de direitos ndo podem ser empregadas de maneira

arbitréria. O fato de determinada técnica ser utilizada por criminosos ou possuir potencial para
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produzir informacdes nio significa que sua utilizagdo pela institui¢do policial seja
automaticamente legitima. A finalidade publica deve estar acompanhada de fundamento
juridico e de procedimentos adequados de controle.

Outro aspecto fundamental é o principio da proporcionalidade. As medidas de seguranca
e prevencio devem ser adequadas aos riscos identificados, necessdrias para alcancar a finalidade
pretendida e proporcionais aos impactos que possam produzir sobre os direitos individuais.
Assim, exercicios internos de conscientizagdo, por exemplo, devem possuir objetivos
previamente definidos, critérios transparentes e mecanismos que impecam a exposi¢do ou
constrangimento desnecessario dos participantes.

A privacidade constitui igualmente um limite essencial. Informacdes pessoais,
comunicac¢des e dados institucionais devem receber tratamento compativel com a legislacio
aplicdvel. O monitoramento de comunicagdes ou o acesso a determinados dados nio pode ser
realizado simplesmente em razdo da conveniéncia operacional. Quando houver necessidade de
medidas sujeitas A autorizagio legal ou judicial, deverio ser observados os procedimentos
correspondentes.

Também deve ser preservada a dignidade da pessoa humana. A utilizagio de técnicas de
conscientiza¢io, treinamento ou simulagio n3o deve resultar em priticas humilhantes,
discriminatérias ou abusivas. A finalidade educativa deve prevalecer sobre qualquer intengio
de exposi¢io individual. Essa preocupacio é especialmente importante em ambientes
institucionais nos quais existe relacdo hierdrquica, pois a aplicacdo inadequada de determinados
exercicios pode produzir efeitos contririos aos objetivos de seguranca pretendidos.

Dessa maneira, os limites identificados demonstram que a engenharia social ndo deve
ser compreendida como instrumento indiscriminado de investigacdo ou coleta de informacgdes.
Seu uso institucional deve estar orientado pela prevencio, pela capacitacio e pela protecio,
sempre respeitando os direitos fundamentais e os parimetros juridicos que regulam a atividade

policial.

Comparagio com outros estudos

Os resultados encontrados apresentam convergéncia com a literatura e com as fontes
analisadas sobre seguranca da informagio e criminalidade digital. Santos (2013) destaca a
importancia do fator humano nos incidentes de seguranca da informacao, aspecto que se mostra

particularmente relevante para compreender a engenharia social. A vulnerabilidade n3o esta

Revista Ibero-Americana de Humanidades, Ciéncias e Educac¢io. Sio Paulo, v. 12, n. 9, set. 2026.
ISSN: 2675-3375



Revista Ibero-
Americana de
Humanidades,
Cienciase
Educagio

. Revista Ibero-Americana de Humanidades, Ciéncias ¢ Educacio — REASE

necessariamente apenas nos sistemas tecnoldgicos, mas também na capacidade dos individuos
de reconhecer e resistir as estratégias de manipulacdo utilizadas por terceiros.

Essa compreensio também encontra correspondéncia em informagdes recentes
relacionadas ao crescimento das fraudes digitais. As fontes analisadas indicam que criminosos
vém utilizando mecanismos de engenharia social associados a identidade de institui¢des
publicas, servigos financeiros e outras organiza¢des de confianga para aumentar a credibilidade
de suas abordagens. O Ministério Piblico de Santa Catarina, por exemplo, discute a relagio
entre fraudes cibernéticas, engenharia social e novas formas de criminalidade organizada,
evidenciando a necessidade de respostas institucionais compativeis com a transformagio do
fendmeno criminal (MPSC, 2026).

Na mesma direcio, informacdes divulgadas pelo Tribunal de Contas da Unido apontam
para a existéncia de falhas relacionadas a golpes digitais que utilizam indevidamente a
identidade de érgdos publicos, demonstrando que a confianca depositada nas institui¢des pode
ser explorada por criminosos para aumentar a eficicia das fraudes (TCU, 2026). Esse cendrio
reforca a necessidade de que os 6rgdos publicos, incluindo as instituicées de seguranga,
desenvolvam estratégias permanentes de prevencio e conscientizag3o.

A contribui¢io especifica desta pesquisa consiste em deslocar essa discussdo para o
contexto da Policia Militar do Par4, relacionando a engenharia social ndo apenas 4 seguranca da
informacdo, mas também 2 inteligéncia policial e a prevengio criminal. A partir dessa
perspectiva, propde-se que a PMPA desenvolva mecanismos institucionais capazes de
transformar o conhecimento sobre as técnicas de manipulagio utilizadas por criminosos em
acdes de capacitacio, produgdo de conhecimento e prevencio.

Portanto, a principal contribui¢cdo do estudo esti na proposi¢cdo de uma abordagem
integrada, na qual a seguranca da informacio, a inteligéncia policial, a policia comunitiria e a
educacdo preventiva atuem de maneira complementar. Essa integracio pode ampliar a
capacidade institucional de antecipar riscos e reduzir vulnerabilidades, sem ultrapassar os

limites impostos pelo ordenamento juridico.

Proposta de modelo institucional para a PMPA

Com base nos resultados obtidos, propde-se a criagio de um Programa Permanente de
Prevencdo a Engenharia Social da Policia Militar do Pard, destinado a integrar acdes de
capacitagdo, seguranca da informac3o, inteligéncia e prevencdo comunitdria. A proposta parte

da compreensio de que a vulnerabilidade humana nio pode ser enfrentada por a¢des isoladas ou
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exclusivamente tecnoldgicas, sendo necessiria uma politica institucional continua de
conscientizagio e prevengao.

O primeiro eixo do programa seria a capacitagio anual obrigatéria de policiais militares
e servidores que atuam nas atividades administrativas e operacionais. A capacitacio deveria
abordar os principais mecanismos utilizados em golpes e tentativas de manipulag¢io, incluindo
reconhecimento de mensagens fraudulentas, prote¢io de credenciais, cuidados com informagdes
institucionais e procedimentos de comunicagio de incidentes. A formagio continua permitiria
atualizar os conhecimentos dos integrantes da corporacdo diante da répida transformagio das
estratégias criminosas.

O segundo eixo seria constituido por simulacées controladas de phishing e outras
situagdes de engenharia social, realizadas exclusivamente para fins educativos e de avaliagio
institucional. Essas atividades deveriam ser previamente regulamentadas, possuir finalidade
claramente definida e evitar qualquer forma de exposi¢io ou puni¢io individual. Os resultados
poderiam ser utilizados para identificar necessidades de treinamento e aperfeicoar os
mecanismos de seguranca existentes.

O terceiro eixo envolveria a elabora¢io de um protocolo institucional de resposta a
incidentes relacionados 4 engenharia social. Esse protocolo deveria estabelecer procedimentos
para identificacdo, comunicagio, registro, contencdo e analise de ocorréncias envolvendo
tentativas de obtencdo indevida de informagdes. A existéncia de fluxos previamente definidos
poderia reduzir o tempo de resposta e facilitar a produ¢io de conhecimento sobre os incidentes.

O quarto eixo corresponderia ao desenvolvimento de campanhas educativas destinadas
a comunidade. A PMPA poderia utilizar suas a¢ées de policia comunitéria, redes institucionais,
palestras, escolas e outros espagos de aproximacdo social para orientar a populagio sobre os
principais mecanismos utilizados em golpes digitais. A prevencdo seria fortalecida pela
divulgacio de informagdes simples e praticas, especialmente sobre falsas mensagens,
solicitacdes de transferéncias, perfis fraudulentos e uso indevido da identidade de instituices
publicas.

Por fim, o quinto eixo seria baseado na integracdo com érgios de inteligéncia e estruturas
de seguranga cibernética. A troca de informagdes entre institui¢des pode contribuir para a
identificacdo de padrdes, tendéncias e novas modalidades de fraude. A atuacio integrada
também pode favorecer a elaboracdo de alertas preventivos e o aperfeicoamento das respostas

institucionais diante de ameacas que ultrapassam os limites de uma tnica organizacio.
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A implantacio de um programa dessa natureza poderia fortalecer a resiliéncia
institucional da PMPA e ampliar sua capacidade de prevencio diante da evolugio da
criminalidade digital. Mais do que incorporar uma nova técnica ao repertério policial, a proposta
representa uma mudanga de perspectiva: compreender a engenharia social como fendmeno
criminal, identificar suas vulnerabilidades e utilizar esse conhecimento de maneira ética, legal
e preventiva para proteger tanto os integrantes da institui¢io quanto a sociedade paraense.

Em sintese, os resultados demonstram que a engenharia social pode constituir
importante campo de conhecimento para a Policia Militar do Par4, desde que sua utilizagio seja
orientada por objetivos legitimos de prevengdo, capacitagdo, inteligéncia e protecio
institucional. A adog¢do de medidas permanentes e integradas pode contribuir para fortalecer as
atividades-meio e atividades-fim da corporagio, aproximando a atuacdo policial das novas

demandas impostas pela transformacio tecnoldgica da criminalidade.

6 CONCLUSAO

O estudo demonstrou que a engenharia social constitui fenémeno central da
criminalidade digital contemporinea e representa desafio relevante para a seguranca publica
brasileira. No contexto da Policia Militar do Par4, verificou-se que técnicas associadas 2
engenharia social podem ser utilizadas legitimamente em acdes preventivas, educativas e de
protecdo institucional, contribuindo para a producdo de conhecimento de inteligéncia e para a
reducio da vitimizacdo da populacio.

Os resultados evidenciaram que o emprego defensivo da engenharia social fortalece
tanto as atividades-meio quanto as atividades-fim da PMPA, especialmente no campo da
seguranca da informagdo, prevencdo de fraudes e policia comunitdria. Entretanto, a pesquisa
também demonstrou que seu uso operacional encontra limites constitucionais claros
relacionados a legalidade, proporcionalidade, privacidade e dignidade da pessoa humana.

Conclui-se que a PMPA deve adotar abordagem predominantemente preventiva e
institucional, evitando praticas invasivas ou enganosas incompativeis com o Estado
Democréitico de Direito. Recomenda-se a implementacio de politicas permanentes de
conscientizaco, treinamento e gestio de riscos humanos, bem como a elaboracdo de protocolos
normativos especificos para atividades de inteligéncia relacionadas a seguranca digital.

Do ponto de vista tedrico, o artigo contribui para o debate sobre inteligéncia policial e

seguranca da informacdo no dmbito das policias militares brasileiras. Do ponto de vista prético,
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oferece diretrizes aplicdveis a realidade da PMPA, fortalecendo sua missdo constitucional de

policia ostensiva e preserva¢io da ordem puablica em ambiente cada vez mais digitalizado.
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