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CIBERSEGURIDAD: ANALISIS DOGMATICO Y TECNOLOGICO DEL INCIDENTE DE
REDES EN UNITEL DESDE LA PERSPECTIVA DE LA GOBERNANZA DE TECNOLOGIA
DE LA INFORMACION Y DEL DERECHO PENAL ECONOMICO ANGOLANO.
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RESUMO: Esse artigo buscou analisar a complexa intersec¢io entre a investigacio forense
computacional e a hermenéutica juridico-penal no dmbito dos crimes cibernéticos contra
infraestruturas criticas de informacdo. Tomando como estudo de caso a interrupgio massiva de
servicos sofrida pela operadora UNITEL em Angola, o trabalho examina o hiato epistemolégico
entre o tempo de resposta da engenharia informdtica caraterizado pela incerteza inicial e
opacidade dos rastos digitais e a exigéncia de imputagio causal e subjetiva do Direito Penal
Econémico. A metodologia adotou uma abordagem qualitativa, exploratéria e analitico-
dedutiva, combinando revisio documental e anélise dogmético-tecnolégica do quadro
legislativo angolano. Os resultados demonstram que a elaboracio e interpretacio da Lei dos
Crimes Cibernéticos angolana por juristas sem acoplagem técnica com a Governanca de
Tecnologias de Informagdo (TI) resulta em riscos de desfasamento tipolégico, ineficicia
punitiva e viola¢Bes as garantias processuais basilares. Conclui-se pela urgéncia de formulagio
de um modelo de hermenéutica interdisciplinar que integre os padrdes internacionais de

ciberseguranca e a prova digital ao devido processo penal em Angola.
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ABSTRACT: This article aims to analyze the complex intersection between digital forensics
investigation and legal-penal hermeneutics within cybercrime targeting critical information
infrastructures. Using the massive service outage experienced by telecommunications operator
UNITEL in Angola as a case study, this research examines the epistemological gap between
computer engineering response time characterized by initial uncertainty and digital footprint
opacity and the requirements of causal and subjective attribution in Economic Criminal Law.
The methodology adopted a qualitative, exploratory, and analytical-deductive approach,
combining legal and documentary analysis with a dogmatic-technological study of the Angolan
legal framework. Results demonstrate that drafting and interpreting Angolan cybercrime
legislation by legal scholars without technical coupling with Information Technology (IT)
Governance leads to typological mismatches, punitive ineffectiveness, and violations of
fundamental procedural guarantees. The study concludes with the urgent need for an
interdisciplinary hermeneutic model integrating international cybersecurity standards and
digital evidence into due criminal process.

Keywords: Cybersecurity. Legal Hermeneutics. Economic Criminal Law. Digital Forensics. Critical
Infrastructures.

RESUMEN: Este articulo pretendié analizar la compleja interseccién entre la investigacién forense
computacional y la hermenéutica juridico-penal en el 4mbito de los delitos cibernéticos contra
infraestructuras criticas de informacién. Tomando como estudio de caso la interrupcién masiva de
servicios sufrida por la operadora UNITEL en Angola, el trabajo examina la brecha epistemolégica entre
el tiempo de respuesta de la ingenieria informatica caracterizado por la incertidumbre inicial y la
opacidad de las huellas digitales y la exigencia de imputacién causal y subjetiva del Derecho Penal
Econémico. La metodologia adopté un enfoque cualitativo, exploratorio y analitico-deductivo,
combinando la revisién documental y el analisis dogmatico-tecnoldgico del marco legislativo angolefio.
Los resultados demuestran que la elaboracién e interpretacién de la Ley de Delitos Cibernéticos angolefia
por parte de juristas sin acoplamiento técnico con la Gobernanza de Tecnologias de la Informacién (TI)
genera riesgos de desfase tipolégico, ineficacia punitiva y violaciones a las garantias procesales
fundamentales. Se concluye sobre la urgencia de formular un modelo de hermenéutica interdisciplinaria
que integre los estdndares internacionales de ciberseguridad y la prueba digital al debido proceso penal
en Angola.

Palabras clave: Ciberseguridad. Hermenéutica juridica. Derecho Penal Econémico. Forense Digital.
Infraestructuras Criticas.

INTRODUCAO

A constante digitalizacdo do tecido socioeconédmico e a consolidagio de infraestruturas
criticas de informagdo transformaram a ciberseguranca de uma mera exigéncia operacional de
Tecnologia da Informacgio (TI) num pilar estratégico da seguranga nacional e da estabilidade
econémica de Estados soberanos (ENISA, 2023; NIST, 2024). Em ecossistemas de
telecomunica¢des modernos, qualquer disrup¢io funcional gera impactos em cadeia que

transbordam o meio estritamente tecnoldgico, atingindo transa¢des financeiras, servigos
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governamentais e os direitos fundamentais dos cidadios & comunicagio e ao livre
desenvolvimento da personalidade.

Em Angola, a gravidade e magnitude do incidente de redes que resultou na interrupgio
prolongada e severa dos servicos prestados pela operadora de telecomunica¢des UNITEL
evidenciaram nio apenas a vulnerabilidade técnica dos sistemas de suporte a vida econémica,
mas também um hiato epistemolégico profundo entre a engenharia de redes e a ciéncia juridica.
No calor do incidente, emergiu a expetativa medidtica, social e institucional de um diagnéstico
imediato por parte dos peritos e engenheiros informiticos. Todavia, essa expetativa
fundamenta-se num mito positivista de omnisciéncia técnica que desconhece completamente
a realidade operacional da forense computacional (CASEY E, 2021; [TU, 2022).

Paralelamente, o reforco legislativo angolano em matéria de repressio dos crimes
informaticos impulsionado pelo quadro legal nacional sobre criminalidade cibernética, pela Lei
n.2 22/11 (Lei das Comunicagdes Eletrénicas) e pelo alinhamento com a Convencdo da Unido
Africana sobre Ciberseguranga e Protegio de Dados Pessoais (Convengio de Malabo) traz o
desafio da construcdo normativa e hermenéutica levada a cabo predominantemente por juristas
e legisladores. Sem uma simbiose efetiva com os principios de Governanca de TI e com o
Direito Penal Econémico contemporineo, a aplicagio de normas penais corre o risco de
estagnar na inefic4cia penal ou incorrer em viola¢Ges a garantias processuais e constitucionais
basilares, como o principio da culpabilidade e a presuncdo de inocéncia (SIEBER U, 2020;
SILVA AP, 2024).

O presente trabalho pretende responder 3 seguinte questio central: Como deve a
hermenéutica juridico-penal harmonizar-se com a inerente incerteza técnica da forense digital

na investigacdo de ataques a infraestruturas criticas de telecomunicag¢des?

METODOLOGIA

Para o desenvolvimento da presente investigacdo, adotou-se a metodologia qualitativa,
de indole exploratéria, descritiva e analitico-dedutiva. A abordagem combina a anilise
documental e legislativa do quadro juridico angolano e internacional com o estudo de caso
dogmaitico-tecnolégico relativo ao incidente de redes ocorrido na UNITEL.

Realizou-se uma revisio bibliografica sistemdtica com foco na literatura académica e
relatérios institucionais publicados entre 2020 e 2026 nas 4reas de Ciberseguranga, Governanca

de TI, Direito Penal Econédmico e Processo Penal Digital. As fontes de dados primdrias e
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secundérias englobam textos normativos nacionais (Constitui¢io da Reptblica de Angola -
CRA, Cédigo Penal Angolano, Lei dos Crimes Cibernéticos), standards internacionais de
seguranca e governanca (ISO/IEC 27001:2022, ISO/IEC 27037:2021, COBIT 2019, NIST CSF
2.0) e relatérios de organismos multilaterais como a European Union Agency for Cybersecurity
(ENISA) e a International Telecommunication Union (ITU).

A anilise analitico-dedutiva permitiu examinar a assimetria entre as fases temporais da
resposta técnica efetuada pelas equipas de TI e as exigéncias do processo penal angolano,

identificando as lacunas do juizo de imputagio subjetiva e objetiva.

2. FUNDAMENTAGCAO TEORICA E REVISAO DA LITERATURA (2020-2026)
2.1. O Estado da Arte da Ciberseguranca em Infraestruturas Criticas

De acordo com o ENISA Threat Landscape 2024, os ataques perpetrados contra
operadoras de telecomunicaces e infraestruturas criticas evoluiram de incidentes isolados para
operagdes altamente sofisticadas conduzidas por atores estatais (nation-state actors) ou grupos
de crime organizado cibernético (ENISA, 2024). A adogdo de arquiteturas Zero Trust e quadros
de governanga como o NIST Cybersecurity Framework 2.0 (NIST, 2024) reflete a mudanca de
paradigma da "defesa de perimetro” para o pressuposto da intrusdo continuada (assume
breach).

Neste contexto, as redes de telecomunicagdes modernas de quinta geracdo (5G) e as
infraestruturas de suporte a dados lidam com superficies de ataque exponencialmente
expandidas. A resiliéncia operacional exige uma visdo sistémica de Governanca de TI que
integre mecanismos de detecio precoce, planos de continuidade de negécio (Business
Continuity Management) e gestdo de riscos cibernéticos em conformidade com standards
internacionais como ISO/IEC 27001:2022 ¢ COBIT 2019 (ISACA, 2021). A Governancga de TI
nio é apenas uma atividade operacional, mas sim uma funcio estratégica de lideranca que
garante o alinhamento entre a tecnologia, a conformidade legal (compliance) e os objetivos do

negdcio.

2.2. A Forense Digital e a Epistemologia da Incerteza Inicial

A investigacdo de cendrios avancados de invasdo cibernética exige o cumprimento de

rigorosos protocolos de recolha, preservagio e analise de evidéncias digitais (ISO/IEC

27037:2021; CASEY E, 2021).
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Conforme demonstram pesquisas recentes no 4mbito da digital forensics, os atacantes
empregam técnicas avancadas de anti-forense (log wiping, cifragem de artefactos,
fragmentacdo de trifego, uso de malware residente em meméria volitil) que tornam a
delimitacdo dos danos e a atribui¢cdo da autoria um processo lento, gradual e probabilistico
(HORSMAN G, 2022; CARRIER B, 2023).

Portanto, a suposi¢cio de que a engenharia de redes dispde de um "conhecimento
absoluto” no momento pés-incidente é uma falécia técnica.

A resposta a incidentes opera sob um elevado grau de incerteza, onde a hipétese inicial
de falha de hardware ou erro de configuracio pode levar dias até ser confirmada como uma
intrusio maliciosa complexa (GARTNER, 2023). Essa incerteza empirica inicial decorre da

volatilidade dos dados e da opacidade dos rastos deixados no espaco cibernético.

2.3. Hermenéutica Juridica e Direito Penal Econémico no Meio Digital

No dominio do Direito Penal Econémico e da Criminalidade Informatica, autores
como Sieber (2020) e Brenner (2021) enfatizam que os tipos penais tradicionais sofrem de uma
desadequagio estrutural frente a condutas desmaterializadas (BRENNER SW, 2021; SIEBER
U, 2020). A dogmitica penal angolana, ao abragar a protecio de bens juridicos suprasingulares
tais como a integridade dos sistemas de informagio, a funcionalidade do mercado financeiro
digital e a estabilidade da economia nacional, exige uma reinterpretacdo dos conceitos de dolo,
conduta omitida e imputagio objetiva do resultado (CANESTRARO MH e VIANNA RL,
2023; SILVA AP, 2024).

A hermenéutica penal, quando efetuada por juristas sem o devido suporte do
conhecimento computacional, incorre na rigidez dogmatica, desconsiderando a volatilidade da
prova digital e o nexo de causalidade complexo exigido no processo penal. A mera verificagio
de um dano técnico ou de uma interrupgio de servigo nio pode levar A presun¢io automética

de responsabilidade criminal dos administradores ou técnicos de TI, sob pena de violacdo do

principio da culpabilidade (CANESTRARO MH e VIANNA RL, 2023).

3. RESULTADOS E DISCUSSAO
3.1. A Anatomia do Incidente na UNITEL e a Visibilidade Técnica Limitada

O ataque que resultou na paralisag¢do dos servicos da UNITEL expds a complexidade

inerente a identificagio imediata dos vetores de intrusio. No momento do apagio informatico,
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a expetativa da sociedade civil, dos meios de comunicacio social e dos érgios reguladores por
respostas instantineas esbarrou na limitacdo técnica da equipa de resposta a incidentes
(CERT/CSIRT).

Na fase embriondria do incidente, os engenheiros de rede dedicam-se prioritariamente
ao isolamento do trifego malicioso e ao restabelecimento das comunicagdes essenciais, sem que
haja clareza se o evento resultou de uma falha fisica de infraestrutura, de um erro humano na
gestdo de rotas de navegagio ou de uma intrusdo cibernética intencional dirigida. Conforme
demonstrado na Tabela 1, existe uma assimetria incontornivel e um hiato temporal entre o

tempo técnico da forense digital e o tempo institucional das exigéncias juridicas.

Tabela 1 - Comparativo Temporal entre Resposta Técnica Forense e Exigéncias Juridico - Processuais.

Fase do Acdo Técnica Forense Exigéncia Juridico-Penal /
Incidente (Tecnologia da Informacio / Processual
Ciberseguranga)
Isolamento de segmentos de rede; | Abertura de inquérito; presuncio de culpa
0ay48 mitigagdo de danos; incerteza total sobre o | ou falha operacional por érgios de tutela.
Horas vetor inicial.
(Contencio)
3aIs Anédlise de membéria voldtil (RAM) e | Exigéncia de qualificagio dos danos e
Dias (Triagem) artefactos de disco; recolha de logs | imputacio inicial de responsabilidade
dispersos. civil/penal.
30+ Dias | Reconstrugio do plano de ataque; tentativa | Formulagio da acusagdo penal; verificagdo
(Atribuicio) de correlagio IP/MAC; relatério de | do nexo causal e do dolo eventual.
atribuicio.

Fonte: Prépria do Autor.

A anilise da Tabela 1 comprova que a tentativa de qualificagio juridica ou de imputagio
penal nas primeiras 48 horas opera num vazio factual probatério.
A pressa institucional por respostas tende a penalizar indevidamente a equipa de

resposta ou a formular acusagdes acodadas com base em meras conjeturas.

3.2. A Hermenéutica dos Juristas e o Risco de Desfasamento com a Engenharia

A aprovacio da legislacdo referente aos crimes de ciberseguranca em Angola representa
um avanc¢o inquestionidvel no combate a criminalidade tecnolégica. No entanto, a sua
hermenéutica tem sido construida quase exclusivamente por juristas, sem a acoplagem dos
conceitos normativos as especificidades operacionais das redes de computadores. Esta

desconexdo manifesta-se em trés eixos dogmaticos fulcrais:
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I. O Tipo Subjetivo no Direito Penal Econémico

Determinar a existéncia de dolo (direto ou eventual) ou negligéncia em ambientes onde
o ataque se processa por meio de automacio e inteligéncia artificial exige entender se a
vulnerabilidade explorada decorria de um erro imperdodvel ou de um zero-day exploit
imprevisivel (SILVA AP, 2024). Se a vulnerabilidade era completamente desconhecida no
estado da arte da engenharia informatica, ndo h4 que falar em violag¢io do dever objetivo de

cuidado pelos gestores de TI, situando-se o evento dentro da margem do "risco permitido”

(CANESTRARO MH e VIANNA RL, 2023).

II. A Imputagio Objetiva nos Sistemas Distribuidos

Em infraestruturas criticas, o resultado danoso muitas vezes decorre da confluéncia de
multiplos fatores técnicos e operacionais distribuidos. A aplicacio cega da teoria da
equivaléncia das condi¢Bes revela-se insuficiente para fundamentar a responsabilidade
criminal. Exige-se a aplicacdo da Teoria da Imputacdo Objetiva para determinar se a conduta
do agente criou ou incrementou de forma juridicamente desaprovada o risco do resultado
(SIEBER U, 2020). Se a operadora segue as diretrizes da ISO/IEC 27001:2022 ¢ do COBIT 2019,
os danos decorrentes do risco residual tecnolégico ndo podem ser imputados penalmente aos

seus dirigentes (ISACA, 2021).

III. A Validade Dogmitica e Proporcionalidade das Medidas Cautelares

A apreensio indiscriminada de servidores centrais, roteadores ou bases de dados de uma
operadora nacional de telecomunicacées por ordem judicial desproporcionada pode causar a
paralisagdo completa de servicos essenciais a sociedade, ampliando o dano econémico e social
em vez de resguardar a prova.

As medidas cautelares no processo penal digital devem subordinar-se estritamente ao
principio da proporcionalidade, priorizando a espelhagem e a cépia forense bit-a-bit (forensic

image) sem interrupcdo do servico ptblico (ISO/IEC, 2021; SILVA AP, 2024).

3.3. A Prova Digital e o Processo Penal Angolano: A Cadeia de Custédia

A introducio de evidéncias digitais no processo penal angolano impde o estrito

cumprimento da cadeia de custédia da prova digital (chain of custody), sob pena de nulidade

Revista Ibero-Americana de Humanidades, Ciéncias e Educacio. Sao Paulo, v. 12, n. 8, ago. 2026.
ISSN: 2675-3375



Revista Ibero-
Americana de
Humanidades,
Ciénciase
Educagio

. . . . . . - . S DPENaACCESS
. Revista Ibero-Americana de Humanidades, Ciéncias ¢ Educacio — REASE

insanavel por violagdo das garantias constitutionais de defesa (CRA, art. 67.2; SILVA AP,
2024). Na criminalidade econémica e cibernética, a mera presenca de logs de servidores ou
ficheiros corrompidos juntados sem verificacio de hash nio atesta, per se, a imputagio penal
subjetiva ao agente.

Como enfatiza Silva (2024):

Sem a observincia rigorosa da norma ISO/IEC 27037 no manuseamento dos dados
voldteis e ndo vol4teis, a prova digital perde a sua integridade e autenticidade, gerando

sérias davidas razodveis em sede de instrucio preparatdria e julgamento criminal
(SILVA AP, 2024, p. 98).

A conformidade com os protocolos da ISO/IEC 27037:2021 exige documentagio
ininterrupta desde a identifica¢do, recolha, aquisi¢cdo até a preservagio dos artefactos digitais.
A inobservancia do célculo e validagio dos algoritmos de hash (como SHA-256) no momento
da extracdo da prova contamina a evidéncia, tornando-a imprestavel para ilidir a presuncido de

inocéncia.

3.4. Modelo Proposto de Hermenéutica Interdisciplinar

Para solucionar a desconexdo identificada, o presente trabalho propde um Modelo de
Hermenéutica Interdisciplinar e Acoplagem Normativo - Tecnolégica estruturado em quatro

vertentes:

[.Convergéncia Normativo-Conceitual: Os termos juridicos das leis sobre crimes
informaticos devem ser interpretados em consonincia direta com as definicdes
internacionais consagradas pelas normas ISO/IEC e pela ITU.

I1.Utilizagdo da Governanga de TI como Parimetro de Cuidado: A averiguacdo do
dever objetivo de cuidado e da culpa em Direito Penal Econémico deve tomar como
pardmetro objetivo o nivel de maturidade e conformidade da institui¢io com os
frameworks COBIT 2019 e NIST CSF 2.o0.

II1.Institucionalizagio de Padrdes Periciais Obrigatérios: Vinculagdo da atuacdo dos
érgios de investigagdo criminal (como o SIC e a PGR em Angola) aos protocolos da
ISO/IEC 27037 para a garantia da cadeia de custédia probatéria.

IV.Capacitagio e Cimeras Especializadas: Criacdo de comissdes interdisciplinares
permanentes congregando magistrados, procuradores e peritos em ciberseguranga para
a formulacdo de diretrizes de obtencéo e valoracgdo da prova digital.

CONCLUSAO

A aniélise dogmatica e tecnoldgica do incidente de ciberseguranca na UNITEL conduz
as seguintes conclusdes consolidadas:

A Incerteza Epistemolégica Inicial: Os engenheiros informaticos e peritos de T1 nio detém o

conhecimento absoluto e imediato das causas e consequéncias de ataques cibernéticos em
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infraestruturas criticas; a busca da verdade empirica na forense digital é um processo gradual, analitico
e probabilistico.

O Hiato Hermenéutico: A hermenéutica das leis sobre ciberseguranca nio pode ser um exercicio
juridico isolado. A auséncia de acoplagem entre a técnica normativa e a Governanga de TI gera normas
inexequiveis ou distor¢des no juizo de imputacio penal.

As Exigéncias do Processo Penal: O Direito Penal Econédmico e o Direito Processual Penal em
Angola devem adaptar rigorosamente a avaliagdo da prova digital 4 volatilidade e complexidade dos
ecossistemas de telecomunica¢ées modernos, exigindo o estrito cumprimento da cadeia de custddia.

A Interdisciplinaridade Premissa: Recomenda-se a criagio de comissdes interdisciplinares
permanentes em Angola, congregando juristas especializados em Direito Penal Econémico e
especialistas em Ciberseguranca, para a elaboracio de diretrizes de obten¢ido da prova digital e regulagio

de infraestruturas criticas.
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