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RESUMO: O avango das tecnologias digitais e a crescente dependéncia das organizagdes em relagio aos
ativos informacionais tornaram a seguranca da informagio um elemento estratégico para a continuidade
dos negécios, a gestdo de riscos e a competitividade empresarial. Nesse contexto, este estudo tem como
objetivo analisar a relevincia dos processos de seguranca da informagio para a gestio empresarial,
destacando a contribui¢io dos mecanismos de prote¢io de dados, da prevengdo de ameacas cibernéticas
e da gestdo de vulnerabilidades para o alcance dos objetivos organizacionais. A pesquisa caracteriza-se
como bibliografica, de abordagem qualitativa e de caréter exploratério e descritivo, desenvolvida por
meio da anlise de livros, artigos cientificos, documentos institucionais e legislacbes especializadas,
selecionados nas bases Google Scholar (Google Académico) e SciELO, utilizando descritores
relacionados & seguranca da informagio, protecdo de dados, gestdo empresarial, governanca de TI e Lei
Geral de Protecio de Dados (LGPD), combinados conforme os objetivos da pesquisa, além de obras
cléssicas da 4rea e estudos contemporineos publicados predominantemente entre 2006 e 2026. A
literatura analisada evidencia que a adogdo de politicas de seguranga da informacdo, associada ao
cumprimento das diretrizes da Lei Geral de Protecdo de Dados (LGPD) e 4 capacitagio continua dos
colaboradores, contribui para reduzir riscos cibernéticos, proteger ativos informacionais e fortalecer a
governanca organizacional. Os resultados demonstram que praticas eficazes de seguranca da informacao
favorecem a continuidade das operagdes, o cumprimento das exigéncias legais, a confiabilidade dos
processos, a protecio da reputacdo institucional e o fortalecimento da competitividade empresarial.
Conclui-se que a seguranga da informagio deve ser compreendida como um componente estratégico da
gestdo organizacional, indispensavel para a sustentabilidade, a inovagio e a geracdo de valor em um
ambiente caracterizado pela transformacao digital e pelo crescimento das ameacas cibernéticas.
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ABSTRACT: The advancement of digital technologies and the growing dependence of organizations
on information assets have made information security a strategic element for business continuity, risk
management, and organizational competitiveness. In this context, this study aims to analyze the
relevance of information security processes for business management, highlighting the contribution of
data protection mechanisms, prevention of cyber threats, and vulnerability management to the
achievement of organizational objectives. This research is characterized as a bibliographic study with a
qualitative, exploratory, and descriptive approach, developed through the analysis of books, scientific
articles, institutional documents, and specialized legislation selected from the Google Scholar and
SciELO databases, using descriptors related to information security, data protection, business
management, [T governance, and the Brazilian General Data Protection Law (LGPD), combined
according to the research objectives, in addition to classical works in the field and contemporary studies
published predominantly between 2006 and 2026. The analyzed literature demonstrates that the
adoption of information security policies, combined with compliance with the guidelines established by
the General Data Protection Law (LGPD) and continuous employee training, contributes to reducing
cyber risks, protecting information assets, and strengthening organizational governance. The results
show that effective information security practices support business continuity, compliance with legal
requirements, process reliability, institutional reputation protection, and the strengthening of
organizational competitiveness. It is concluded that information security should be understood as a
strategic component of organizational management, essential for sustainability, innovation, and value
creation in an environment characterized by digital transformation and the increasing growth of cyber
threats.

Keywords: Information Security. Business Management. Data Protection. IT Governance.
Cybersecurity.

1 INTRODUCAO

O cenério organizacional contemporineo encontra-se inserido em um processo continuo
de transformacdo digital, impulsionado pelo avanco acelerado das tecnologias da informacgio,
pela expansio dos sistemas informatizados e pela crescente utilizagio de recursos digitais nos
processos empresariais. A incorporagio dessas tecnologias modificou significativamente a
forma como as organiza¢des produzem, armazenam, processam e compartilham informagaes,
tornando os ativos informacionais elementos essenciais para a tomada de decisdes, a
continuidade dos negécios e a obtencio de vantagem competitiva. Nesse sentido, a informagio
deixa de representar apenas um recurso operacional e passa a constituir um ativo estratégico
indispensdvel ao desenvolvimento organizacional. Conforme destacam Laudon e Laudon
(2022), as informagdes assumem papel fundamental na gestio das organizac¢des, apoiando o
planejamento, o controle dos processos e a tomada de decisdes em ambientes cada vez mais
dindmicos e competitivos.

O avango das tecnologias digitais proporcionou importantes beneficios as organizacdes,
como o aumento da eficiéncia operacional, a integracio entre setores, a automatizacio de

processos, a ampliacio da capacidade de armazenamento de dados e o aprimoramento da
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comunicac¢do com clientes, fornecedores e demais piblicos de interesse. Além disso, recursos
como computa¢io em nuvem, sistemas integrados de gestdo, inteligéncia artificial, analise de
dados e Internet das Coisas (IoT) vém transformando a maneira como as empresas
desenvolvem suas atividades e estruturam seus modelos de negécio. Entretanto, a crescente
dependéncia desses recursos tecnolégicos também ampliou a exposi¢do das organizagdes a riscos
relacionados 4 seguranca da informacdo, tornando indispensdvel a ado¢io de mecanismos
capazes de proteger seus ativos informacionais.

Nesse cendrio, observa-se um crescimento significativo das ameacas cibernéticas,
incluindo ataques de ransomware, vazamentos de dados, fraudes eletrénicas, acessos nio
autorizados e outras vulnerabilidades capazes de comprometer a confidencialidade, a
integridade e a disponibilidade das informacdes. Segundo Stallings e Brown (2015), a seguranga
da informac3o constitui um conjunto de préticas, politicas e mecanismos destinados a protecio
dos sistemas e das informacdes contra ameagas internas e externas, assegurando a continuidade
das operagdes e reduzindo os riscos associados ao ambiente digital. De forma complementar,
Sémola (2014) destaca que a seguranca da informagdo deve ser compreendida como um processo
continuo de gestdo, fundamentado na integragio entre tecnologia, pessoas e processos, e nio
apenas como um conjunto de solu¢des tecnoldgicas.

A crescente complexidade dos ambientes digitais também evidencia a necessidade de
fortalecer a governanca da informagio e a gestio de riscos organizacionais. Além da
implementacio de controles tecnolégicos, torna-se fundamental estabelecer politicas
institucionais, promover programas permanentes de capacitagio dos colaboradores e
desenvolver estratégias voltadas 4 prevencio, identificago e tratamento de vulnerabilidades.
Dessa maneira, a adequacdo as diretrizes estabelecidas pela Lei Geral de Prote¢io de Dados
(LGPD) - Lei n2 13.709/2018 — representa um importante instrumento para assegurar a
conformidade legal, fortalecer a protecio das informagdes e ampliar a confianca de clientes,
parceiros e demais partes interessadas.

Diante dessa realidade, este estudo tem como objetivo geral analisar a relevincia dos
processos de seguranga da informacdo para a gestdo empresarial, considerando a contribuicio
dos mecanismos de protecio de dados, da prevencio de ameacas cibernéticas, da gestdo de
vulnerabilidades e da conformidade com a LGPD para o fortalecimento da governanga
organizacional e para o alcance dos objetivos estratégicos das organizacdes. Busca-se

compreender de que maneira a adoc3o de préticas eficazes de seguranca da informagio contribui
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para reduzir riscos, proteger ativos informacionais, assegurar a continuidade das operacdes e
fortalecer a competitividade empresarial.

Para alcangar esse objetivo, foi realizada uma pesquisa bibliogrifica, abordagem
qualitativa e objetivos exploratérios e descritivos, fundamentada na anélise de livros, artigos
cientificos, documentos institucionais, normas técnicas e legisla¢des relacionadas i seguranga
da informacdo, a gestdo de riscos, & governanca de tecnologia da informacio e 4 protegio de
dados. A busca bibliografica foi realizada nas bases Google Scholar, SciELO, considerando
publicacGes em portugués e inglés, priorizando estudos publicados entre 2006 e 2026, sem
desconsiderar obras cldssicas indispensdveis 4 fundamentagio tedrica. Foram utilizados
descritores como "seguranca da informacdo", "gestdo de riscos", "governanca de TI", "protecio
de dados", "LGPD", "cybersecurity" e "information security”, combinados por operadores
booleanos. Os critérios de inclusio contemplaram estudos diretamente relacionados ao tema,
enquanto foram excluidos trabalhos duplicados, publicagdes sem rigor cientifico e estudos que
nio apresentavam relacio com os objetivos da pesquisa. A anélise do material selecionado
ocorreu por meio de leitura exploratdria, seletiva, analitica e interpretativa. Posteriormente, os
contetidos foram organizados em categorias temdticas relacionadas i protecio de dados,
prevencio de incidentes cibernéticos, gestdo de vulnerabilidades e contribuicdo estratégica da
seguranca da informacio para a gestdo empresarial. O estudo estd estruturado em quatro secdes
principais. Apds esta introducdo, a segunda secdo apresenta os fundamentos da seguranga da
informacdo, abordando os protocolos de protecio de dados, as praticas de prevengio contra
incidentes cibernéticos e os métodos utilizados para reducio de vulnerabilidades em sistemas
de seguranca. A terceira secdo discute a influéncia da protecio da informagio para a
concretiza¢io das metas organizacionais, evidenciando sua contribui¢io para a continuidade
dos negécios, a conformidade legal, a governanca organizacional, a prote¢io dos ativos
informacionais e a competitividade empresarial. Por fim, a quarta se¢do apresenta as
consideracdes finais, reunindo as principais reflexdes desenvolvidas ao longo do estudo.

Dessa forma, o presente trabalho busca contribuir para o aprofundamento das discussdes
acerca da seguranca da informagio como elemento estratégico da gestdo empresarial,
evidenciando que a protecdo dos ativos informacionais ultrapassa os aspectos exclusivamente
tecnolégicos e envolve fatores relacionados a4 governanga, a gestdo de riscos, a conformidade
legal e ao desenvolvimento de uma cultura organizacional voltada para a protecio da

informagdo. Em um cenirio marcado pela transformacio digital e pelo crescimento continuo
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das ameagas cibernéticas, compreender esses aspectos torna-se fundamental para que as
organizacdes fortalecam sua capacidade de inovacdo, assegurem a continuidade de suas
operacdes e mantenham sua competitividade em um ambiente empresarial cada vez mais

dindmico e digital.

2 Fundamentos da Seguranca da Informagio: Protecio de Dados, Defesa contra Ameagas
Cibernéticas e Gestdo de Vulnerabilidades

Com o avango da transformacdo digital e a crescente integragdo entre sistemas, a
protecio das informagdes passou a ocupar um papel central nas organizagdes,
independentemente de seu tamanho ou 4rea de atuagio. Nesse cenério, os dados deixaram de
ser considerados apenas elementos operacionais e passaram a representar ativos estratégicos
capazes de influenciar diretamente a tomada de decisées, a continuidade dos negécios e a
competitividade empresarial.

Segundo Rapéso (2025), a seguranga da informagdo no ambiente empresarial deve ser
compreendida como um componente estratégico da gestdo organizacional, uma vez que seus
processos e politicas contribuem para a continuidade operacional, a conformidade regulatéria,
a preservacdo da reputacdo institucional e o alcance dos objetivos corporativos. Dessa forma, a
seguranga deixa de ser exclusivamente uma responsabilidade técnica da 4rea de tecnologia e
passa a integrar as praticas de governanga e planejamento estratégico das organizagdes.

Por conseguinte, torna-se fundamental compreender os principios relacionados aos
protocolos de protecdo de dados, as formas de prevencio contra ataques virtuais e as estratégias
utilizadas para reduzir impactos causados por falhas de seguranca. A seguranca da informagio
estd fundamentada na preservacdo de trés principios essenciais: confidencialidade, integridade
e disponibilidade. A confidencialidade garante que as informacdes sejam acessadas apenas por
usudrios autorizados; a integridade assegura que os dados permanecam corretos e protegidos
contra altera¢des indevidas; enquanto a disponibilidade permite que os recursos informacionais
estejam acessiveis quando necessirios para a continuidade das atividades organizacionais
(STALLINGS; BROWN, 2015).

Nesse contexto, as organizagdes precisam desenvolver mecanismos capazes de proteger
seus ativos informacionais contra ameagas internas e externas. Para Sémola (2014), a seguranga
da informagdo deve ser tratada como um processo continuo de gestdo, envolvendo tecnologia,

pessoas e processos, pois a simples adoc¢do de ferramentas tecnoldgicas nido é suficiente para
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garantir niveis adequados de protecdo. E necessirio estabelecer politicas institucionais,
controles de acesso, procedimentos de monitoramento e uma cultura organizacional voltada a
seguranca.

A adocio de protocolos de seguranca, mecanismos de prevengio contra invasdes e
préticas de gestdo de vulnerabilidades constitui uma estratégia essencial para reduzir riscos e
preservar a integridade, a confidencialidade e a disponibilidade das informagdes corporativas.
Essas préiticas permitem que as organizagdes desenvolvam maior capacidade de prevencio,
identificacdo e resposta diante de incidentes de seguranca, reduzindo impactos financeiros,
operacionais e reputacionais.

Nesse sentido, a implementacdo de Sistemas de Gestdo da Seguranca da Informagio
(SGSI), conforme estabelecido pela ABNT NBR ISO/IEC 27001:2022 (ABNT, 2022), permite
que as organizacSes adotem uma abordagem estruturada para identificar riscos, implementar
controles de protecdo e promover melhorias continuas nos processos de seguranca. A adogio
dessas praticas contribui para reduzir vulnerabilidades, fortalecer a governanca da informacio
e aumentar a capacidade organizacional de resposta diante de incidentes cibernéticos.

A gestio de vulnerabilidades representa uma etapa fundamental da seguranca da
informacdo, pois possibilita identificar fragilidades existentes em sistemas, aplicagdes, redes e
processos organizacionais antes que sejam exploradas por agentes mal-intencionados. A
realizacdo periddica de avaliagdes de seguranca, aplicacdo de atualizagdes, anélise de riscos,
testes de vulnerabilidade e monitoramento continuo contribuem para reduzir a superficie de
ataque e fortalecer a resiliéncia das organiza¢des diante das ameagas digitais.

Além dos controles tecnolégicos, destaca-se a importincia do fator humano na protecio
das informagdes. A capacitagdo dos colaboradores, a conscientizagdo sobre ameacas digitais e o
desenvolvimento de uma cultura organizacional de seguranca sio aspectos fundamentais para
reduzir riscos relacionados a comportamentos inadequados, como compartilhamento indevido
de informacédes, utilizagio de senhas frigeis e exposi¢do a ataques de engenharia social.

Portanto, a seguranca da informacdo deve ser compreendida como uma estratégia
organizacional ampla, que integra aspectos tecnolégicos, humanos e administrativos. Em um
ambiente empresarial cada vez mais dependente de recursos digitais, proteger informacdes
significa preservar a continuidade das operagdes, fortalecer a confianca dos stakeholders e

garantir condi¢des favordveis para o crescimento sustentdvel das organizacdes.
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2.1 Protocolos de Seguranga no Gerenciamento de Dados

No cendrio atual de transformagio digital, a informacdo tornou-se um ativo estratégico
para as organizagdes, sendo essencial para a tomada de decisdes, continuidade operacional e
competitividade empresarial. Entretanto, o aumento do uso de sistemas informatizados, redes
conectadas e ambientes digitais também ampliou os riscos relacionados ao acesso indevido,
perda, alteracdo ou indisponibilidade dos dados. Dessa forma, os protocolos de seguranga
assumem papel fundamental na protecdo dos ativos informacionais, garantindo os principios
da confidencialidade, integridade e disponibilidade.

Segundo Rapéso (2025), a seguranca da informagdo deve ser compreendida como um
componente estratégico da gestio organizacional, pois contribui para a continuidade dos
negdcios, conformidade regulatéria, preservacio da reputagio institucional e alcance dos
objetivos corporativos. Nesse sentido, a protecdo dos dados deixa de ser uma responsabilidade
exclusiva da 4rea de tecnologia e passa a integrar as préiticas de governanca e gerenciamento de
riscos.

De acordo com Schneier (2015), a seguranga dos dados deve envolver n3o apenas
ferramentas tecnoldgicas, mas também processos estruturados capazes de reduzir
vulnerabilidades e fortalecer a confiabilidade dos sistemas. Entre os principais mecanismos
utilizados destacam-se a criptografia, os protocolos de comunicagio segura, como HTTPS e
TLS, e os controles de autenticagio e acesso, que permitem restringir o uso das informacdes
apenas a usudrios autorizados.

A adocio desses mecanismos deve ocorrer de forma integrada as politicas
organizacionais e aos controles de seguranca. Para Whitman e Mattord (2022), a protecio da
informacdo depende da combinacio entre medidas técnicas, administrativas e fisicas,
considerando que a seguranca nio estd relacionada somente i tecnologia, mas também aos
processos e ao comportamento dos usudrios.

Nesse sentido, a implementacdo de Sistemas de Gestdo da Seguranga da Informagio
(SGSI), conforme estabelecido pela ABNT NBR ISO/IEC 27001:2022 (ABNT, 2022),
possibilita as organizacdes identificar riscos, estabelecer controles e promover melhorias
continuas nos processos de protecio da informagio. Além dos aspectos tecnoldgicos, a
seguranga empresarial exige uma abordagem integrada entre diferentes setores. Conforme Hass

(2026), a protegio dos ativos informacionais envolve politicas internas, monitoramento,
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capacitacio dos colaboradores e desenvolvimento de uma cultura organizacional voltada a
prevencio de riscos digitais.

Portanto, os protocolos de seguranca no gerenciamento de dados representam elementos
essenciais para a protecdo das informacSes corporativas. A integragio entre tecnologias,
normas, processos e pessoas permite reduzir vulnerabilidades, fortalecer a governanca da

informacdo e ampliar a capacidade das organiza¢des de enfrentar ameagas cibernéticas.

2.2 Préticas de Protegdo contra Incidentes Cibernéticos

A crescente dependéncia dos recursos digitais tornou os incidentes cibernéticos um dos
principais desafios das organiza¢des. Além disso, compreender as vulnerabilidades dos sistemas
e adotar medidas preventivas torna-se essencial para reduzir riscos e proteger os ativos
informacionais. A seguranca da informacgio envolve aspectos tecnolégicos, administrativos e
humanos, considerando a integracio entre ferramentas, processos e comportamento
organizacional.

Segundo Rapéso (2025), a seguranca da informagio deve ser compreendida como um
elemento estratégico da gestio empresarial, contribuindo para a continuidade operacional,
reducio de riscos, conformidade regulatéria e preservagdo da confianga institucional. Dessa
forma, a prevencdo contra incidentes deixa de ser apenas uma atividade técnica e passa a
integrar as praticas de governanga organizacional.

Segundo Whitman e Mattord (2022), a avaliagio continua dos ambientes tecnolégicos
permite identificar vulnerabilidades, corrigir falhas e implementar controles capazes de ampliar
a protecdo dos sistemas corporativos. Entre as principais priticas preventivas destacam-se a
atualizacdo de sistemas, realizacdo de backups, utilizacio de mecanismos de protegio, como
antivirus e firewalls, além do monitoramento continuo dos ambientes digitais.

Para Stallings e Brown (2015), a seguranca da informagdo deve preservar os principios
da confidencialidade, integridade e disponibilidade dos dados, garantindo prote¢io contra
ameagas internas e externas. Além dos controles tecnolégicos, o fator humano também possui
papel fundamental. Segundo Sémola (2014), a seguranga deve ser tratada como um processo
continuo de gestdo, envolvendo tecnologia, pessoas e processos.

Nesse sentido, a capacitagio dos colaboradores e o desenvolvimento de uma cultura
organizacional de seguranca sdo fundamentais para reduzir riscos relacionados a falhas

humanas, engenharia social e uso inadequado das informagdes. Conforme Hass (2026), a
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protecio dos dados exige uma abordagem multissetorial, envolvendo politicas internas,
treinamentos e participagio integrada dos diferentes setores da organizacio.

Portanto, as priticas de prote¢do contra incidentes cibernéticos devem combinar
tecnologia, governanga e conscientiza¢io dos usudrios. Essa integra¢io permite reduzir
vulnerabilidades, fortalecer a gestio de riscos e ampliar a capacidade das organizacSes de

prevenir, responder e recuperar-se diante de ameacas digitais.

2.3 Métodos para Redugio de Vulnerabilidades em Sistemas de Seguranca

Mesmo com a adocdo de medidas preventivas, os ambientes digitais permanecem
sujeitos a vulnerabilidades que podem comprometer a confidencialidade, integridade e
disponibilidade das informacdes. Dessa forma, a gestio de vulnerabilidades torna-se uma
prética essencial para identificar fragilidades, reduzir riscos e fortalecer a capacidade de protegio
das organiza¢des diante de ameagas cibernéticas.

Segundo Sémola (2014), a seguranca da informacdo deve ser conduzida como um
processo continuo de gestio de riscos, envolvendo a identificacio de ameacas, andlise de
vulnerabilidades e implementacio de controles capazes de reduzir impactos aos ativos
informacionais. Sob essa perspectiva, empresas de diferentes portes precisam desenvolver
estratégias adequadas de protecido, considerando que limitacdes de investimento, auséncia de
politicas estruturadas ou falhas de gerenciamento podem aumentar a exposicdo a incidentes.

Entre os principais métodos utilizados para reducdo de vulnerabilidades destacam-se a
realizacdo de avaliagdes periédicas de seguranga, atualizagio de sistemas, aplicagdo de correcdes,
gerenciamento de acessos, monitoramento de redes e execu¢do de cépias de seguranga. Para
Whitman e Mattord (2022), a protecio dos ativos informacionais depende da aplicagdo
integrada de controles técnicos, administrativos e fisicos, permitindo reduzir falhas e ampliar a
capacidade organizacional de prevencio e resposta diante de eventos de seguranca.

Em situagdes de comprometimento dos sistemas, torna-se fundamental adotar
procedimentos de resposta a incidentes, incluindo identificacio da origem do problema,
isolamento dos recursos afetados, corre¢io das vulnerabilidades existentes, alteracio de
credenciais e recuperacio das informagdes por meio de backups confidveis. De acordo com
Stallings e Brown (2015), a preparagio e a capacidade de resposta sio elementos essenciais da
seguranca da informacdo, pois possibilitam minimizar impactos operacionais, financeiros e

reputacionais.
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No caso de ameacas como ransomware, a implementacgio de estratégias preventivas e
planos de recuperacio torna-se ainda mais importante, considerando o potencial de interrupgio
das atividades organizacionais. A adogdo de politicas de backup, controle de acesso, atualizagio
constante dos mecanismos de protecio e monitoramento continuo contribui para reduzir os
impactos causados por ataques digitais.

Nesse sentido, a ABNT NBR ISO/IEC 27001:2022 (ABNT, 2022) estabelece uma
abordagem estruturada para a gestdo da seguranca da informacio, permitindo que as
organizacdes identifiquem riscos, implementem controles adequados e promovam melhorias
continuas nos processos relacionados a prote¢io dos dados.

Portanto, a reducio de vulnerabilidades em sistemas de seguranca depende da integragio
entre tecnologia, processos e pessoas. A ado¢do de priticas estruturadas de gestdo de riscos,
aliada a conscientiza¢io dos usudrios e ao acompanhamento permanente dos ambientes digitais,
fortalece a resiliéncia organizacional e amplia a capacidade das empresas de enfrentar ameacas

cibernéticas.

3 A Influéncia da protecio da informacio para a concretizacio das metas
organizacionais

A seguranca da informacio exerce papel estratégico na concretizagio dos objetivos
organizacionais, pois possibilita a prote¢io dos ativos informacionais contra ameagas como
vazamentos de dados, acessos indevidos e ataques cibernéticos. Em um ambiente empresarial
cada vez mais dependente de tecnologias digitais, a preservacio da confidencialidade,
integridade e disponibilidade das informaces torna-se essencial para apoiar decisdes, garantir
a continuidade dos negécios e fortalecer a competitividade. Segundo Laudon e Laudon (2022),
os sistemas de informacio representam recursos estratégicos para as organizagdes, contribuindo
para o gerenciamento eficiente dos dados e dos processos empresariais.

A adogio de priticas estruturadas de seguranga também favorece a continuidade
operacional, reduzindo impactos decorrentes de falhas e incidentes digitais. De acordo com
Gordon e Loeb (2006), investimentos em seguranga da informagio contribuem para minimizar
perdas financeiras e operacionais, por meio de estratégias de prevencdo, recuperagio e
gerenciamento de riscos.

Além disso, a protecdo das informacdes estd diretamente relacionada ao cumprimento

das exigéncias legais e regulatérias. No Brasil, a Lei Geral de Prote¢io de Dados (LGPD),

Revista Ibero-Americana de Humanidades, Ciéncias e Educagio. Sao Paulo, v. 12, n. 8, ago. 2026.
ISSN: 2675-3375

10



Revista Ibero-
Americana de
Humanidades,
incias e
Educagio

. Revista Ibero-Americana de Humanidades, Ciéncias e Educacaio — REASE

instituida pela Lei n? 13.709/2018, estabelece principios e responsabilidades para o tratamento
adequado dos dados pessoais, reforcando a necessidade de controles de seguranca e praticas de
governanca (BRASIL, 2018).

Conforme Whitman e Mattord (2022), a seguranga da informacio deve ser
compreendida como uma abordagem integrada entre tecnologia, processos e pessoas,
envolvendo controles técnicos, administrativos e fisicos. Dessa forma, organizagdes que
desenvolvem uma cultura de seguranca fortalecem sua reputagio e ampliam a confianca de
clientes, parceiros e demais partes interessadas.

Sob uma perspectiva estratégica, a seguranca da informacio deve estar integrada a
governanga organizacional e 4 gestdo de riscos. Segundo Van Solms e Van Solms (2019), a
governanca da seguranca da informagio, quando associada i lideranga e ao planejamento
estratégico, contribui para reduzir riscos e gerar valor organizacional.

Nesse contexto de transformacio digital, a seguranca também possibilita a adogio
confidvel de tecnologias emergentes, como inteligéncia artificial, computacio em nuvem, big
data e Internet das Coisas (IoT). Assim, a protegio dos ativos informacionais deixa de ser
apenas uma medida defensiva e passa a representar um elemento estratégico para inovagio,

sustentabilidade e crescimento empresarial.

4 CONSIDERAGOES FINAIS

A presente pesquisa teve como objetivo analisar a relevincia dos processos de seguranca
da informacdo para a gestio empresarial, considerando sua contribui¢io para a protecio dos
ativos informacionais, prevencio de ameacas cibernéticas, gestio de wvulnerabilidades e
fortalecimento da governanga organizacional. A partir da revisio bibliografica realizada,
verificou-se que a seguranca da informacio deixou de ser uma atividade exclusivamente técnica
e passou a representar um elemento estratégico para a continuidade dos negdcios, a redugio de
riscos e a competitividade empresarial.

Os resultados evidenciaram que a protecdo das informagdes depende da integracido entre
tecnologia, processos e pessoas. A implementacio de protocolos de seguranga, sistemas de
gestio da informacdo, controles de acesso, politicas institucionais e praticas continuas de
monitoramento contribui para reduzir vulnerabilidades e ampliar a capacidade das organizacdes

de prevenir, responder e recuperar-se diante de incidentes cibernéticos.
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Além dos recursos tecnoldgicos, destacou-se a importincia do fator humano e da
conformidade legal como elementos essenciais para a seguranca organizacional. A capacitagdo
dos colaboradores, o desenvolvimento de uma cultura de protecdo de dados e a adequacgdo as

) P ¢ ¢
diretrizes da Lei Geral de Protecio de Dados (LGPD) fortalecem a confianga de clientes e
parceiros, preservam a reputacdo institucional e favorecem uma gestdo mais eficiente e
, . ~
responsdvel das informacdes.
Dessa forma, conclui-se que a seguranga da informacdo deve ser incorporada ao
planejamento estratégico das organizacdes, integrando préticas de governanga, gestio de riscos
. - . L. T .
e inovagdo tecnolégica. Em um cendrio marcado pela transformacio digital e pelo crescimento
das ameacas cibernéticas, a capacidade de proteger e administrar os ativos informacionais torna-
¢ ) g
se fundamental para garantir a continuidade das opera¢des, promover a sustentabilidade
empresarial e manter a competitividade no mercado. Sugere-se que estudos futuros investiguem
empiricamente a implementagio de politicas de seguranca da informagio em organizagdes
publicas e privadas, permitindo ampliar a compreensio dos impactos dessas préticas sobre o

desempenho organizacional
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