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RESUMO: A internet, que é um dos maiores avancos tecnoldgicos da 4rea de comunicagdes,
trouxe diversas vantagens para a sociedade, j4 que proporciona uma maior interagido entre
pessoas das mais variadas partes do mundo sem a necessidade de um deslocamento fisico. Com
o passar dos anos, a sociedade foi se tornando cada vez mais dependente dessa tecnologia, j4 que
grande parte dos servicos usados pela populagio encontra-se na rede mundial de computadores.
O lado negativo dessa revolucdo tecnolégica se deve pela exploracdo, por intermédio
de hackers, das falhas existentes nessa extensa rede de dados, logo incidentes de seguranca foram
aparecendo no decorrer de sua utilizagdo. Com isso, conflitos que afetam diretamente a sociedade
foram surgindo, por tal, motivo o termo guerra cibernética surgiu, pois, recursos tecnoldgicos sdo
usados com os mesmos objetivos de uma guerra convencional. As Forcas Armadas brasileiras
possuem estratégias de atuagdo na prevencio de ataques para uma melhor defesa cibernética no

Brasil.
Palavras-chave: Defesa e Forcas Armadas . Guerra Cibernética. Internet. Tecnologia.

ABSTRACT: The internet, which is one of the greatest technological advances in the area of
communications, has brought several advantages to society, as it provides greater interaction
between people from the most varied parts of the world without the need for physical
displacement. Over the years, society has become increasingly dependent on this technology,
since most of the services used by the population are found on the world wide web. The negative
side of this technological revolution is due to the exploitation, through hackers, of the flaws in
this extensive data network, so security incidents started to appear in the course of its use. As a
result, conflicts that directly affect society have arisen. For this reason, the term cyber war
emerged, because technological resources are used for the same purposes as conventional
warfare. The Brazilian Armed Forces have strategies for preventing attacks for a better cyber
defense in Brazil.
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INTRODUCAO

A modalidade de conflito conhecida como guerra cibernética utiliza armas virtuais que
sdo usadas para atacar o oponente em um ambiente virtual. H4 maleficios existentes nesse campo
de batalha, j4 que os ataques causam prejuizos a quem os sofre. Nas tltimas décadas, os ataques
cibernéticos no Brasil aumentaram sete vezes mais que a média mundial, j4 que o pais sofreu
274% de ataques contra apenas 38% da média restante do mundo. As perdas financeiras que foram
causadas pelos ataques no Brasil teve um valor médio de US$ 2,45 milh&es conforme mostrado
na pesquisa global de seguranca da informacdo elaborada pela PricewaterhouseCoopers Brasil

LTDA em 2016.

Diante do cenédrio mundial de ataques cibernéticos, os paises vém se preparando com
formas de defesa contra essas ameacas. O Brasil est4 tentando reduzir os riscos desse novo campo
de batalha criado, j4 que os impactos podem ser danosos como de uma guerra convencional.
Nessa perspectiva, a preocupacdo com a defesa cibernética engloba instituicées dos setores
privados, ptblicos e militares. O objetivo do trabalho é conceituar a guerra cibernética, mostrar
a probabilidade dos riscos de incidentes de seguranca da informagdo e apresentar as formas de
defesa utilizadas pelas Forcas Armadas do Brasil, o qual uma de suas missdes é tornar o mundo

virtual brasileiro mais seguro.

Para o desenvolvimento do trabalho foram utilizadas pesquisas bibliograficas baseadas
em publicagdes e livros a respeito de guerra cibernética. As informagdes pesquisadas sio oriundas

das For¢cas Armadas. As anélises foram retiradas de casos relacionados com o tema.

1 Ciberguerra

Hoje, os meios computacionais s3o essenciais para a sociedade. A utilizacio da

tecnologia é uma forma competitiva para a obtengio de superioridade perante o inimigo durante
. - . ~ .y N e A
as guerras. Com a atual era da informac3o isso ndo muda, j4 que grandes poténcias mundiais vém
sofrendo indmeros ataques cibernéticos. A retirada de um servigo hospedado na internet que seja
essencial para a populagio ou a propagacio de cddigos maliciosos em uma rede de dados do
- . . L. o, - .

governo sio exemplos que ocorrem no ambiente cibernético. Agdes ilicitas que sio realizadas
através de equipamentos eletrdnicos no ciberespaco podem definir o conceito de guerra
cibernética, mas pode ser compreendido de maneira mais detalhada com o que o Exército

Brasileiro define. Para o Manual de Campanha n.2 10.232 do Exército Brasileiro (p. 18, 2017).

Guerra cibernética é uma agio que corresponde ao uso ofensivo e defensivo de

informagdo e sistemas de informacio para negar capacidades de comando e
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controle do adversario, exploré-las, corrompé-las, degradd-las ou destrui-las,
no contexto de um planejamento militar de nivel operacional ou titico, ou de
uma operagdo militar. Compreende a¢des que envolvem as ferramentas de
tecnologia da informagdo e computagdo para desestabilizar ou tirar proveito
dos sistemas de informagio do oponente e defender os préprios Sistemas de
Informacdo. Abrange, essencialmente, as a¢Ses cibernéticas. A oportunidade
para o emprego dessas acgdes ou a sua efetiva utilizagio serd proporcional a
dependéncia do oponente em relagio as tecnologias da informacio e
computagio.
Orgios privados também sofrem dos efeitos de acdes criminosas como os érgios
publicos, com isso em uma ciberguerra nio ocorre distingdo entre alvos militares e civis, entdo o

conhecimento da probabilidade de riscos emanada de incidentes de seguranca da informacao é

essencial por causa da exposi¢io de informacdes na rede mundial de computadores.

Com a dependéncia dos sistemas de informacdo e o avanco tecnolégico, o combatente
que possuir a soberania do espaco cibernético estard com vantagem perante seus inimigos. Com
a complexidade existente nesse campo de batalha, as estratégias de defesa se modificam a todo,
estante para a adaptacdo nesta nova realidade de guerra, j4 que a dificil identificagio de quem
ataca e a utilizagio de armas que nio convencionais pode destruir uma nagdo inteira. Logo,
mecanismos de defesa no 4mbito de um pais sdo criados para que a soberania nacional no esteja

ameagada.

Muitos paises ndo ddo a devida importincia a essa realidade virtual. O que ocorre nesses
locais é o baixo investimento na 4rea de seguranca de dados, e consequentemente espionagens e
sabotagens a estruturas estratégicas ocorrem a todo instante, o que compromete a seguranga

nacional de uma nagio.

1.2 Probabilidade de riscos

Um ataque cibernético pode impactar negativamente na vida de muitas pessoas. Os
servicos essenciais da sociedade encontram-se em infraestruturas de sistemas de distribuigdo de
energia, gds ou 4gua, sistemas de telecomunicacdes, comércio eletrénico, jornais virtuais que
mostram noticias a populagio em tempo real, dentre outros. Os ataques a esses servicos podem
ser mais destrutivos do que os danos causados em uma guerra convencional. O Stuxnet, por
exemplo, é um virus que foi criado em 2010 para atrasar o programa nuclear do Ir3, ji que ele
tomava o controle das operacdes da infraestrutura industrial utilizada, com isso diversas
centrifugas de enriquecimento de urdnio foram danificadas. O vazamento de documentos em
2013 que comprovavam o monitoramento de pessoas em qualquer parte do mundo foi descoberto

por um ex-agente da CIA. Institui¢des brasileiras como Petrobris, a embaixada brasileira em
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Woashington, milhares de ligacdes telefénicas, milhdes de e-mails, dentre outros foram

espionados pela Agéncia de Seguranca Nacional dos Estados Unidos (NSA).

H4 trés modalidades de ataque na guerra cibernética, que nio sio novidades em uma

guerra convencional. A espionagem, que detecta informagdes sigilosas do inimigo e é utilizado
. . . . Yy .

para obter superioridade militar e politica. A sabotagem, que é uma acdo direta como a paralisagio
do sistema energético de uma regido com o objetivo de prejudicar a prestacio de servigos de
hospitais para que mortes ocorram sem a necessidade do lancamento de uma bomba. Por dltimo,
existe a subversdo que tenta desestruturar a ordem social ou até a derrubada de um governo. A
divulgacdo de noticias falsas sio rumores dessa modalidade de ataque. Para o Manual de
Campanha n.2 10.232do Exército Brasileiro (2017, p. 19) “risco cibernético consiste na

probabilidade de ocorréncia de um incidente associado ao tamanho do dano por ele provocado.”

1.3 Defesas Cibernéticas das Forgas Armadas do Brasil

O rastreamento de um ataque é muito dificil, o que dificulta o rastreamento do atacante.
Assim, é necessirio o continuo monitoramento dos sistemas de informacio mais criticos. A
defesa da seguranca nacional é uma preocupagio dos setores privados e publicos, tanto civis como

militares, sendo a prevencdo a melhor forma de defesa existente.

O Brasil é um pais pacifico no 4mbito cibernético, logo ndo hé inten¢do de langar ataques
a outros paises. J4 na defesa de ameacas, o pais possui o Programa de Defesa Cibernética
Nacional que tem como objetivo incrementar as atividades de capacitagio, ciéncia, doutrina,
tecnologia e inovacio, inteligéncia e operagdes no Ambito da defesa nacional. A capacidade de

defesa cibernética e combate aos crimes virtuais aumentaram apés a criagdo do programa.

O Programa de Defesa Cibernética na Defesa Nacional classifica as atribui¢des ao espago
cibernético com base em trés niveis fundamentais: (1) Nivel Politico, que é de responsabilidade
da Presidéncia da Reptblica, (2) Nivel Estratégico, que é responsabilidade do Ministério da
Defesa e Comandos das Forcas Armadas e o (3) Nivel Operacional e Tético, cuja

responsabilidade é prépria das Forcas Armadas, é acionado em casos de Guerra Cibernética.

1.4 Defesas Cibernéticas das For¢as Armadas do Brasil

O rastreamento de um ataque é muito dificil, o que dificulta o rastreamento do atacante.
Assim, é necessirio o continuo monitoramento dos sistemas de informacgio mais criticos. A
defesa da seguranca nacional é uma preocupagio dos setores privados e piblicos, tanto civis como

militares, sendo a prevencdo a melhor forma de defesa existente.
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O Brasil é um pais pacifico no 4mbito cibernético, logo ndo hé inten¢io de langar ataques
a outros paises. J4 na defesa de ameacas, o pais possui o Programa de Defesa Cibernética
Nacional que tem como objetivo incrementar as atividades de capacitagio, ciéncia, doutrina,
tecnologia e inovacio, inteligéncia e operacdes no 4mbito da defesa nacional. A capacidade de

defesa cibernética e combate aos crimes virtuais aumentaram apds a criagio do programa.

O Programa de Defesa Cibernética na Defesa Nacional classifica as atribui¢des ao espaco
cibernético com base em trés niveis fundamentais: (1) Nivel Politico, que é de responsabilidade
da Presidéncia da Republica, (2) Nivel Estratégico, que é responsabilidade do Ministério da
Defesa e Comandos das Forcas Armadas e o (3) Nivel Operacional e Tético, cuja

responsabilidade é prépria das Forcas Armadas, é acionado em casos de Guerra Cibernética.

Figura 1- As atribui¢des ao espago cibernético com base em trés niveis fundamentais
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Fonte: Manual de Campanha Guerra Cibernética, 2017
Segundo o Manual de Campanha n.2 10.232 do Exército Brasileiro (p. 23, 2017),

O Sistema de Guerra Cibernética do Exército (SGCEx) é um conjunto
de instalagdes, equipamentos, doutrina, procedimentos, tecnologias, servigos
e pessoal essenciais para realizar as atividades de guerra cibernética,
assegurando o seu uso efetivo pelo Exército Brasileiro, bem como impedindo
ou dificultando a utilizagio do espago cibernético pelo oponente.

As capacidades do Sistema de Guerra Cibernética do Exército (SGCEx), que sdo as
aptiddes para o cumprimento de uma determinada missdo, englobam a prote¢io, o ataque e a

exploracdo cibernética. A protecio conduz acSes para neutralizar ataques, o ataque desenvolve
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acdes para interromper, negar, degradar, corromper ou destruir informacdes, ou sistemas
computacionais e explorar faz a coleta de dados, de modo sigiloso, nos sistemas de informagio

de interesse.

O governo brasileiro estabeleceu que o setor cibernético é um dos trés setores que mais
possuem importincia estratégica no pafs, assim o Exército Brasileiro instituiu o setor cibernético
no Ambito de defesa por determina¢io do Ministério da Defesa. A existéncia de um érgio que
colaborasse para a implantacio da governanca da defesa no ambiente virtual brasileiro foi
necesséria e com isso foi criado o Centro de Defesa Cibernética (CDCliber), que tem o objetivo
de inibir ataques digitais, neutralizar fontes de ataque e proteger sistemas de informagdes. O
A . . i . . -
érgido desenvolve simuladores de guerras cibernéticas, sistemas e seguranca da informacio, como

., ~ . ~ . . .
antivirus e programas de detec¢do de intrusdo, além de dar treinamentos a respeito de seguranca
da informagido para civis e militares. Grandes eventos como os jogos olimpicos e copa do mundo
tiveram a participacdo do centro que atuou em coordenagio com os setores privados e puablicos
na defesa cibernética do pais. O recebimento de informacdes de inteligéncia e a colaboragdo entre
todos os 6rgdos participantes permitiram o sucesso das realiza¢des dos eventos. Militares das trés
forcas armadas, agentes da Policia Federal e técnicos da Agéncia Nacional de Telecomunicagdes

compde o efetivo dessa organizagio militar focada na defesa do ambiente virtual brasileiro.

No que concerne & Marinha do Brasil, existe o Centro de A¢des de Guerra Cibernética
(COMOPNAYV) para coordenagio dos recursos e agdes preventivas contra a Guerra Cibernética

da MB. H4 o Centro de Inteligéncia da Marinha (CIM) e o Centro de Anélises de Sistemas

Navais (CASNAYV) que ajudam nas investiga¢des de casos de ataques cibernéticos.

Na Forca Aérea, os érgios centrais responséaveis pelo controle de ameacas cibernéticas

sdo: o Centro de Computagio da Aerondutica (CCA), o Centro de Inteligéncia Aeronautica
(CIAER), a Diretoria de Tecnologia da Informagio da Aerondutica (DTI) e o Centro de Estudo
e Avaliacio da Guerra (CEAGAR).

Além das Forcas Armadas, h4 outros érgios envolvidos com a defesa cibernética no
Brasil, como o Centro de Tratamento de Incidentes de Redes do Governo (CTIR), que atende
aos incidentes de redes dos érgios da Administracio Ptblica Federal (APF) e fornece
informacdes para a criagio de normas e politicas nas 4reas de seguranca. A Agéncia Brasileira de

Inteligéncia (ABIN) é outro 6rgdo que também est4 envolvido com a seguranga da informagio.
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1.5 Consideracdes Finais

A nova modalidade de guerra que n3o necessita de um combate fisico para causar
prejuizos financeiros pode ser mais danosa que uma guerra convencional, j4 que um pais inteiro
pode se desestabilizar sem saber a origem do ataque realizado. Logo, percebe-se que a seguranga

inf do é tdo i 3 f i { f
da informacdo é tio importante quanto a seguranca das fronteiras de um pais ou uma defesa

antimissil.

O setor de defesa cibernética brasileiro j4 coleta bons resultados do trabalho conjunto das
Forcas Armadas com érgdos da Administragio Pablica Federal. A atuagio bem sucedida do pais
nos grandes eventos ocorridos no pais exemplifica o sucesso do setor no Brasil, mas em um

contexto mundial ainda possui atraso se comparado com paises desenvolvidos como os Estados

Unidos.

O Programa de Defesa Cibernética na Defesa Nacional que faz com que as Forgas
Armadas trabalhem juntas para a utilizagdo efetiva do espaco cibernético brasileiro, bem como o
uso de a¢des que dificultam ou impegam sua utilizacdo contra os interesses de defesa nacional é
fundamental para o pais. Com isso, érgdos civis e militares especializados nessa 4rea foram

criados para defender a soberania do Brasil.

De acordo com o trabalho, pode se afirmar que a¢des como treinamento de profissionais,
integracdo de 4rgdos civis e militares, investimento em tecnologia, conscientiza¢do da populacio
sobre seguranca da informacio, criagio de planos de defesa cibernética em dmbito nacional,
criagdo de politicas de seguranca e protecio de servigos criticos hospedados na rede mundial de

computadores sio as melhores formas de defesa para a guerra cibernética.
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