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RESUMO: A presente pesquisa tem como tema a eficicia da legislacdo brasileira frente ao
aumento das fraudes digitais nas compras on-line, considerando o crescimento do comércio
eletrdnico e a ampliagdo das relacdes de consumo realizadas em ambiente virtual. O problema
da pesquisa consiste em: Compreender em que medida a legislacdo brasileira e sua aplicagio
jurisprudencial s3o eficazes na prote¢io do consumidor diante das fraudes digitais ocorridas nas
compras eletrénicas? O objetivo geral foi analisar a eficicia da legislacdo brasileira e da
jurisprudéncia na protecio do consumidor frente as fraudes digitais no comércio eletrdnico. A
metodologia utilizada caracteriza-se como qualitativa, exploratéria e descritiva, desenvolvida
por meio de pesquisa bibliogréifica, documental e jurisprudencial, com anilise de legislacdes,
doutrinas e entendimentos dos tribunais brasileiros. Os resultados demonstraram que o Cédigo
de Defesa do Consumidor, a Lei Geral de Protecio de Dados Pessoais e o Marco Civil da
Internet representam importantes mecanismos de prote¢io nas relacdes digitais, especialmente
quanto a responsabilidade civil das institui¢ces financeiras e plataformas digitais. Entretanto,
observou-se que a ripida evolucido tecnoldgica e a sofisticagio das fraudes eletrénicas ainda
representam desafios significativos para a efetividade da protecio juridica do consumidor no
ambiente virtual.
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1 INTRODUCAO

O avango das tecnologias da informacdo e da comunicagio transformou
significativamente as relacdes sociais, econdmicas e juridicas contemporineas, especialmente
no que se refere as relacées de consumo realizadas em ambiente virtual. Nesse contexto, o
comércio eletrénico consolidou-se como uma importante ferramenta de aquisi¢do de produtos
e servigos, proporcionando praticidade, rapidez e acessibilidade aos consumidores. Entretanto,
paralelamente ao crescimento das transagdes digitais, observa-se o aumento expressivo das
fraudes eletrénicas, situagdo que tem gerado inseguranga juridica e prejuizos financeiros aos
usudrios das plataformas digitais (MARQUES, 2021).

As fraudes digitais em compras on-line manifestam-se de diversas formas, dentre elas a
clonagem de cartdes, golpes de phishing, invasio de contas, andncios falsos em marketplaces e
fraudes envolvendo transferéncias via PIX. Tais préticas ilicitas exploram vulnerabilidades
tecnolégicas e comportamentais dos consumidores, comprometendo a confianga nas relacées de
consumo eletrdnicas. Segundo Doneda (2020), o ambiente digital ampliou os riscos relacionados
a protecio de dados pessoais e 4 seguranga das transaces eletronicas, exigindo novas formas de
tutela juridica diante da crescente sofisticagio dos crimes cibernéticos.

A problemética que orienta este estudo consiste em compreender em que medida o
ordenamento juridico brasileiro e sua aplicagio jurisprudencial sio eficazes na protecio do
consumidor diante das fraudes digitais ocorridas em compras on-line. O crescimento do
comércio eletrdnico no Brasil ampliou significativamente as relacées de consumo realizadas em
ambiente virtual, especialmente apdés a expansio do acesso A internet e da utilizagdo de
plataformas digitais de pagamento. Contudo, paralelamente ao aumento das transagdes
eletrdnicas, observou-se crescimento expressivo dos crimes cibernéticos e das fraudes digitais,
como phishing, clonagem de cartdes, invasio de contas, golpes em marketplaces e fraudes
envolvendo transferéncias via PIX. Segundo a Federagio Brasileira de Bancos, os golpes digitais
cresceram de maneira significativa nos dltimos anos, tornando-se uma das principais
preocupacdes das instituicdes financeiras e dos 6rgios de protecio ao consumidor
(FEBRABAN, 2023). Além disso, o Comité Gestor da Internet no Brasil destaca que a
ampliacdo do acesso as tecnologias digitais contribuiu diretamente para a consolida¢io das
compras on-line no cotidiano da populacido brasileira (CGIL.br, 2023). Embora o Brasil possua

legislacGes importantes voltadas a prote¢io do consumidor e & seguranga digital, como o Cédigo
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de Defesa do Consumidor, a Lei Geral de Protecio de Dados Pessoais e o Marco Civil da
Internet, questiona-se se tais instrumentos normativos acompanham adequadamente a
evolucdo tecnolégica e o crescimento das priticas fraudulentas no ambiente virtual
(TARTUCE; NEVES, 2023). Diante desse cenério, o presente estudo busca responder ao
seguinte problema de pesquisa: Em que medida a legislagio brasileira e sua aplicacdo
jurisprudencial s3o eficazes na prote¢io do consumidor diante das fraudes digitais ocorridas nas
compras eletrdnicas?

Dessa forma, o objetivo geral desta pesquisa foi analisar a eficicia da legislagio brasileira
e da jurisprudéncia na protecio do consumidor frente as fraudes digitais no comércio eletrénico.
Como objetivos especificos, busca-se contextualizar o crescimento das fraudes digitais no
Brasil, identificar as principais modalidades de golpes aplicados nas compras on-line, e avaliar
os limites e desafios da aplicagdo das normas de protecdo ao consumidor no contexto das fraudes
digitais.

A relevincia do estudo justifica-se pelo aumento exponencial das relacées de consumo
eletrdnicas e pela necessidade de fortalecimento da seguranga juridica no ambiente digital. As
fraudes virtuais geram impactos econdmicos e sociais significativos, afetando diretamente
consumidores, empresas e instituicdes financeiras. Além disso, o tema possui grande
importincia académica e juridica, considerando os desafios enfrentados pelo Direito diante das
constantes transformacdes tecnolégicas e da ampliacio da criminalidade cibernética
(MIRAGEM, 2022).

Quanto a metodologia, a pesquisa caracteriza-se como qualitativa, exploratéria e
descritiva, desenvolvida por meio de pesquisa bibliografica, documental e jurisprudencial. O
método de abordagem adotado serd o qualitativo e interpretativo, buscando compreender a
aplicacdo do sistema normativo brasileiro diante dos casos de fraudes digitais em compras on-
line. Serdo utilizados livros, artigos cientificos, legislacdes, decisdes judiciais e materiais
académicos disponiveis em bases de dados confidveis, conforme orienta Lakatos e Marconi
(2021).

A revisdo de literatura serd desenvolvida a partir da anilise de produgdes cientificas
relacionadas ao Direito do Consumidor, Direito Digital, responsabilidade civil e protecdo de
dados pessoais. Além disso, serdo examinadas legislacGes especificas e entendimentos

jurisprudenciais do Superior Tribunal de Justica e dos tribunais brasileiros, buscando identificar
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os principais desafios e limitagdes existentes na prote¢do do consumidor digital. Espera-se, ao
final da pesquisa, demonstrar se a legislacdo brasileira apresenta mecanismos eficazes para
combater as fraudes digitais e garantir maior seguranca nas relacdes de consumo realizadas no

ambiente virtual.

2 METODOLOGIA

A presente pesquisa serd desenvolvida por meio de metodologia qualitativa, voltada a
anélise da eficicia da legislacdo brasileira diante do aumento das fraudes digitais em compras
on-line. A pesquisa busca compreender, de forma critica e interpretativa, a aplicagio das normas
juridicas relacionadas a protecio do consumidor no ambiente digital, considerando o
crescimento do comércio eletrdnico e a ampliagdo dos crimes cibernéticos. Segundo Gil (2022),
a pesquisa qualitativa permite analisar fendmenos sociais e juridicos a partir da interpretagio
de dados e da compreensdo de seus significados.

Quanto a abordagem, o estudo caracteriza-se como qualitativo, pois n3o possui
finalidade estatistica ou numérica, mas sim interpretativa e analitica. Conforme Lakatos e
Marconi (2021), a abordagem qualitativa busca compreender fendmenos sociais a partir da
anélise de comportamentos, legislacdes, doutrinas e documentos, possibilitando maior
aprofundamento acerca do objeto estudado. Nesse contexto, a pesquisa pretende examinar a
relagdo entre a legislacdo brasileira, a jurisprudéncia e a protecio do consumidor diante das
fraudes digitais.

No que se refere ao tipo de pesquisa, o estudo possui carter exploratério e descritivo.
Exploratéria porque busca ampliar o conhecimento sobre as fraudes digitais no comércio
eletrdnico e os desafios enfrentados pelo ordenamento juridico brasileiro na proteg¢io do
consumidor digital. Descritiva porque objetiva identificar e analisar as principais modalidades
de golpes virtuais, bem como a aplicacdo das legislacdes relacionadas ao Direito do Consumidor
e ao Direito Digital. Para Prodanov e Freitas (2013), a pesquisa descritiva tem como finalidade
observar, registrar e interpretar fendmenos sem interferir diretamente em sua ocorréncia.

O local do estudo compreende o ordenamento juridico brasileiro e o ambiente virtual das
relagdes de consumo eletrénicas. A pesquisa serd realizada a partir da anélise de legislacGes
nacionais, doutrinas juridicas e decisdes proferidas pelos tribunais brasileiros, especialmente o

Superior Tribunal de Justiga, considerando sua relevincia na uniformizacio da interpretacio
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das normas relacionadas as fraudes digitais e a responsabilidade civil das plataformas digitais e
instituicdes financeiras.

A amostra da pesquisa serd composta por aproximadamente 35 documentos cientificos e
juridicos relacionados ao tema, incluindo artigos cientificos, livros, dissertacdes, teses,
legislaces, simulas e decisdes judiciais. Foram selecionados materiais publicados entre os anos
de 2018 e 2026, considerando a relevincia das producdes mais recentes acerca das fraudes digitais,
protecio de dados pessoais e responsabilidade civil nas relacdes de consumo eletrénicas. Os
documentos serdo obtidos em bases de dados cientificas e juridicas confidveis, tais como Google
Académico, Scientific Electronic Library Online (SciELO), Biblioteca Digital Brasileira de
Teses e Dissertagdes (BDTD), Portal de Periédicos CAPES, além dos sites oficiais do Superior
Tribunal de Justica, Supremo Tribunal Federal e Portal da Legislagio Federal. Os critérios de
inclusdo considerardo publica¢des relacionadas ao Direito do Consumidor, Direito Digital,
crimes cibernéticos, protecio de dados pessoais e fraudes em compras on-line. Serdo excluidos
materiais duplicados, contetidos sem relevincia temética e publicagdes desatualizadas.

A revisio de literatura serd desenvolvida por meio da anélise critica e interpretativa de
producdes cientificas relacionadas ao Direito do Consumidor, Direito Digital, responsabilidade
civil e prote¢io de dados pessoais. Inicialmente, serd realizada a selecio dos materiais
bibliogréficos com base em palavras-chave relacionadas ao tema da pesquisa, tais como “fraudes
digitais”, “comércio eletrénico”, “protecdo do consumidor digital”, “responsabilidade civil” e
“crimes cibernéticos”. Posteriormente, os documentos serio organizados e analisados conforme
sua relevincia tedrica e juridica, buscando identificar os principais entendimentos doutrinirios
e jurisprudenciais acerca da prote¢io do consumidor nas rela¢des eletrénicas. Além disso, serdo
examinadas legislagdes especificas, como o Cédigo de Defesa do Consumidor, a Lei Geral de
Protecdo de Dados Pessoais e o Marco Civil da Internet, bem como decisées proferidas pelo
Superior Tribunal de Justica relacionadas as fraudes digitais e a responsabilidade das
institui¢des financeiras e plataformas digitais.

As técnicas e procedimentos adotados consistirdo em pesquisa bibliografica, documental
e jurisprudencial. A pesquisa bibliografica serd realizada mediante anélise de obras doutrinarias
relacionadas ao Direito do Consumidor, Direito Digital, responsabilidade civil e protecdo de
dados pessoais. A pesquisa documental envolverd a anilise de legislacGes especificas, como o

Cédigo de Defesa do Consumidor (Lei n2 8.078/1990), a Lei Geral de Protegio de Dados
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Pessoais (Lei n2 13.709/2018) e o Marco Civil da Internet (Lei n2 12.965/2014). J4 a pesquisa
jurisprudencial serd desenvolvida por meio da anilise de julgados dos tribunais brasileiros
relacionados as fraudes digitais em compras on-line. Por fim, os dados coletados serio
interpretados de forma critica, buscando identificar os limites e a efetividade da legislacdo

brasileira na prote¢do do consumidor digital.

3 EVOLUCAO HISTORICA DAS RELACOES DIGITAIS E DO COMERCIO
ELETRONICO NO CENARIO MUNDIAL

O avango das tecnologias da informagio e comunicacio provocou profundas
transformacdes nas relacdes sociais, econdmicas e comerciais em 4mbito mundial. A expansio
da internet, especialmente a partir da década de 1990, possibilitou a amplia¢do das relaces
digitais, permitindo maior circula¢io de informagdes e o fortalecimento do comércio eletrdnico.
Segundo Castells (2003), a sociedade contemporinea passou a estruturar-se em redes digitais,
modificando significativamente a dinimica econémica e os meios de interagdo social.

Com o crescimento da internet, o comércio eletrénico consolidou-se como importante
ferramenta de consumo, proporcionando praticidade, rapidez e alcance global nas relaces
comerciais. De acordo com Lévy (1999), o ciberespago tornou-se um ambiente destinado nio
apenas 4 comunicac¢do, mas também ao desenvolvimento de atividades econdmicas e sociais.
Nesse contexto, empresas passaram a investir intensamente em plataformas digitais,
ampliando o acesso dos consumidores aos mercados virtuais.

Entretanto, o crescimento das transagdes eletrdnicas também favoreceu o surgimento
de novas modalidades de crimes cibernéticos. Fraudes envolvendo clonagem de cartdes,
phishing, invasio de contas e roubo de dados pessoais passaram a representar riscos constantes
aos consumidores e as instituicdes financeiras. Conforme destaca Pinheiro (2021), a evolucio
tecnolégica ampliou a sofisticacio dos crimes digitais, tornando os sistemas de protecio
tradicionais insuficientes diante da velocidade das priticas ilicitas.

Diante desse cenério, diversos paises passaram a discutir mecanismos juridicos
voltados ao combate as fraudes eletrdnicas e & protecdo dos usudrios da internet. Destaca-se,
nesse contexto, a Convengido de Budapeste sobre Crimes Cibernéticos, criada em 2001 pelo

Conselho da Europa, considerada um dos principais instrumentos internacionais de cooperagio

no enfrentamento aos delitos virtuais (CONSELHO DA EUROPA, 2001).
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Além disso, o aumento da circula¢io de dados pessoais em ambientes digitais reforgou
a necessidade de prote¢io da privacidade e da seguranca das informacdes dos usuérios. Segundo
Doneda (2020), a protegio de dados pessoais tornou-se elemento essencial para a garantia dos
direitos fundamentais na sociedade da informagio, especialmente diante da expansio das
relagdes digitais e do crescimento das préticas fraudulentas no ambiente virtual.

Dessa forma, o contexto histérico mundial demonstra que o desenvolvimento
tecnolégico e a expansio do comércio eletrénico trouxeram beneficios significativos para a
sociedade contemporinea, mas também contribuiram para o crescimento das fraudes digitais.
Assim, tornou-se necessdria a criagio de mecanismos juridicos e tecnoldgicos capazes de
garantir maior seguranca e prote¢io aos consumidores nas relacdes realizadas em ambiente

virtual.

3.1 Desenvolvimento do Comércio Eletrénico e das Fraudes Digitais no Brasil

A expansio da internet no Brasil ocorreu de forma mais significativa a partir da década
de 1990, periodo em que o acesso as tecnologias digitais comegou a alcancar maior parcela da
populacdo. Com o avango da conectividade e o desenvolvimento das plataformas virtuais, o
comércio eletrébnico passou a crescer rapidamente no pais, transformando os habitos de
consumo e ampliando as rela¢des comerciais realizadas em ambiente digital. Segundo o Comité
Gestor da Internet no Brasil (CGIl.br, 2023), o aumento do acesso i internet contribuiu
diretamente para a consolidacdo das compras on-line no cotidiano dos consumidores brasileiros.

O crescimento do comércio eletrénico nacional intensificou-se especialmente nas
ultimas décadas, impulsionado pela praticidade das plataformas digitais, pela ampliagio dos
meios de pagamento eletrénicos e pela popularizacio dos dispositivos méveis. Durante o
periodo da pandemia da COVID-19, as transa¢des digitais aumentaram significativamente,
consolidando o ambiente virtual como uma das principais formas de consumo no Brasil (E-
BIT/NIELSEN, 2022). Contudo, paralelamente ao crescimento das compras on-line, também
ocorreu o aumento expressivo das fraudes digitais e dos crimes cibernéticos.

Entre as principais préticas fraudulentas verificadas no cenirio nacional destacam-se
os golpes envolvendo clonagem de cartdes, phishing, falsas centrais bancarias, invasdo de contas
e fraudes relacionadas ao sistema PIX. De acordo com dados da Federacio Brasileira de Bancos

- FEBRABAN (2023), os golpes digitais cresceram de maneira significativa nos tltimos anos,
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tornando-se uma das principais preocupacdes das institui¢des financeiras e dos érgdos de
protecio ao consumidor.

Diante desse cenirio, o ordenamento juridico brasileiro passou a desenvolver
mecanismos normativos voltados 4 protecdo dos consumidores no ambiente digital. O Cédigo
de Defesa do Consumidor, instituido pela Lei n? 8.078/1990, tornou-se um dos principais
instrumentos juridicos de protecdo nas relacdes de consumo eletrdnicas, especialmente no que
se refere 4 responsabilidade objetiva dos fornecedores e a protecdo da parte vulnerével da relacdo
consumerista (MARQUES, 2021).

Posteriormente, o avanco das relacdes digitais motivou a criagio de legislacdes
especificas voltadas 4 protecdo de dados e 4 regulamentagio do uso da internet. Nesse contexto,
destacam-se o Marco Civil da Internet (Lei n® 12.965/2014), responsdvel por estabelecer
principios, direitos e deveres no ambiente virtual, e a Lei Geral de Protecdo de Dados Pessoais
- LGPD (Lei n® 13.709/2018), criada para regulamentar o tratamento de dados pessoais e
fortalecer a protecdo da privacidade dos usudrios (DONEDA, 2020).

Além das legislacSes especificas, a jurisprudéncia brasileira passou a desempenhar
papel fundamental na protecdo do consumidor digital, especialmente por meio das decisdes do
Superior Tribunal de Justica acerca da responsabilidade civil das institui¢des financeiras e das
plataformas digitais em casos de fraudes eletrénicas. Assim, o contexto histérico nacional
demonstra que o crescimento do comércio eletrdnico no Brasil ampliou significativamente os
desafios relacionados a seguranca digital, exigindo constante atualizagio legislativa e
interpretacio juridica compativel com a evolucio tecnolégica e com a protegio dos

consumidores no ambiente virtual.

3.2 Fraudes Digitais No Comércio Eletrdnico

O crescimento do comércio eletrdnico proporcionou intimeras facilidades nas relagdes
de consumo, permitindo maior praticidade, rapidez e acessibilidade aos consumidores.
Entretanto, a ampliagdo das transacdes realizadas em ambiente virtual também favoreceu o
surgimento de novas modalidades de crimes cibernéticos, especialmente as fraudes digitais.
Tais praticas ilicitas passaram a representar um dos principais desafios enfrentados pelas
relagdes de consumo contemporineas, afetando diretamente a seguranca juridica e a confianca

dos usudarios nas plataformas digitais (PINHEIRO, 2021).
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As fraudes digitais podem ser compreendidas como praticas ilicitas realizadas por meio
de recursos tecnoldégicos com o objetivo de obter vantagem econdémica indevida mediante a
utilizacdo de dados pessoais, financeiros ou bancdrios dos consumidores. Segundo Doneda
(2020), a intensificacio da circulacio de informacGes em ambiente virtual ampliou
significativamente os riscos relacionados a protecio de dados pessoais e & vulnerabilidade dos
usuérios diante das praticas criminosas desenvolvidas no ciberespago.

Entre as modalidades mais recorrentes de fraudes digitais destacam-se os golpes de
phishing, caracterizados pela criacdo de pédginas falsas que simulam institui¢des financeiras,
empresas ou plataformas de compras, induzindo o consumidor ao fornecimento de dados
sigilosos. Além disso, sdo frequentes os casos de clonagem de cartdes bancérios, invasio de
contas, falsas centrais de atendimento, andncios fraudulentos em marketplaces e golpes
envolvendo transferéncias instantineas via PIX. Essas praticas exploram vulnerabilidades
técnicas e comportamentais dos consumidores, comprometendo a seguranca das relacdes
comerciais realizadas em ambiente virtual (PECK, 2022).

A expansio das plataformas digitais e dos marketplaces também contribuiu para o
aumento dos riscos relacionados is fraudes eletrénicas. Muitas vezes, criminosos utilizam
antncios falsos, perfis fraudulentos e mecanismos de engenharia social para induzir
consumidores ao erro, dificultando a identificacdo da autenticidade das transacdes. Conforme
destaca Marques (2021), a vulnerabilidade do consumidor nas relacdes digitais torna-se ainda
mais evidente diante da assimetria informacional existente entre usudrios e fornecedores de
servigos tecnoldgicos.

Nesse sentido, observa-se que o ambiente virtual ampliou significativamente os riscos
relacionados 4 seguranca das informacSes pessoais dos consumidores. Sobre essa questio,

Doneda (2020, p. 45) afirma:

A protecio de dados pessoais deixou de ser apenas um desdobramento do direito a
privacidade para constituir um direito auténomo, indispensével a garantia da dignidade
da pessoa humana, da liberdade e da autodeterminacdo informativa. O autor sustenta
que a circulagio massiva de informagdes pessoais na sociedade digital exige
mecanismos juridicos capazes de assegurar ao titular o controle sobre seus dados,
prevenindo tratamentos abusivos e protegendo os direitos fundamentais nas relagdes
estabelecidas em ambiente virtual.

A citagdo evidencia que a protecdo de dados pessoais passou a ocupar posi¢do central nas
discussdes relacionadas a seguranca juridica das relacdes digitais, especialmente diante da

crescente utilizagio indevida de informacdes dos consumidores em préticas fraudulentas.
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Outro aspecto relevante refere-se ao crescimento dos golpes relacionados ao sistema
PIX, instituido pelo Banco Central do Brasil em 2020. Embora o sistema represente importante
avanco na modernizacio das transacdes financeiras, sua rapidez e praticidade também passaram
a ser utilizadas por criminosos em préticas fraudulentas. De acordo com dados da FEBRABAN
(2023), os golpes envolvendo engenharia social e transferéncias instantineas cresceram
significativamente nos 4ltimos anos, exigindo maior atuagio das institui¢Ses financeiras e dos
6rgdos de fiscalizacdo.

Diante desse cenirio, tornou-se necessiria a ampliagio dos mecanismos de protegio
juridica voltados ao consumidor digital. O Cédigo de Defesa do Consumidor, a Lei Geral de
Protecio de Dados Pessoais e o Marco Civil da Internet passaram a desempenhar papel
fundamental na regulamentagio das relagdes eletronicas e na responsabiliza¢io de fornecedores,
plataformas digitais e institui¢es financeiras em casos de fraudes eletrdnicas.

Nesse contexto, Tartuce e Neves (2023) ressaltam que a protegio do consumidor no
ambiente digital deve ser analisada a partir de uma interpretagio ampliativa das normas
consumeristas, considerando que o consumidor se encontra em situacio de vulnerabilidade
diante da complexidade das relacGes eletrdnicas. Para os autores, a aplicagio do Cédigo de
Defesa do Consumidor deve acompanhar as transformacSes tecnoldgicas, especialmente
quando hd assimetria informacional, riscos de fraudes, dificuldade de identificacio dos
fornecedores e uso de plataformas digitais intermediadoras nas compras on-line.

Além das legislagdes especificas, a jurisprudéncia brasileira passou a reconhecer a
responsabilidade objetiva das institui¢Ges financeiras em diversas situacdes envolvendo fraudes
digitais, especialmente quando verificada falha na prestagio do servico ou auséncia de
mecanismos adequados de seguranca.

O Superior Tribunal de Justica consolidou o entendimento de que as institui¢des
financeiras possuem responsabilidade objetiva pelos prejuizos causados aos consumidores em
razdo de fraudes ou delitos praticados por terceiros no dmbito das operacdes bancirias. Isso
ocorre porque tais situa¢Ses sio consideradas fortuito interno, ou seja, riscos préprios da
atividade econdmica desenvolvida pelos bancos e demais institui¢des financeiras. Dessa forma,
ainda que a fraude seja praticada por terceiro, a institui¢do nio se exime do dever de reparar o

dano quando a falha estiver relacionada a seguranca do servigo prestado, conforme dispde a

Stimula 479 do STJ (BRASIL, STJ, 2012).
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Portanto, as fraudes digitais no comércio eletrénico representam fenémeno complexo e
em constante transformagio, exigindo atualizacdo continua do ordenamento juridico e
fortalecimento das politicas de seguranca digital. A crescente sofisticacio dos crimes
cibernéticos evidencia a necessidade de mecanismos mais eficazes de prevencio, fiscalizagio e
responsabiliza¢io, visando assegurar maior prote¢io aos consumidores nas relagdes de consumo

realizadas em ambiente virtual.

3.2.1 Principais Modalidades de Fraudes Digitais nas Compras On-Line

O avanco do comércio eletrdnico e a intensificacio das relages de consumo em ambiente
virtual contribuiram significativamente para o aumento das fraudes digitais no Brasil e no
mundo. Essas préticas ilicitas utilizam recursos tecnolégicos para obtengio indevida de
vantagens econdmicas, explorando vulnerabilidades dos sistemas digitais e, principalmente, a
fragilidade informacional dos consumidores. Segundo Pinheiro (2021), os crimes cibernéticos
evoluem constantemente em razio da modernizagdo tecnoldgica e da crescente circulacdo de
dados pessoais e financeiros em plataformas digitais.

Entre as modalidades mais recorrentes de fraudes digitais destaca-se o phishing,
caracterizado pela utilizagdo de paginas falsas, e-mails fraudulentos ou mensagens eletrdnicas
que simulam comunicagdes oficiais de bancos, empresas ou plataformas digitais. O objetivo
principal dessa pritica consiste em induzir o consumidor ao fornecimento de informagdes
sigilosas, como senhas, nimeros de cartdes bancarios e cédigos de autenticagio. Sobre essa
pratica.

Conforme Pinheiro (2021), o phishing permanece entre as principais modalidades de
fraude eletrdnica utilizadas por criminosos no ambiente digital. Essa pratica baseia-se,
sobretudo, em técnicas de engenharia social, por meio das quais os fraudadores exploram
aspectos emocionais e comportamentais das vitimas para induzi-las ao fornecimento voluntério
de informacdes sensiveis, como senhas, dados bancéirios, nimeros de cartdes de crédito e
cédigos de autenticagdo. O autor destaca que a sofisticacio desses golpes, aliada ao crescente
uso de plataformas digitais e servicos financeiros eletrénicos, aumenta significativamente a
vulnerabilidade dos consumidores, exigindo a ado¢do de medidas preventivas por parte dos

usudrios, das empresas e do préprio Estado para fortalecer a seguranca das relacées de consumo

no ambiente virtual (PINHEIRO, 2021).
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Além do phishing, a clonagem de cartdes bancérios representa uma das fraudes mais
comuns nas compras on-line. Nessa modalidade, criminosos obtém indevidamente informacaes
financeiras dos consumidores por meio de vazamentos de dados, invasdes de sistemas ou
instalagio de softwares maliciosos. Com os dados obtidos, sdo realizadas compras fraudulentas
em plataformas digitais, gerando prejuizos financeiros as vitimas. Conforme explica Doneda
(2020), a crescente circulacdo de dados pessoais em ambiente digital ampliou significativamente
os riscos relacionados 4 seguranca das informacdes financeiras dos consumidores.

Outra pratica frequente corresponde a invasio de contas pessoais em aplicativos
bancirios, redes sociais e plataformas de comércio eletrdnico. Os criminosos utilizam técnicas
de engenharia social, vazamentos de senhas e ataques virtuais para acessar informacdes privadas
dos usudrios e realizar movimentac¢des financeiras indevidas. Muitas vezes, os consumidores
somente percebem a fraude apds a realizacdo de compras nio autorizadas ou transferéncias
bancérias fraudulentas, o que demonstra a fragilidade dos mecanismos de seguranga digital
existentes.

Nos dltimos anos, os golpes envolvendo o sistema PIX passaram a representar uma das
modalidades de fraude com maior crescimento no Brasil. A rapidez das transferéncias
instantineas e a dificuldade de reversio das operagdes facilitaram a atua¢io criminosa em
préticas ilicitas relacionadas & manipulacdo psicolégica das vitimas. Segundo dados divulgados
pela Federagio Brasileira de Bancos - FEBRABAN (2023), os golpes financeiros envolvendo
transferéncias eletrénicas cresceram significativamente apds a implementagio do sistema de
pagamentos instantineos pelo Banco Central.

Além disso, verificam-se com frequéncia fraudes relacionadas a utilizagio de
marketplaces falsos, nos quais criminosos criam péginas fraudulentas semelhantes a
plataformas legitimas de comércio eletrdnico. Nesses casos, os consumidores realizam
pagamentos acreditando tratar-se de fornecedores verdadeiros, porém nio recebem os produtos
adquiridos. Marques (2021) ressalta que a vulnerabilidade do consumidor digital aumenta diante
da dificuldade de identificacio da autenticidade dos vendedores no ambiente virtual.

Outra modalidade bastante utilizada consiste na aplicagio de golpes mediante QR Codes
falsos. Nessa pritica, criminosos adulteram cédigos utilizados em pagamentos eletrénicos,
direcionando os valores pagos para contas bancirias fraudulentas. Esse tipo de fraude tornou-se

mais frequente com a popularizacio dos pagamentos digitais e das transa¢Ges instantineas,
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exigindo maior atenc¢io dos consumidores e aprimoramento dos mecanismos de autenticagio
utilizados pelas instituicdes financeiras.

Também sio recorrentes os chamados boletos fraudulentos, pritica em que os
criminosos alteram cédigos bancérios ou emitem documentos falsos em nome de empresas
legitimas, induzindo consumidores ao pagamento indevido. Em muitos casos, os boletos sdo
enviados por e-mails falsos ou inseridos em sites fraudulentos, dificultando a identificacdo da
fraude pelos usuérios. Segundo Peck (2022), a sofisticagdo dessas praticas criminosas evidencia
o elevado grau de profissionaliza¢io das organizacGes especializadas em crimes cibernéticos.

Diante desse cenério, verifica-se que as fraudes digitais assumem formas cada vez mais
sofisticadas e complexas, exigindo atualizagio constante dos mecanismos juridicos e
tecnolégicos de prote¢do ao consumidor. A multiplicidade de préticas fraudulentas evidencia a
necessidade de fortalecimento das politicas de seguranca digital, bem como de interpretacdo
ampliativa das normas consumeristas e de protecio de dados, visando assegurar maior

segurancga nas relagdes de consumo realizadas em ambiente virtual.

3.2.2 Protecio Juridica do Consumidor Digital

O crescimento das relacdes de consumo realizadas em ambiente virtual intensificou a
necessidade de criagio de mecanismos juridicos voltados 4 protecdo do consumidor digital. A
expansio do comércio eletrdnico, associada ao aumento das fraudes digitais e da circulagdo de
dados pessoais, exigiu do ordenamento juridico brasileiro respostas capazes de assegurar maior
seguranca, transparéncia e responsabilizacdo nas transa¢des realizadas pela internet. Nesse
contexto, destacam-se o Cédigo de Defesa do Consumidor, o Marco Civil da Internet e a Lei
Geral de Protecio de Dados Pessoais como principais instrumentos normativos aplicdveis as
relagdes digitais.

O Cédigo de Defesa do Consumidor, instituido pela Lei n2 8.078/1990, representa o
principal instrumento de protecdo das relagdes consumeristas no Brasil, sendo amplamente
aplicado as compras realizadas em ambiente virtual. A legislagio estabelece principios
fundamentais, como a boa-fé objetiva, a transparéncia e a vulnerabilidade do consumidor, além
de prever a responsabilidade objetiva dos fornecedores pelos danos causados na prestacdo dos
servigos. Nesse sentido, o artigo 14 do Cédigo de Defesa do Consumidor estabelece que os

fornecedores de servigos respondem objetivamente pelos prejuizos causados aos consumidores
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em decorréncia de defeitos na prestagio dos servigos, independentemente da comprovagio de
culpa. Isso significa que, uma vez demonstrados o dano e o nexo de causalidade entre a falha do
servico e o prejuizo suportado pelo consumidor, surge o dever de indenizar, reforcando o
principio da protecio da parte vulnerdvel nas relacdes de consumo e assegurando maior
seguranca juridica nas transagdes realizadas, inclusive, em ambiente eletrédnico (BRASIL, 1990).

A responsabilidade objetiva prevista no CDC possui grande relevincia nas situagdes
envolvendo fraudes digitais, especialmente nos casos em que hid falha na seguranca das
plataformas eletrénicas ou auséncia de mecanismos adequados de prote¢io ao consumidor.
Segundo Marques (2021), a vulnerabilidade do consumidor torna-se ainda mais evidente no
ambiente digital, considerando a assimetria técnica e informacional existente entre usuérios e
fornecedores de servigos tecnolégicos.

Além do Cédigo de Defesa do Consumidor, o Marco Civil da Internet (Lei n®
12.965/2014) passou a desempenhar importante papel na regulamentagio das relacdes realizadas
no ambiente virtual. A legislacio estabelece principios, garantias, direitos e deveres
relacionados ao uso da internet no Brasil, buscando assegurar proteg¢io aos usudrios e maior
seguranga juridica nas atividades digitais. Entre seus fundamentos destacam-se a protegio da
privacidade, a preservacio da liberdade de expressio e a responsabilizagio dos agentes
envolvidos nas atividades realizadas pela internet.

No que se refere & protecio de dados pessoais, destaca-se a Lei Geral de Protecio de
Dados Pessoais - LGPD (Lei n2 13.709/2018), criada com o objetivo de regulamentar o
tratamento de informagdes pessoais por pessoas fisicas e juridicas. A legislagio estabelece
principios relacionados 4 transparéncia, seguranga, finalidade e necessidade do tratamento de
dados, impondo aos fornecedores o dever de adotar medidas eficazes de protecio das
informac&es dos consumidores. Sobre a importincia da protecio de dados pessoais, Doneda
(2020)

A LGPD também prevé responsabilidade civil dos agentes responsaveis pelo tratamento
inadequado de dados pessoais, especialmente em casos de vazamentos de informacdes e falhas
de seguranca que resultem em prejuizos aos consumidores. Dessa forma, a legislagio fortalece
a responsabilizacio das empresas que operam no ambiente digital, exigindo maior controle

sobre o armazenamento e compartilhamento de dados pessoais.
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Portanto, observa-se que o ordenamento juridico brasileiro possui instrumentos
relevantes para a protecio do consumidor nas relagdes digitais. Contudo, a constante evolugido
tecnolégica e a sofisticagdo das fraudes eletrénicas demonstram a necessidade de atualizacio
continua das normas juridicas e do fortalecimento dos mecanismos de fiscalizaco, prevencio e
responsabiliza¢io, visando garantir maior seguranca e efetividade na tutela dos consumidores

em ambiente virtual.

3.2.3 Responsabilidade Civil das Plataformas Digitais e das Institui¢es Financeiras

O crescimento das fraudes digitais nas rela¢cdes de consumo eletrdénicas ampliou as
discussdes acerca da responsabilidade civil das plataformas digitais e das instituicdes financeiras
pelos danos causados aos consumidores. Diante da expansio do comércio eletrdnico, tornou-se
necessiria a aplicagio dos principios previstos no Cédigo de Defesa do Consumidor,
especialmente no que se refere a responsabilidade objetiva dos fornecedores de servicos digitais.
Nesse contexto, as empresas que atuam no ambiente virtual possuem o dever de garantir
seguranga, transparéncia e prote¢io adequada aos usudrios de suas plataformas.

O artigo 14 do Cédigo de Defesa do Consumidor estabelece que o fornecedor responde
independentemente da comprovacio de culpa pelos danos causados em decorréncia de defeitos
na prestacio dos servicos. Assim, nas situacdes envolvendo fraudes digitais, basta a
comprovacio do dano e da falha na prestagio do servigo para que surja o dever de indenizar.

Sobre essa questdo, Tartuce (2023, p. 412) afirma:

A responsabilidade objetiva prevista no Cédigo de Defesa do Consumidor decorre da
teoria do risco do empreendimento, segundo a qual aquele que desenvolve atividade
econdémica deve responder pelos riscos dela provenientes.

Nas relagdes digitais, a responsabilidade das plataformas eletrdnicas mostra-se ainda
mais relevante em razio da vulnerabilidade técnica e informacional do consumidor.
Marketplaces, aplicativos financeiros e plataformas de comércio eletrénico lucram diretamente
com as transagdes realizadas em ambiente virtual, motivo pelo qual devem adotar mecanismos
eficazes de prevencio as fraudes, prote¢io de dados e monitoramento de atividades suspeitas.

Além das institui¢des financeiras, a jurisprudéncia brasileira também vem reconhecendo
aresponsabilidade civil das plataformas digitais em casos de antincios fraudulentos, perfis falsos
e auséncia de fiscalizacdo adequada dos vendedores cadastrados. Segundo Marques (2021), a

vulnerabilidade do consumidor digital exige interpretacdo ampliativa das normas
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consumeristas, considerando a desigualdade existente entre consumidores e fornecedores de
servicos tecnoldgicos.

Portanto, a responsabilidade civil das plataformas digitais e das institui¢es financeiras
representa importante mecanismo de protec¢io do consumidor no ambiente virtual. Contudo, a
crescente sofisticagio das fraudes eletronicas demonstra a necessidade de constante
aperfeicoamento dos sistemas de seguranca digital e da atuacdo jurisprudencial, visando

assegurar maior efetividade 4 protegdo juridica nas relagdes de consumo realizadas pela internet.

3.2.4 Desafios da Legislacdo Brasileira Frente 4s Fraudes Digitais

O avango tecnoldgico e a crescente sofisticacdo das fraudes eletrdnicas demonstram que
a legislacdo brasileira enfrenta desafios constantes na prote¢io do consumidor digital. Embora
o ordenamento juridico nacional possua importantes instrumentos normativos voltados 2
seguranga das relacdes eletronicas, a velocidade das transformagdes tecnolégicas muitas vezes
supera a capacidade de atualizagio das normas juridicas e dos mecanismos de fiscalizacdo
existentes.

Um dos principais desafios refere-se a rdpida evolucdo das praticas criminosas no
ambiente virtual. Os fraudadores utilizam técnicas cada vez mais sofisticadas de engenharia
social, inteligéncia artificial e manipulacdo de dados pessoais, dificultando a identificagio dos
responsaveis e a prevengio dos delitos. Segundo Pinheiro (2021), os crimes cibernéticos
apresentam elevada capacidade de adaptagdo tecnolégica, tornando insuficientes muitos dos
mecanismos tradicionais de protecdo utilizados pelas institui¢es ptblicas e privadas.

Além disso, a dificuldade de fiscalizac3o e rastreamento das atividades ilicitas representa
importante obsticulo para a efetividade da legislagio brasileira. Em muitos casos, os crimes
digitais sdo praticados por organizagdes especializadas que utilizam servidores internacionais,
perfis falsos e mecanismos de ocultagio de identidade, dificultando a atuacdo das autoridades
competentes. Nesse contexto, a cooperagio internacional e o aprimoramento das técnicas de
investigagio digital tornam-se essenciais para o enfrentamento das fraudes eletrénicas.

Outro aspecto relevante refere-se a vulnerabilidade informacional dos consumidores nas
relacdes digitais. Muitos usudrios desconhecem os riscos existentes no ambiente virtual e
acabam fornecendo dados pessoais e bancirios em situagdes fraudulentas. Conforme afirma

Marques (2021), a protecio do consumidor digital exige nio apenas atuacdo legislativa e
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jurisdicional, mas também politicas de educacdo digital e conscientizacdo acerca dos riscos
relacionados as transacdes eletrdénicas.

Apesar da existéncia do Cédigo de Defesa do Consumidor, da Lei Geral de Protecio de
Dados Pessoais e do Marco Civil da Internet, ainda existem divergéncias jurisprudenciais
quanto a responsabilizacio das plataformas digitais e das institui¢des financeiras em
determinados casos de fraude. Tal situagio gera inseguranca juridica e dificulta a uniformizagio
das decisdes relacionadas aos danos sofridos pelos consumidores no ambiente virtual.

Dessa forma, observa-se que o combate as fraudes digitais exige constante atualizagio
legislativa, fortalecimento das politicas de seguranca da informacdo e ampliagio dos
mecanismos de protecio ao consumidor digital. A complexidade dos crimes cibernéticos
demonstra que a efetividade da legislacdo brasileira depende nio apenas da existéncia de normas
juridicas, mas também da capacidade de adaptacio do sistema juridico as transformagdes

tecnolégicas e aos novos desafios impostos pela sociedade digita

4 ANALISE E DISCUSSAO DOS RESULTADOS

A anilise desenvolvida ao longo da pesquisa demonstra que o crescimento do comércio
eletrdnico contribuiu diretamente para o aumento das fraudes digitais nas relacdes de consumo,
evidenciando novos desafios para o ordenamento juridico brasileiro. O avanco das tecnologias
digitais ampliou significativamente a circula¢io de dados pessoais e financeiros em ambiente
virtual, favorecendo o surgimento de praticas criminosas cada vez mais sofisticadas, como
phishing, clonagem de cartdes, invasio de contas, golpes envolvendo PIX, QR Codes falsos e
boletos fraudulentos. Conforme destaca Pinheiro (2021), os crimes cibernéticos apresentam
constante evolucdo tecnoldgica, dificultando a atuagdo preventiva das empresas e dos
mecanismos tradicionais de seguranca digital.

Os resultados obtidos na pesquisa revelam que o consumidor digital tornou-se
extremamente vulnerivel diante das novas modalidades de fraudes eletrénicas. Tal
vulnerabilidade decorre ndo apenas da deficiéncia de mecanismos tecnolédgicos de protegio, mas
também da auséncia de conhecimento técnico por parte dos usudrios acerca dos riscos presentes
no ambiente virtual. Nesse sentido, Marques (2021) afirma que a vulnerabilidade do consumidor

constitui principio fundamental das relacGes consumeristas, tornando-se ainda mais evidente
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nas transacdes realizadas em plataformas digitais, em razdo da desigualdade técnica e
informacional entre consumidor e fornecedor.

No que se refere a protegio juridica, verificou-se que o ordenamento juridico brasileiro
possui importantes instrumentos normativos voltados a tutela do consumidor digital,
especialmente por meio do Cédigo de Defesa do Consumidor, da Lei Geral de Protecdo de
Dados Pessoais e do Marco Civil da Internet. O Cédigo de Defesa do Consumidor destaca-se
pela aplicacdo da responsabilidade objetiva dos fornecedores de servicos, assegurando protegio
ao consumidor em casos de falhas na prestacdo dos servicos digitais. Nesse sentido, o artigo 14
do Cédigo de Defesa do Consumidor estabelece que os fornecedores respondem pelos danos
causados aos consumidores em razio de defeitos na prestacdo dos servigos, independentemente
da demonstragio de culpa, bastando a comprovacio do dano e do nexo de causalidade para que
surja o dever de indenizar. Tal previsdo reforca a protecdo da parte vulnerdvel nas relacdes de
consumo e garante maior seguranca juridica as transagdes realizadas em ambiente digital
(BRASIL, 1990).

A pesquisa também demonstrou que a Lei Geral de Protecio de Dados Pessoais
representou importante avanco na prote¢io das informacdes pessoais dos consumidores,
impondo as empresas o dever de adotar medidas eficazes de seguranca da informagio.
Entretanto, observou-se que o elevado nimero de vazamentos de dados e ataques cibernéticos
evidencia limitacdes na efetividade prética da legislacdo, especialmente diante da velocidade de
adaptacdo das organizagdes criminosas. Nessa perspectiva, Doneda (2020) sustenta que a
protecio de dados pessoais depende de constante aperfeicoamento dos mecanismos juridicos e
tecnolégicos, uma vez que a evolugio da sociedade da informagio e das tecnologias digitais cria
continuamente novos desafios a seguranca dos dados e a garantia dos direitos fundamentais dos
cidaddos. Para o autor, a efetividade da protecdo de dados exige ndo apenas normas adequadas,
mas também politicas permanentes de prevencio, fiscalizaco e atualizacdo tecnoldgica capazes

de acompanhar a dinimica das ameagas existentes no ambiente digital.

No 4mbito jurisprudencial, os resultados da pesquisa evidenciaram crescente
posicionamento do Superior Tribunal de Justica favordvel & prote¢do do consumidor digital,
especialmente em situagdes envolvendo fraudes bancérias e falhas na prestagio de servigos
financeiros. A Stmula 479 do ST]J consolidou entendimento acerca da responsabilidade objetiva

das institui¢des financeiras pelos danos decorrentes de fraudes praticadas no 4dmbito das
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operacdes banciérias, reconhecendo que tais riscos integram a prépria atividade econdmica
desenvolvida pelas institui¢des financeiras.

Dessa forma, a anélise dos resultados permite concluir que, embora a legislacdo brasileira
possua instrumentos relevantes para a protecido do consumidor digital, sua efetividade ainda
encontra limita¢des diante da crescente sofisticagdo das fraudes eletrénicas e da rapidez das
transformacgdes tecnoldgicas. Assim, verifica-se a necessidade de constante atualizacio
legislativa, fortalecimento das politicas de seguranca digital e ampliacio das medidas de
educacdo informacional, visando assegurar maior protecdo aos consumidores nas relacdes de

consumo realizadas em ambiente virtual.

s CONCLUSAO

O desenvolvimento da presente pesquisa permitiu compreender que o crescimento do
comércio eletrénico e das relagdes digitais trouxe intimeros beneficios para a sociedade
contemporinea, especialmente quanto a praticidade, rapidez e ampliacdo do acesso ao consumo.
Entretanto, a expansio das transacdes realizadas em ambiente virtual também favoreceu o
aumento significativo das fraudes digitais, tornando os consumidores mais vulnerdveis a
préticas criminosas envolvendo phishing, clonagem de cartes, invasio de contas, golpes com
PIX, QR Codes falsos e boletos fraudulentos.

Diante desse cendrio, buscou-se responder ao seguinte problema de pesquisa: em que
medida a legislagdo brasileira e sua aplicagio jurisprudencial sdo eficazes na protecdo do
consumidor diante das fraudes digitais nas compras on-line. A anélise realizada demonstrou
que o ordenamento juridico brasileiro possui instrumentos relevantes voltados a protegio do
consumidor digital, especialmente por meio do Cédigo de Defesa do Consumidor, da Lei Geral
de Protecio de Dados Pessoais e do Marco Civil da Internet.

Os objetivos propostos foram alcancados, uma vez que a pesquisa possibilitou
contextualizar o crescimento das fraudes digitais no comércio eletrdnico, identificar as
principais modalidades de golpes virtuais e analisar a aplicagdo das legislacdes relacionadas a
protecio do consumidor e 4 seguranca das informagdes pessoais. Além disso, foi possivel
examinar o posicionamento jurisprudencial do Superior Tribunal de Justica acerca da
responsabilidade civil das instituicGes financeiras e das plataformas digitais em situagdes

envolvendo fraudes eletrdnicas.
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Os resultados da pesquisa demonstraram que a responsabilidade objetiva prevista no
Cédigo de Defesa do Consumidor representa importante mecanismo de prote¢io nas relacdes
digitais, especialmente diante da vulnerabilidade técnica e informacional dos consumidores. Da
mesma forma, verificou-se que a LGPD fortaleceu a protecio dos dados pessoais, impondo as
empresas o dever de adotar medidas de seguranca da informagio e prevenc¢io de incidentes
cibernéticos.

Contudo, observou-se que a existéncia de normas juridicas nio é suficiente para impedir
o crescimento das fraudes digitais. A constante evolugio tecnoldgica e a sofisticagdo dos crimes
cibernéticos dificultam a atuagio preventiva das empresas e dos 6rgios responsiveis pela
fiscalizagdo, exigindo constante atualizacdo legislativa e aprimoramento dos mecanismos de
seguranca digital. Além disso, a pesquisa evidenciou que ainda existem divergéncias
jurisprudenciais quanto aos limites da responsabilizacio das plataformas digitais, fator que
contribui para a inseguranca juridica nas relacées de consumo eletrdnicas.

Dessa forma, conclui-se que a legislacdo brasileira apresenta mecanismos importantes
de protegdo ao consumidor digital, porém sua efetividade ainda encontra limita¢des diante da
complexidade das fraudes eletrdnicas contemporineas. Assim, torna-se necessiria a atuagio
integrada entre Poder Judicidrio, institui¢Ses financeiras, plataformas digitais e politicas de
educacdo digital, visando fortalecer a seguranga das relagdes eletrénicas e assegurar maior
protecdo aos consumidores no ambiente virtual.

Espera-se, com isso, contribuir para o debate académico e institucional acerca da tutela
do consumidor na era digital, fornecendo subsidios tedricos e priticos capazes de orientar
reformas legislativas futuras e fortalecer a atuagdo do Poder Judicidrio e dos érgios de defesa do

consumidor.
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