Ameri ds
idades,
iénciase
ug

. Revista Ibero-Americana de Humanidades, Ciéncias e Educacio — REASE

doi.org/10.51891/rease.v12i7.28062

AUTENTICIDADE E CADEIA DE CUSTODIA DE PROVAS DIGITAIS NO
PROCESSO PENAL BRASILEIRO: RISCOS DA MANIPULACAO POR
INTELIGENCIA ARTIFICIAL:

Jodo Marcos de Souza Santos?
Anténio da Silva Rocha Neto3
Emanuel Vieira Pinto4

RESUMO: O presente artigo analisa a autenticidade e a cadeia de custédia das provas digitais
no processo penal brasileiro, com foco nos riscos de manipulagio decorrentes das tecnologias
de inteligéncia artificial (IA), em especial os deepfakes. A crescente digitalizagdo das relacdes
humanas imp&e novos desafios 4 produgio e valoracio da prova penal, exigindo mecanismos
robustos de preservagio da integridade probatéria. Questiona-se: de que maneira a prova digital
pode manter sua integridade e confiabilidade diante dos riscos de falsificacdo potencializados
pela IA? O objetivo geral consiste em analisar a importincia da cadeia de custédia na
preservacdo da autenticidade das provas digitais, & luz da Lei n? 13.964/2019. Especificamente,
busca-se: compreender os fundamentos normativos da cadeia de custédia digital; analisar os
critérios de validade da prova eletrdnica; avaliar os impactos da IA sobre a credibilidade
probatdria; identificar mecanismos de controle como blockchain e criptografia; e refletir sobre
perspectivas futuras. Trata-se de pesquisa qualitativa, bibliogréfica e documental, empregando
o método dedutivo. Os resultados indicam que a positivagio da cadeia de custédia pelo Pacote
Anticrime foi avanco necessario, mas insuficiente diante da auséncia de padronizagio técnica
e do acelerado desenvolvimento de ferramentas de manipulagio sintética. Conclui-se pela
urgéncia de governanga juridico-tecnoldgica integrada, capacitagio dos operadores do direito e
adogdo de protocolos forenses alinhados aos principios constitucionais do devido processo legal,
do contraditério e da ampla defesa.

Palavras-chave: Prova digital. Cadeia de custédia. Deepfake. Inteligéncia artificial. Processo
penal.

1 INTRODUCAO

O avancgo tecnolédgico e a crescente digitalizagdo das relagdes humanas transformaram
profundamente o modo como a sociedade se comunica, produz informacdes e interage. No

contexto juridico, essas transformagdes impactam de forma decisiva a producio e a valoragio
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das provas, especialmente no processo penal. As tecnologias digitais criaram novas formas de
registro e armazenamento de informacgdes, como mensagens eletrdénicas, dudios, videos, dados
de geolocalizacdo e metadado, que passaram a ocupar papel central na reconstrucio dos fatos e
na busca pela verdade real. Entretanto, a natureza volatil, replicdvel e fragil dessas evidéncias
traz desafios inéditos a investigacdo e 4 apreciagio judicial.

Diante desse cendrio, a cadeia de custédia consolida-se como instrumento técnico e
juridico indispensével para garantir a autenticidade, a integridade e a confiabilidade das provas
digitais. Trata-se do conjunto de procedimentos formais que documentam, passo a passo, o
caminho percorrido pela prova desde sua coleta até sua apresentacdo em juizo (Brasil, 2019).
Segundo Prado, a cadeia de custédia é o dispositivo dirigido a assegurar a fiabilidade do
elemento probatério, ao coloci-lo sob protecdo de interferéncias capazes de falsificar o resultado
da atividade probatéria Aratjo (2024, p. 144, apud Prado, 2021).

A situagdo se torna ainda mais complexa diante da expansio das tecnologias de
inteligéncia artificial. Técnicas como os deepfakes permitem criar imagens, dudios e videos
falsificados com alto grau de realismo, capazes de enganar até anilises forenses preliminares,
colocando em xeque a credibilidade das provas audiovisuais e ampliando a possibilidade de
erros judicidrios Nakanishi (2023). Dados recentes indicam que os arquivos de deepfake
saltaram de 500 mil em 2023 para cerca de 8 milhdes em 2025, crescimento de 9oo% em dois
anos, com seres humanos identificando corretamente esses contetidos em apenas 24,5% das
vezes Deepmedia (2023) Deepstrike (2025).

Em resposta a esse cendrio, a 52 Turma do Superior Tribunal de Justica decidiu, em 2024,
que prints de tela e imagens digitais extraidas sem metodologia adequada carecem de valor
probatério, enfatizando ser 6nus do Estado comprovar a integridade e confiabilidade das fontes
de prova digitais BRASIL (2024).

Emerge, assim, o problema central desta pesquisa: de que maneira a prova digital pode
manter sua integridade e confiabilidade no processo penal diante dos riscos de manipulacio,
perda de autenticidade e falsificagdo potencializados por tecnologias de inteligéncia artificial,
como os deepfakes?

O objetivo geral deste trabalho é analisar a importancia da cadeia de custédia das provas
digitais no processo penal, considerando os desafios impostos pela manipulagio tecnolégica e
pela insuficiéncia da padronizacio normativa. Como objetivos especificos, propde-se:

compreender os fundamentos tedricos e normativos da cadeia de custédia digital; analisar a
preend fund tos ted t da cadeia d tédia digital; anal
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natureza e os critérios de validade da prova eletrdnica; avaliar os impactos da inteligéncia
artificial sobre a credibilidade probatéria; identificar mecanismos de controle e aprimoramento
da cadeia de custédia; e refletir sobre os desafios e perspectivas futuras da prova digital.

A justificativa deste estudo decorre da urgéncia em adaptar o processo penal as novas
realidades digitais, garantindo que a produgio de provas esteja em conformidade com os
principios constitucionais do contraditério, da ampla defesa e do devido processo legal. A
proliferagio de contetidos falsificados ameaca a confianga ptblica nas institui¢des judiciais e na
prépria administracio da justi¢a, tornando o tema de relevidncia social e institucional

indiscutivel.
2 METODOLOGIA

O presente trabalho foi desenvolvido sob uma perspectiva qualitativa, voltada a anélise
tedrica e interpretativa dos conceitos relacionados 4 cadeia de custédia das provas digitais e aos
desafios decorrentes da manipulacdo de dados por meio da inteligéncia artificial. A abordagem
qualitativa mostrou-se adequada em razdo da complexidade do objeto estudado, que envolve
nio apenas aspectos juridicos, mas também elementos tecnolégicos e procedimentais
relacionados a preservacdo da autenticidade probatéria no processo penal contemporineo.

Quanto ao tipo de pesquisa, o estudo enquadra-se como bibliogréifico e documental,
fundamentando-se em artigos cientificos, monografias, dissertacdes, teses e obras doutrinarias
especializadas sobre prova digital, cadeia de custédia e inteligéncia artificial aplicada ao
processo penal. O aspecto documental complementou a pesquisa tedrica mediante a anélise de
dispositivos legais, resolucdes, projetos legislativos e entendimentos jurisprudenciais
pertinentes ao tema, especialmente os arts. 158-A a 158-F do Cédigo de Processo Penal,
introduzidos pela Lei n? 13.964/2019, 0 Marco Civil da Internet (Lei n2 12.965/2014), a Lei Geral
de Protecdo de Dados Pessoais - LGPD (Lei n? 13.709/2018) e o Projeto de Lei n® 2.338/2023,
que dispde sobre o marco regulatério da inteligéncia artificial no Brasil.

Para assegurar maior rigor metodolégico, a selecio das fontes observou critérios de
pertinéncia temdtica, relevincia académica e atualidade, realizou-se levantamento bibliografico
nas bases Google Académico, Scielo, repositérios universitirios (UNIPAMPA, UNICEUB,
PUC-Goias e UFS) e no Portal de Periédicos da CAPES, priorizando producdes publicadas
entre os anos de 2021 e 2025, periodo em que se intensificaram os debates sobre deepfakes,

inteligéncia artificial generativa e autenticidade das provas digitais. Também foram utilizados
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materiais e documentos técnicos relacionados a seguranca da informagio e i computagio
forense.

O procedimento metodolégico consistiu na leitura analitica, interpretagdo critica e
comparacio das fontes selecionadas, com posterior sistematizagio dos contetidos em categorias
tematicas, tais como: fundamentos normativos da cadeia de custédia digital; vulnerabilidades
e riscos de adulteragio das provas eletrénicas; impactos da inteligéncia artificial na
credibilidade probatéria; lacunas normativas existentes; e mecanismos tecnoldgicos de
preservacio da integridade dos vestigios digitais.

Adotou-se, ainda, abordagem interdisciplinar, integrando conhecimentos do Direito
Processual Penal, da Tecnologia da Informacio e da Pericia Digital, com o objetivo de
compreender de maneira ampla os impactos das novas tecnologias sobre as garantias
constitucionais do contraditério, da ampla defesa e do devido processo legal. A partir desse
didlogo entre diferentes dreas do conhecimento, buscou-se analisar ndo apenas os desafios
juridicos atuais, mas também as possiveis solu¢des técnicas e regulatédrias voltadas ao
fortalecimento da autenticidade e da confiabilidade das provas digitais no processo penal

brasileiro.
3 REVISAO DE LITERATURA
3.1 Breve Histérico Mundial e Nacional da Cadeia de Custédia Digital

O conceito de cadeia de custédia surgiu originalmente no campo das ciéncias forenses,
nas primeiras décadas do século XX, em paises como os Estados Unidos e o Reino Unido,
quando se consolidaram as préiticas laboratoriais de documentagio de vestigios fisicos e
materiais apreendidos em investiga¢des criminais. Nessa fase, o objetivo era garantir que o
objeto analisado em juizo fosse o mesmo coletado no local do crime, estabelecendo uma
sequéncia de controle que assegurasse sua autenticidade e integridade.

Com o avango da tecnologia da informacao, especialmente a partir da década de 1990, as
provas comecaram a migrar do meio fisico para o ambiente digital, exigindo novas
metodologias de coleta, armazenamento e analise. Como destaca Rodrigues (2024), a
transformacdo digital deslocou o foco da custédia material para a custédia légica, impondo a
necessidade de garantir a integridade dos dados eletrénicos com o mesmo rigor que se aplicava
aos objetos fisicos. Nora e Freitas (2024) situam essa transformacgio na emergéncia de uma

"sociedade informacional", caracterizada pela velocidade, amplitude e impacto sistémico das
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mudancas tecnoldgicas, na qual os dados e informagdes gerados nos ambientes digitais passam
a ser fundamentais como fontes de prova.

Nos Estados Unidos e na Europa, o desenvolvimento de padr&es técnicos internacionais
como as diretrizes do National Institute of Standards and Technology (NIST) e do European
Network of Forensic Science Institutes (ENFSI) estabeleceu parimetros de verificacdo da
autenticidade digital. No Brasil, a norma ABNT NBR ISO/IEC 27037:2013 traz diretrizes para
identificagdo, coleta, aquisi¢io e preservacio de evidéncias digitais, com trés pilares
fundamentais: relevincia, confiabilidade e suficiéncia Nora e Freitas (2024). A adog¢io desses
parimetros internacionais representa um esforco de harmonizagio técnica ainda incompleto
no 4mbito das institui¢des brasileiras de seguranca publica e do sistema de justiga.

No contexto nacional, o ordenamento juridico evoluiu lentamente. Até o inicio da
década de 2010, ndo havia regulamentacio especifica sobre a cadeia de custédia, situacio que,
segundo Sobrinha (2021), gerava inseguranga juridica e comprometia a confiabilidade das
provas digitais produzidas em investigac¢des criminais. O marco de virada ocorreu com a Lei
n? 13.964/2019 (Pacote Anticrime), que inseriu os arts. 158-A a 158-F no Cédigo de Processo
Penal, positivando o conceito e os procedimentos da cadeia de custédia.

A partir dessa alteracdo legislativa, o Brasil passou a reconhecer formalmente a
necessidade de documentacio continua de cada etapa do manejo da prova, inclusive em formato
eletrénico. Contudo, Silva (2025) adverte que a positivagio legal ndo eliminou as deficiéncias
préticas do sistema, destacando a falta de padronizacio tecnolégica e de capacitagio dos agentes
ptblicos como entraves 2 efetividade da custédia digital. Esse diagnéstico revela que a evolugio
normativa, embora necessaria, é insuficiente sem o correspondente investimento em

infraestrutura técnica e formacgio profissional.

3.2 Conceito e Fundamentos da Cadeia de Custédia Digital

A cadeia de custédia representa o conjunto de procedimentos formais e continuos
destinados a assegurar a autenticidade, a integridade e a rastreabilidade das provas coletadas no
curso da investigagio e do processo penal. Conforme defini¢do normativa constante do art. 158-

A do Cédigo de Processo Penal:

Considera-se cadeia de custédia o conjunto de todos os procedimentos utilizados para
manter e documentar a histdria cronolégica do vestigio coletado em locais ou em
vitimas de crimes, para rastrear sua posse e manuseio a partir de seu reconhecimento
até o descarte. (BRASIL, 2019, art. 158-A)
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Silva, (2025, p. 17) caracteriza o instituto como "o conjunto de procedimentos utilizados,
desde o reconhecimento do vestigio até seu descarte, para manter e documentar a histéria
cronolégica das provas coletadas em locais ou em vitimas de crimes, visando asseverar a
autenticidade das evidéncias apanhadas"”. Tal defini¢io demonstra que a cadeia de custédia nio
se limita a formalidade administrativa, mas assume caréter técnico e juridico.

No ambiente digital, a volatilidade das informagdes exige cuidados redobrados.
Rodrigues (2024) observa que os dados digitais, pela sua natureza replicdvel e intangivel,
demandam protocolos especificos de seguranca para que se mantenha a integridade da
informagdo original. Aratjo (2024) reforga que a cadeia de custédia é regida por dois principios
fundamentais: a mesmidade, que exige que a prova valorada seja exatamente aquela colhida, e
a desconfianca, que impde que a integridade e autenticidade da prova nio sejam presumidas,
mas comprovadas. Tais principios sio especialmente criticos nas provas digitais, que sio mais
suscetiveis de sofrer altera¢cdes em seu contetdo.

Nora e Freitas (2024) destacam que os dados digitais, por sua imaterialidade, permitem
a criagdo de cépias idénticas ao original, dificultando a identificagio de adulteracdes e exigindo
que a cadeia de custédia abranja procedimentos de criptografia, hash code e registro cronolégico
imutdvel de cada etapa do manuseio da evidéncia. A auséncia de um relatério completo dessas
etapas impede a analise judicial posterior, representando prejuizo direto ao exercicio do
contraditério. Essa constatagio é particularmente relevante no contexto brasileiro, onde a
auséncia de protocolos forenses padronizados torna a documentacio da cadeia de custédia
dependente das praticas individuais de cada institui¢io investigativa.

Conforme apontam Bellé e Souza (2025), o sistema juridico brasileiro ainda carece de
padroniza¢io normativa e infraestrutura tecnoldgica para garantir que as etapas da custédia
digital sejam plenamente observadas. A quebra da cadeia de custédia, segundo a corrente
doutrinaria liderada por Prado e adotada na jurisprudéncia do Superior Tribunal de Justiga,
implica na inadmissibilidade da prova, por violagdo i sua fiabilidade enquanto elemento de
convicgio judicial BRASIL (2024). Compreender, portanto, os fundamentos da custédia digital
é o primeiro passo para identificar onde os sistemas atuais falham e onde as solugdes

tecnoldgicas podem ser implementadas.

3.3 A Prova Digital no Processo Penal: Natureza, Validade e Desafios Préticos

Revista Ibero-Americana de Humanidades, Ciéncias e Educac¢ao. Sio Paulo, v. 12, n. 7, jul. 2026.
ISSN: 2675-3375



Revista [bero-
Americana de
Humanidades,
Ciénciase
Educagio

. Revista Ibero-Americana de Humanidades, Ciéncias ¢ Educacio — REASE

A transformacio digital redefiniu os parimetros de produgio e valora¢io da prova no
processo penal. Hoje, informagdes antes restritas a suportes fisicos encontram-se armazenadas
em bancos de dados, redes sociais e plataformas em nuvem, ampliando exponencialmente o
volume de elementos probatérios disponiveis. Vaz (2012, p. 64) define a prova digital como os
"dados em forma digital (no sistema binirio) constantes de um suporte eletrénico ou
transmitidos em rede de comunicaco, os quais contém a representagio de fatos ou ideias". Ela
se distingue das demais provas documentais exatamente pela forma de arquivamento da
informac3o, que demanda procedimentos especiais de obteng¢io e produgio probatéria.

Segundo Sobrinha (2021), a prova digital é caracterizada por sua volatilidade e
vulnerabilidade & manipulagio, por depender de sistemas informiticos sujeitos a alteraces
automiticas, como atualiza¢es de software, compressio de arquivos e modificagdes de
metadados, que podem comprometer a autenticidade da evidéncia sem deixar rastros
perceptiveis. Nora e Freitas (2024) acrescentam quatro caracteristicas que distinguem a prova
digital: imaterialidade, volatilidade, suscetibilidade a clonagem e indispensabilidade de
dispositivo acessério para sua leitura. Essas caracteristicas tornam a prova digital
essencialmente distinta das provas materiais tradicionais, exigindo um tratamento juridico
igualmente diferenciado.

Como observa Rodrigues (2024), a valoragio das evidéncias tecnolégicas exige o mesmo
rigor aplicado s provas tradicionais, acrescido de garantias adicionais relacionadas a
rastreabilidade e & documentacio de todo o ciclo de vida da informagio. A auséncia de
comprovacio da origem e da integridade dos dados pode conduzir 4 inutiliza¢do da prova, por
ofensa ao devido processo legal e 4 seguranga juridica. Em sentido convergente, Aratjo (2024)
ressalta que a integridade e a autenticidade de uma prova digital nio sdo presumidas, mas
devem ser comprovadas, de modo que durante a investigacdo deve ficar demonstrado que o
elemento probatério nio foi manipulado pelos agentes do Estado responséveis pela custédia.

De forma particularmente relevante, a 52 Turma do Superior Tribunal de Justica decidiu
que prints de tela e imagens digitais extraidas sem metodologia adequada nio possuem valor
como prova, consignando que é 6nus do Estado comprovar a integridade e a confiabilidade das
fontes de prova, inclusive quando elas tiverem natureza digital Brasil (2024). Essa orientagdo
jurisprudencial representa um avanco significativo: ao elevar a cadeia de custédia ao status de

requisito de admissibilidade probatéria, o STJ sinaliza que a validade da prova digital no Brasil
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nio se satisfaz com a mera juntada do elemento ao processo, pois, exige documentagio técnica
de toda a sua trajetdria.

A prova digital deve, portanto, ser tratada como elemento hibrido, que combina aspectos
técnicos e juridicos: requer controle tecnolégico para assegurar a imutabilidade dos dados e, ao
mesmo tempo, demanda interpretacdo juridica rigorosa para garantir o respeito aos direitos
fundamentais. A efetividade desse equilibrio depende da atuacio coordenada de peritos,
magistrados e operadores do Direito. O que pressupde formacio técnica multidisciplinar ainda

incipiente no Brasil.

3.4 Inteligéncia Artificial, Deepfakes e os Riscos & Autenticidade da Prova Digital

O avanco da inteligéncia artificial trouxe beneficios inegédveis a investigagdo criminal e
a anélise de provas, permitindo o processamento de grandes volumes de dados e a identificagio
de padrdes com alta precisdo. No entanto, essas mesmas tecnologias introduzem riscos inéditos
a autenticidade probatdria, especialmente com o surgimento dos chamados deepfakes, que sdo
contetidos sintéticos gerados por redes neurais capazes de criar 4dudios, videos e imagens

falsificadas com realismo quase absoluto.

Os deepfakes representam uma ameaca substancial no combate 3 desinformacdo. A
capacidade de criar videos falsos convincentes, nos quais pessoas reais parecem estar
dizendo ou fazendo coisas que nunca fizeram, pode ser explorada para manipular a
opinido ptblica, uma vez que essa tecnologia nio possui regulamentagio prépria ou
limites nos dias atuais. Nakanishi (2023, p. 23)

Essa constatagio coloca em xeque um dos pilares do processo penal: a confianca na
materialidade da prova. Ao contrério das falsifica¢Ges tradicionais, os deepfakes reconstroem a
informagdo com base em padrdes de aprendizado profundo (deep learning), tornando a
adulteracdo praticamente invisivel Bellé e Souza (2025). O cenirio é agravado pela difusio
dessas ferramentas em plataformas de cédigo aberto, que democratiza o poder de criar
contetdos falsificados e amplia o potencial de uso malicioso da IA em contextos criminais.

Para além da falsificacdo ativa, o processo penal passa a conviver com um duplo risco:
a fabricacdo de provas e a negacio estratégica da autenticidade, situagio em que o acusado alega
que a prova legitima é um deepfake para criar ddvida razodvel. Como afirmam Bellé e Souza
(2025), o sistema de justica enfrenta uma crise de autenticidade, em que a prova digital, antes
considerada elemento objetivo, passa a exigir novas formas de validacdo técnica e juridica.

Trata-se de uma inversio paradigmaitica: se antes a existéncia de um video ou 4udio era
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suficiente para sustentar uma acusagdo, hoje a prépria existéncia da midia como prova precisa
ser provada.

No plano normativo, o Brasil ainda carece de regulamentacio especifica sobre o uso da
IA em pericias forenses. O PL n? 2.338/2023, aprovado pelo Senado em dezembro de 2024 ¢ em
tramitacdo na Cimara dos Deputados, institui o marco legal da inteligéncia artificial no Brasil,
adotando abordagem baseada em risco. Sistemas utilizados na administracio da justiga sio
classificados como de alto risco e sujeitos a exigéncias reforcadas de transparéncia,
documentacgdo técnica e avaliagio de impacto algoritmico (Brasil, 2023). Desse modo, a
inexisténcia de protocolos oficiais para autenticagio de dados digitais faz com que decisdes
judiciais dependam, muitas vezes, de laudos periciais despadronizados ou de ferramentas
tecnolégicas de origem privada, sem transparéncia sobre seus algoritmos.

Sobrinha (2021) defende que a confiabilidade da prova digital no contexto da IA depende
da criagio de mecanismos de verificagdo criptografica e certificagdo publica, capazes de
assegurar a imutabilidade dos dados e rastrear qualquer alteracdo posterior. Contudo, nio basta
a adogdo de instrumentos técnicos: é também necessidrio desenvolver uma ética probatéria
digital, baseada na transparéncia, na responsabilidade e no controle social sobre o uso da
inteligéncia artificial no processo penal. A responsabilidade sobre a autenticidade da prova nio
pode recair apenas sobre o perito, mas deve ser compartilhada institucionalmente pelo Estado

que produziu e apresentou a evidéncia.

3.5 Mecanismos de Controle, Aprimoramento e Prevencdo na Cadeia de Custédia Digital

A efetividade da cadeia de custédia digital depende da implementacdo de mecanismos
técnicos e procedimentais que assegurem a integridade, a rastreabilidade e a autenticidade das
provas eletrénicas. Conforme Rodrigues (2024), a mitigacdo dos riscos digitais exige a adogdo
de protocolos técnicos de preservacio da prova baseados em métodos criptogrificos, hash codes
e certificacdo digital, técnicas que criam assinaturas matemdticas Unicas e comprovam a
integridade dos arquivos digitais, permitindo verificar se houve qualquer alteracdo posterior ao
momento da coleta. Esses mecanismos sio, em esséncia, a contrapartida tecnolégica dos
principios juridicos da mesmidade e da desconfianca: oferecem a comprovacio objetiva que o
direito exige, mas que a pericia tradicional nem sempre consegue garantir.

Nesse sentido, a tecnologia blockchain emerge como uma das estratégias mais seguras

para registrar a trajetéria da prova digital. Aratjo (2024) demonstrou a compatibilidade entre o
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blockchain e os principios da cadeia de custédia no ordenamento juridico brasileiro: por operar
em rede descentralizada e imutdvel, o blockchain permite armazenar cada agdo sobre o arquivo,
coleta, anilise, movimentagio e apresentacdo, de modo cronolégico e auditivel, de forma que
qualquer tentativa de adulteracio seja automaticamente detectada pela quebra da sequéncia
légica dos registros.

Por conseguinte, Nora e Freitas (2024) destacam que as caracteristicas da tecnologia
blockchain oferecem uma ferramenta vidvel para realizar o procedimento de cadeia de custédia
de forma transparente, uma vez que a informacao registrada é validada por vérios nés da rede
e todos os passos sio imutavelmente gravados, garantindo que a prova nio poderid ser
manipulada apés seu registro.

Nesse contexto, Nora e Freitas (2024) apresentam ainda o modelo CustodyBlock (CB),
proposto por Alruwaili (2021), que utiliza a tecnologia Hyperledger, um protocolo de
blockchain privado, com contratos inteligentes para apoiar o controle, transferéncia, anlise e
monitoramento da cadeia de custédia de provas digitais. Esse modelo demonstra como é
possivel mapear, em registros imutéveis, cada uma das etapas previstas no art. 158-B do Cédigo
de Processo Penal, desde o reconhecimento inicial do vestigio até seu descarte, conferindo
rastreabilidade transparente a todos os participantes autorizados, como autoridades policiais,
Ministério Pablico e magistrados. A viabilidade técnica do modelo CustodyBlock indica que a
ado¢io do blockchain na custédia digital n3o é apenas teoricamente possivel, mas
operacionalmente implementivel dentro do marco legal brasileiro vigente.

Contudo, é importante reconhecer que a seguranga do blockchain nio é absoluta. Nora
e Freitas (2024) advertem que o ponto critico de vulnerabilidade permanece na fase de coleta e
hash inicial da evidéncia, momento em que um ator mal-intencionado pode inserir dados
adulterados antes de seu registro na cadeia de blocos. Por isso, a implementagio do blockchain
deve ser acompanhada de rigorosos protocolos de coleta forense e de auditoria dos
procedimentos de entrada da evidéncia, o que reforca que a solugio tecnolégica nio substitui,
mas complementa, o rigor procedimental humano.

Outro aspecto relevante é a padronizacido institucional dos procedimentos de coleta e
guarda. Sobrinha (2021) salienta que a auséncia de uniformidade nos métodos periciais é uma
das principais causas de nulidade processual envolvendo provas digitais, defendendo a criagio
de protocolos nacionais compartilhados entre as policias, o Ministério Publico e o Poder

Judiciario. Bellé e Souza (2025) reforcam que a legitimidade das provas digitais depende da
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capacidade das partes de auditar os procedimentos de custédia, o que concretiza o principio do
contraditério técnico e assegura que o controle da prova nio se restrinja ao poder estatal. Sem
essa padronizacio, mesmo as ferramentas mais sofisticadas perdem eficécia, pois os elos mais
frigeis da cadeia continuardo a comprometer a integridade do conjunto.

No plano preventivo, Nakanishi (2023) propde a criagio de sistemas automatizados de
verificacio de integridade baseados em inteligéncia artificial forense, capazes de identificar
padrdes de manipulagio digital, como edi¢des ocultas, alteragdes de pixels e distor¢des sonoras,
antes mesmo de a prova ser admitida em juizo. Aratjo (2024) complementa esse ponto ao
defender que a inteligéncia artificial pode ser empregada na anilise de metadados, com o
objetivo de identificar eventuais alteracGes nos vestigios digitais, enquanto o blockchain
serviria para preservar a integridade e a autenticidade das informacSes apds esse
processamento.

A combinagio dessas abordagens com detec¢do forense por A e registro imutével por
blockchain, configura uma arquitetura de confianca que pode elevar significativamente os
padrdes probatérios brasileiros, desde que acompanhada de regulamentagio técnica especifica

e formagio continuada dos operadores do direito.

3.6 Desafios Tecnolégicos e Perspectivas Futuras da Cadeia de Custédia Digital

A consolidagdo da cadeia de custédia digital como instrumento essencial 4 validade da
prova no processo penal imp&e uma reflexdo sobre seus desafios tecnolégicos e perspectivas
futuras. A rdpida evolugio da inteligéncia artificial, a expansio do uso de algoritmos
autdnomos e a virtualiza¢do das relagdes humanas transformam o modo como as provas sio

produzidas, armazenadas e apresentadas em juizo.

A medida que os algoritmos de criacio melhoram, fica cada vez mais dificil para os
algoritmos de deteccdo identificarem as diferencas que separam o material falso do
auténtico, aumentando entdo a probabilidade de espectadores comuns e até mesmo
especialistas se equivocarem com o material espalhado. NAKANISHI (2023, p. 25)

Essa constatacdo revela que a expansio tecnolégica demanda do sistema juridico uma
postura adaptativa continua, sob pena de tornar obsoletos os mecanismos tradicionais de
controle da prova. A custédia digital, antes voltada & documentagio de vestigios fisicos, precisa
agora abranger o universo de dados digitais complexos, que circulam em multiplos ambientes

virtuais e s3o processados por sistemas automatizados.
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Nora e Freitas (2024) situam esse desafio no contexto mais amplo da quarta revolugio
industrial, caracterizada pela velocidade, amplitude e impacto sistémico das mudangas
tecnolégicas, caracteristicas que se refletem diretamente na préitica delitiva e nos
procedimentos de investigacdo criminal, exigindo do Direito uma postura adaptativa
constante. Nesse cendrio, a defasagem entre a velocidade da inovagio tecnoldgica e a lentiddo
do processo legislativo representa um dos maiores desafios para a efetividade da cadeia de
custédia digital no Brasil.

Aratjo (2024) defende que o futuro da cadeia de custédia deve se basear na combinagio
entre inteligéncia artificial e blockchain: a IA seria empregada na anilise de metadados e
identificacio de manipulaces, enquanto o blockchain garantiria a imutabilidade do registro de
toda a trajetéria probatéria. Para o autor, o ordenamento juridico brasileiro j4 autoriza esse uso,
uma vez que os dispositivos legais ndo esgotam as técnicas a serem empregadas na preservacio
dos elementos de prova, abrindo espago para adog¢do de meios tecnolégicos compativeis com os
fins pretendidos pelo legislador. Essa interpretagio é promissora, pois indica que a inovagio
tecnolégica na cadeia de custéddia nio exige necessariamente nova legislacido, pois, pode ser
implementada dentro do marco normativo atual, desde que orientada por uma interpretagio
finalistica das normas.

Por outro lado, Silva (2025) alerta para o risco da automatizagdo excessiva: a utilizagido
de ferramentas de IA para validar provas pode reduzir a intervencdo humana e,
consequentemente, comprometer o exercicio do contraditério. A busca por eficiéncia ndo pode
suprimir o controle judicial e a transparéncia processual, sob pena de transformar o processo
penal em procedimento tecnocritico. H4, portanto, um equilibrio necessario entre a automacao
dos mecanismos de custddia e a preservagio do controle humano sobre as decisdes probatérias,
equilibrio que o direito processual penal precisa definir com clareza.

No plano regulatério, a aprovagio do PL n? 2.338/2023 pelo Senado Federal representa
avango significativo ao classificar sistemas de IA com impacto sobre a administragio da justiga
como de alto risco, exigindo transparéncia, rastreabilidade algoritmica e avalia¢des de impacto
periédicas (Brasil, 2023). Sua efetividade, contudo, dependerd de regulamentagio infralegal
robusta e de capacidade institucional de fiscalizacio.

Conforme argumentam Bellé e Souza (2025), o futuro da prova digital depender4 da
confianga puablica nos sistemas tecnolégicos que a produzem e validam, confianga que nio se

constrdi apenas pela sofisticacdo dos algoritmos, mas pela transparéncia e auditabilidade dos
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métodos empregados. Silva (2025) reforca que a efetividade da cadeia de custédia digital
depende tanto da infraestrutura tecnolégica quanto da capacitagio humana: de nada adianta
um sistema digital seguro se os agentes publicos nio forem capazes de operi-lo adequadamente.
Em sintese, o futuro da prova digital exigird nio apenas novas ferramentas, mas um novo

paradigma de responsabilidade institucional e formagio profissional.

4 ANALISE E DISCUSSAO DOS RESULTADOS

A anilise da literatura consolidada neste estudo evidencia que a cadeia de custédia
digital no processo penal brasileiro encontra-se em um ponto de inflexdo: avancou
normativamente com a Lei n2 13.964/2019, mas permanece vulnerdvel operacionalmente diante
da velocidade com que as tecnologias de manipulagio se desenvolvem. Essa tensdo entre avanco
formal e insuficiéncia prética é o fio condutor que perpassa toda a problemitica investigada.

A positivagio dos arts. 158-A a 158-F do CPP representou reconhecimento formal de
uma necessidade que a doutrina e a prética forense ji apontavam h4 anos. Entretanto, como
demonstrado por Nora e Freitas (2024), 2 norma concentrou-se sobretudo em vestigios fisicos,
deixando lacunas considerdveis quanto aos procedimentos especificos para evidéncias digitais,
como a imaterialidade dos dados, a possibilidade de clonagem sem deixar rastros e a
dependéncia de dispositivos acessérios para leitura.

Um exemplo concreto dessas lacunas é a auséncia, na lei, de exigéncia expressa de uso
de hash criptogrifico no momento da extragio de dados de dispositivos méveis. Essa omissio
viabilizou a prética reiterada de extragdes por meio de simples capturas de tela, sem qualquer
verificacdo de integridade, sendo este exatamente o cendrio que levou o ST]J a anular provas no
julgamento do AgRg no HC 828.054/RN (Brasil, 2024). A omissdo legislativa, portanto, nio é
meramente tedrica: tem consequéncias processuais concretas e mensuraveis.

O fenémeno dos deepfakes ilustra com particular intensidade esse dilema. As mesmas
tecnologias de IA que oferecem instrumental poderoso para detecgdo forense de falsificagdes
também permitem criar contetidos sintéticos praticamente indistinguiveis da realidade. Como
demonstra Aratjo (2024), a inteligéncia artificial pode ser empregada tanto na preservagio
quanto na subversdo da cadeia de custédia, o que torna a auséncia de regulamentacio técnica
especifica para seu uso em pericias forenses um grave risco ao sistema probatério. Diante desse
cendrio, entende-se que a IA forense deve ser integrada a cadeia de custédia como camada

adicional de verificagio, mas nunca como substituta do rigor procedimental humano.
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A convergéncia entre blockchain, protocolos de hash criptogrifico e sistemas de IA
forense configura o que se pode denominar de triade tecnolégica da custédia digital. Cada
elemento, isoladamente, apresenta limitacGes apontadas pela literatura: o blockchain nio
protege contra adulteragdes anteriores ao registro Nora e Freitas (2024), o hash criptogréfico
nio detecta manipulacdes invisiveis aos algoritmos tradicionais; e a IA forense pode ser
enganada por deepfakes de tltima geracdo Nakanishi (2023). A sinergia entre os trés, contudo,
cria camadas sobrepostas de controle que elevam significativamente o custo e a complexidade
de qualquer tentativa de adulteragio probatéria. Nenhuma dessas tecnologias representa
solucdo definitiva isoladamente, mas sua combinacio configura a resposta mais robusta
disponivel no atual estado da arte.

No plano dos direitos fundamentais, a questdo transcende o aspecto técnico. A
integridade da cadeia de custédia é condigio de efetividade do contraditério: sem ela, a defesa
nio tem como auditar ou contestar a origem e a trajetdria da evidéncia, o que viola as garantias
do art. 52, LV, da Constituicio Federal. A recente decisio do STJ (Brasil, 2024) consolida essa
perspectiva ao exigir comprovagio estatal da integridade das fontes de prova digitais,
transformando a cadeia de custédia em garantia constitucional de primeira ordem.

Ademais, em sentido contrario, a auséncia de cadeia de custédia também pode ser usada
de forma oportunista pela defesa para questionar provas legitimas, o que reforca a necessidade
de protocolos robustos que confiram objetividade a verificagio de integridade probatéria.

Diante desse quadro, entende-se que a solu¢do mais vidvel, no contexto brasileiro atual,
nio é apostar em uma Gnica tecnologia, mas combinar regulamentagio clara, protocolos
técnicos padronizados e supervisio humana qualificada. A blockchain tende a ser a ferramenta
mais promissora para registro e auditabilidade; contudo, sua eficicia depende da qualidade da
coleta inicial e da uniformizacio dos procedimentos periciais. Assim, a resposta mais
consistente ao problema n3o é apenas tecnolédgica, mas institucional.

A anilise sugere que a solugio para os desafios da prova digital no contexto da IA n3o
pode ser exclusivamente tecnolégica nem exclusivamente normativa. Ela requer uma
abordagem de governanca integrada, que articule legislacdo atualizada, protocolos técnicos
padronizados, capacitagio continuada dos operadores do direito e mecanismos de controle
social sobre o uso de IA no processo penal. Dentre essas dimensdes, considera-se que a
padronizagio técnica nacional, que ainda inexiste, é a mais urgente, pois é o alicerce sobre o

qual todas as demais solucdes precisam se sustentar.
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s CONCLUSAO

O presente estudo demonstrou que a autenticidade e a cadeia de custédia das provas
digitais no processo penal brasileiro enfrentam desafios de crescente complexidade,
potencializados pela expansio das tecnologias de inteligéncia artificial, em particular, os
deepfakes. A anilise bibliogrifica e documental realizada permitiu alcancar os objetivos
propostos e oferecer respostas a questio central da pesquisa.

Em relagio aos fundamentos normativos, verificou-se que a Lei n2 13.964/2019
representou avango histérico ao positivar o conceito de cadeia de custédia no Cédigo de
Processo Penal. Contudo, a norma revela insuficiéncias ao abordar primariamente vestigios
fisicos, deixando lacunas procedimentais relevantes para o tratamento de evidéncias digitais,
especialmente quanto a sua imaterialidade, volatilidade e suscetibilidade & clonagem sem
rastros.

No tocante a validade da prova eletrdnica, o estudo evidenciou que ela depende nio
apenas da admissibilidade formal, mas de uma legitimidade epistémica que sé se alcanca com
rigorosa documentacio da cadeia de custédia, verificagio técnica da integridade dos dados e
transparéncia sobre os sistemas tecnoldgicos que produziram ou armazenaram a evidéncia. A
recente jurisprudéncia do STJ (Brasil, 2024) consolida essa perspectiva ao exigir que o Estado
comprove a integridade das fontes de prova digitais.

Quanto aos impactos da inteligéncia artificial sobre a credibilidade probatéria, os dados
sdo inequivocos: o crescimento exponencial dos deepfakes de soo mil para 8 milhGes de
arquivos entre 2023 e 2025 Deepmedia (2023) Deepstrike (2025) e a baixa taxa de identificacio
humana desses contetidos (24,5%) revelam uma vulnerabilidade estrutural do sistema
probatdrio tradicional. O processo penal ndo pode ignorar essa realidade; precisa adapta-la
como varidvel central de seu desenho normativo e procedimental.

Em relacio aos mecanismos de controle, a triade blockchain, criptografia e IA forense
apresenta potencial transformador para a custédia digital. O modelo CustodyBlock (CB),
apresentado por Nora e Freitas (2024) com base no trabalho de Alruwaili (2021), e a proposta
de Aradjo (2024) de combinagio entre IA para anélise de metadados e blockchain para
preservagio da integridade demonstram a viabilidade técnico-juridica dessas ferramentas no
ordenamento brasileiro. A adocio dessas tecnologias, porém, deve ser acompanhada de
protocolos rigorosos na fase de coleta, para evitar que dados adulterados sejam registrados como

auténticos.
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No plano das perspectivas futuras, o PL n2 2.338/2023 aprovado pelo Senado em
dezembro de 2024, representa passo relevante ao classificar sistemas de IA com impacto sobre
a administracio da justica como de alto risco, sujeitos a exigéncias especiais de transparéncia e
rastreabilidade. No entanto, a efetividade do marco regulatério dependerd de regulamentagio
infralegal especifica e de capacidade institucional de fiscalizac3o.

Conclui-se, portanto, que a preservagio da autenticidade das provas digitais no contexto
da inteligéncia artificial exige uma resposta multidimensional: atualiza¢do normativa com foco
especifico em evidéncias digitais; adogdo de protocolos técnicos nacionais padronizados
inspirados na norma ABNT NBR ISO/IEC 27037:2013; implementacio de tecnologias de
verificacdo de integridade como blockchain e criptografia; desenvolvimento de sistemas
forenses baseados em IA para detec¢io de deepfakes; formacdo continuada dos operadores do
direito em seguranca da informacdo e forense digital; e governanca compartilhada entre o
Direito, a tecnologia e a ética publica.

A cadeia de custédia digital deve ser compreendida, em dltima anélise, como pilar de
legitimidade do processo penal democratico. Sem ela, a busca pela verdade processual torna-se
vulneravel as distor¢Ges da era sintética. Com ela, bem implementada e tecnologicamente
atualizada, o processo penal pode manter sua funcdo essencial: a realiza¢do da justica com

respeito aos direitos fundamentais e 4 dignidade humana.
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