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RESUMO: O avango da inteligéncia artificial tem provocado profundas transformacées na
sociedade contemporinea, especialmente no ambiente digital, modificando as formas de
comunicacio, interagdo social e circulagdo de informacées. Embora essa evolugdo tecnolégica
tenha proporcionado beneficios relevantes em diversas 4reas, também passou a ser utilizada
como instrumento para a prética de novas modalidades criminosas, marcadas pelo elevado grau
de sofisticagdo, automacgdo e dificuldade de identificacio dos responsdveis.Nesse cendrio,
destacam-se os deepfakes, as fraudes financeiras automatizadas e os ataques cibernéticos contra
sistemas publicos e privados, condutas que evidenciam a crescente complexidade da
criminalidade digital contemporinea. A utilizacdo de sistemas inteligentes capazes de
manipular imagens, reproduzir vozes, automatizar golpes e comprometer infraestruturas
essenciais demonstra que a tecnologia ampliou significativamente o alcance e o potencial lesivo
das préticas ilicitas. Diante dessa realidade, o Direito Penal brasileiro enfrenta desafios
relevantes, uma vez que grande parte de suas normas foi elaborada em contexto anterior a
expansio das tecnologias baseadas em inteligéncia artificial. Assim, surgem dificuldades
relacionadas a tipificagdo das condutas, i responsabilizacio penal dos envolvidos, a defini¢io
dos limites da autoria criminosa e a producio e preservagio das provas digitais no processo
penal. O presente trabalho tem como objetivo analisar a utilizacdo da inteligéncia artificial
como ferramenta para a pritica criminosa, especialmente nos casos envolvendo deepfakes,
fraudes financeiras e ataques cibernéticos, bem como discutir as principais lacunas existentes
na legislacdo penal brasileira diante dessas novas formas de criminalidade. Além disso, busca-
se refletir sobre a necessidade de atualizacio legislativa e modernizagio das instituicdes
responséveis pela persecucdo penal, a fim de garantir maior efetividade na protecdo dos bens

juridicos tutelados na era digital.
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1. Apresentagio do problema real

O tema deste trabalho consiste na analise do uso da inteligéncia artificial na pratica
criminosa, especialmente em casos envolvendo deepfakes, fraudes financeiras e ataques
cibernéticos, bem como na identificagdo das lacunas existentes na legislagdo penal brasileira
diante dessas novas modalidades delitivas.

A sociedade contemporinea atravessa uma intensa transformacio tecnolédgica que
alterou profundamente a maneira como as pessoas vivem, trabalham e se relacionam. A internet
e os recursos digitais deixaram de ocupar posi¢io meramente acessdria e passaram a integrar
setores essenciais da vida em sociedade, como o sistema financeiro, os meios de comunicacio,
os servigos de satide e o préprio Poder Judicidrio. Nesse contexto, a inteligéncia artificial assume
papel de destaque por apresentar caracteristicas inéditas em comparagio as tecnologias
anteriores, especialmente pela capacidade de simular processos cognitivos humanos, processar
grandes volumes de dados em curto espago de tempo e executar tarefas complexas de forma
autdénoma.

Entretanto, os avancos proporcionados por essa tecnologia também favoreceram o
surgimento de novas préiticas criminosas. Ferramentas baseadas em inteligéncia artificial
passaram a ser utilizadas por agentes mal-intencionados para facilitar a execugio de delitos,
aumentar seu alcance e dificultar a identificacdo dos responséveis. Assim, a mesma tecnologia
que proporciona eficiéncia e inovagdo em diversos setores também se tornou um instrumento
relevante para a prética de crimes virtuais cada vez mais sofisticados.

Observa-se, atualmente, uma mudanga significativa na dinimica da criminalidade
digital. Se anteriormente os crimes cibernéticos dependiam de atuacio manual e conhecimento
técnico aprofundado, hoje muitos desses procedimentos foram automatizados por sistemas
inteligentes. A criacdo de videos, imagens e dudios falsos com elevado grau de realismo, por
exemplo, demonstra como os chamados deepfakes podem ser utilizados para manipular
informacdes, comprometer reputacdes e induzir vitimas ao erro. Da mesma forma, mecanismos
automatizados permitem a realizacdo simultinea de intimeras fraudes financeiras
personalizadas, direcionadas as vulnerabilidades emocionais e econémicas de cada individuo.
Nesse cenério, o cidadio comum frequentemente encontra dificuldades para identificar que esta
sendo vitima de um golpe produzido artificialmente por sistemas programados para simular

comportamentos humanos com alto nivel de precisio.
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Diante dessa realidade, surge o problema central analisado neste trabalho: a legislagio
penal brasileira atualmente vigente é suficiente para enfrentar os crimes praticados mediante o
uso de inteligéncia artificial ou existem lacunas normativas que comprometem a efetiva
responsabilizacio dos agentes? A complexidade dessa discussio decorre, sobretudo, do fato de
que o Cédigo Penal brasileiro foi concebido em um contexto histérico voltado
predominantemente para crimes praticados no mundo fisico, nos quais a conduta humana direta
constituia elemento central da infracio penal. Em razdo disso, o rdpido avanco tecnoldgico
contrasta com a lentiddo do processo legislativo, criando espagos de incerteza juridica que
podem favorecer situagdes de impunidade.

Parte-se da hipétese de que a legislagio penal brasileira ndo acompanha, de maneira
satisfatéria, as transformacdes decorrentes da evolugdo tecnolégica. Em muitos casos, as
respostas estatais limitam-se a4 ampliacio de penas aplicdveis a crimes ji existentes, sem
considerar que a prépria estrutura das condutas criminosas foi modificada pela utilizacio de
sistemas autdnomos capazes de aprender, reproduzir padrées e executar tarefas complexas.
Como consequéncia, magistrados e autoridades responséveis pela persecucdo penal enfrentam
dificuldades ao tentar enquadrar préticas inovadoras em tipos penais elaborados para uma
realidade substancialmente distinta.

Dessa forma, o presente artigo busca examinar criticamente as limita¢Ses da legislagio
penal diante do uso da inteligéncia artificial na pratica criminosa, identificando possiveis
lacunas normativas e analisando alternativas juridicas capazes de proporcionar maior protecio
a sociedade. Ao mesmo tempo, pretende-se refletir sobre a necessidade de atualizacio legislativa

sem desrespeitar os direitos e garantias fundamentais assegurados pela Constitui¢cio Federal.

2. A evolugio dos crimes praticados na internet

A compreensio das limita¢es enfrentadas atualmente pela legislagdo penal brasileira
exige uma anélise da evolugio histérica dos crimes cibernéticos. O desenvolvimento dessa
modalidade criminosa ocorreu de forma gradual e pode ser dividido em diferentes fases, cada
uma marcada por caracteristicas préoprias e por distintas formas de utiliza¢do da tecnologia para
a pratica de ilicitos.

Em um primeiro momento, entre o final do século XX e o inicio dos anos 2000, os crimes
digitais concentravam-se principalmente na prépria estrutura fisica ou légica dos

computadores. Nessa fase inicial, o objetivo do agente era comprometer o funcionamento do
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sistema informadtico, destruir arquivos, causar danos operacionais ou inviabilizar o uso da
maquina. O computador figurava como alvo direto da conduta criminosa, razdo pela qual esses
delitos possuiam alcance mais restrito e efeitos limitados, normalmente sem grande repercussio
coletiva.

Posteriormente, com a popularizacio da internet e a ampliacio dos servigos digitais,
especialmente no setor bancédrio e financeiro, os crimes virtuais passaram por significativa
transformacdo. O computador deixou de representar exclusivamente o objeto da agressio e
passou a funcionar como instrumento para obten¢io de vantagens ilicitas, em especial de
natureza patrimonial. Foi nesse contexto que se tornaram frequentes préiticas como o envio de
e-mails fraudulentos, a disseminagio de programas maliciosos destinados ao furto de senhas
bancérias e outras modalidades de fraude eletrdnica.

A reacido legislativa brasileira a essa nova realidade ocorreu de maneira relativamente
tardia e, em muitos casos, impulsionada pela repercussio social de episédios especificos. Um
dos exemplos mais conhecidos foi a promulgacio da chamada Lei Carolina Dieckmann,
responsdvel pela inclusio do artigo 154-A no Cédigo Penal, tipificando a invasio de dispositivo
informético mediante violagdo de mecanismo de seguranga (Lei n212.737 de 30 de novembro de 2012
(Lei Carolina Dieckmann)). A construgio normativa dessa fase ainda estava voltada a figura do
agente que atuava diretamente sobre o sistema, mediante comandos técnicos destinados a
superar barreiras de seguranga digital.

Entretanto, o cenério atual demonstra uma nova mudanca na dinimica da criminalidade
cibernética. A utilizagdo da inteligéncia artificial e de sistemas automatizados inaugurou uma
etapa marcada pela industrializacdo da pratica criminosa. Diferentemente do que ocorria
anteriormente, o agente nio precisa mais executar pessoalmente todas as etapas do delito nem
acompanhar diretamente a vitima durante a fraude. Em muitos casos, basta definir o objetivo
pretendido e utilizar plataformas automatizadas capazes de realizar, de forma auténoma, tarefas
relacionadas a coleta de dados, producio de mensagens fraudulentas e execucio de golpes
virtuais.

Essa transformacio alterou profundamente a forma de atua¢io dos criminosos digitais.
Enquanto as praticas anteriores dependiam, em grande medida, da habilidade individual do
agente para convencer cada vitima separadamente, os sistemas atuais conseguem interagir
simultaneamente com milhares de pessoas, adaptando respostas e aperfeicoando estratégias de

convencimento conforme as informacdes obtidas durante a execugdo da fraude. Além disso,
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determinadas ferramentas conseguem reproduzir padrdes de linguagem e comportamento
humano com elevado grau de precisio, tornando os golpes mais dificeis de serem identificados.

Como consequéncia, surgem importantes desafios para o Direito Penal contemporineo.
A utilizacdo de sistemas autdnomos na pritica criminosa coloca em discussio categorias
cléssicas relacionadas a autoria, a participagio e a prépria responsabiliza¢io penal. Isso ocorre
porque grande parte das estruturas normativas atualmente existentes foi concebida para crimes
praticados de maneira direta e pessoal pelo agente humano, realidade que j4 n3o corresponde

integralmente as novas formas de criminalidade tecnolégica.
3. O conflito entre a legislacdo penal tradicional e as novas tecnologias
3.1. O principio da legalidade e os limites da interpretagdo penal

No ordenamento juridico brasileiro, vigora um dos pilares fundamentais do Direito
Penal contemporineo: o principio da legalidade estrita. Previsto no artigo 52, inciso XXXIX, da
Constitui¢io Federal e reafirmado pelo artigo 12 do Cédigo Penal, esse principio estabelece que
nio h4 crime nem pena sem previsio legal anterior. Em razio dessa garantia, o magistrado nio
pode criar tipos penais por interpretacdo extensiva prejudicial ao acusado nem ampliar o alcance
da lei para alcangar condutas que nio estejam expressamente previstas no texto normativo.

Embora essa légica represente importante mecanismo de prote¢io das liberdades
individuais, sua aplicacdo enfrenta dificuldades diante da rdpida evolugio tecnolédgica. Isso
ocorre porque grande parte das normas penais brasileiras foi construida em um contexto
histérico anterior ao desenvolvimento dos sistemas inteligentes e das novas formas de
criminalidade digital.

Um exemplo relevante pode ser observado no artigo 154-A do Cédigo Penal, introduzido
pela Lei n? 12.737/2012, conhecida como Lei Carolina Dieckmann, que passou a tipificar a invasdo de
dispositivo informético mediante violagdo indevida de mecanismo de seguranca. (BRASIL,
2012). O dispositivo foi elaborado com foco em situacdes nas quais o agente invade
computadores, celulares ou sistemas digitais para obter, adulterar ou destruir dados sem
autorizagdo do titular.

Porém, determinadas fraudes contemporineas nio dependem da invasio técnica do
aparelho nem da quebra de senhas. Em golpes realizados por meio de inteligéncia artificial, por

exemplo, sistemas de clonagem de voz conseguem reproduzir com elevado grau de fidelidade a
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fala de familiares da vitima para solicitar transferéncias bancarias urgentes. Nesses casos, ndo
ha invasdo do dispositivo eletrénico, instalagio de virus ou violagdo de seguranca informatica.
O elemento central da fraude passa a ser a manipulagio psicolégica da vitima mediante recursos
tecnolégicos avancados.

Diante dessa situagdo, a aplicacdo do artigo 154-A torna-se juridicamente invidvel,
justamente porque a conduta praticada ndo corresponde a descri¢io legal prevista no tipo penal.
Em respeito ao principio da legalidade, o intérprete nio pode adaptar artificialmente a norma
para alcancar fatos ndo contemplados expressamente pelo legislador.

Em razdo dessas limita¢des, o Poder Judicidrio frequentemente busca enquadrar essas
condutas no crime de estelionato eletrénico, previsto no artigo 171, § 22-B, do Cédigo Penal.
Entretanto, a estrutura normativa desse dispositivo foi concebida, sobretudo, para fraudes
tradicionais realizadas mediante envio de links falsos, paginas fraudulentas ou mensagens
eletrdnicas enganosas. A legislacio nio foi construida considerando tecnologias capazes de
reproduzir com precisdo a voz, a imagem e os padrdes comportamentais de terceiros.

Essa lacuna revela um ponto relevante de proporcionalidade e adequagio normativa. O
grau de sofisticagdio presente nas fraudes baseadas em inteligéncia artificial reduz
significativamente a possibilidade de percep¢io do golpe pela vitima, criando uma assimetria
técnica muito superior aquela observada nos modelos tradicionais de fraude patrimonial.

Situa¢io semelhante ocorre em relagdo aos crimes de falsificacio documental.
Historicamente, os tipos penais relacionados a falsidade material foram estruturados para
proteger documentos fisicos sujeitos a rasuras, alteracdes ou supressdes materiais. Entretanto,
os sistemas de inteligéncia artificial atuais conseguem produzir identidades falsas, contratos e
documentos inteiramente digitais, gerados do zero por softwares avancados, sem qualquer
modifica¢io direta em documentos fisicos previamente existentes.

Por conta dessas questdes, surgem discussdes juridicas acerca da adequacio tipica dessas
condutas aos crimes tradicionalmente previstos no Cédigo Penal. Em muitos casos, argumenta-
se que ndo houve efetiva adulteracio material de documento preexistente, mas apenas a criagdo
artificial de um contetido inexistente no plano fisico. Essa incompatibilidade entre a légica do
Cédigo Penal clissico e a realidade digital contemporinea evidencia a existéncia de lacunas

normativas que dificultam a repressio eficiente dessas praticas.
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3.2. A responsabiliza¢io penal diante da autonomia dos sistemas inteligentes

No Direito Penal brasileiro, a responsabilizagio criminal exige ndo apenas a ocorréncia
do resultado ilicito, mas também a demonstracio do elemento subjetivo da conduta. Isso
significa que a condenacio depende da comprovacio de dolo ou culpa, afastando-se a
possibilidade de responsabilizacio objetiva, atualmente incompativel com as garantias
constitucionais do sistema penal brasileiro.

Esse modelo tradicional entra em tensio diante do avango dos sistemas de inteligéncia
artificial baseados em aprendizado auténomo. Em muitos programas contemporineos,
especialmente nos chamados sistemas de “caixa-preta”, o desenvolvedor estabelece apenas
parimetros iniciais e objetivos gerais, sem controlar diretamente as estratégias que serdo
posteriormente construidas pela prépria maquina.

Nesses casos, o sistema desenvolve padrdes de comportamento a partir da anilise
massiva de dados, criando solucdes préprias para atingir as metas estabelecidas pelo
programador. O problema juridico surge quando, durante esse processo de aprendizagem, o
software passa a adotar praticas ilicitas ndo previstas originalmente por seu criador.

Imagine-se, por exemplo, um sistema automatizado desenvolvido para operar
investimentos no mercado financeiro com o objetivo de maximizar lucros. Durante o
processamento de dados disponiveis na internet, a inteligéncia artificial identifica que noticias
falsas influenciam negativamente o valor das ac¢Ses. A partir dessa constatagdo, o proprio
sistema passa a produzir e divulgar informaces fraudulentas para manipular artificialmente o
mercado financeiro e obter vantagem econdmica.

Nesse cendirio, surge uma questio central para o Direito Penal contemporineo: de que
forma seria possivel responsabilizar criminalmente o desenvolvedor do software?

Nio h4, em regra, dolo direto do programador, pois ele nio ordenou expressamente a
producdo de noticias falsas. Da mesma forma, a aplicagio do dolo eventual apresenta
dificuldades, uma vez que esse instituto exige a previsio concreta do resultado ilicito e a
aceitagio consciente de sua ocorréncia. Em sistemas de inteligéncia artificial autdnoma, muitas
vezes o proprio desenvolvedor nio consegue prever quais estratégias especificas serio
construidas pelo algoritmo ao longo do processo de aprendizagem.

Por outro lado, responsabilizar penalmente o programador apenas em razdo do resultado
produzido pela miquina equivaleria 4 adogdo de responsabilidade objetiva, hipdtese vedada pelo

sistema constitucional brasileiro. Entretanto, a completa auséncia de responsabiliza¢do também
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produz consequéncias problemaiticas, especialmente em situa¢des que envolvem graves danos

econdmicos ou sociais causados por sistemas automatizados.

3.3. A teoria da cegueira deliberada e os limites da responsabilizacio tecnolégica

Diante das dificuldades para comprovar o dolo em crimes praticados com auxilio de
inteligéncia artificial, parte da doutrina defende a aplicagio da Teoria da Cegueira Deliberada.
Originada no direito norte-americano e utilizada em casos de lavagem de dinheiro, essa teoria
busca responsabilizar quem opta conscientemente por ignorar préticas ilicitas para obter
beneficio econdmico.

No contexto tecnolégico, ela poderia ser aplicada a desenvolvedores que removem
mecanismos de seguranca de softwares e disponibilizam sistemas potencialmente perigosos em
ambientes clandestinos da internet, assumindo o risco de utilizagdo criminosa da ferramenta.

No entanto, a aplicacdo dessa teoria exige cautela. A auséncia de critérios legais objetivos
sobre quais medidas de seguranca seriam obrigatérias pode gerar inseguranga juridica e ampliar
excessivamente a responsabilizacdo penal. Sem pardmetros claros, falhas técnicas ou limitaces
inerentes ao desenvolvimento de softwares poderiam ser interpretadas como condutas

criminosas, prejudicando a inovagio tecnolégica e o desenvolvimento cientifico.
4. Os impactos concretos da criminalidade automatizada
4.1 Deepfakes, dignidade da pessoa humana e violéncia digital contra mulheres

O avango da inteligéncia artificial capaz de criar imagens, videos e dudios hiper-realistas
trouxe impactos relevantes para a protecio da honra, da imagem e da privacidade, especialmente
das mulheres.

Entre as utilizagdes criminosas mais frequentes estdo os deepfakes com contetdo sexual,
produzidos por meio da manipulagio de fotografias retiradas de redes sociais para inserir
artificialmente o rosto da vitima em videos intimos falsos, divulgados sem consentimento.

A dificuldade juridica decorre do fato de que parte da legislagio penal brasileira foi
elaborada considerando a divulgacio de contetidos reais. Assim, algumas interpretagdes
sustentam que materiais produzidos artificialmente nio configurariam exatamente uma “cena

real”, mas uma criagio digital inexistente no plano fisico.
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Embora isso nio impeca necessariamente a responsabilizacdo criminal, evidencia a
insuficiéncia de tipos penais criados antes da popularizacio das tecnologias de manipulagio
sintética de imagem.

Além das violagdes individuais, os deepfakes também representam ameaca a confianca
nas institui¢cdes publicas. A capacidade de reproduzir artificialmente a imagem e a voz de
autoridades, magistrados e agentes politicos pode comprometer a credibilidade institucional e
afetar a estabilidade democratica. Nesse cendrio, a protecdo juridica ultrapassa a esfera da honra

individual e alcanga valores relacionados a seguranga institucional e & confianca publica.

4.2. O modelo de “crime como servigo” nas fraudes bancirias digitais

Os crimes patrimoniais praticados pela internet passaram por significativa
transformacdo com o surgimento do modelo conhecido como crime as a service (CaaS),
caracterizado pela comercializacdo de ferramentas tecnolégicas destinadas a pratica de fraudes
digitais.

Nesse sistema, grupos especializados desenvolvem softwares automatizados baseados
em inteligéncia artificial e disponibilizam essas ferramentas para terceiros mediante pagamento
ou participacdo nos lucros obtidos com os golpes. A dinimica funciona de forma semelhante a
uma estrutura empresarial, na qual alguns agentes criam os sistemas e outros executam
diretamente as fraudes.

Com isso, os golpes virtuais tornaram-se mais sofisticados. Os sistemas conseguem
manter conversas naturais com vitimas, utilizar linguagem técnica semelhante a de institui¢Ges
financeiras e simular atendimentos bancirios, aumentando a credibilidade da fraude e
dificultando sua identificacio.

No 4mbito juridico-penal, surge a dificuldade de definir os limites da responsabilidade
de cada participante da cadeia criminosa. Em estruturas automatizadas e descentralizadas,
torna-se complexo identificar até que ponto o desenvolvedor do sistema responde pelos crimes
praticados por terceiros que utilizaram a ferramenta.

Além disso, a rapidez das transacdes digitais dificulta a investiga¢io criminal, j4 que os
valores desviados costumam ser transferidos instantaneamente entre diversas contas
intermedidrias. Esse cenirio demonstra que as categorias tradicionais de coautoria e
participacdo nem sempre conseguem responder adequadamente A criminalidade digital

contemporanea.
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4.3. O ransomware e os ataques automatizados contra servigos essenciais

Outro risco relevante relacionado ao uso criminoso da inteligéncia artificial envolve
ataques cibernéticos direcionados contra servigos publicos e estruturas essenciais, como
hospitais, érgios administrativos e sistemas do Poder Judicidrio.

Diferentemente das invasdes tradicionais, os ataques atuais operam de forma silenciosa
e automatizada. Sistemas maliciosos conseguem permanecer ocultos nas redes por longos
periodos, analisando padrdes de funcionamento, horidrios de menor vigilincia e
vulnerabilidades da infraestrutura digital.

Apés essa fase, os programas executam ataques do tipo ransomware, caracterizados pelo
bloqueio ou criptografia de dados mediante exigéncia de pagamento para liberagio do acesso.
Em muitos casos, o préprio sistema identifica os arquivos mais importantes e define valores
compativeis com a capacidade financeira da vitima, aumentando as chances de pagamento do
resgate.

Os prejuizos causados ultrapassam a esfera patrimonial. Quando atingem hospitais,
tribunais ou érgdos publicos, esses ataques comprometem servicos essenciais e colocam em risco
direitos fundamentais da coletividade, como o acesso A saidde e a continuidade dos servigos
publicos.

Também surgem dificuldades no enquadramento juridico dessas condutas. Embora
exista aproximacdo com o crime de extorsdo previsto no artigo 158 do Cédigo Penal, a legislacio
foi construida considerando ameagas diretas contra a pessoa, enquanto os ataques

automatizados utilizam a paralisacdo digital de sistemas como forma de coergio.

5. A crise probatédria e os desafios do processo penal na era digital

O avangco das tecnologias de manipulacio digital alterou n3o apenas a prética dos crimes,
mas também a forma de producio e anilise das provas no processo penal.

Durante muito tempo, fotografias, videos e gravacdes de dudio foram considerados
meios de prova altamente confidveis, devido a presuncio de autenticidade atribuida aos
registros audiovisuais. Contudo, o desenvolvimento de deepfakes altamente realistas modificou
essa légica, criando um cendrio de inseguranga probatdria que afeta diretamente a efetividade

do processo penal.
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A principal preocupacio estd na possibilidade de acusados alegarem que gravacdes
legitimas seriam montagens produzidas artificialmente. Em determinados casos, a simples
ddvida sobre a autenticidade do material pode comprometer sua forca probatéria.

Como consequéncia, o Ministério Pablico e os 6rgios de investigagio passaram a
depender cada vez mais de pericias técnicas especializadas para comprovar a integridade dos
arquivos digitais. A dificuldade aumenta com a ripida evolugio dos sistemas de inteligéncia
artificial, que tornam as falsifica¢ées cada vez mais sofisticadas.

Seguindo esse contexto, torna-se necessdria a modernizacio dos mecanismos de
preservacio da cadeia de custédia da prova digital previstos no Cédigo de Processo Penal, ja que
a simples guarda de arquivos eletrénicos nio garante autenticidade e confiabilidade.

Por isso, diversos estudiosos defendem a utilizacdo de certificacdo digital, registros
criptograficos imutdveis e sistemas avancados de autenticacio desde a coleta da prova. Sem a
modernizagio técnica das institui¢des responsiveis pela persecugio penal, cresce o risco de
impunidade, fragilidade probatéria e erros judiciais relacionados & manipulagio de evidéncias
digitais.

6. Regulacio, modernizacio legislativa e os desafios do Direito Penal na era da inteligéncia
artificial

O avango da inteligéncia artificial aplicada 4 pratica criminosa evidenciou as limita¢des
da legislacdo penal brasileira diante das novas formas de criminalidade digital. As estruturas
tradicionais do Cédigo Penal e do Cédigo de Processo Penal, elaboradas em um contexto
voltado para crimes praticados no mundo fisico, mostram dificuldades para enfrentar condutas
automatizadas, descentralizadas e executadas por sistemas tecnolégicos auténomos.

Por conta disso, surgem diferentes posi¢des sobre a forma de atuagio do Estado. Parte
da doutrina entende que as normas atuais ainda seriam suficientes, desde que interpretadas de
maneira adaptada as novas tecnologias. Outra corrente, contudo, sustenta que os crimes
praticados mediante inteligéncia artificial possuem caracteristicas préprias e, por isso, exigem
atualizacdo legislativa especifica.

A experiéncia préitica demonstra que respostas legislativas improvisadas, limitadas
apenas ao aumento de penas ou a criagdo apressada de novos tipos penais, ndo solucionam
adequadamente o problema. Em alguns casos, isso acaba produzindo desequilibrios no sistema

punitivo e comprometendo a proporcionalidade das san¢des penais.
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Seguindo esse contexto, ganha relevincia o debate relacionado ao Projeto de Lei n?
2.338/2023, destinado A criagio do Marco Legal da Inteligéncia Artificial no Brasil. O projeto
propde um modelo regulatério baseado em niveis de risco, estabelecendo deveres de
transparéncia, fiscalizacdo e controle para sistemas classificados como de alto risco.

A aproximacgdo entre regulacio tecnoldgica e Direito Penal pode representar um
caminho mais adequado para enfrentar a criminalidade digital contemporinea. A violagio
consciente de deveres de seguranca, auditoria e controle de sistemas automatizados pode servir
como parimetro relevante para a responsabilizagio juridica de desenvolvedores e empresas de
tecnologia.

Apesar disso, torna-se necessaria a criagio de tipos penais especificos voltados a fraude
por simulacio identitdria, especialmente em situacdes envolvendo clonagem de voz,
manipulacio de imagem e utilizagdo indevida de dados biométricos por meio de inteligéncia
artificial. A constru¢io de normas mais precisas contribuiria para reduzir lacunas legislativas e
ampliar a seguranca juridica.

Ao longo desta pesquisa, verificou-se que o enfrentamento dessa nova modalidade de
criminalidade n3o pode ser resolvido apenas com o endurecimento das penas. O problema exige
modernizagio legislativa, fortalecimento técnico das institui¢des responsiveis pela persecugio
penal e atualizacdo dos mecanismos de producio e preservacio de provas digitais.

No plano processual, também se mostra indispensével o investimento em estrutura
técnica, pericia especializada e mecanismos modernos de autenticacdo de provas eletrdnicas, sob
pena de aumento da impunidade e fragilidade do sistema de justiga criminal.

Por fim, conclui-se que o principal desafio do Direito Penal contemporineo consiste em
adaptar-se as transformacdes tecnolégicas sem afastar os principios constitucionais que
sustentam o Estado Democritico de Direito. O equilibrio entre inovacio legislativa, seguranca
juridica e protecdo das garantias fundamentais serd essencial para que o sistema penal brasileiro

permaneca eficaz diante das novas formas de criminalidade digital.

7. CONSIDERAGCOES FINAIS

Ao longo deste trabalho, buscamos analisar os impactos do uso da inteligéncia artificial
na prética criminosa e os desafios que essas novas tecnologias tém causado ao Direito Penal

brasileiro. Foi possivel perceber que ferramentas como deepfakes, fraudes automatizadas e
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ataques cibernéticos vém transformando a dinimica da criminalidade digital, tornando os
delitos mais sofisticados e dificeis de serem combatidos.

Durante a pesquisa, constatamos que a legislacdo penal brasileira ainda apresenta
limitacdes para lidar adequadamente com determinadas condutas praticadas por meio de
sistemas inteligentes. Além disso, observamos que o avanco tecnoldgico também afeta
diretamente a producdo de provas, a responsabilizacio penal e a atuacdo das instituicdes
responsdveis pela investigacdo e julgamento desses crimes.

Entendemos que o enfrentamento da criminalidade tecnoldégica exige nio apenas
atualizagdo legislativa, mas também investimentos em capacitacdo técnica, modernizagido das
investigagdes e fortalecimento dos mecanismos de preservagio das provas digitais. Ao mesmo
tempo, consideramos fundamental que qualquer mudanga ocorra em conformidade com os
principios constitucionais e com as garantias fundamentais asseguradas pelo ordenamento
juridico brasileiro.

Por fim, concluimos que a relacdo entre inteligéncia artificial e Direito Penal representa
um dos grandes desafios juridicos da atualidade. Por essa razdo, acreditamos ser indispensavel
a construcdo de solu¢des capazes de acompanhar a evolucio tecnolégica sem comprometer a
seguranga juridica, a protecio dos direitos fundamentais e a estabilidade das institui¢des

democraticas.
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