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RESUMO: O artigo cientifico em tela tem como objetivo tecer sobre um assunto que
atualmente tem sido muito falado em jornais, redes sociais e até mesmo aplicativos de
streaming; o Estelionato Sentimental. E de conhecimento da grande maioria que a internet é
utilizada também para atos criminosos e um desses atos atualmente é o estelionato. Pessoas se
beneficiam da boa inten¢io ou da vulnerabilidade de outras através de promessas amorosas,
fazendo com que vitimas cometam “loucuras” de amor, fornecendo valores em dinheiro,
empréstimos, joias, cartdes de crédito e transferéncias via pix através de promessas de falso
amor. O trabalho tecerd sobre essas questdes trazendo ao leitor, de forma sucinta, o
conhecimento desses atos. Além disso, busca-se compreender como as rela¢Ges virtuais podem
favorecer esse tipo de crime, analisando os impactos emocionais, financeiros e psicolégicos
causados as vitimas. Também serio abordadas as dificuldades enfrentadas para identificacio
dos criminosos, bem como os mecanismos juridicos existentes para responsabiliza¢io dos
autores e protegio das vitimas diante dessa pratica cada vez mais frequente na sociedade
contemporanea.

Palavras-chave: Estelionato. Golpe sentimental. Fraude.

ABSTRACT: This scientific article aims to discuss a topic that has been widely discussed in
newspapers, social media, and even streaming apps: Emotional Fraud. It is widely known that
the internet is also used for criminal acts, and one of these acts is fraud. People take advantage
of the good intentions or vulnerability of others through romantic promises, leading victims
to commit "crazy" acts of love, providing money, loans, jewelry, credit cards, and transfers
via Pix (Brazilian instant payment system) under false pretenses. This work will address
these issues, providing the reader with a concise understanding of these acts. Furthermore, it
seeks to understand how virtual relationships can facilitate this type of crime, analyzing the
emotional, financial, and psychological impacts on victims. It will also address the difficulties
faced in identifying criminals, as well as the existing legal mechanisms for holding
perpetrators accountable and protecting victims in the face of this increasingly frequent
practice in contemporary society.
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. INTRODUCAO

A sociedade contemporinea vivencia profundas transformacSes nas formas de
interacdo afetiva, impulsionadas pela expansio das tecnologias digitais, pela intensificacio das
relagdes virtuais e pela fluidez dos vinculos interpessoais. Nesse contexto, as relacdes
amorosas passaram a se desenvolver, muitas vezes, em ambientes marcados pela rapidez, pela
idealizacdo e pela exposi¢io seletiva de identidades, fatores que ampliam tanto as
possibilidades de conex3o quanto os riscos de manipulagio.

A dificuldade probatéria relacionada a demonstracdo do dolo especifico desde o inicio
do relacionamento, bem como a natureza predominantemente emocional da fraude que nem
sempre se manifesta por meio de artificios materiais evidentes revelam limitacées dogmaéticas
e praticas na aplica¢cdo da norma penal vigente. Tal cenirio evidencia uma possivel lacuna na
tutela penal, especialmente diante da especificidade da manipulagio afetiva como mecanismo
central da conduta.

A discussdo acerca da necessidade de tipificacio penal especifica ganhou forca no
Ambito legislativo, com a tramitacdo de propostas como o Projeto de Lei n® 6.444/2019 e o
Projeto de Lei n® 69/2025, que buscam inserir o estelionato sentimental como figura auténoma
no ordenamento juridico brasileiro. Essas iniciativas demonstram o reconhecimento
institucional de que a fraude afetiva representa uma forma contemporinea de violacio
patrimonial que desafia os contornos tradicionais do direito penal clédssico.

Para além da dimensdo patrimonial, o estelionato sentimental produz impactos
psicolégicos profundos, que muitas vezes superam o prejuizo financeiro experimentado. A
vitima nio apenas perde recursos econdmicos, mas também enfrenta a ruptura abrupta de um
vinculo afetivo que acreditava ser genuino, vivenciando sentimentos de culpa, vergonha,
humilhacio e descrenca em futuras relacdes. A manipulacdo emocional progressiva,
frequentemente construida por meio de estratégias de aproximacio, validacdo afetiva e criagio
de dependéncia, compromete a autonomia psiquica da vitima e fragiliza sua capacidade de
discernimento ao longo do relacionamento fraudulento. Assim, o dano nio se restringe i esfera
patrimonial, alcancando a dignidade da pessoa humana e a integridade psicolégica do
individuo.

Diante desse panorama, revela-se imprescindivel investigar se o ordenamento juridico

brasileiro, em sua conformacdo atual, oferece instrumentos suficientes para proteger de
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maneira eficaz as vitimas do estelionato sentimental, bem como para responsabilizar
adequadamente os agentes que se valem da intimidade e da confianca como meios de execugio
criminosa. A auséncia de previsio legal especifica, aliada as dificuldades probatérias inerentes
a demonstracdo do dolo inicial, suscita questionamentos quanto i efetividade da tutela penal
e a necessidade de aperfeicoamento legislativo ou interpretativo.

A presente pesquisa, portanto, parte da premissa de que o estelionato sentimental
representa um fendmeno juridico-social relevante, que desafia categorias tradicionais do
direito penal e demanda reflexdo aprofundada acerca de sua tipificacio, de seus elementos
caracterizadores e das formas de protecio integral da vitima. Ao analisar a evolucio legislativa,
os posicionamentos jurisprudenciais e os fundamentos doutrinirios pertinentes, busca-se
contribuir para o debate académico e prético sobre a adequacido das respostas estatais frente a

manipulacdo afetiva com finalidade patrimonial.

2. DO ESTELIONATO
2.1 Conceito de estelionato

Existe estelionato quando o agente emprega meio fraudulento, induzindo ou mantendo
alguém em erro e, assim, conseguindo, para si ou para outrem, vantagem ilicita, com dano
patrimonial alheio”. O crime de estelionato acha-se tipificado no art. 171 do CP, cujo caput
conceitua o delito da seguinte forma: Obter, para si ou para outrem, vantagem ilicita, em
prejuizo alheio, induzindo ou mantendo alguém em erro, mediante artificio, ardil, ou qualquer
outro meio fraudulento (Brasil, 1940).

Caracteriza-se como sujeito ativo qualquer pessoa que induz ou mantém a vitima em
erro, empregando meio fraudulento, a fim de obter, para si ou para outrem, vantagem ilicita
em prejuizo alheio. O terceiro beneficiado pela acio delituosa, se destinatirio doloso do
proveito do ilicito, serd considerado coautor (Ferraz Jnior, 2019).

Sujeito passivo é a pessoa enganada e que sofre a lesdo patrimonial. Nada impede,
portanto, que haja dois sujeitos passivos: um que é enganado e outro que sofre o prejuizo
(Inellas, 2004).

Para que se caracterize estelionato, o Cédigo Penal fala em artificio, ardil ou qualquer
outro meio fraudulento. Artificio é o engodo empregado por intermédio de aparato material,

encenac¢io, como, p. ex., no conto do bilhete premiado. Ardil é o engodo praticado por

Revista Ibero-Americana de Humanidades, Ciéncias e Educacio. Sao Paulo, v. 12, n. 5, maio. 2026.
ISSN: 2675-3375



Revista Ibero-
Americana de
Humanidades,
Ciénciase
Educagio

. Revista Ibero-Americana de Humanidades, Ciéncias e Educacao — REASE

intermédio de insidia, como a mentirosa qualificagio profissional. Por fim, o tipo recorre a
interpretacio analdgica, compreendendo qualquer outro meio fraudulento, no qual se
enquadram a mentira e a omissdo do dever de falar (Rohrmann, 2005).

A fraude bilateral nio impede a caracterizacio do estelionato. O tipo penal nio exige a
boa-fé da vitima, razdo pela qual o STF tem entendido caracterizado o estelionato mesmo na
hipétese de torpeza bilateral, ou seja, quando também a vitima estd de mé4-fé na realizacdo do
negécio (Ferraz Jtnior, 2019).

H4 estelionato mesmo quando a fraude é praticada no jogo de azar, quando se retira do
jogador, por fraude, a possibilidade de ganhar. O que faz descaracterizar o ilicito é a fraude
destinada a frustrar pagamento de negécio nio tutelado pela lei, como, p. ex., no cheque falso
entregue em razdo de prostitui¢io ou de jogo de azar.

E imprescindivel que o meio fraudulento empregado pelo agente seja idéneo, apto a
enganar a vitima. Do contririo, estariamos diante de um crime impossivel. A fraude grosseira
é entendida como meio inidéneo, mas h4 simula do STJ no seguinte sentido: “Stimula 73. A
utilizagio de papel-moeda grosseiramente falsificado configura, em tese, o crime de
estelionato, da competéncia da Justica Estadual”.

Exige o tipo em aniélise a obten¢do de vantagem ilicita, para o préprio agente ou para
terceiro, e o prejuizo alheio.

Esclareca-se que a vantagem hé4 de ser patrimonial, porque o estelionato protege o
patrimdnio. Se o fim ndo for patrimonial, mas, p. ex., libidinoso, estaremos diante de uma das
figuras tipicas dos crimes contra os costumes. A vantagem tem que ser também ilicita. Se
licita, teremos o exercicio arbitririo das préprias razdes (CP, art. 345) (Brasil, 1941).

Note-se que, como o préprio tipo penal faz referéncia i ocorréncia de resultado,
estamos diante de um crime material, em que se exige a ocorréncia do resultado naturalmente
falando.

A acdo penal é a publica incondicionada. Os artigos 181 e 182 do CP, aplicéveis a todos
os crimes contra o patrimdnio, trazem, respectivamente, as hipdteses em que haveri isencio
de pena e as hipéteses em que se procederd mediante representagio da vitima (Brasil, 1941). O
art. 181 determina que é isento de pena quem comete qualquer dos crimes previstos neste titulo,
em prejuizo: do cdnjuge, na constincia da sociedade conjugal; de ascendente ou descendente,

seja o parentesco legitimo ou ilegitimo, seja civil ou natural (Brasil, 1941).

Revista Ibero-Americana de Humanidades, Ciéncias e Educacio. Sao Paulo, v. 12, n. 5, maio. 2026.
ISSN: 2675-3375



Revista Ibero-
Americana de
Humanidades,
Ciénciase
Educagio

. Revista Ibero-Americana de Humanidades, Ciéncias e Educacao — REASE

Art. 181 - E isento de pena quem comete qualquer dos crimes previstos neste titulo,
em prejuizo: (Vide Lei n® 10.741, de 2003)

I - do cdnjuge, na constancia da sociedade conjugal;

IT - de ascendente ou descendente, seja o parentesco legitimo ou ilegitimo, seja civil
ou natural.

Art. 182 - Somente se procede mediante representacio, se o crime previsto neste titulo
é cometido em prejuizo: (Vide Lei n? 10.741, de 2003)

I - do cdnjuge desquitado ou judicialmente separado;

IT - de irm3o, legitimo ou ilegitimo;

IIT - de tio ou sobrinho, com quem o agente coabita.

Art. 183 - N3o se aplica o disposto nos dois artigos anteriores:

I - se o crime ¢ de roubo ou de extorsdo, ou, em geral, quando haja emprego de grave
ameaca ou violéncia a pessoa;

II - ao estranho que participa do crime.

III - se o crime é praticado contra pessoa com idade igual ou superior a 60 (sessenta)
anos. (Incluido pela Lei n2 10.741, de 2003).

Art. 171.

Fraude eletrénica

§ 22-A. A pena ¢ de reclusdo, de 4 (quatro) a 8 (oito) anos, e multa, se a fraude ¢
cometida com a utilizagdo de informagdes fornecidas pela vitima ou por terceiro
induzido a erro por meio de redes sociais, contatos telefénicos ou envio de correio
eletrdnico fraudulento, ou por qualquer outro meio fraudulento anilogo. (Incluido
pela Lei n® 14.155, de 2021)

§ 22-B. A pena prevista no § 22-A deste artigo, considerada a relevancia do resultado
gravoso, aumenta-se de 1/3 (um terco) a 2/3 (dois tercos), se o crime é praticado
mediante a utilizacio de servidor mantido fora do territério nacional. (Incluido
pela Lei n® 14.155, de 2021)

§ 32 - A pena aumenta-se de um terco, se o crime é cometido em detrimento de
entidade de direito ptblico ou de instituto de economia popular, assisténcia social ou
beneficéncia.

Estelionato contra idoso ou vulneravel (Redacio dada pela Lei n? 14.155, de 2021)

§ 42 A pena aumenta-se de 1/3 (um terco) ao dobro, se o crime é cometido contra idoso
ou vulnerével, considerada a relevincia do resultado gravoso. (Redagdo dada pela
Lei n® 14.155, de 2021)

§ 52 Somente se procede mediante representacio, salvo se a vitima for: (Incluido pela
Lei n® 13.964, de 2019)

I - 2 Administragdo Piblica, direta ou indireta; (Incluido pela Lei n® 13.964, de 2019)
IT - crianga ou adolescente; (Incluido pela Lei n® 13.964, de 2019)

III - pessoa com deficiéncia mental; ou (Incluido pela Lei n® 13.964, de 2019)

IV - maior de 70 (setenta) anos de idade ou incapaz. (Incluido pela Lei n2 13.964, de
2019). (Brasil, 1941).

Quanto ao prejuizo referido no tipo, temos que s6 ha dano penal se houver dano civil,
porque, como dissemos, protege-se o patrimdnio. No entanto, o contririo nio é verdadeiro,
sendo perfeitamente possivel a existéncia do ilicito civil sem que haja configurado o ilicito
penal, que precisa da caracterizacdo de todos os elementos objetivos e subjetivos do tipo. Assim
decidiu o STF: “o simples inadimplemento de compromisso comercial nio é suficiente, por si

sb, para caracterizar o crime” (Brasil, 2022).
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2.2 Consumagcio e tentativa

O crime de estelionato, previsto no art. 171 do Cédigo Penal, classifica-se como crime
material, exigindo para sua consumacio nio apenas a conduta fraudulenta do agente, mas
também a efetiva obtencdo da vantagem ilicita, acompanhada do correspondente prejuizo
patrimonial da vitima. Dessa forma, n3o basta a simples pratica do ardil ou artificio enganoso,
sendo indispensdvel que o resultado naturalistico ocorra, consistente na transferéncia
patrimonial indevida em favor do agente ou de terceiros (Brasil, 1940).

A consumagio do delito ocorre no momento em que o agente logra éxito em obter a
vantagem econdmica pretendida, causando diminuicdo patrimonial & vitima. Assim, a fraude
constitui meio executdrio destinado a obtencdo do proveito ilicito, razdo pela qual somente se
considera consumado o delito quando hé efetiva lesdo ao patriménio alheio. Nesse sentido, a
jurisprudéncia consolidou entendimento de que o estelionato se consuma com a obtengio da
vantagem ilicita em prejuizo da vitima, ainda que por breve lapso temporal (Capez, 2021).

Importa destacar que, em determinadas hipéteses, a vantagem ilicita pode ndo
ingressar diretamente no patriménio do agente, bastando que seja colocada a sua disposicio
ou a disposicio de terceiro por ele beneficiado. Exemplo disso ocorre quando a vitima realiza
transferéncia banciria para conta indicada pelo autor, momento em que se aperfeicoa a
infracio penal, ainda que o valor venha posteriormente a ser bloqueado ou recuperado por
medidas administrativas ou judiciais (Nucci, 2022).

Nos casos de fraude eletrdnica, incluida no §22-A do art. 171 do Cédigo Penal, a
consumacio segue a mesma légica: exige-se a efetiva obtencdo da vantagem indevida mediante
utilizacdo de redes sociais, contatos telefédnicos, correio eletrénico fraudulento ou outro meio
tecnolégico anélogo. Nio basta o envio de mensagens falsas ou a criacio de piginas
fraudulentas, sem o inexistente prejuizo patrimonial concreto da vitima (Brasil, 1941).

Por se tratar de crime plurissubsistente e material, admite-se a tentativa quando,
iniciada a execug¢io por meio fraudulento idéneo, o resultado n3o se consuma por
circunsténcias alheias 4 vontade do agente. E o que ocorre, por exemplo, quando o autor induz
a vitima em erro, mas a transferéncia banciria é bloqueada antes da conclusio, ou quando a
fraude é descoberta antes da entrega do bem ou valor pretendido (Greco, 2020).

A tentativa serd punivel nos termos do art. 14, inciso II, do Cédigo Penal, com redugio

de pena de um a dois tercos, observando-se o iter criminis percorrido pelo agente e a
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proximidade da consumagio. Quanto mais avancada a execugdo, menor tende a ser a fragio
redutora aplicada pelo magistrado (Brasil, 1941).

Entretanto, ndo havera tentativa quando o meio empregado for absolutamente ineficaz
ou incapaz de enganar a vitima, hipdtese em que poderd configurar crime impossivel, nos
termos do art. 17 do Cédigo Penal. E o caso da fraude manifestamente grosseira, incapaz de
induzir qualquer pessoa em erro, salvo situacBes excepcionais reconhecidas pela
jurisprudéncia, conforme analise do caso concreto (Masson, 2021).

Em sintese, o estelionato consuma-se com a obteng¢io da vantagem ilicita e a ocorréncia
do prejuizo patrimonial da vitima, enquanto a tentativa se verifica quando o agente inicia a
execu¢io fraudulenta, mas nio alcanca o resultado pretendido por fatores externos a sua
vontade. Trata-se, portanto, de distingdo essencial para a correta aplicagdo da lei penal e para

a dosimetria da pena no caso concreto.

3. DO ESTELIONATO SENTIMENTAL

O estelionato sentimental é considerado aquele em que o individuo obtém vantagem
da vitima que por sua vez estd presa a ele sentimentalmente e acaba sendo lesada.

Existem alguns casos que estio sendo comentado ultimamente sobre o referido
assunto, até mesmo no canal de streaming (Netflix), existe um documentdrio chamado
“golpista do tinder”, onde vitimas fazem relatos sobre um homem chamado Simom, que se
apresentava muito bem de vida dentro da rede social de relacionamentos, viajando em jatos
particulares, frequentando os melhores hotéis e vestindo roupas de grife. Entretanto, essa boa
aparéncia financeira era apenas uma forma de atrair as vitimas. Posteriormente, depois da
vitima j4 estar envolvida com o homem sentimentalmente, ele comeca a fazer pedidos
financeiros (Netflix, 2019). As vitimas relatam que faziam empréstimos, vendiam bens,
realizavam novos empréstimos, ficavam com restri¢io financeira, tudo para atender os
pedidos com chantagem emocional que o homem realizava.

A principio, elas mantinham um relacionamento amoroso, sabendo que estavam bem
envolvidas, elas se sentiam seguras para dar a Simon os valores financeiros. No final, apés
descobrirem que foram enganadas, as vitimas ficavam desesperadas, nio sabendo como agir.
Simon, o tal golpista foi descoberto, entretanto, ndo foi preso (Netflix, 2019).

A expressio “estelionato amoroso” atualmente estd sendo uma expressio corrente

dentro do ordenamento juridico brasileiro, visto que, dezenas de pessoas fazem dentincias
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sobre casos semelhantes ao de Simon (Netflix, 2019).

O termo "estelionato sentimental” deriva, na maioria das vezes, da necessidade de
reparacdo de uma das partes envolvidas em um relacionamento, vinculo este que pode ter lhe
feito suportar dnus econdmico assimétrico na manutengio da expectativa do vinculo amoroso.

E normal que, ao se doarem financeiramente pelo companheiro, apés o término
frustrante do relacionamento, as "vitimas" busquem por algum tipo de reparacio do ex-
parceiro pela quebra de expectativa de vida derivada do rompimento do relacionamento.

Entretanto, no caso do estelionato amoroso, a autor ou autora da situagdo, vem t3o
somente com o intuito de obter lucros e vantagens financeiras, deixando de lado totalmente a
mistica do amor

Sendo assim, a expressdo estelionato amoroso deve ficar restrita is situa¢es em que o
autor do fato se aproxima da vitima com inequivoco interesse patrimonial, valendo-se do meio
virtual e de uma eventual vulnerabilidade emocional para conquistar sua confianca e,
posteriormente, solicitar-lhe ou exigir dela valores, presentes ou quaisquer vantagens
econdmicas. Nio se trata, portanto, de simples frustracio decorrente do término de
relacionamento, mas de conduta dolosa previamente orientada a obtengio de vantagem ilicita,
mediante fraude, nos moldes do art. 171 do Cédigo Penal (Brasil, 1940).

A delimitacdo conceitual é relevante para evitar a banalizacdo do instituto e a indevida
criminaliza¢io de relagdes afetivas mal sucedidas. Conforme leciona Greco (2023), o
estelionato exige a presenca de fraude idénea, induzimento ou manutengio da vitima em erro,
obtencdo de vantagem ilicita e efetivo prejuizo patrimonial. No estelionato sentimental, tais
elementos permanecem, porém, revestidos de uma roupagem especifica: a fraude é construida
por meio da simulagio de afeto, da promessa de constitui¢cio de vinculo duradouro e da
manipula¢io emocional progressiva. A confianga intima passa a ser o principal instrumento
de execucio do delito.

Nesse contexto, a doutrina de Bitencourt (2022) ressalta que o dolo deve estar presente
desde o inicio da aproximagdo, ndo sendo suficiente o simples aproveitamento oportunista
posterior. A caracterizagio do estelionato sentimental exige que a intencdo fraudulenta
antecede ou, a0 menos, acompanhe a formagio do vinculo, sob pena de se confundir com
inadimplemento civil ou liberalidades realizadas durante o relacionamento. Essa distingdo é

fundamental para preservar o principio da interven¢io minima do Direito Penal.

Revista Ibero-Americana de Humanidades, Ciéncias e Educacio. Sao Paulo, v. 12, n. 5, maio. 2026.
ISSN: 2675-3375



Revista Ibero-
Americana de
Humanidades,
Ciénciase
Educagio

. Revista Ibero-Americana de Humanidades, Ciéncias e Educacao — REASE

O ambiente virtual potencializa significativamente a pratica do golpe. A internet
favorece a criagdo de identidades ficticias, a manipula¢cio de informacdes pessoais e a
construgio de narrativas verossimeis, ampliando o alcance das fraudes afetivas. Conforme
analisa Pinheiro (2021), 0 meio digital facilita a ocultagio da identidade do agente e dificulta a
verificacdo imediata de dados, o que contribui para o aumento dos crimes eletrénicos, inclusive
daqueles com contetdo emocional. A prépria Lei n? 14.155/2021 (Brasil, 2021) j4 reconheceu a
gravidade da fraude eletrénica ao majorar penas quando o estelionato é praticado por meio de
redes sociais ou dispositivos informéticos.

No Brasil, diante do crescimento exponencial de relatos de casos semelhantes, a
Céimara dos Deputados aprovou, em 4 de agosto de 2022, a subemenda substitutiva ao Projeto
de Lei n2 4.229/2015, que passou a tratar expressamente do denominado “estelionato
emocional”. A proposta legislativa busca tipificar de forma autdnoma a conduta daquele que
induz a vitima, mediante promessa de constituicdo de relacdo afetiva, a entregar bens ou
valores para si ou para outrem, estabelecendo reprimenda mais severa do que a prevista para
o estelionato simples.

O texto encaminhado ao Senado Federal prevé pena de reclusio de dois a seis anos,
podendo ser triplicada quando a vitima for idosa ou vulnerével, além de aumento de um terco
até a metade em caso de prejuizo vultoso. Tal agravamento encontra respaldo na politica
criminal de protecdo a grupos vulnerédveis, j4 evidenciada em outras alteracdes legislativas
recentes, como no chamado “Pacote Anticrime” (Lei n? 13.964/2019), que modificou a agio
penal do estelionato e reforcou a tutela de determinadas vitimas (Brasil, 2019).

A preocupacio legislativa revela o reconhecimento de que o estelionato sentimental
nio produz apenas dano patrimonial, mas também significativo abalo psicolégico. Estudos na
drea de vitimologia apontam que vitimas de fraudes afetivas frequentemente desenvolvem
sentimentos de vergonha, culpa e isolamento social, o que reduz a taxa de notificagio as
autoridades (Capez, 2023). A manipulacdo emocional prolongada compromete a autonomia
deciséria da vitima, criando cendrio de dependéncia afetiva que facilita sucessivas exigéncias
financeiras.

Sob a ética constitucional, a protecdo da dignidade da pessoa humana (art. 12, III, da
Constituicdo Federal) impde ao Estado o dever de oferecer instrumentos eficazes de tutela
contra priticas que instrumentalizam o afeto como meio de exploragio econdmica. Nesse

sentido, a eventual tipificacdo especifica pode contribuir para maior seguranca juridica,
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padronizacdo interpretativa e fortalecimento da protecdo penal, desde que respeitados os
principios da legalidade e da proporcionalidade.

Portanto, a evolugio legislativa em torno do estelionato sentimental demonstra a
tentativa de adequacio do Direito Penal as novas formas de criminalidade surgidas no
ambiente digital. O desafio reside em equilibrar a necessidade de protecdo das vitimas com a
preservacgio das garantias penais fundamentais, evitando excessos punitivos e assegurando que
apenas condutas verdadeiramente fraudulentas sejam alcangadas pela tutela criminal.

Conforme extrai do texto aprovado, "cresce a cada dia o nimero de estelionatos
praticados por pessoas que se aproximam de outra com a finalidade de se apropriar de seus
bens, aproveitando-se de uma possivel vulnerabilidade emocional e amorosa".

De acordo com o relator do projeto, o avanco da internet e das redes sociais
potencializou os casos de estelionato. "O criminoso utiliza-se da facilidade do meio virtual
para enganar suas vitimas, o que enseja um agravamento da reprimenda a ser imposta nesses
casos'.

Existe a ideia de que haja a ocorréncia de violéncia psicoldgica contra a mulher, ainda
que o estelionato sentimental nio se restrinja apenas as vitimas do sexo feminino. Entretanto
dificilmente haverd a incidéncia do artigo 147-B do Cédigo Penal (violéncia psicolégica contra
a mulher), pois tal infracdo penal é expressamente subsididria. De acordo com a Lei Maria da

Penha, a violéncia psicolégica também est4 no rol dos crimes de agressio contra mulheres.

II - a violéncia psicolégica, entendida como qualquer conduta que lhe cause dano
emocional e diminui¢do da autoestima ou que lhe prejudique e perturbe o pleno
desenvolvimento ou que vise degradar ou controlar suas agdes, comportamentos,
crengas e decisdes, mediante ameaga, constrangimento, humilha¢io, manipulagio,
isolamento, vigilancia constante, perseguicdo contumaz, insulto, chantagem, violagdo
de sua intimidade, ridicularizacdo, exploracdo e limitagdo do direito de ir e vir ou
qualquer outro meio que lhe cause prejuizo 4 satide psicoldgica e 4 autodeterminacio;
(Redacdo dada pela Lei n? 13.772, de 2018) (Brasil, 1940).

E possivel a ocorréncia de extorsdes com fundo amoroso conforme aduz o artigo 158 do
Cédigo Penal. E comum que vitimas sejam envolvidas sentimentalmente por criminosos e
convencidas a encaminharem fotografias sensuais para o fake lover, o qual se utiliza de
intermedidrio para realizar extorsdes posteriores. Essa infragcdo é muito grave, tanto é que as
penas deste crime s3o de 4 a 10 anos, e multa.

Exemplo dessa incidéncia estd no HC 216.924 / SP, de 29/6/2022, o ministro Gilmar

Mendes:
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Dentre os crimes praticados por essa organizagio e investigados no curso do presente
procedimento, destacam-se os crimes de estelionato sentimental, extorsdo e lavagem
de dinheiro.[...] Para a prética do crime de estelionato, o individuo integrante do
grupo cuja fungdo é conhecida como 'fake lover' cria um perfil falso, em um site de
relacionamento ou rede social, e inicia contato com a vitima por meio deste mesmo
site ou da rede social. H4 perfis falsos masculinos e femininos, mas, normalmente, o
'fake lover' ¢ um homem. No inicio do relacionamento, o criminoso se identifica
como um militar americano em missio fora do pais ou como pessoa estrangeira bem
sucedida, que almeja vir morar no Brasil. Apés algum tempo de contato e j4 mantendo
um falso namoro virtual, inclusive com o envio de fotos, documentos e dados pessoais
falsos, o criminoso informa que deseja enviar algo muito valioso para o Brasil, como
por exemplo, uma mala de dinheiro que recebeu como recompensa da ONU e que ao
chegar ao pais iria casar com a vitima e viver com o respectivo dinheiro. Af se inicia
o golpe. Apéds aceitar receber a mala, a vitima recebe uma ligagdo informando que a
encomenda chegou e que é necessdrio pagar uma taxa para liberagdo na alfindega.
Assim que o pagamento ¢ feito, sio inventadas novas histérias para retirar mais
dinheiro da vitima, como, por exemplo que o pagamento deveria ser em délar, ou que
h4 necessidade de pagamento da transportadora e depois que h4 necessidade de
pagamento de escolta, pois o produto é valioso demais, enfim, sdo criados diversos
entraves e que para soluciond-lo a vitima deveria efetuar mais um pagamento. Apés
retirar o maximo de dinheiro das vitimas, apenas com falsas narrativas, em muitos
casos, quando a vitima se nega a enviar mais dinheiro, ela passa a ser extorquida, com
ameacas de prisdo, por ter aceitado receber encomenda ilegal. Em outros casos, apés
o periodo de namoro virtual e o envio de fotos intimas, as vitimas sdo extorquidas a
efetuar o pagamento de valores para que as fotos nio sejam vazadas na internet
(Brasil, 2022).

Diante do exposto e com base no acérdio supracitado, é necessério tomar cuidado com

as nuances concretas de cada golpe perpetrado para buscar a melhor capitulacio legal.

3.1 Dimensdes psicoldgicas e criminolégicas do estelionato sentimental

O estelionato sentimental nio se limita 4 obtencdo de vantagem patrimonial mediante
fraude, pois envolve também uma complexa dinimica de manipula¢io emocional, abuso da
confianga e exploracdo da vulnerabilidade psiquica da vitima. Trata-se de uma modalidade de
violéncia relacional em que o agente constréi, de forma intencional, um vinculo afetivo ficticio
para induzir a vitima a erro, utilizando-se de promessas amorosas, idealizagio do
relacionamento e discursos de comprometimento futuro como instrumentos para alcangar
beneficios econémicos. Nesse contexto, a dimensdo psicolégica da conduta é central, pois o
sucesso do golpe depende da criagio de um estado de confianca, dependéncia e entrega
emocional (Greco, 2023).

Sob o ponto de vista psicoldgico, a vitima frequentemente experimenta sentimentos
intensos de vergonha, culpa, humilha¢io e autodepreciacdo apés a descoberta da fraude. Isso
ocorre porque o prejuizo ndo é apenas financeiro, mas também simbélico e afetivo, uma vez

que a pessoa percebe que sua intimidade, seus afetos e sua confianca foram instrumentalizados
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como meios de exploracio. Em muitos casos, a vitima passa a apresentar sintomas compativeis
com sofrimento psiquico relevante, como ansiedade, insdnia, retraimento social, medo de
novos relacionamentos e perda da autoestima, o que evidencia que o dano ultrapassa a esfera
patrimonial e atinge diretamente a dignidade da pessoa humana (Bianchini; Gomes, 2016).

Na perspectiva criminoldgica, o estelionato sentimental pode ser compreendido como
uma manifestacio contemporinea da criminalidade relacional, especialmente potencializada
pelo ambiente digital. As redes sociais e aplicativos de relacionamento ampliaram a
possibilidade de criagio de identidades falsas, facilitando a aproximag¢io com vitimas em
situacdo de fragilidade emocional ou caréncia afetiva. Segundo Pinheiro (2021), o meio virtual
favorece o anonimato, a manipulagio de informagdes pessoais e a simulacdo de estilos de vida
idealizados, elementos que tornam a fraude mais sofisticada e de dificil percepcido inicial.
Além disso, a criminologia critica e a criminologia feminista demonstram que determinadas
vitimas, sobretudo mulheres, podem estar mais expostas a esse tipo de violéncia em razo de
construgdes sociais que associam afeto, cuidado e entrega emocional a papéis historicamente
feminilizados (Mendes, 2014).

Assim, o estelionato sentimental deve ser analisado para além da fraude patrimonial
cléssica, exigindo uma leitura interdisciplinar que reconheca seus efeitos psicolégicos e sua
insercdo nas novas formas de criminalidade contemporinea. A compreensio dessas dimensdes

é essencial para a adequada tutela penal e para a protecio integral da vitima.
3.2 Abalo psicolégico e consequéncias emocionais da fraude

O estelionato sentimental produz efeitos que ultrapassam o prejuizo econdmico,
alcancando de maneira significativa a saiidde mental e a estabilidade emocional da vitima.
Diferentemente de fraudes patrimoniais convencionais, nessa modalidade delitiva o agente
nio se vale apenas de artificios materiais ou informacdes falsas, mas também da criagio de um
vinculo afetivo fraudulento, que induz a vitima a desenvolver expectativas emocionais, planos
de vida e sensagio de seguranga relacional. Quando a fraude é descoberta, a ruptura ndo ocorre
apenas no plano financeiro, mas também na esfera psiquica, provocando intenso sofrimento
emocional e sensacio de violagio da intimidade (Greco, 2023).

O abalo psicolégico decorrente desse tipo de violéncia costuma manifestar-se de forma

profunda e prolongada. Muitas vitimas experimentam sentimentos de vergonha, culpa e
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humilhag¢io, sobretudo porque tendem a responsabilizar a si mesmas pelo engano sofrido,
como se a confianca depositada no autor da fraude representasse ingenuidade ou fraqueza.
Esse mecanismo de autoinculpacio é comum em relagdes marcadas por manipulagio
emocional, uma vez que o agressor constréi gradualmente uma narrativa de exclusividade,
afeto e dependéncia, dificultando a percep¢io do cariter criminoso da conduta. Como
observam Bianchini e Gomes (2016), a violéncia psicolégica se caracteriza justamente pela
capacidade de desestabilizar emocionalmente a vitima, afetando sua autoestima, autonomia e
capacidade de discernimento.

Além disso, a descoberta da fraude pode desencadear quadros de ansiedade, depressio,
insdnia, retraimento social, crises de confianca e medo de estabelecer novos vinculos afetivos.
A vitima, ao perceber que foi emocionalmente utilizada como instrumento de obtengio de
vantagem patrimonial, passa a vivenciar nio apenas a dor da perda financeira, mas também o
luto pela relagdo idealizada que acreditava ser verdadeira. Nesse sentido, a fraude sentimental
opera como forma de violéncia invisivel, pois seus efeitos nio se esgotam no momento da
consumacio do delito, mas permanecem na subjetividade da vitima, interferindo em sua vida
relacional e em sua percepcio de valor pessoal (Mendes, 2014).

No ambiente digital, esses impactos tendem a ser ainda mais intensos, pois a relacdo
costuma ser construida com elevada frequéncia de contato, troca de mensagens, promessas de
futuro e exposi¢io de intimidade, o que fortalece a sensagio de vinculo real. Conforme analisa
Pinheiro (2021), a internet e os aplicativos de relacionamento potencializam a criagdo de lagos
afetivos répidos e idealizados, ao mesmo tempo em que dificultam a verificacio da
autenticidade das informacdes fornecidas pelo agente. Isso amplia o potencial traumético da
fraude, especialmente quando a vitima compartilhou dados pessoais, imagens intimas ou
detalhes sensiveis de sua vida privada.

Dessa forma, o abalo psicolégico e as consequéncias emocionais do estelionato
sentimental revelam que a lesdo causada por esse delito ndo pode ser compreendida apenas sob
a Otica patrimonial. Trata-se de uma violagdo complexa, que compromete a dignidade, a satide
emocional e a confianca interpessoal da vitima, justificando uma abordagem juridica mais

sensivel & dimensdo humana e psiquica da fraude.
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4. DA DENUNCIA DO CRIME CIBERNETICO

,

E muito importante observar que na mesma velocidade que a tecnologia vem
avancando para combater, esses crimes também se adaptam quase que simultaneamente.
Apenas do aumento exponencial desses crimes, muitas vezes as vitimas nio os denunciam por
falta de informagio ou por acharem que é deve ser dificil. Assim vamos abordar as maneiras
de denunciar e proceder mediante os crimes virtuais.

Assim que suspeitar que estd sendo vitima de um crime cibernético é importante
comegar a registrar o maximo de provas possivel, isso significa que prints das telas, conversas
de aplicativos salvas e etc., sio extremamente importantes.

Apéds o procedimento anterior, o préximo passo a ser tomado é ir até um cartério de
registro de pessoas para efetuar o registro de uma ata notéria. Esta ata ou instrumento é muito
importante pois com ele é possivel comprovar a validade dos documentos. Cada pégina tera
um custo (isso pode variar de cartério para cartério). Esse registro é importante para
comprovar a validade das provas citadas anteriormente.

Por fim, a vitima devera fazer um Boletim de Ocorréncia. Crimes cibernéticos nio sio
tdo irreais quanto parecem, e, como vimos anteriormente, estes crimes tém punic¢do sim.
Porém para que a punicio seja aplicada serd necessirio um B.O.

Vale ressaltar que algumas cidades brasileiras j4 tém Delegacias de Policia
especializadas em crimes virtuais, ou seja, locais especializados no assunto e com profissionais
treinados para receber e proceder com relagio ao tema.

No que diz respeito a crimes cibernéticos, a legislacdo Penal brasileira tem alguns
crimes j4 tipificados em seu Cédigo Penal Brasileiro, cabendo relembrar aqui que este, é do
ano de 1940, uma época em que as pessoas viviam realidades completamente diferentes em
relacdo aos dias atuais. Hoje as penas que nosso cédigo prevé, frente a realidade que vivemos,
nio sdo compativeis, uma vez que a tecnologia avanga diariamente.

No Brasil, existem algumas delegacias especializadas em cibercrimes.

A 42 Delegacia de Delitos Cometidos por Meios Eletrénicos, em Sio Paulo, mais
conhecida como DIG/DEIC, é uma Delegacia especializada em crimes cibernéticos, porém
estd delegacia atende apenas dentincias relacionadas aos crimes de fraudes financeiras por
meios eletrdnicos.

No Rio de Janeiro, existe a Delegacia de Repressio aos Crimes de Informatica mais

Revista Ibero-Americana de Humanidades, Ciéncias e Educacio. Sao Paulo, v. 12, n. 5, maio. 2026.
ISSN: 2675-3375

14



Revista Ibero-
Americana de
Humanidades,
Ciénciase
Educagio

. Revista Ibero-Americana de Humanidades, Ciéncias e Educacao — REASE

conhecida como DRCI, este distrito policial investiga todo tipo de crime digital.

Além das delegacias especializadas, no Brasil existem algumas instituicdes ndo

) R . ) )

governamentais que tém parcerias com os governos estaduais atuando diretamente no
combate de crimes digitais. Porém nos casos em que nio haja este tipo de delegacia é possivel
recorrer a delegacias comuns. As Delegacias de Crimes Virtuais atuam de forma conjunta,
como se estivessem trabalhando em um tnico crime, quando for o caso, pois, assim como nos
crimes praticados fora do 4mbito virtual, os crimes virtuais deixam rastros.

As Delegacias de Crimes virtuais atuam com base nestes rastros e vestigios, que sio
descobertos através da chamada forense computacional, sendo assim o perito responsavel pela
elaboracdo do relatério, faz a juncio dos elementos com indicios de autoria e materialidade.

Assim levando até a autoridade judicidria onde 14 havera a conclusdo.

4.1 Do crime cibernético

O termo "cibercrime" (em inglés, cybercrime), veio da Franga, na cidade de Lyon, depois
de um debate entre os membros do subgrupo das nacdes, hoje conhecido com G8, este é
formado pelos sete paises mais présperos e tecnolégicos, mais a Russia (Levy, 2001). Nessa
reunido, realizada no fim da década de 1992, o grupo debateu crimes que teriam ocorrido através
do uso de dispositivos eletrénicos com uma conex3o a internet. Tal subgrupo, conhecido por
“Grupo de Lyon”, se apropriou do termo para informar, da forma mais completa possivel, pela
época, as diferentes formas de crimes cometidos por meio da internet. O objetivo dessa reunido
era, de fato, buscar formas e maneiras para estipular e combater as praticas ilicitas da internet
(Rohrmann, 2005).

O conceito de Cibercrime, segundo a INTERPOLS3, em 2015, é: "a atividade criminosa
ligada diretamente a qualquer agdo ou prdtica ilicita na Internet.”. Esse crime pode ser definido como
através de fraudes, ou outras formas ilicitas, burlar a seguranca de dispositivos eletrénicos,
sistema de comunicagio e redes corporativas. “Dessa forma, o crime na internet, ou “cibercrime”,
nada mais é do que uma conduta ilegal realizada por meio do uso do computador e da internet” (Rosa,
2002, p. 53-57). Dentre os crimes cibernéticos, encontramos com mais facilidade e frequéncia:
pirataria; pornografia infantil; crimes contra a honra; espionagem.

Com isso, os crimes cibernéticos tém como forma de elemento as infra¢Ges penais

3 International Criminal Police Organization (Organizacio Internacional de Policia Criminal), entidade
responséavel pela cooperagio policial internacional.
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praticadas no 4mbito digital ou que estejam envolvidos com a informagio digital através dos
mais diversos meios e dispositivos eletrénicos.

Segundo o IBGE (Instituto Brasileiro de Geografia e Estatisticas) cerca de 63% das
casas brasileiras possuem acesso a internet, independente do meio (computadores, celulares,
tablets, tvs, etc.), vale ressaltar que esta pesquisa do IBGE foi realizada no ano de 2017 (Levy,
2001).

No ano de 2014 os celulares e smartphones ultrapassaram o uso de computadores na
lista de aparelhos mais utilizados no acesso a internet.

A palavra “cibernético “, traz a ideia de espago online, porém também é um termo
utilizado para discussées tecnolégicas, vale ressaltar que estd palavra também ultrapassa os
quesitos internet e vai além, assim se apropriando de tudo que é rede telematicas

Para Levy (2001, p. 17) o conceito de cibernético caracteriza-se por:

O ciberespaco (que também chamarei de ‘rede’) é o novo meio de comunicagio que
surge da interconexdo mundial de computadores. O termo especifica nio apenas a
infraestrutura material da comunicacio digital, mas também o universo ocednico de
informacdes que ele abriga, assim como os seres humanos que navegam e alimentam
esse universo.

Quanto ao neologismo “cibercultura”, especifica aqui o conjunto de técnicas
(materiais e intelectuais), de praticas, de atitudes, de modos de pensamento e de
valores que se desenvolvem no juntamente com o crescimento do ciberespago.

Ou seja, aquilo que conhecemos como “cibernético “, nio existe fisicamente, apenas no
iAmbito digital. Porém, devido a essa impressio de que a internet nio tem controles, nem
limites, é possivel observar o porqué de os cometedores dos crimes cibernéticos se sentirem

tdo 4 vontade para praticar os delitos.

4.2 Dos meios de dendncia e procedimentos cabiveis nos crimes cibernéticos

A dentncia dos crimes cibernéticos representa medida essencial para a repressio penal
e para a prevencio de novas condutas ilicitas no ambiente digital. Embora muitas vitimas
deixem de comunicar os fatos as autoridades por desconhecimento, receio ou pela falsa
percep¢io de impunidade, o ordenamento juridico brasileiro dispde de mecanismos aptos a
apuragio dessas infracdes, inclusive por meio de delegacias especializadas e canais eletrdnicos
de atendimento.

Ao constatar indicios de fraude, invasdo de dispositivo, extorsdo, ameaga, estelionato
eletrdnico, divulgagio indevida de dados ou qualquer outra prética ilicita realizada pela

internet, recomenda-se que a vitima preserve imediatamente todas as evidéncias disponiveis.
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Entre os principais elementos probatérios destacam-se capturas de tela (prints), e-mails
recebidos, registros de conversas em aplicativos de mensagens, comprovantes de
transferéncias bancérias, links utilizados pelo autor, perfis em redes sociais, nimeros
telefénicos, datas, hordrios e eventuais nomes de usudrios utilizados na pratica criminosa
(Rohrmann, 2005).

A preservacio da prova digital é relevante porque, diferentemente de vestigios fisicos
tradicionais, os dados eletrénicos podem ser facilmente apagados, alterados ou ocultados. Por
essa razdo, a doutrina ressalta a importincia da rapidez na coleta e no armazenamento das
informacdes, de forma a possibilitar futura pericia técnica e identifica¢do da autoria delitiva
(Rosa, 2002).

Além da coleta inicial de provas, é recomendavel a lavratura de ata notarial4 em
cartdrio, instrumento puiblico por meio do qual o tabelido certifica a existéncia e o contetido
de paginas eletrdnicas, mensagens, imagens ou demais registros digitais apresentados pela
vitima. A ata notarial possui relevante valor probatério, sendo frequentemente utilizada em
processos judiciais e investigacbes criminais para comprovar a autenticidade do material
apresentado (Brasil, 2015).

Em seguida, a vitima devera registrar Boletim de Ocorréncias presencialmente ou por
meio das plataformas digitais disponibilizadas pelos Estados. O boletim de ocorréncia
constitui o ato formal que comunica o fato a autoridade policial, permitindo a instauracio de
investiga¢do e adogio das providéncias cabiveis. Em muitos casos, especialmente nos delitos
patrimoniais praticados por meios eletrénicos, a rapidez do registro pode viabilizar o bloqueio
de valores transferidos e a preservacio de registros bancérios ou teleméticos.

No Brasil, algumas unidades federativas contam com delegacias especializadas em
repressdo a crimes cibernéticos. No Estado de Sdo Paulo, destaca-se a atuagdo da Delegacia de
InvestigacSes sobre Crimes Cibernéticos — DICC6 vinculada ao Departamento Estadual de

Investiga¢des Criminais. No Estado do Rio de Janeiro, atua a Delegacia de Repressdo aos

4 A ata notarial é um instrumento publico elaborado por um tabelido de notas, cuja finalidade é registrar
oficialmente fatos, situagdes, declaragdes ou contetidos presenciados pelo préprio tabelido.

5 O Boletim de Ocorréncia (B.O.) é um documento oficial elaborado pela policia para registrar formalmente a
comunicacio de um fato considerado crime, contravengio, desaparecimento, acidente ou qualquer situagio que
necessite de conhecimento das autoridades policiais.

¢ A Delegacia de Investigacdes sobre Crimes Cibernéticos (DICC) é uma unidade especializada da policia civil
responsavel pela investigagio de crimes praticados por meio da internet, computadores, celulares e demais
dispositivos eletrénicos.
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Crimes de Informatica - DRCIy, especializada na apuracio de delitos digitais. Tais unidades
possuem estrutura técnica voltada a investigacdo de fraudes eletrdnicas, invasdes de sistemas,
crimes contra a honra praticados online, entre outros ilicitos.

Na inexisténcia de delegacia especializada na localidade, a vitima poderd procurar
qualquer delegacia de policia comum, a qual possui atribui¢do para receber a noticia-crime e
adotar as providéncias iniciais. Posteriormente, conforme a complexidade do caso, podera
haver remessa 4 unidade especializada ou cooperacio entre 4rgios policiais de diferentes
Estados, especialmente quando a infracdo envolver autores situados em outras regides ou no
exterior.

A investigacdo dos crimes virtuais costuma fundamentar-se em técnicas de forense
computacional8, ramo especializado destinado a coleta, preservacio, analise e interpretacio de
vestigios digitais. Por meio dessa atividade pericial, é possivel rastrear enderecos de IP,
recuperar arquivos apagados, identificar acessos indevidos, mapear transacdes eletrénicas e
correlacionar dispositivos utilizados na pritica criminosa. Tais elementos auxiliam na
comprovagio da materialidade e na identificacdo dos responséaveis (Levy, 2001).

Importante destacar que provedores de internet, institui¢des financeiras, plataformas
digitais e empresas de tecnologia podem ser oficiados judicialmente ou pela autoridade
competente para fornecer registros técnicos, dados cadastrais e informagdes necessarias a
elucidagio dos fatos, observados os limites legais de protecdo a privacidade e ao sigilo de dados,
nos termos do Marco Civil da Internet e da legislagdo processual penal.

Dessa forma, a dendncia tempestiva, acompanhada da adequada preservacio das
provas digitais, constitui instrumento indispensdvel ao combate dos crimes cibernéticos.
Quanto mais célere for a comunicagio as autoridades, maiores serio as chances de
responsabilizagio penal do autor, recuperagio de valores subtraidos e prevencio de novas

vitimas no ambiente virtual.

7 A Delegacia de Repressdo aos Crimes de Informatica (DRCI) é uma unidade especializada da Policia Civil
criada para prevenir, investigar e combater crimes praticados no ambiente digital e por meio de recursos
tecnolégicos.

8 As técnicas de forense computacional consistem em métodos e procedimentos utilizados para identificar,
coletar, preservar, analisar e apresentar provas digitais relacionadas a crimes ou atividades ilicitas praticadas por
meio de dispositivos eletrdnicos e sistemas informéticos.
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s. CONSIDERACOES FINAIS

Como foi dito, a internet trouxe diversos resultados positivos para o mundo, seja na
drea econdmica, politica, cultural ou social. Entretanto veio também as mazelas com o seu
surgimento como por exemplo a expansio dos crimes cibernéticos que s3o estes: crimes contra
a honra, pornografia infantil, a pritica do racismo e das fraudes nos contratos eletrdnicos,
furtos de informacgdes bancarias através de hackers, dentre outros diversos crimes virtuais.

Partindo desta conjectura nasce o Direito Digital que consiste na prépria evolugio da
ciéncia juridica englobando todos os institutos do direito vigente e principios fundamentais.
Vale lembrar que, para o combate dos crimes virtuais surgiram novas leis com a intencio de
coibir o crescimento dos mesmos, mas, um dos grandes empecilhos, e que no final acaba por
fomentar ainda mais a impunidade, é a falta, ainda, de uma Lei especifica, ou quem sabe até
um cédigo especifico de regulamentacdo dos atos ilicitos praticados nas redes online.

A questdo é que a mera elaboragio de uma norma nio supre todas as questdes ilicitas
da internet pois o Estado precisa conscientizar ainda mais a sua populagio, levando mais
educagio através das escolas as criancas e adolescentes do pais para que possam combater a
prética de ilicitos pelo mundo digital.

A questdo do estelionato sentimental, que se instala inicialmente a partir de um contato
online, via redes sociais, se insere no rol de crimes cibernéticos também. A vitima acaba tendo
um relacionamento com perspectiva de futuro e, por meio de chantagem sentimental, acaba
cedendo favores financeiros ao golpista.

O artigo trouxe a questio do documentario da Netflix, onde o golpista consegue obter
vantagem financeira sobre dezenas de vitimas, fazendo com que essas acabassem obtendo
prejuizos financeiros imensuraveis.

Diante disso, apés uma crescente realiza¢io de dentincias sobre casos anédlogos, foi
criado um projeto de Lei que visa uma puni¢do maior para quem comete esse delito, o texto
foi aprovado pela Cimara e agora aguarda a aprovacio do Senado.

O que se pode concluir é que, milhares de pessoas estdo suscetiveis a golpes como esses
pois, se deixam levar pelo emocional, entretanto, sdo vitimas e nio podem ficar com o prejuizo,
por isso, é necessirio cada vez mais uma maior aten¢io e cuidado com relacionamentos

iniciados pela internet.
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