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INVESTIGAGAO CRIMINAL: ENTRE A EFICIENCIA INVESTIGATIVAE A
PROTEGCAO DOS DIREITOS FUNDAMENTAIS
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A crescente utilizagio de tecnologias digitais, especialmente a inteligéncia artificial

e o reconhecimento facial, tem transformado significativamente a investigacdo criminal no
Brasil, ampliando a capacidade de anélise de dados e a eficiéncia dos procedimentos
RES{h¥estigativos. O objetivo deste estudo foi analisar os impactos dessas tecnologias na
investigagio criminal, considerando o equilibrio entre eficiéncia investigativa e protecio dos
direitos fundamentais. Trata-se de uma pesquisa de natureza bibliografica e documental, com
abordagem qualitativa e método indutivo, baseada na anélise de artigos cientificos, legislacées
e documentos institucionais publicados entre 2020 e 2026. Os resultados evidenciam que tais
tecnologias contribuem para a celeridade e precisio na identificagio de suspeitos, porém
também apresentam riscos relevantes, como viola¢do da privacidade, discriminagio algoritmica
e fragilizacdo do devido processo legal. Observou-se, ainda, a existéncia de lacunas no
ordenamento juridico brasileiro quanto a regulamentacio especifica dessas ferramentas, o que
pode comprometer a seguranga juridica e a transparéncia das investigacdes. Conclui-se que,
embora as tecnologias analisadas representem avancos importantes para a persecucdo penal, sua
utilizagdo deve ser orientada por principios constitucionais, exigindo mecanismos de controle,
regulamenta¢io adequada e garantia dos direitos fundamentais, de modo a assegurar um

equilibrio entre inovagio tecnolégica e justiga penal.
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1 INTRODUCAO

A crescente incorporagio de tecnologias digitais no 4mbito da investiga¢do criminal tem
promovido profundas transformagdes na forma como o Estado conduz a persecugio penal,
especialmente diante do avanco de ferramentas como a inteligéncia artificial e o
reconhecimento facial. Tais recursos tecnolégicos ampliam significativamente a capacidade de
coleta, processamento e anilise de dados, permitindo maior celeridade e precisio na
identificacdo de suspeitos e na elucidacdo de infracdes penais. A relevincia do tema reside na

necessidade de compreender como essas tecnologias impactam a eficiéncia investigativa, ao
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mesmo tempo em que suscitam importantes debates juridicos relacionados a protegio dos
direitos fundamentais (Costa; Feller, 2025).

A problematizacdo que orienta a presente pesquisa consiste em analisar como o uso da
inteligéncia artificial e do reconhecimento facial impacta a investigagdo criminal no Brasil,
considerando o equilibrio entre a eficiéncia investigativa e a protec¢do dos direitos fundamentais.

O objetivo geral deste estudo é analisar como o uso da inteligéncia artificial e do
reconhecimento facial impacta a investiga¢do criminal no Brasil, considerando seus efeitos
sobre a eficiéncia investigativa e os desafios relacionados 4 protecdo dos direitos fundamentais.
Como objetivos especificos, pretende-se: examinar as principais aplicagdes dessas tecnologias
no contexto investigativo; identificar os riscos juridicos decorrentes de sua utilizagdo,
especialmente no que se refere 4 privacidade e & discriminagio algoritmica; e avaliar a adequagio
do ordenamento juridico brasileiro na regulamentacio dessas préticas, verificando a existéncia
de lacunas normativas e a necessidade de parimetros para sua utilizagdo responséivel.

A justificativa da pesquisa fundamenta-se na crescente utilizagio de tecnologias digitais
no campo da seguranga publica e na auséncia de regulamentacio especifica capaz de acompanhar
esse avanco. A adogio de sistemas de inteligéncia artificial e reconhecimento facial, embora
contribua para a modernizacdo da investigagio criminal, também pode gerar impactos negativos
quando utilizada sem critérios claros de controle e supervisdo. A pesquisa mostra-se relevante
tanto do ponto de vista académico quanto social, ao propor uma anélise critica sobre os limites
e possibilidades dessas tecnologias, contribuindo para o desenvolvimento de praticas
investigativas mais equilibradas e juridicamente seguras. Conforme apontam Negri e Winter
(2025), a auséncia de regulamentacdo adequada pode potencializar riscos de discriminagio e
comprometer a efetividade dos mecanismos de protecio de direitos.

No que se refere & metodologia, o estudo adota uma abordagem qualitativa, de natureza
bibliografica e documental, com base na analise de artigos cientificos, legislacdes e produgdes
académicas recentes sobre o tema. O método de abordagem ¢é indutivo, partindo da anélise de
estudos especificos para a construgio de conclusdes gerais acerca dos impactos das tecnologias
na investigagio criminal. A coleta de dados foi realizada por meio de levantamento em bases
como Google Académico e SciELO, priorizando publicagdes entre os anos de 2020 e 2026, de
modo a garantir a atualidade das informacdes analisadas.

Como limitaces, destaca-se o fato de a pesquisa nio envolver coleta de dados empiricos,
restringindo-se 4 anélise de fontes secundirias, o que pode limitar a abrangéncia dos resultados.
Além disso, a rdpida evolugdo tecnoldgica pode tornar parte das discussdes suscetiveis a
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atualizacBes constantes. Por fim, como proposicdo, o estudo busca contribuir para o debate
académico e juridico ao sugerir a necessidade de construcio de marcos regulatérios mais
especificos e eficazes, capazes de assegurar o uso responsidvel da inteligéncia artificial e do
reconhecimento facial na investigacio criminal, promovendo o equilibrio entre eficiéncia

investigativa e prote¢io dos direitos fundamentais.

2 REFERENCIAL TEORICO

2.1 Evolucdo da investigagio criminal

A evolugio da investigagdo criminal revela um processo continuo de transformacio,
marcado pela adaptacdo das préticas investigativas as mudangas sociais, tecnoldgicas e juridicas
ao longo do tempo. Inicialmente, os métodos de apuracio de delitos estavam fortemente
baseados em confissdes, testemunhos e evidéncias materiais obtidas de forma muitas vezes
rudimentar, com limitada preocupacio quanto a sistematizagio cientifica das provas. Com o
avango do Estado de Direito, consolidou-se a necessidade de observincia de garantias
fundamentais, o que impulsionou o desenvolvimento de técnicas mais estruturadas e
juridicamente controladas (Dantas; Costa, 2021).

Ao longo do século XX, observa-se a crescente influéncia da ciéncia na investigagido
criminal, especialmente com o desenvolvimento da criminalistica e das pericias técnicas. A
utiliza¢do de métodos cientificos, como anélise de impressdes digitais, exames laboratoriais e
técnicas de balistica, contribuiu significativamente para o aumento da confiabilidade das provas
e para a reducdo da dependéncia exclusiva de depoimentos, essa transi¢io representou um marco
na evolugdo investigativa, ao permitir a reconstru¢io mais precisa dos fatos e a identificagdo de
autores com maior grau de certeza (Machado et al., 2026).

Com o advento das tecnologias digitais, a investigagio criminal passou por uma nova e
significativa transformacio, caracterizada pela incorporacio de ferramentas capazes de lidar
com grandes volumes de dados e com a complexidade dos crimes contemporineos. O
surgimento da internet, dos dispositivos méveis e das redes digitais ampliou n3o apenas as
possibilidades de pratica delitiva, mas também os meios de investigacio, exigindo dos 6rgios
de seguranga ptiblica uma constante atualizagio de suas estratégias (Rezende, 2025).

Paralelamente a esses avancos, surgem novos desafios relacionados & compatibilizagio
entre eficiéncia investigativa e respeito aos direitos fundamentais. A ampliagio dos poderes

investigativos, impulsionada pelo uso de tecnologias avangadas, levanta questionamentos
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quanto aos limites da atuac3o estatal, sobretudo no que se refere i privacidade, a protegio de

dados e a legalidade das provas obtidas. Além disso, a evolugio do tema também abrange a

discussdo sobre a investigagio defensiva, que busca equilibrar a atuagdo das partes no processo
gac 9 q ¢ p p

penal, ampliando as possibilidades de producio probatéria pela defesa (Dantas; Costa, 2021).

2.2 A inserc¢do das tecnologias digitais na persecucio penal

A inser¢io das tecnologias digitais na persecu¢cio penal representa uma das
transformacdes mais significativas no 4mbito do Direito Processual Penal contemporineo,
refletindo a necessidade de adaptagio das institui¢des frente as novas dinimicas sociais e
criminais. Com o avango das tecnologias da informacdo, observa-se a ampliagio dos
instrumentos disponiveis para a investiga¢do e produgio de provas, permitindo maior agilidade
na coleta e no processamento de dados. Esse cenério evidencia uma mudanca paradigmaitica, na
qual a persecucio penal passa a depender, cada vez mais, de recursos digitais para a elucidagdo
de infragdes, especialmente aquelas praticadas em ambientes virtuais (Arigony; Botton;
Arigony, 2025).

A digitalizacdo da persecucio penal também se manifesta na incorporagio de
ferramentas tecnolégicas em diferentes fases do procedimento, incluindo mecanismos de
negociagio penal, como o Acordo de Nio Persecu¢io Penal (ANPP). A utilizagio de
plataformas digitais, sistemas de gestdo processual e bancos de dados interligados contribui para
maior eficiéncia e celeridade, além de possibilitar a padroniza¢io de procedimentos. Contudo,
essa moderniza¢io demanda cautela, uma vez que a automatizacio de decisdes e a dependéncia
de sistemas tecnolégicos podem comprometer garantias fundamentais se nio houver controle
adequado (Bomfim; Silva, 2025).

No 4mbito investigativo, destaca-se o uso crescente de tecnologias como o policiamento
preditivo, que utiliza algoritmos e anilise de dados para antecipar possiveis ocorréncias
criminais e direcionar a atuagdo estatal. A utilizagio de dados massivos e a interpretagio
automatizada de padres comportamentais levantam preocupagdes relacionadas a
confiabilidade das informagdes e ao risco de reforco de desigualdades estruturais (Vieira;
Santos, 2025).

O policiamento preditivo, enquanto expressio da digitalizagio da persecucio penal, deve
ser compreendido dentro de um contexto mais amplo de transformagio institucional, conforme

destaca Balduino:
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O uso de algoritmos na seguranca pﬁblica representa uma tentativa de racionalizar a
atuacgdo estatal, tornando-a mais eficiente e baseada em dados. Entretanto, a auséncia
de transparéncia nos critérios utilizados pelos sistemas e a dificuldade de auditoria dos
resultados gerados levantam questionamentos relevantes acerca da legitimidade dessas
ferramentas no imbito da persecugdo penal, especialmente quando seus efeitos
impactam diretamente direitos individuais e coletivos (Balduino, 2024, p. 143).

Embora as tecnologias digitais ampliem a capacidade investigativa do Estado, sua
utilizag¢do ndo pode prescindir de mecanismos de controle e responsabilizagio. A modernizagio
dos instrumentos investigativos e processuais contribui para maior eficiéncia e adaptagio as
novas formas de criminalidade, mas também exige uma reconfiguracio dos parimetros

normativos e institucionais.

2.3 Prova penal e novas tecnologias

A prova penal, enquanto elemento central da persecu¢io penal, tem passado por
profundas transforma¢des em razdo da incorporagio de novas tecnologias no contexto
investigativo e processual. Tradicionalmente baseada em meios como testemunhos,
documentos fisicos e pericias materiais, a atividade probatéria passou a incorporar evidéncias
digitais, oriundas de dispositivos eletrdnicos, sistemas informatizados e ambientes virtuais
(Kist, 2024).

A admissibilidade da prova digital torna-se um dos principais pontos de debate no
Direito Processual Penal contemporineo. A obtencio de dados eletrdnicos, muitas vezes
realizada por meio de técnicas sofisticadas, deve respeitar os limites constitucionais,
especialmente no que se refere a privacidade e i inviolabilidade das comunicacdes. Vieira e
Santos (2025) destacam que o uso de tecnologias como o policiamento preditivo e a analise de
dados massivos levanta questionamentos sobre a confiabilidade das informagdes utilizadas
como base probatéria, bem como sobre a transparéncia dos métodos empregados.

Além disso, a cadeia de custédia assume papel ainda mais relevante no contexto das
provas tecnoldgicas, uma vez que a manipulagio inadequada de dados digitais pode
comprometer sua validade juridica. Segundo Arigony, Botton e Arigony (2025), a
rastreabilidade dos vestigios digitais é fundamental para assegurar a confiabilidade da prova,
exigindo protocolos rigorosos de coleta, armazenamento e anilise. A volatilidade das
informacgdes digitais, aliada a facilidade de alteragio ou exclusdo de dados, reforga a necessidade
de procedimentos técnicos especializados e de profissionais capacitados.

A influéncia das novas tecnologias no Direito Penal amplia as possibilidades de

producdo probatéria, mas também intensifica os riscos de violagdo de direitos fundamentais.
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Botelho et al. (2023) ressaltam que a utilizagdo indiscriminada de ferramentas tecnolégicas pode
resultar em préticas invasivas, como monitoramento excessivo e coleta massiva de dados,
comprometendo garantias como a intimidade e a protecdo de dados pessoais. No meio do debate,
evidencia-se que a eficiéncia investigativa n3o pode se sobrepor aos limites juridicos
estabelecidos pelo ordenamento, sob pena de invalidar a prova obtida e comprometer a

legitimidade da persecugio penal.

2.4  Inteligéncia artificial na investigacdo criminal

A inteligéncia artificial (IA) tem se consolidado como uma das principais inovagdes
tecnolégicas aplicadas a investigagio criminal, redefinindo a forma como dados so coletados,
analisados e utilizados pelas autoridades responsiveis pela persecu¢io penal. Em termos
conceituais, a IA pode ser compreendida como um conjunto de sistemas computacionais
capazes de simular processos cognitivos humanos, como aprendizado, reconhecimento de
padrdes e tomada de decisdes, por meio de algoritmos e modelos estatisticos. No contexto
juridico-penal, seu funcionamento estd diretamente associado ao uso de grandes volumes de
dados (big data), que sdo processados para identificar correlagdes relevantes a investigagio.
Ferreira e Jacob (2025) destacam que a aplicagio da IA no processo penal representa uma
evolucdo significativa, ao permitir maior precisdo e rapidez na anilise de informacdes
complexas, embora também imponha novos desafios a interpretacio juridica.

No 4mbito da investigacdo criminal, a inteligéncia artificial tem sido amplamente
utilizada em diversas aplica¢des praticas, que vio desde a anélise de dados até a previsio de
comportamentos delitivos. Sistemas de policiamento preditivo, por exemplo, utilizam
algoritmos para identificar 4reas com maior probabilidade de ocorréncia de crimes, orientando
a atuacdo das forgas de seguranca publica. Segundo Costa e Feller (2025), essas ferramentas
ampliam significativamente a capacidade investigativa do Estado, tornando os processos mais
dgeis e baseados em evidéncias empiricas, o que contribui para a eficiéncia da persecucdo penal.

Outro campo de destaque na aplicagio da IA refere-se a investigacio de crimes
cibernéticos, nos quais a complexidade técnica exige solucdes igualmente sofisticadas. Filho,
Rodrigues e Cruz (2026) ressaltam que a utilizagdo da inteligéncia artificial nesses casos permite
nio apenas a identificagdo mais rdpida de delitos, mas também a antecipacio de
comportamentos criminosos, o que fortalece a atuac¢do preventiva do Estado.

A inteligéncia artificial proporciona ganhos significativos em termos de eficiéncia,

precisio e capacidade analitica. A automatizacdo de tarefas repetitivas e a possibilidade de
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processamento de grandes volumes de dados em curto espaco de tempo permitem que os
investigadores concentrem seus esfor¢os em atividades mais estratégicas. Entretanto, como
apontam Bichara, Cascardo e Perazzoni (2024), tais beneficios devem ser analisados com
cautela, uma vez que os sistemas de IA podem reproduzir vieses existentes nos dados utilizados,

resultando em discriminagdo algoritmica e reforco de desigualdades estruturais.

2.5 Reconhecimento facial na investigagdo criminal

O reconhecimento facial constitui uma tecnologia baseada em inteligéncia artificial
voltada 2 identificagio ou verificagdo de individuos por meio da anélise de caracteristicas
biométricas do rosto. Seu funcionamento ocorre a partir da captura de imagens por cimeras ou
dispositivos digitais, seguida da extracio de pontos nodais da face, como distincia entre olhos,
formato do nariz e contorno facial, que sio convertidos em dados matemiticos e comparados
com bancos de dados previamente armazenados. Conforme destacam Scopel e Puhl (2024), a
utilizag¢do do reconhecimento facial como meio de prova no processo penal exige cautela, uma
vez que sua validade depende da confiabilidade dos sistemas e da observincia de garantias
legais.

No Brasil, a adogio do reconhecimento facial tem se expandido significativamente nos
altimos anos, especialmente em grandes centros urbanos e eventos de grande porte. Orgios de
seguranca publica passaram a implementar sistemas de monitoramento com cimeras
inteligentes capazes de identificar suspeitos em tempo real, integrando dados de diferentes bases
institucionais. Martino (2022) observa que, no cendrio internacional e nacional, o
reconhecimento facial tem sido empregado como instrumento estratégico no combate ao crime
organizado e ao terrorismo, embora sua aplicagio levante questionamentos quanto aos limites
juridicos e 4 necessidade de regulamentagio especifica.

A eficiéncia do reconhecimento facial reside, sobretudo, na sua capacidade de processar
grandes volumes de dados em curto espago de tempo, oferecendo respostas rdpidas as demandas
investigativas. A automatizacio do reconhecimento de individuos reduz a dependéncia de
métodos tradicionais, como reconhecimento pessoal por testemunhas, que frequentemente
estdo sujeitos a falhas humanas. No entanto, essa eficiéncia nio é absoluta, sendo condicionada
a qualidade dos algoritmos utilizados, 4 precisdo dos bancos de dados e as condi¢Ges ambientais

de captacdo das imagens.

[...] o reconhecimento facial, embora represente um avanco significativo na seguranga publica,
nio pode ser compreendido como uma ferramenta infalivel, uma vez que sua eficicia
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depende de multiplos fatores técnicos e operacionais, incluindo a qualidade das
imagens, a atualizacdo dos bancos de dados e a auséncia de vieses nos algoritmos
utilizados, fatores estes que podem comprometer a precisio dos resultados e gerar
consequéncias juridicas relevantes (Mezzomo, 2024).

A tecnologia deve ser utilizada com cautela, especialmente no contexto da produgio de
provas penais. As limitagdes do reconhecimento facial digital tém sido amplamente discutidas
na literatura, sobretudo no que se refere aos riscos de erros judiciais e discriminagio algoritmica.
Cani e Nunes (2022) destacam que os sistemas de reconhecimento facial podem apresentar taxas
de erro mais elevadas em relacio a determinados grupos populacionais, em razdo de vieses

presentes nos dados utilizados para treinamento dos algoritmos

2.6 Riscos e desafios juridicos

A incorporagio da inteligéncia artificial e do reconhecimento facial na investigacio
criminal suscita relevantes reflexdes acerca da protecdo dos direitos fundamentais no Estado
Democratico de Direito. Conforme destacam Costa e Feller (2025), o uso da inteligéncia
artificial no 4mbito investigativo deve ser orientado por critérios juridicos que garantam a
legalidade e a proporcionalidade das intervengdes, evitando abusos decorrentes da ampliagdo do
poder estatal.

A utilizacdo de sistemas de reconhecimento facial, em especial, intensifica o debate sobre
a protegio de dados pessoais e a vigildncia massiva. A coleta de informagdes biométricas sem o
devido controle pode configurar viola¢do a intimidade e 4 autodeterminacdo informativa dos
individuos, sobretudo quando realizada de forma indiscriminada em espacos publicos. Santos e
Jacob (2025) ressaltam que a identificacdo criminal em meios eletrdnicos, embora eficiente,
apresenta desafios significativos quanto a garantia da confiabilidade dos dados e & prevengio de
erros que possam comprometer direitos fundamentais.

Outro aspecto relevante refere-se a possibilidade de discriminagio algoritmica,
decorrente do uso de sistemas de inteligéncia artificial treinados com bases de dados enviesadas.
Tais sistemas podem reproduzir e até amplificar desigualdades estruturais, afetando de maneira
desproporcional determinados grupos sociais. Hermes e Leal (2025) apontam que a integracdo
entre inteligéncia artificial e politicas ptblicas de seguranga deve considerar a necessidade de
protecdo dos direitos fundamentais, evitando que a busca por eficiéncia resulte em praticas
discriminatérias ou em violagdes sisteméticas de garantias individuais.

Além disso, a utilizacdo de provas obtidas por meio dessas tecnologias levanta

questionamentos quanto ao devido processo legal, ao contraditério e & ampla defesa. A
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opacidade dos algoritmos, muitas vezes classificados como “caixas-pretas”, dificulta a
compreensio dos critérios utilizados para a tomada de decises automatizadas, o que pode
comprometer a possibilidade de contestagio por parte da defesa. Costa e Feller (2025) destacam
que a legitimidade da prova tecnolégica depende da sua auditabilidade e da possibilidade de
verificacdo por peritos independentes, garantindo que o acusado tenha pleno acesso aos
elementos que fundamentam a acusagio.

A protecdo de dados pessoais no contexto da investigagio criminal ganhou centralidade
com a crescente utilizaco de tecnologias como a inteligéncia artificial e o reconhecimento
facial. Essas ferramentas, ao operarem por meio da coleta, armazenamento e processamento de
grandes volumes de informacdes, frequentemente lidam com dados sensiveis, incluindo
informacdes biométricas e comportamentais dos individuos, sendo de extrema importincia
assegurar que o uso dessas tecnologias esteja em conformidade com os principios que regem a
protecio de dados, especialmente no que se refere a privacidade e 3 autodeterminagio
informativa, uma vez que, a atividade de inteligéncia em seguranga ptblica deve buscar um
equilibrio entre a eficiéncia investigativa e a preservacdo dos direitos individuais (Costa, 2024).

A Lei Geral de Protecio de Dados Pessoais (LGPD) estabelece um marco normativo
fundamental para a regulamentacio do tratamento de dados pessoais no Brasil, incluindo
aqueles utilizados no 4mbito da seguranca publica. A legislacio prevé hipéteses especificas de
tratamento para fins de investigaco e repressio penal, mas também imp&e limites claros, como
a observincia dos principios da finalidade, necessidade, adequacio e seguranca. O uso de
inteligéncia artificial e reconhecimento facial deve estar alinhado a esses parimetros,
garantindo que a coleta e o processamento de dados sejam realizados de forma proporcional e
justificada, assegurando que o avango tecnolégico ndo comprometa direitos fundamentais
(Brasil, 2018).

Sistemas de reconhecimento facial, por exemplo, dependem de bancos de dados extensos
e atualizados, o que pode gerar riscos de vazamento, uso indevido ou compartilhamento nio
autorizado de informacdes. Santos e Jacob (2025) ressaltam que a identificagio criminal em
meios eletrdnicos exige mecanismos rigorosos de controle e validagdo, a fim de garantir a
confiabilidade dos dados e prevenir erros que possam resultar em prejuizos aos individuos.

O devido processo legal representa um dos fundamentos estruturantes do processo
penal, assegurando que a atuacio estatal na persecucio criminal ocorra dentro de limites
previamente estabelecidos, com respeito as garantias individuais e aos direitos fundamentais.
A utilizacdo de dados digitais, algoritmos e sistemas automatizados exige ndo apenas eficiéncia

Revista Ibero-Americana de Humanidades, Ciéncias e Educacio. Sao Paulo, v. 12, n. 5, maio. 2026.
ISSN: 2675-3375



Revista Ibero-
Americana de
Humanidades,
Cienciase
Educagio

. Revista Ibero-Americana de Humanidades, Ciéncias ¢ Educacio — REASE

técnica, mas também conformidade com os principios constitucionais que regem o processo
penal. A admissibilidade das provas digitais deve ser analisada a luz do devido processo legal,
considerando a legalidade de sua obtengio e a confiabilidade dos meios utilizados (Vieira;
Santos, 2025).

A prova tecnolégica, por sua natureza imaterial e altamente volitil, demanda cuidados
especificos quanto a sua coleta, preservagio e anélise, especialmente no que se refere a cadeia de
custédia. A integridade dos dados digitais pode ser facilmente comprometida por manipulagdes
indevidas ou falhas nos sistemas utilizados, o que impacta diretamente sua validade no processo
penal. Arigony, Botton e Arigony (2025) destacam que a persecucio penal na era da informagio
exige protocolos rigorosos que garantam a rastreabilidade dos vestigios digitais, assegurando
que a prova apresentada em juizo seja auténtica e confidvel.

Outro aspecto relevante refere-se a possibilidade de contesta¢io das provas tecnolégicas
pela defesa, elemento essencial para a efetivagio do contraditério e da ampla defesa. A
complexidade dos sistemas utilizados na produgio de provas digitais, muitas vezes baseados em
algoritmos de dificil compreensido, pode dificultar o acesso pleno is informacées necessérias
para a impugnac¢do. Conforme apontam Moreira, Ferracini e Sandaniel (2025), os avangos
tecnolégicos no Direito Penal impdem a necessidade de adaptagio das estruturas processuais,
de modo a garantir que o acusado tenha condicdes reais de compreender e contestar os elementos
probatérios apresentados contra si.

Além disso, a obtengio de provas por meio de tecnologias digitais deve respeitar limites
legais claros, especialmente no que se refere a protecio da privacidade e a inviolabilidade das
comunicagdes. A utilizagio de ferramentas como interceptagdes teleméticas, monitoramento de
dados e anilise de informacGes pessoais deve estar condicionada 3 autorizagio judicial e a
observincia do principio da proporcionalidade. Vieira e Santos (2025) enfatizam que a busca
por eficiéncia investigativa nio pode justificar a adocdo de priticas que violem direitos

fundamentais, sob pena de comprometer a legitimidade do processo penal.

2.7  Regulamentagdo no ordenamento juridico brasileiro

A regulamentagio do uso de inteligéncia artificial e reconhecimento facial na
investigagio criminal no ordenamento juridico brasileiro ainda se encontra em processo de
consolidacdo, refletindo o descompasso entre o avanco tecnoldgico e a evolugio normativa.
Embora tais tecnologias j4 sejam amplamente utilizadas por érgios de seguranca publica, o

arcabougo juridico existente nio foi originalmente concebido para lidar com as especificidades
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desses instrumentos digitais. Scopel e Puhl (2024) destacam que a utilizacdo do reconhecimento
facial como meio de prova exige uma regulamentacio mais especifica, capaz de garantir sua
validade sem comprometer direitos fundamentais.

No plano normativo, a legislacdo brasileira dispde de instrumentos relevantes que
tangenciam o uso de tecnologias digitais na investiga¢do criminal, como normas relativas a
protecio de dados, 4 interceptacio de comunicacdes e a4 produgio de provas. Contudo, tais
dispositivos nio abordam de forma direta as particularidades da inteligéncia artificial e do
reconhecimento facial, especialmente no que se refere i transparéncia dos algoritmos e a
auditabilidade dos sistemas utilizados (Santos; Jacob, 2025).

A auséncia de regulamentacio especifica sobre o uso dessas tecnologias contribui para a
ampliacio de riscos relacionados a discriminacdo algoritmica e 4 violagio de direitos
fundamentais. Sistemas de reconhecimento facial, quando utilizados sem critérios rigorosos,
podem reproduzir vieses presentes nos dados utilizados para seu treinamento, afetando de
maneira desproporcional determinados grupos sociais. As falhas na regulamentacio da
inteligéncia artificial dificultam o enfrentamento dessas distor¢Ses, comprometendo a
efetividade de mecanismos de controle e responsabilizagio (Negri; Winter, 2025).

Outro aspecto relevante refere-se a necessidade de estabelecimento de parimetros claros
para o uso legitimo da inteligéncia artificial e do reconhecimento facial na investigagio
criminal. A defini¢do de critérios como proporcionalidade, finalidade e necessidade torna-se
essencial para assegurar que a utilizacdo dessas ferramentas ocorra dentro dos limites
constitucionais. Scopel e Puhl (2024) ressaltam que a admissibilidade da prova obtida por meio
de reconhecimento facial deve estar condicionada 3 observidncia de garantias processuais,
incluindo a possibilidade de contestacido pela defesa e a verificagdo da confiabilidade do sistema

utilizado.

3 MATERIAL E METODOS

A presente pesquisa caracteriza-se como um estudo de natureza bibliogrifica e
documental, voltado 4 anélise do uso da inteligéncia artificial e do reconhecimento facial na
investigacdo criminal, com enfoque nos impactos sobre a eficiéncia investigativa e na protecido
dos direitos fundamentais. A investigacio fundamenta-se em producdes académicas recentes,
legislacGes vigentes e documentos institucionais, permitindo a constru¢io de uma anélise critica

e sistematizada do tema proposto. Trata-se de um estudo de cariter exploratdrio e descritivo,
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na medida em que busca aprofundar a compreensio sobre fenémenos contemporineos ainda
em consolida¢io no campo juridico.

Quanto a abordagem, a pesquisa adota o método qualitativo, uma vez que se dedica a
interpretacdo de contetidos normativos, doutrindrios e cientificos, com o objetivo de identificar
padrdes, categorias e relagdes entre os elementos analisados. O método de abordagem utilizado
é o indutivo, partindo da anilise de estudos especificos sobre tecnologias aplicadas a
investigagio criminal para a formulacdo de concluses mais amplas acerca de seus impactos no
ordenamento juridico brasileiro.

No que se refere aos materiais utilizados, o estudo baseia-se em artigos cientificos, livros,
legislacdes e documentos oficiais, selecionados a partir de critérios de relevincia temitica,
atualidade e confiabilidade. As fontes foram obtidas por meio de bases de dados como Google
Académico e SciELO, priorizando publica¢des entre os anos de 2020 e 2026, de modo a garantir
a contemporaneidade das discussées. Também foram analisadas normas juridicas pertinentes,
como a legislacdo de protecio de dados e dispositivos relacionados a persecugio penal, com o
intuito de compreender o arcabouco normativo aplicdvel ao uso das tecnologias investigativas.

A coleta de dados foi realizada por meio de levantamento bibliogréfico sistematizado,
utilizando palavras-chave relacionadas 24 inteligéncia artificial, reconhecimento facial,
investigagio criminal, prova digital e direitos fundamentais. Apés a selecio das fontes,
procedeu-se 3 leitura exploratéria, seletiva e analitica dos materiais, com organizacdo das
informacSes em fichamentos temiticos. Essa etapa permitiu identificar os principais
argumentos, conceitos e contribui¢des dos autores, facilitando a constru¢io do referencial
tedrico e da anélise critica desenvolvida ao longo do trabalho.

A anilise dos dados foi conduzida por meio da técnica de anilise de contetdo,
possibilitando a categorizacdo das informagdes em eixos temdticos, como eficiéncia tecnoldgica,
riscos juridicos e protecdo de direitos fundamentais. Essa sistematizagdo favoreceu a articulacio
entre teoria e prética, permitindo a interpretacdo critica dos dados a luz dos objetivos da
pesquisa. Dessa forma, a metodologia adotada assegura rigor cientifico e coeréncia analitica,

contribuindo para a produ¢io de um estudo consistente e alinhado s exigéncias académicas.

4RESULTADOS E DISCUSSAO

4.1 Eficiéncia das tecnologias

A anilise dos dados e da literatura evidencia que a incorporagio da inteligéncia artificial

e do reconhecimento facial na investigacdo criminal tem contribuido significativamente para o
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aumento da eficiéncia dos procedimentos investigativos. Essas tecnologias permitem o
processamento de grandes volumes de informag¢des em tempo reduzido, viabilizando a
identificacio de padrdes, a localizacdo de suspeitos e a antecipagdo de condutas criminosas com
maior precisio, sendo possivel observar uma mudanca no paradigma investigativo, que passa a
ser orientado por dados e por ferramentas automatizadas de andlise, ampliando a capacidade de
resposta das instituicdes de seguranga ptblica. Conforme destacam Costa e Feller (2025), o uso
da inteligéncia artificial possibilita uma atuagio mais estratégica e baseada em evidéncias,
reduzindo a dependéncia exclusiva de métodos tradicionais.

O reconhecimento facial tem se mostrado um instrumento relevante para a identificagio
de individuos em espagos publicos e para a localizagio de pessoas procuradas pela justica, a sua
utilizagio em tempo real integrada a bancos de dados, contribui para a celeridade das
investigagdes e para o aumento da taxa de resolucio de crimes. A aplica¢do dessa tecnologia
como meio de prova pode fortalecer a persecucdo penal, desde que observados critérios técnicos
que assegurem sua confiabilidade. Assim, os resultados indicam que essas tecnologias
desempenham papel relevante na moderniza¢io da investigagio criminal, tornando-a mais

eficiente e adaptada as dindmicas contemporaneas (Scopel; Puhl, 2024).

4.2 Riscos identificados

Apesar dos beneficios observados, a utiliza¢do de inteligéncia artificial e reconhecimento
facial na investigagdo criminal apresenta riscos significativos que impactam diretamente a
protecio dos direitos fundamentais. Um dos principais problemas identificados refere-se
possibilidade de discriminacdo algoritmica, decorrente de vieses presentes nos dados utilizados
para o treinamento dos sistemas. Bichara, Cascardo e Perazzoni (2024) alertam que o uso
indiscriminado da inteligéncia artificial pode reforcar desigualdades estruturais, especialmente
quando n3o hd mecanismos adequados de controle e auditoria.

Outro risco relevante diz respeito a violagdo da privacidade e a coleta excessiva de dados
pessoais, especialmente no caso do reconhecimento facial em espacos ptblicos. A auséncia de
regulamentagio especifica e de transparéncia nos processos de tratamento de dados pode
resultar em praticas de vigildncia massiva, incompativeis com os principios constitucionais. A
identificagio criminal em meios eletrénicos exige limites claros e mecanismos de
responsabilizacdo, a fim de evitar abusos e garantir a prote¢io dos individuos (Santos; Jacob,

2025).
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4.3 Equilibrio entre eficiéncia e direitos fundamentais

A partir da anélise realizada, verifica-se que o principal desafio na utilizacdo de
inteligéncia artificial e reconhecimento facial na investigacio criminal consiste em estabelecer
um equilibrio entre a busca por eficiéncia e a preservacio dos direitos fundamentais. Embora
essas tecnologias oferecam vantagens operacionais relevantes, sua utilizagdo deve estar
condicionada ao respeito aos principios constitucionais, como legalidade, proporcionalidade e
devido processo legal. A eficiéncia investigativa ndo pode ser considerada um valor absoluto,
devendo ser ponderada i luz das garantias individuais. Conforme afirmam Hermes e Leal
(2025), a incorporagido de tecnologias na seguranga publica deve estar alinhada & promogdo dos
direitos fundamentais, evitando que o avanco tecnolégico resulte em viola¢Ses sistemiticas.

Ademais, a construcio desse equilibrio depende da implementacio de marcos
regulatérios adequados, bem como de mecanismos de controle que assegurem a transparéncia e
a auditabilidade dos sistemas utilizados. A possibilidade de contesta¢io das provas tecnoldgicas
pela defesa e a garantia de acesso as informacdes que fundamentam as decisdes automatizadas
sdo elementos essenciais para a legitimidade da persecucio penal. Assim, os resultados indicam
que a adogdo responséivel dessas tecnologias exige uma atuagio integrada entre inovagio técnica
e rigor juridico, de modo a assegurar que a eficiéncia investigativa nio comprometa os

fundamentos do Estado Democratico de Direito (Vieira; Santos, 2025).

4.4 O Projeto de Lei da Inteligéncia Artificial e a necessidade de regulamentagio especifica na
investigagio criminal.
O avango da inteligéncia artificial aplicada & investigagio criminal evidencia a

necessidade de constru¢io de mecanismos normativos capazes de compatibilizar inovacio
tecnoldgica e prote¢do dos direitos fundamentais. Embora o ordenamento juridico brasileiro
possua dispositivos relevantes relacionados a protecio de dados pessoais e as garantias
processuais penais, verifica-se a inexisténcia de regulamentacio especifica suficientemente
detalhada acerca da utilizag3o de sistemas de inteligéncia artificial e reconhecimento facial na
persecucio penal.

Nesse contexto, destaca-se o Projeto de Lei n2 2.338/2023, em tramita¢do no Congresso
Nacional cujo autor é o Senador Rodrigo Pacheco, dispde sobre o desenvolvimento, o fomento
e o uso ético e responséavel da inteligéncia artificial com base na centralidade da pessoa humana
e na protecdo dos direitos fundamentais. A proposta legislativa busca instituir o marco

regulatério da inteligéncia artificial no Brasil, estabelecendo principios relevantes para o
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desenvolvimento e utilizagdo dessas tecnologias, dentre eles a supervisio humana, a
transparéncia algoritmica, a prevencio da discriminacdo, a responsabilizacio dos agentes
envolvidos e a protecio dos direitos fundamentais. Observa-se que o projeto adota uma
perspectiva baseada em riscos, classificando determinados sistemas de inteligéncia artificial
como de “alto risco”, especialmente aqueles utilizados pelo Poder Publico em atividades
relacionadas a seguranga publica e persecucdo penal.

A relevincia dessa regulamentagio torna-se ainda mais evidente diante dos riscos
identificados na utilizacdo da inteligéncia artificial aplicada a investigac¢do criminal. Conforme
observa O’Neil (2017 apud BICHARA; CASCARDO; PERAZZONI,2024) a utilizagio de
estatisticas como fundamento para decisdes policiais pode resultar na automatizagio de
preconceitos j4 existentes na sociedade, intensificando desigualdades no tratamento juridico
conferido aos individuos. Isso ocorre porque sistemas algoritmicos operam a partir de padrdes
extraidos de bancos de dados historicamente marcados por seletividades sociais e raciais.

Nessa mesma perspectiva, Bichara, Cascardo e Perazzoni (2024) ressaltam que o
chamado racismo algoritmico constitui um dos principais desafios éticos e juridicos decorrentes
da utilizacdo da inteligéncia artificial na seguranca ptblica. Segundo os autores, determinados
sistemas automatizados apresentam maior incidéncia de erros em rela¢do a grupos racialmente
vulnerabilizados, comprometendo principios fundamentais como igualdade, dignidade da
pessoa humana e presuncio de inocéncia. Os autores destacam, ainda, que a inteligéncia
artificial, ao contririo do que muitas vezes se acredita, nio consiste em ferramenta plenamente
neutra ou isenta de vieses, uma vez que opera a partir de dados produzidos socialmente,
refletindo e até mesmo reforcando desigualdades estruturais j4 existentes. No contexto da
investigagio criminal, tal problemitica torna-se especialmente alarmante, considerando o
elevado potencial de producgio de injusticas decorrentes da automatizagio de decisGes e da
reproducio de padrdes discriminatdrios.

Além disso, Bichara, Cascardo e Perazzoni (2024) afirmam que o racismo algoritmico
nio deve ser compreendido apenas como falha técnica passivel de corre¢cio mediante simples
ajustes computacionais, mas como expressio de desigualdades sociais historicamente
consolidadas. Nesse sentido, o enfrentamento desses vieses exige abordagem interdisciplinar
envolvendo direito, ética, tecnologia e politicas ptblicas, bem como a inclusio de perspectivas
diversas nos processos de desenvolvimento e implementag¢io dos sistemas de inteligéncia
artificial, visando assegurar maior transparéncia, equidade e respeito aos direitos fundamentais
no dmbito da investiga¢io criminal.

Revista Ibero-Americana de Humanidades, Ciéncias e Educacio. Sao Paulo, v. 12, n. 5, maio. 2026.
ISSN: 2675-3375

16



Revista Ibero-
Americana de
Humanidades,
Cienciase
Educagio

. Revista Ibero-Americana de Humanidades, Ciéncias ¢ Educacio — REASE

Sob essa perspectiva, verifica-se que a regulamentacio da inteligéncia artificial na

investigacio criminal n3o possui apenas finalidade técnica, mas também constitucional e
. ~ A b ’ . ’ .

processual penal. A criagio de pardmetros juridicos claros é essencial para assegurar que o uso

dessas tecnologias respeite principios como legalidade, proporcionalidade, igualdade e devido

processo legal, além de garantir o contraditério, a ampla defesa e a presun¢io de inocéncia.

Dessa forma, busca-se evitar priticas abusivas e assegurar equilibrio entre eficiéncia

investigativa e protecdo das garantias fundamentais no 4mbito do processo penal.

s CONSIDERACOES FINAIS

A presente pesquisa analisou os impactos da inteligéncia artificial e do reconhecimento
facial na investigacdo criminal no Brasil, evidenciando que essas tecnologias contribuem
significativamente para o aumento da eficiéncia investigativa, especialmente na anilise de
dados e identificagio de suspeitos. Observa-se que a inovacdo tecnolégica tem potencial para
modernizar a persecucdo penal e torni-la mais 4gil e estratégica.

Entretanto, também foram identificados riscos relevantes, sobretudo no que se refere a
privacidade, 4 protecio de dados pessoais, a possibilidade de discriminagio algoritmica e as
garantias do devido processo legal. A auséncia de regulamentacio especifica e a opacidade dos
sistemas tecnolégicos podem comprometer a transparéncia e a seguranga juridica, reforcando a
necessidade de controle sobre o uso dessas ferramentas.

Além disso, verificou-se que o ordenamento juridico brasileiro ainda apresenta lacunas
quanto a regulamentacdo dessas tecnologias, o que evidencia a necessidade de atualizacdo
normativa. A aplicagio da inteligéncia artificial e do reconhecimento facial deve observar
principios como legalidade, proporcionalidade e transparéncia, garantindo compatibilidade com
os direitos fundamentais.

Conclui-se, portanto, que o desafio central consiste em equilibrar a eficiéncia
investigativa com a prote¢io dos direitos fundamentais. Para isso, é essencial o
desenvolvimento de marcos regulatérios especificos e mecanismos de fiscalizagio, de modo a
assegurar que o uso dessas tecnologias ocorra de forma legitima, responsivel e compativel

com o Estado Democritico de Direito.
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