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RESUMO: A lavagem de dinheiro revela-se um fendmeno que busca velar a origem ilicita de ativos para
reinseri-los na economia formal com aparéncia idénea. O presente estudo disseca os desafios juridicos
desse delito no auge da era digital, pormenorizadamente na descentralizagio e no anonimato das
criptomoedas. A transi¢do do sistema financeiro tradicional para o ambiente de criptoativos, operados
via tecnologia blockchain, impde obsticulos disruptivos a fiscalizagdo estatal devido 4 auséncia de uma
autoridade central de controle. Averiguam-se as lacunas da Lei n® 9613/1998 e a pertinéncia do novo
Marco Legal dos Ativos Virtuais, a Lei n2 14.478/2022, que denominou o Banco Central como regulador
dos provedores de servicos de ativos virtuais. O pilar da problematica examinada se sustenta com a falta
de opacidade das transa¢des digitais que desafiam os instrumentos juridicos vigentes de prevencio e
combate. Ordeiramente, a pesquisa adquire carater descritivo, com abordagem qualitativa e referencias
de doutrinas nacionais e internacionais, a contar com normas do Grupo de Acdo Financeira (GAFI) e
deliberagdes do Conselho de Controle de Atividades Financeiras (COAF). Conclui-se que a eficicia da
persecucdo penal depende da adaptacio das normas de compliance, como o Know Your Customer, e da
implementacio de tecnologias avancadas de anélise de blockchain para atenuar os riscos de ocultagio de
capital em redes descentralizadas. Tal cenirio demanda o fortalecimento da cooperagio juridica
internacional e o treinamento especializado de 4rgdos investigativos. A convergéncia entre o
monitoramento de exchanges e a inteligéncia de dados torna-se, portanto, o mecanismo indispensavel para
transpor as camadas de anonimato e garantir a higidez do sistema financeiro global. Ajuiza-se, também,
que a natureza limitrofe desses ativos exige uma conciliagdo normativa global, uma vez que a
neutralizagdo do crime organizado transnacional depende da superagio de barreiras jurisdicionais,
garantindo que a inovacio tecnoldgica nio se torne um reftgio para a impunidade econémica vigente.
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ABSTRACT: Money laundering reveals itself as a phenomenon that seeks to veil the illicit
origin of assets to reinsert them into the formal economy with a legitimate appearance. This
study dissects the legal challenges of this crime at the height of the digital age, specifically
regarding the decentralization and anonymity of cryptocurrencies. The transition from the
traditional financial system to the crypto-asset environment, operated via blockchain
technology, imposes disruptive obstacles to state oversight due to the absence of a central
controlling authority. The study examines the gaps in Law No. 9,613/1998 and the relevance of
the new Legal Framework for Virtual Assets, Law No. 14,478/2022, which designated the
Central Bank as the regulator for virtual asset service providers. The core problem lies in the
opacity of digital transactions that challenge current legal instruments for prevention and
combat. Methodologically, the research assumes a descriptive nature with a qualitative
approach and a bibliographic review of national and international doctrines, including Financial
Action Task Force (FATF standards and COAF resolutions. It is concluded that the
effectiveness of law enforcement depends on the adaptation of compliance norms, such as
Know Your Customer, and the implementation of advanced blockchain analysis technologies
to mitigate capital concealment risks in decentralized networks. Such a scenario demands the
strengthening of international legal cooperation and specialized training for investigative
bodies. The convergence between exchange monitoring and data intelligence becomes,
therefore, the indispensable mechanism to bypass anonymity layers and ensure the integrity of
the global financial system. It is also argued that the borderline nature of these assets requires
global regulatory reconciliation, since the neutralization of transnational organized crime
depends on overcoming jurisdictional barriers, ensuring that technological innovation does not
become a haven for current economic impunity.

Keywords: Money laundering. Cryptocurrencies. Legal Framework for Virtual Assets.
Blockchain. Criminal prosecution.

1 INTRODUCAO

A lavagem de dinheiro constitui um fenémeno criminoso multifacetado e de alta
complexidade, cujo objetivo central é dissimular a origem de ativos provenientes de atividades
ilicitas, de modo a reinseri-los no fluxo da economia formal com aparéncia de legitimidade. O
processo pode ser classicamente dividido em trés fases interdependentes: a colocagdo
(placement), quando o capital ilicito é introduzido no sistema financeiro; a ocultagio ou
estratificacdo (layering), que consiste na realizacdo de multiplas e complexas transacdes para
dificultar o rastreamento da origem dos fundos; e, por fim, a integracdo (integration), momento
em que os ativos, j4 com aparéncia licita, retornam ao criminoso para serem usufruidos (Reis;
Silva, 2021).

No Brasil, a resposta estatal a essa pritica foi formalizada tardiamente com a
promulgacdo da Lei n? 9.613, de 3 de marco de 1998 (Brasil, 1998). Em sua redagdo original, a
legislagdo adotou um modelo restritivo, condicionando a pormenorizac¢io do crime de lavagem

de dinheiro & proveniéncia de recursos de um rol taxativo (numerus clausus) de infragdes penais
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antecedentes. Essa lista inclufa crimes graves como trifico de entorpecentes, terrorismo,
contrabando ou tréfico de armas, e crimes contra a administragdo publica.

Contudo, essa abordagem se mostrou insuficiente, pois criava zonas de imunidade que
resulta na lavagem de capitais oriundos de outras atividades criminosas igualmente danosas,
como a corrupg¢io privada, a organizagio criminosa no vinculada aos crimes do rol e diversas
formas de fraude, o que limitava severamente a efetividade da persecucdo penal (Reis; Silva,
2021).

A percepcio dessa lacuna e o imperativo de alinhar o Brasil as melhores préticas
internacionais de combate 3 criminalidade organizada levaram a uma reforma legislativa
crucial. Com a edigdo da Lei n® 12.683, de 9 de julho de 2012 (Brasil, 2012), o rol de crimes
antecedentes foi suprimido, passando-se a admitir que qualquer infra¢io penal (crime ou
contravencdo) pudesse figurar como antecedente da lavagem de dinheiro. Essa alteracdo
representou um avango significativo, dotando a estrutura judicidria de uma ferramenta mais
poderosa e abrangente para descapitalizar organizacdes criminosas e reprimir a ocultacio de
ativos de qualquer natureza ilicita (Reis; Silva, 2021).

A presente pesquisa insere-se no imbito do Direito Penal Econdmico e Digital,
abordando a temitica, a qual se revela de significativa relevincia no cenirio juridico
contemporianeo. A evolucio legislativa e jurisprudencial sobre o tema demonstra alguns
avancos importantes; contudo, ainda subsistem controvérsias interpretativas e lacunas
normativas relacionadas ao funcionamento dessa pratica no Brasil. Nesse contexto, emerge a
seguinte problematica: De que modo a descentralizacdo e o anonimato proporcionados pelas
criptomoedas na era digital desafiam os instrumentos juridicos de prevencio e combate 2
lavagem de dinheiro?.

A partir dessa indagacgdo central, formulam-se as seguintes hipdteses: A descentralizagio
e o anonimato ocasionados pelas criptomoedas aumentam as adversidades de aplicagdo da Lei
n. 9.613/1998 na repressdo a lavagem de dinheiro, posto que, os mecanismos tradicionais de
controle e fiscalizagio financeira tornam-se insuficientes perante a auséncia de intermediarios
regulados e da opacidade das transacdes digitais, exigindo adaptagdes legislativas e regulatérias
especificas para o ambiente virtual; O anonimato e a descentralizagio

das criptomoedas n3o s3o, por si sé, obsticulos intransponiveis, mas se tornam
problemiticos diante da auséncia de regulagio internacional uniforme, o que dificulta a

harmoniza¢io de mecanismos de prevengio e repressio.

Revista Ibero-Americana de Humanidades, Ciéncias e Educacio. Sao Paulo, v. 12, n. 5, maio. 2026.
ISSN: 2675-3375



Revista Ibero-
Americana de
Humanidades,
Cienciase
Educagio

. Revista Ibero-Americana de Humanidades, Ciéncias ¢ Educacio — REASE

O objetivo geral do presente estudo consiste em analisar os desafios juridicos da lavagem
de dinheiro no contexto das criptomoedas, considerando a descentralizagio e o anonimato. Para
tanto, estabelecem-se como objetivos especificos: primeiramente, investigar a legislagio
brasileira vigente sobre lavagem de dinheiro e sua aplicagio ao contexto das criptomoedas; em
segundo lugar, identificar lacunas juridicas e dificuldades na fiscaliza¢io das transacdes digitais
descentralizadas; seguido da avaliagio de experiéncias internacionais de regulagdo e combate a
lavagem de dinheiro em criptomoedas; e, por fim, a proposi¢do de recomendagdes juridicas e
regulatérias para aprimorar o combate a lavagem de dinheiro envolvendo criptomoedas.

A relevincia da pesquisa justifica-se sob multiplos aspectos. Do ponto de vista juridico-
dogmaitico, compreende-se que as criptomoedas dispdem de grande relevincia, no entanto,
também favorecem praticas de lavagem de dinheiro. Socialmente, o combate a esse crime é
essencial para preservar a ordem econdmica e a estabilidade das institui¢cées. No campo
académico, a pesquisa contribui para o debate diante das novas tecnologias. Por consequéncia, a
importincia dessa temdtica estd em debater acerca da temitica e realizar uma anélise sobre o
fenémeno de criptomoedas nos meios digitais que est4 em constante transformagio.

No que concerne i metodologia, trata-se de pesquisa de natureza exploratéria e
descritiva, com abordagem qualitativa e método de raciocinio dedutivo. A investiga¢io utiliza
revisdo bibliogréfica, mediante exame de obras doutrinérias especializadas, bem como pesquisa
documental, consistente na analise de legislacdo, jurisprudéncia dos tribunais superiores, além
de fontes ligadas ao tema, com anélise de produces doutrinrias nacionais e estrangeiras. A
vista disso, sio examinados, em especial, a Lei n°® 9.613/1998 e a Lei n° 14.478/2022, com a
finalidade de verificar a adequacdo normativa ao combate i lavagem de dinheiro envolvendo

criptomoedas.

2 A EVOLUGAO DO CRIME DE LAVAGEM DE DINHEIRO: DO SISTEMA
FINANCEIRO TRADICIONAL AO ECOSSISTEMA BLOCKCHAIN

2.1 Conceito e evolugio da lavagem de dinheiro

De acordo com Callegari (2017), a expressio “lavagem de dinheiro” apareceu
aproximadamente em 1920, nos Estados Unidos, e é comumente chamado de money laundering.
Os conceitos comuns a respeito da origem da expressio regressam ao periodo em que grupos de
criminosos no Pais utilizavam lavanderias para ocultar recursos financeiros provenientes de

acdes ilegais, assim como, a comercializagio de bebidas alcoélicas.
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Embora essa frase tenha aparecido recentemente, sua consecugio assemelha-se a ser bem
mais antiga, uma vez que, as provas indicam que os corsirios da idade média j& possuiam o
intuito de relacionar os bens obtidos ilegalmente & atividade criminosa que o constituiu
(Callegari; Weber, 2017).

Em seguida, no ano de 1980 essa atividade criminosa foi oficialmente reconhecida no
Ambito internacional pela Organizacio das Nagdes Unidas (ONU), e em 1989, pelo Grupo de
Acdo Financeira — GAFI (ou Financial Action Task Force - FATF). Conforme abordado por
Rogério Aro:

A Itélia e os Estados Unidos foram pioneiros na criminalizagdo da lavagem de dinheiro,
sendo que essa pratica obteve o seu reconhecimento internacionalmente somente no
final da década de 1980, por intermédio da ONU, através da Convencgdo de Viena no
ano de 1988, e posteriormente, em 1989, pelo Grupo de Agdo Financeira - GAFI (ou
Financial Action Task Force — FATF), que atua como coordenador das politicas
internacionais nesse campo, associando a pratica & macrocriminalidade econdémica.

(Aro, 2013, p.169).

Para encobrir os lucros procedentes de atividades ilegais, sem que os individuos
envolvidos sejam detectados, o delito de lavagem de dinheiro acontece em trés etapas, que
consistem na desvinculagio de sua procedéncia real, mediante a ocultagio de transacdes e
transferéncias bancédrias dos valores envolvidos, com o objetivo de manter a identidade do
criminoso oculta, com a finalidade de evitar a vigildncia dos recursos pelas autoridades. Por
fim, o valor ocultado é integrado 4 economia formal, como se fosse legitimo (Mendroni, 2018).
Desde a década de 1980, a comunidade global tem intensificado as agdes para tornar o
enfrentamento e a repressdo ao crime organizado e a lavagem de dinheiro, de modo que o
combate seja eficaz. A principio, o conjunto internacional, com o objetivo de restringir a
influéncia financeira dos grandes carteis de narcéticos, ligou o delito de lavagem de dinheiro
ao crime de trafico de drogas (Bottini & Badard, 2019, p. 26).

Posteriormente, ao notar que outros crimes poderiam igualmente resultar em ganhos
financeiros ilegais, os grupos internacionais, por intermédio da Convengio de Palermo (Brasil,
2004), propuseram ampliar a lista de infragdes anteriores para a responsabilizacdo penal do
crime de lavagem de dinheiro. Assim, procurou-se com a referida Convencio, estimular a
cooperacdo internacional para evitar e enfrentar de maneira mais eficiente, o crime organizado
que transcende fronteiras.

No Brasil, a batalha contra a infragdo de lavagem de dinheiro, teve seu inicio em 1988,
quando a federacio brasileira, na Convencdo de Viena, empenhou-se a combater a lavagem de

pectnia, ocasionando a origem da Lei 9.613/1998.
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Na ordenagio juridica brasileira, considera-se que o objeto material do crime de lavagem
de dinheiro sdo os bens, direitos e valores que vém, de maneira direta ou indireta, de um crime

anterior, em conformidade com o art. 12, caput, da Lei n2 9.613/1998:

Art. 1° Ocultar ou dissimular a natureza, origem, localizacdo, disposigio,
movimentacdo ou propriedade de bens, direitos ou valores provenientes, direta ou
indiretamente, de infracdo penal.

Perante o exposto, observa-se que o art. 12, caput, da Lei n? 9.613/1998 realiza a defini¢io
desse crime com a ocultagdo ou a dissimulagio desses bens, valores provenientes de atividades

ilicitas e direitos.

2.2 Criptomoedas

Nessa perspectiva, levando em consideragdo a caracterizacdo legal das criptomoedas
declarada previamente, essas moedas digitais estdo inseridas na categoria de bens que podem
ser objeto de crimes de lavagem de dinheiro. Devido 4 sua esséncia como um ativo intangivel,
as moedas digitais se encaixam na definicdo instituida pela Convencdo de Viena e em outras
regras internacionais (Telles, 2020, p. 76-79).

No que tange aos criptoativos, esse tipo de moeda foi originado no ano de 2009, como
um meio de ativo virtual, sem controle central, visando a autonomia no que se refere a
institui¢des financeiras ou governamentais, sendo essa moeda inicial intitulada como bitcoin
(Estellita, 2020). Neste momento, as criptomoedas podem ser compreendidas da seguinte

maneira:

[...] As criptomoedas sdo espécimes do género moedas digitais que se destacam por nio
terem um sistema forma de emissdo centralizado. Isto ¢, elas nio possuem uma
autoridade administradora central. [...] as moedas virtuais sdo geradas e concedidas
com base em férmulas matemaéticas e diretrizes previamente definidas. O seu registro
acontece de maneira descentralizada e, para que isso seja possivel, é necessiria uma
forte utilizagdo de instrumentos criptogréficos, que so essenciais para a movimentagio
de valores em redes descentralizadas (Souza; Coelho, 2020, p. p. 41-69).

Diferentemente das rela¢es econémicas concentradas pelo Estado, no qual os brasileiros
estdo acostumados, as criptomoedas nio dependem de nenhuma autoridade que detenha desse
poder centralizado que permitem que as transacdes financeiras sejam realizadas diretamente
entre as pessoas, garantindo a elas autonomia e privacidade por meio da rede peer-to-peer e da
criptografia (Assis, 2020).

O uso de moedas digitais como meio para a lavagem de dinheiro se torna uma questio
cada vez mais clara, especialmente por causa das particularidades técnicas que esses ativos

online exibem. Sobretudo, destaca-se a falta de identificagdo, ou melhor, a utilizacio de nomes
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ficticios, além da distribui¢do que as tecnolédgicas de blockchain oferecem. Esses fatores fazem
com que as criptomoedas sejam desejiveis para grupos criminosos que visam esconder a origem
e utilidade de dinheiro obtido de maneira ilicita, complicando bastante as investigacdes
financeiras convencionais (Zenkner, 2015).

Satoshi Nakamoto (2008), diante desse dilema complicado, propds uma resposta para a
crise do ano de 2008, confiar na veracidade dos dados. Para os desenvolvedores da moeda virtual
bitcoin, o sistema precisa permitir que os préprios usudrios facam transacdes na rede,
identificando os blocos que tém conexdes entre eles, cada bloco possui um ‘hash’ encriptado, que
permanece acessivel para as partes interessadas, garantindo a protegio referente a identificacdo
por tras de cada transagio (Nakamoto, 2008).

Essa nomenclatura designada como ‘hash’ consiste em um grupo de cédigos gerados pela
solu¢do de problemas matemiticos através da capacidade de processamento dos mineradores.
Sendo assim, eles tém a funcio de alcangar o resultado da conexio entre os blocos blockchain.
Como resultado, os individuos que trabalham na mineracio que conseguirem encontrar
solucBes para as equagdes obtém novas criptomoedas, sustentando assim o funcionamento da

bitcoin, j4 que essa disputa provoca um crescimento na capacidade de processamento.

2.2.1 Blockchain

A blockchain é qualificada como um registro aberto, durdvel e descentralizado, onde cada
bloco possui um composto de transacdes de forma criptografada e conectadas a blocos anteriores
por intermédio de um identificador conhecido como hash. Isso evita alteragdes unilaterais e
assegura que todas as transacdes feitas na rede possam ser monitoradas. Como aponta Marcelo
Zenkner (2015), este é um sistema que possui um potencial revolucionirio,

uma vez que altera a confianca institucional entre os participantes da rede, diminuindo

a importincia de entidades reguladoras tradicionais, como os bancos centrais, e gerando
dificuldades para o governo em relacdo a regulacdo e a aplicagdo da lei.
E importante salientar que, mesmo que os dados circulem entre todos os membros da
rede, o sistema de criptografia consegue salvaguardar as informacées que no sio essenciais para
a operagdo. Um caso ilustrativo disso é que cada wallet de criptomoeda tem um cédigo cifrado
exclusivo que nio expde quem é o proprietirio e torna o suo mais restrito, garantindo assim o
sigilo das operacdes (Teixeira; Rodrigues, 2019).

O nivel de dificuldade varia conforme o design do criptoativo: enquanto o Bitcoin opera
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em um modelo de pseudonimato, onde as transac¢des sdo publicas e rastredveis na blockchain
(embora a identidade real dos detentores dos enderecos nio seja revelada), outras criptomoedas,
como a Monero, sdo deliberadamente projetadas com foco na privacidade e no anonimato,
utilizando tecnologias criptogréficas avancadas para ofuscar remetentes, destinatérios e valores
transacionados, o que as torna particularmente atrativas para atividades ilicitas (Aras, 2023).

Nesse ecossistema regulado, o papel de intermedidrios como as corretoras de
criptomoedas (exchanges), brokers e gateways de pagamento é absolutamente central,
funcionando como portais ou "pontos de estrangulamento” (choke points), conectando o
ambiente descentralizado e pseudénimo da blockchain ao sistema financeiro tradicional e
identificado (Aras, 2023).

Isso inclui o uso de tecnologias de anélise de blockchain para rastrear a origem e o destino
dos fundos, a fim de identificar padrdes suspeitos, como o uso de misturadores (mixers) ou
transagdes com enderecos ligados a atividades ilicitas. A culminincia desse processo é a
obrigacio legal de comunicar operacdes atipicas ao Conselho de Controle de Atividades
Financeiras (COAF), a unidade de inteligéncia financeira do Brasil.

O cenirio de combate 4 lavagem de capitais, no entanto, enfrenta um desafio tecnolégico
disruptivo com a ascensdo dos criptoativos. Operando sobre a tecnologia blockchain um registro
contébil distribuido, piblico e imutavel, esses ativos digitais oferecem um novo paradigma para
as transagdes financeiras. Conforme aponta Vladimir Aras (2023), a descentralizacio, a auséncia
de uma autoridade central de controle e o cariter transfronteirico das operagdes tornam a

fiscalizacdo estatal e o rastreamento de recursos uma tarefa exponencialmente mais complexa.

2.2.2 Anonimato

Diante disso, ao discutir anonimato, a maior parte dos escritores até o momento se alinha
em afirmar que as plataformas de criptomoedas auxiliam na preservacio da identidade dos
individuos que realizam transa¢des e que estdo por trds dos digitos da carteira na blockchain.
Entretanto, destaca-se que conforme mencionado anteriormente, cada etapa do processo é
documentada na plataforma, a qual ndo pode ser alterada de nenhuma maneira, e cada transacio
é registrada com data e armazenamento, funcionando como um registro temporirio.

Segundo Cleber Masson (2020), autor do livro Crimes Cibernéticos: O Impacto do Uso
de Tecnologia no Direito Penal, acredita-se que o conceito de crimes cibernéticos deve seguir

uma concepgio "sistemética”, levando em conta as repercussdes sociais e econémicas dessas
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infracdes. Ele defende que a pratica ilegal no ambiente digital pode impactar ndo somente a
pessoa diretamente afetada, mas também a sociedade como um todo, posto que, um ataque a
institui¢des financeiras, por exemplo, pode provocar uma perda de confianca em todo o sistema
econdmico.

A falta de um emissor central, o cardter andnimo das transacdes e a elevada flutuacio
dos precos de mercado tornarem bastante desafiadora a classificacdo legal das criptomoedas.
Capez (2020), alerta que o Direito Penal Econémico precisa ser especialmente receptivo a essas
novas modalidades de riqueza digital, uma vez que, por nio se adequarem de forma simples aos
conceitos convencionais de moeda, titulo de crédito ou bens méveis, esses ativos questionam os
mecanismos normativos atuais destinados a coibir a¢des ilegais.

A concepcio de valor, no cenério das criptomoedas, que surgiu da confianca mitua entre
os usuérios e dos limites que sdo impostos pelos algoritmos, solicitando uma reavaliacdo das

perspectivas por parte da doutrina e da legislagio, sob o risco de tornar-se ultrapassada.

2.3 Iniciativas regulatérias nacionais e internacionais

Nessas situagdes, as entidades internacionais como o Grupo de Acdo Financeira
Internacional (GAFI/FATF), enfatiza a relevincia de implantar sistemas que sejam rigorosos
com os aspectos da compliance, requerendo que as exchanges e os softwares de criptomoedas
passem a colocar em pratica as politicas de know your customer (KYC) e prevengio 4 lavagem de
dinheiro (PLD).

No Brasil, a norma de instrugio RFB n21.888/2019, expressa pela Receita Federal, no qual
exigiu que as companhias que trabalham como intermediirios em transacdes de

criptoativos passem a informar sobre movimentacdes financeiras sobre um certo
montante, com o propdsito de melhorar a compreensio e a supervisio do governo. Todavia, a
efetividade continua tendo restri¢ées pela particularidade internacional das bolsas e pela falta
de representacio legal no pais para intimeras delas.

Um outro ponto delicado diz respeito ao direito de posse dos criptoativos, Guilherme
Nucci (2020), declara que o aumento dos crimes na 4rea financeira pede do Direito Penal uma
conduta que tenha eficicia contemporinea, sobretudo perante as ferramentas que possibilitam,
em outras palavras, que sdo disfarcadas de inovagio a neutralizacio da autoridade do Estado.
Acerca das criptomoedas, a propriedade esta relacionada a chave privada, e a sua perda resulta

na perda dos bens.
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Tal raciocinio argumenta que os mecanismos convencionais que resguardam a
propriedade estio diretamente ligados a chave privada, e a perda origina na subtracio total e
irreversivel dos bens. O processo questiona os mecanismos de protecio da propriedade e
acarreta os estudos sobre a efeito do Cédigo de Defesa do Consumidor (CDC), levando em
conta a falta de um fornecedor principal que seja responsabilizado por possiveis fraudes e falhas
na operagao.

Em referéncia as legislacGes internacionais, tornando-se pertinentes depois da crise
financeira de 2007 até o ano de 2008, periodo em que os Estados Unidos da América e a
Organizagio para a Cooperagdo e Desenvolvimento Econdmico (OCDE), incitaram os paises a
criar normas que tém em vista o cAmbio de informacdes bancarias.

No Brasil, os aspectos criminais também sio tratados pela Organizacio das Nagdes
Unidas, em concordincia com a Conveng¢io da ONU sobre a luta contra o Crime Organizado
Transnacional (Decretado pela lei n2 5.015/04), e na Convengio das Nagdes Unidas contra a
Corrupcdo (Decreto n? 5.687/06). Portanto, a iniciativa do Projeto BEPs, a OCDE visava
atencdo, com inicio em 2014 nos Tribunais Federais que se dedicam ao estabelecimento de
conexdes regulatérias.

A vista disso, a reacdo das autoridades tem ocorrido de forma lenta e progressiva. Na
América do Norte, em especial, nos Estados Unidos, a SEC (Securities and Exchange Commission)
passou a usar o “teste de Howey” para designar se certos tokens tem a precisio de serem
classificados como titulos financeiros.

No territério brasileiro, a Comissio de Valores Mobilidrios (CVM), por meio do
Parecer de Orientagio n? 40, aderiu a uma abordagem parecida, tendo o entendimento de que
certos criptoativos, quando relacionados ao aguardo de um retorno financeiro consequente do

trabalho de terceiros, sio obrigados serem regulamentados conforme a Lei n2 6.385/1976.
Em funcdo disso, o exemplo significativo foi a acdo da CVM relacionado a empresa Atlas
Quantum, que ofertava investimentos em Bitcoins com a garantia de dispor de altos lucros, logo,
definindo um contrato coletivo de investimentos que ndo eram registrados.

Na 4rea internacional, Perrone-Moisés (2017), destaca que a falta de acordos entre nagdes
sobre a definicdo legal das criptomoedas torna desafiadora a elaboragio de politicas unificadas
de supervisdo e responsabilidade. A variedade de métodos legais e a presenga de empresas em
localidades que oferecem facilidades (paraisos fiscais) comprometem os sistemas de colaboracdo

juridica global, principalmente no que diz respeito a preven¢io de lavagem de dinheiro e ao
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financiamento de atividades.

2.4 Legislages especificas

Com a aprovagio da Lei dos Criptoativos sob o n° 14.478/2022, é possivel entender que é
um grande passo, posto que, significa a regulamenta¢io da agdo dos fornecedores de ativos
digitais no Brasil. Dessa maneira, a norma definiu premissas para a operacdo na bolsa de valores,
indicando, por exemplo, a exigéncia de dispor de uma permissio do governo para atuar no
territério brasileiro e obedecer as normas de compliance. Entretanto, é um sistema que estd em
desenvolvimento, dado que, necessita de uma regulagio infralegal com mais precisio,
especialmente com respeito a responsabilidade criminal de intermedidrios, & descricio de
préticas abusivas e & harmonizagio das exigéncias legais com a padronizacio internacional de
rastreio.

No contexto do processo, a falta de um érgdo central que redna as informacdes das
operagdes dificulta as apurages criminais. De acordo com Renato Brasileiro de Lima (2018),
para enfrentar a criminalidade econdmica, é essencial que o sistema judicial penal possua acesso
4gil e eficiente as fontes de evidéncia.

Entretanto, no contexto das moedas digitais, a falsa anonimidade, o desmembramento
das operacdes e a distribui¢io geogrifica das exchanges que dificultam a coleta de provas,
especialmente em casos de lavagem de dinheiro, fraudes e golpes de maneira digital.

Além da presenga da legislacdo n2 9.613/98, que tipifica o crime de lavagem de dinheiro
em nosso ordenamento juridico, sabe-se que dispSe-se também acerca das pessoas que devem
seguir os mecanismos e controle da prevencio, assim como produz o Conselho de Controle de
Atividades Financeiras (COAF); temos, ainda, Circular 3.461/09 (com modifica¢des) do Banco

Central (BACEN), que requer que as entidades financeiras e outras organizagdes
autorizadas pelo Banco Central adotem meios de politizagdo, procedimentos e controles
internos em Prevengio a Lavagem de Dinheiro (PLD). Atualmente, tais diretrizes encontram-
se consolidadas na Resolugio BCB n? 30/2020 e na Circular n2 3.978/2020, que aprimoraram o
arcabouco regulatério ao instituir a Abordagem Baseada em Risco (ABR). Esse modelo exige a
calibracio dos mecanismos de controle conforme as vulnerabilidades de cada operagio, sendo
determinante para a eficicia do monitoramento no ecossistema de ativos digitais.
Complementarmente, o controle estende-se ao mercado de capitais sob a égide da Resolucio

CVM n® 50/2021 — sucessora da Instrucdo CVM 301/99 — que disciplina a identificagdo de
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clientes, o registro de operacdes e os deveres de comunica¢do ao COAF, em estrita observancia
aos mandamentos da Lei n2 9.613/98.
A Lei Geral de Protecio de Dados (Lei n? 13.709/2018) disciplina o tratamento de

informacdes pessoais no ordenamento juridico brasileiro:

Estabelecendo limites para a seguranca e a autodeterminagio informativa dos cidadios.
O diploma define principios fundamentais, como a finalidade e a necessidade, além de
instituir a Autoridade Nacional de Prote¢io de Dados (ANPD) como érgio
responsdavel por fiscalizar o cumprimento dessas obrigacdes. No contexto das exchanges
de criptoativos, a aplicacdo da LGPD encontra uma zona de fricgdo com os deveres de
Know Your Customer (KYC), uma vez que o monitoramento exigido para mitigar a
anonimidade das transagdes impde a coleta e o armazenamento de um volume
substancial de dados sensiveis (Brasil, 2018, online).

Assim, enquanto a Lei de Lavagem de Dinheiro (Lei n2 9.613/98) reforca os mecanismos
de fiscalizagdo e a cooperagio com 6rgios de inteligéncia financeira, a LGPD (Lei n° 13.709/2018)
atua como salvaguarda para que o controle estatal e das plataformas privadas nio resulte em
vigilidncia desproporcional. Para as prestadoras de servicos de ativos virtuais, o desafio reside
na conciliagio técnica entre o rigoroso dever de reporte e a observincia do principio da
minimizacdo, garantindo que a prevencio a ilicitos ocorra sem violar o nicleo essencial dos

direitos fundamentais dos titulares.

2.5 Diretrizes de regulacdo e combate a ilicitos com criptoativos

Nessa conjuntura, é fundamental admitir que serd necessirio adotar medidas
regulatdérias que visem 2 prevencdo, especialmente no que se refere a reducdo de préticas
ilegais, além de assegurar normas de integridade a fim de evitar riscos para os consumidores,
assim como o combate a lavagem de capitais e financiamento do terrorismo

(Hofert, 2019), fomentando a aplicagio. Para isso, é necessirio entender que a
regulamentacdo nio pode frear o progresso das criptomoedas, nem deve proibir seu uso, mas
sim promover.

Inicialmente, com relagio as operagdes tecnoldgicas, os érgdos reguladores do Brasil,
incluindo o Banco Central (BACEN), Comissio de Valores Mobilidrios (CVM), Receita
Federal (RF) e Policia Federal (PF), encontram sérias dificuldades para se manter em dia com
o avanco das inovagdes da tecnologia referentes as criptomoedas.

Os sistemas tecnolégicos convencionais utilizados pelas agéncias de supervisio
costumam ser insuficientes para lidar com a complexidade das operagdes que envolvem

criptomoedas. Em contrapartida, ferramentas avancadas de anélise de blockchain, como o
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Chainalysis e o CipherTrace, j4 sio amplamente empregadas por institui¢des internacionais de
seguranga e justica, embora ainda n3o tenham sido plenamente integradas ou adotadas pelas
autoridades brasileiras (Zenkner, 2015)

Consequentemente, a execucdo de recursos tecnoldgicos e a capacitagdo caracteristica se
torna indispensdvel para assegurar a eficiéncia na luta contra i lavagem de dinheiro com
criptomoedas no 4mbito brasileiro.

Hodiernamente, o legislador enfrenta um obsticulo que, segundo Faria (2007), consiste
em uma elaboracdo de regras que nio sé necessitam se harmonizar com a mudanga digital que
estd a cada dia mais avangada, porém que também garantam os principios do Estado de Direito

A . . A . ’ . . .
como consequéncia da dindmica hermética dos mercados financeiros emergentes.

CONCLUSAO

A sintese constatada no presente artigo evidencia que atualmente o cendrio brasileiro
carece de diretrizes estratégicas claras, restando evidenciada que nio superou a visdo de curto
prazo das institui¢cdes. A descentralizacio das criptomoedas atua como um catalisador da
obsolescéncia dos mecanismos de controle tradicionais. Atualmente, surge no sistema juridico
brasileiro a necessidade de se adaptar a um fluxo financeiro que desconhece limites territoriais
em um ecossistema inerentemente global.

As hipéteses ratificaram as suspeitas iniciais de que a Lei n? 9.613/1998, mesmo
atualizada em 2012, opera como um mecanismo de contencdo obsoleto diante da velocidade e
fluidez das infracGes em ambiente virtual. Ainda assim, a Lei n® 14.478/2022 atua como o vetor
de integracdo do invisivel ao visivel. Ao submeter as exchanges a jurisdi¢io do Banco Central,

o Estado brasileiro abandona a inércia e opta pela institucionalizacio do fendmeno, a
deixando de ser um observador passivo para se tornar um regulador ativo do ecossistema cripto.

Entretanto, este estudo nio é um ponto final, mas uma interrogacdo. A eficicia da lei
sobre as exchanges nio resolve o enigma das financas sem rosto (DeFi) ou das carteiras de
custédia prépria. Se a regulacdo foca no intermediirio, o que ocorre quando o intermediério é
substituido por um algoritmo? A ascensio de ferramentas de ofuscagio, como os mixers, indica
que o Direito Penal pode estar celebrando o controle sobre o pseudonimato enquanto capitula
diante do anonimato absoluto

A ascensdo do patamar do ecossistema regulatério nacional estid condicionada a uma

reorganizacio muscular das institui¢des de controle, e nio a mera criacdo de tipos penais. A
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existéncia da norma ¢ inofensiva se o aparato pericial carece de dominio sobre plataformas de
blockchain analytics. O destino da integridade financeira nacional nio sera selado unicamente nas
cortes, mas na profundidade da interoperabilidade entre 0 COAF e as redes internacionais de
inteligéncia

A satde financeira do pais depende de uma arquitetura regulatéria que desautorize a
impunidade sem comprometer o impeto inovador. Nio se pode admitir que a disrupgio
tecnolégica seja um escudo para o crime, assim como a regulagio ndo pode ser um obsticulo ao
progresso. O equilibrio entre a vigilincia necessaria e a liberdade essencial definiri a resiliéncia

da economia brasileira frente aos novos paradigmas digitais.
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