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RESUMO: Este estudo investiga a eficicia das Politicas de Seguranga da Informagio (PSI) nas
organizagdes contemporineas, com énfase na convergéncia entre os requisitos técnicos da
ISO/IEC 27001 e as exigéncias da Lei Geral de Prote¢io de Dados (LGPD). O problema central
reside na persisténcia de vulnerabilidades cibernéticas associadas ao comportamento humano,
mesmo em ambientes com alto investimento tecnolégico. Metodologicamente, realizou-se uma
Revisio Bibliografica Sistematizada sob as diretrizes do protocolo PRISMA, analisando 52
estudos selecionados por seu rigor técnico. Os resultados indicam que a seguranca da
informacdo é um processo organizacional continuo que depende da arquitetura documental
estruturada (Diretrizes, Normas e Procedimentos) e do comprometimento da alta gestdo.
Conclui-se que a consolida¢io de uma cultura de seguranca é o diferencial estratégico para a
protecdo de ativos digitais e a manutencdo da competitividade organizacional.
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Comportamento Humano.

ABSTRACT: This study investigates the effectiveness of Information Security Policies (ISP)
in contemporary organizations, emphasizing the convergence between ISO/IEC 27001
technical requirements and the General Data Protection Law (LGPD). The central problem
lies in the persistence of cyber vulnerabilities associated with human behavior, even in
environments with high technological investment. Methodologically, a Systematic Literature
Review was conducted under the PRISMA guidelines, analyzing 52 studies selected for their
technical rigor. The results indicate that information security is an ongoing organizational
process that depends on a structured documentary architecture (Directives, Standards, and
Procedures) and the commitment of senior management. It is concluded that the consolidation
of a security culture is the strategic differentiator for the protection of digital assets and the
maintenance of organizational competitiveness.
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RESUMEN: Este estudio investiga la eficacia de las Politicas de Seguridad de la Informacién
(PSI) en las organizaciones contemporéaneas, enfatizando la convergencia entre los requisitos
técnicos de la norma ISO/IEC 27001 y las exigencias de la Ley General de Proteccién de Datos
(LGPD). El problema central radica en la persistencia de vulnerabilidades cibernéticas
asociadas al comportamiento humano, incluso en entornos con alta inversién tecnolégica.
Metodolégicamente, se realizé una Revisién Bibliografica Sistematizada bajo las directrices del
protocolo PRISMA, analizando 52 estudios seleccionados por su rigor técnico. Los resultados
indican que la seguridad de la informacién es un proceso organizacional continuo que depende
de una arquitectura documental estructurada (Directrices, Normas y Procedimientos) y del
compromiso de la alta direccién. Se concluye que la consolidacién de una cultura de seguridad
es el diferencial estratégico para la proteccidén de activos digitales y el mantenimiento de la
competitividad organizacional.

Palabras clave: Seguridad de la Informacién. ISO/IEC 27001. LGPD. Gobernanza de Datos.

Comportamiento Humano.
INTRODUCAO

Na contemporaneidade, a informacio consolidou-se como o recurso patrimonial mais
critico das institui¢des, superando, em muitos contextos, o valor de ativos fisicos e financeiros.
A transi¢do para uma economia baseada em dados impés as organizac¢Ges o desafio de garantir
a integridade, a confidencialidade e a disponibilidade de suas informagdes. Todavia, a
complexidade técnica e a hiperconectividade digital criaram um cendrio de riscos
multidimensionais, onde as falhas de seguranca podem comprometer nio apenas a imagem
institucional, mas a prépria continuidade do negécio.

O problema central que motiva esta investigacdo é a vulnerabilidade crénica do
ambiente corporativo frente a ameagas internas e externas. Dados da literatura sugerem que o
foco excessivo em ferramentas tecnoldgicas, como antivirus e criptografia, é insuficiente se ndo
houver um alinhamento com as priticas éticas e o comportamento dos usudrios. A seguranga
da informagdo, portanto, deve ser compreendida como um processo organizacional que
transcende a 4rea de Tecnologia da Informacgio (TI) para se integrar & governancga corporativa
e 4 gestdo de pessoas.

Estudos recentes demonstram que a maioria dos incidentes cibernéticos corporativos
continua associada ao fator humano, especialmente falhas de comportamento, engenharia social
e baixa maturidade em cultura de seguranca organizacional (Parsons et al., 2022; Hadlington,
2023). Nesse contexto, a governanga de seguranca da informago passou a ser compreendida ndo
apenas como uma estrutura tecnoldgica, mas como um mecanismo estratégico de conformidade

regulatéria, gestdo de riscos e transformagio cultural nas organizagdes digitais (Da Veiga et al.,
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2021).

Além disso, pesquisas contemporineas indicam que a implementagio eficaz da
ISO/IEC 27001 depende diretamente do comprometimento da lideranca organizacional, da
capacitagdo continua dos colaboradores e da integracio entre compliance, gestio de dados e
politicas de privacidade (AlHogail, 20215 Sarker et al., 2022).

Diante deste panorama, o presente estudo formula a seguinte problematica: de que modo
a estruturagio de uma Politica de Seguranga da Informagio (PSI), alinhada aos marcos
regulatérios vigentes como a LGPD, contribui para a mitigacdo de riscos e a protegio dos ativos
digitais? O objetivo geral é analisar a eficicia das politicas corporativas sob uma perspectiva
interdisciplinar, identificando os fatores criticos de sucesso na implementacdo de controles de
seguranca. Busca-se demonstrar que a seguranca robusta depende da simbiose entre o rigor

técnico das normas internacionais e a literacia digital dos colaboradores.

2. FUNDAMENTAGAO TEORICA: ARQUITETURA DOCUMENTAL E
GOVERNANCA

A fundamentagio tedrica deste estudo articula a visio de autores cldssicos e
contemporineos sobre a estruturacio da seguranga. Para que a seguranca da informacio seja
efetiva, ela deve se basear em um Processo Organizacional de Seguranca da Informagio, que

visa garantir a conformidade dos dados transmitidos e armazenados.

2.1 A Triade da Seguranca e a Responsabilidade da Gestéo

A seguranca da informagio sustenta-se no tripé da Confidencialidade, Integridade e

Disponibilidade (CID).

. Confidencialidade: Garante que o acesso & informagdo seja restrito a usudrios
autorizados.
. Integridade: Assegura que a informacdo permaneca no seu estado original, protegida

contra alteracdes nio autorizadas.
° Disponibilidade: Define que os dados devem estar acessiveis sempre que requisitados
, .
pelos processos de negécio.
Conforme destaca Fontes (2015), a prote¢io da informagio é uma responsabilidade
inerente a alta dire¢do. Sem o apoio e o exemplo gerencial, os controles técnicos perdem sua

forca coercitiva e pedagdgica. A governanca de seguranga, portanto, deve traduzir os objetivos
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estratégicos da empresa em diretrizes de conduta que minimizem os impactos operacionais e
reputacionais.

Pesquisas internacionais recentes reforcam que o comportamento humano permanece
como o principal vetor de vulnerabilidade em ambientes corporativos digitalizados. Hadlington
(2023) argumenta que ataques de phishing, compartilhamento indevido de credenciais e falhas
de autenticagio estdo frequentemente associados a baixa percepgio de risco dos usuérios. De
modo semelhante, Parsons et al. (2022) destacam que culturas organizacionais frigeis em
seguranga favorecem o descumprimento das politicas internas, comprometendo a efic4cia dos
controles técnicos.

Nesse cendrio, programas continuos de conscientizagio e treinamento em
ciberseguranca tornaram-se elementos centrais da governanca corporativa moderna, sobretudo
em organizacdes submetidas a regulamentacGes rigorosas de prote¢io de dados e compliance
digital.

A literatura contemporinea também evidencia que a conformidade regulatéria deixou
de representar apenas uma obrigacdo juridica, assumindo papel estratégico na competitividade
organizacional. Segundo Sarker et al. (2022), organizacdes com estruturas maduras de
compliance em seguranca da informacdo apresentam maior resiliéncia operacional e menores
impactos financeiros decorrentes de incidentes cibernéticos.

Além disso, a convergéncia entre frameworks internacionais de seguranca, como a
ISO/IEC 27001, e legislagdes de protecdo de dados, como a LGPD e o GDPR europeu, fortalece

mecanismos de accountability, transparéncia e governanga digital (Bada & Nurse, 2020).

2.2 Arquitetura de Niveis da Politica de Seguranga

Uma falha comum nas organizagdes é a criagdo de documentos confusos ou de dificil
leitura. Para contornar esse desafio, propde-se uma arquitetura documental dividida em trés
niveis de granularidade:

I Nivel 1 - Diretriz ou Politica Principal: Descreve a filosofia de seguranca da organizagio.
Deve ser um documento macro, assinado pelo representante maximo (CEO ou Conselho), com
validade de longo prazo.

2. Nivel 2 - Normas de Dimens3o: Detalham os controles para 4reas especificas, como
controle de acesso, classificacdo de dados e cépias de seguranga (backup).

3. Nivel 3 - Procedimentos e Instru¢des Técnicas: Contém o passo a passo da
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operacionalizacdo dos controles, com alto detalhamento técnico para execugio diéria.

2.3 O Impacto da LGPD e a Etica na Coleta de Dados

No cenério brasileiro, a Lei Geral de Protecio de Dados (Lei n® 13.709/2018) redefiniu as
obrigacdes das empresas quanto ao tratamento de dados pessoais. Ratdo et al. (2024)
argumentam que a seguranc¢a nio diz respeito apenas a prote¢io contra ataques externos, mas
também 2 ética na coleta e no uso das informagdes. A legislacio impde que as empresas sejam
transparentes sobre a finalidade da coleta e garantam o consentimento informado dos titulares.

A seguranca reputacional torna-se, assim, um beneficio tangivel. Empresas que falham
em proteger dados, como no caso histérico do vazamento de 87 milhdes de usuirios pelo
Facebook em 2018, enfrentam n3o apenas sang¢des financeiras pesadas, mas a perda da confianga
do mercado. Portanto, a conformidade normativa e a adogio de tecnologias como a criptografia

de ponta a ponta sdo essenciais para manter a competitividade a longo prazo.

3. PROCEDIMENTOS METODOLOGICOS (PROTOCOLO PRISMA)

A presente investigacdo consubstancia-se como uma pesquisa qualitativa, de natureza
bésica e caricter tedrico-analitico, operacionalizada por meio de uma Revisdo Bibliografica
Sistematizada. Segundo Gil (2022), este delineamento é fundamental para o mapeamento de
evidéncias dispersas, permitindo a constru¢io de uma sintese critica sobre o estado da arte de
um fendmeno complexo. O desenho do estudo foi rigorosamente orientado pelas diretrizes do
protocolo PRISMA (Preferred Reporting Items for Systematic Reviews and Meta-Analyses),

assegurando a transparéncia e a replicabilidade do processo de sele¢do do corpus analitico.

3.1 Fluxo de Selecio Bibliogréfica

A busca foi conduzida em bases de dados de elevado impacto, incluindo Google Scholar,
SciELO e repositérios institucionais, com um recorte temporal estabelecido entre 2019 e 2026.
A operacionalizacio do funil de selecio seguiu as quatro fases do protocolo PRISMA
(Identificagdo, Triagem, Elegibilidade e Inclusdo), visando mitigar vieses de selegio e garantir

a robustez das evidéncias discutidas.
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Figura 1 — Fluxograma de sele¢ao dos estudos (Protocolo PRISMA 2020)

Incluidos na sintese qualitativa e fundamentagao final (n = 52)

Registros brutos localizados através de descritores

(Bases de dados: Google Scholar, SciELO, Repositérios Institucionais, 2019-2026)

IDENTIFICAGAO

controlados (n = 215)

(Refinamento apds exclusdo de duplicatas e leitura

TRIAGEM
Registros triados (n = 164)

preliminar de resumos e titulos)

Registros avaliados integralmente quanto ao
rigor e nexo com o fator humano (n = 68)

ELEGIBILIDADE

r

R 2

INCLUSAO

(Ratao et al., 2024; Fontes, 2015, etc.)

Fonte: Elaborado pelo autor (2026)

Tabela 1 - Sintese do Processo de Busca e Filtragem Bibliografica

Registros excluidos com base
na leitura de titulo e resumo
(n&o adequados ao
temaffiltros temporais)

Relatdrios excluidos (ex:
relatos de casos isolados,
manuais obsoletos sem
conformidade normativa)

Quantitativo
Etapa da Investigacio Descrigdo dos Critérios Aplicados
(n)
Registros brutos localizados através de descritores
Identificagio 215
controlados.
Refinamento apés exclusio de duplicatas e leitura de
Triagem 164
resumos.
Avaliagio integral quanto ao rigor e nexo com o fator
Elegibilidade 68
humano.
Inclusdo Estudos selecionados para compor a fundamentagio final. | 52
Fonte: Elaborado pelo autor
(2026).
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3.2 Critérios de Elegibilidade e Anilise

Os critérios de inclusdo foram definidos para privilegiar estudos que estabelecessem o
nexo causal e interpretativo entre a gestio administrativa e a seguranca técnica. Foram
selecionados artigos que abordassem a implementagdo pratica da ISO/IEC 27001 e os impactos
da LGPD no ambiente corporativo.

Inversamente, foram aplicados critérios de exclusio rigorosos: (a) relatos de casos
isolados sem a devida fundamentagio teérica; (b) manuais técnicos obsoletos que ndo
contemplavam as revisdes legislativas recentes; e (c) textos de natureza puramente opinativa
sem revisio por pares. A andlise dos dados seguiu o procedimento critico-interpretativo,
sintetizando os achados de forma a identificar padrées de eficiéncia na governanca de dados e
na contencdo de riscos associados a engenharia social e falhas de comportamento

organizacional.

Figura 1 - fluxograma de selecio dos estudos (protocolo prisma 2020)

Abaixo estd o contetido de cada caixa do seu fluxograma, baseado nos dados de filtragem

do seu artigo:

1. IDENTIFICACAO (Topo)

Caixa: Registos identificados em bases de dados (Google Scholar, SciELO e Repositérios

Institucionais).
Resultado: ($n = 215%)
(Seta para baixo)

2. TRIAGEM (Meio-Superior)

Caixa: Registos apés a remocdo de duplicados e aplicagdo de filtros temporais (2019-

2026).
Resultado: ($n = 1643)
(Nota lateral de exclusdo: Registos excluidos por titulo ou resumo irrelevante: $n = 963)
(Seta para baixo)

3. ELEGIBILIDADE (Meio-Inferior)

Caixa: Estudos avaliados integralmente quanto ao rigor técnico (ISO 27001/LGPD) e
nexo com o fator humano.
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Resultado: ($n = 683)

(Nota lateral de exclusdo: Estudos excluidos por serem manuais obsoletos ou sem revisdo por
pares: $n = 16$)

(Seta para baixo)

4. INCLUSAO (Base)

Caixa: Estudos selecionados para a sintese qualitativa e fundamentacio teérica final.
Resultado: ($n = 524)

Fonte: Elaborado pelo autor (2026).
4. ANALISE DOS RESULTADOS E DISCUSSAO

A anilise do corpus bibliogrifico de 52 estudos permitiu identificar que a eficicia das
Politicas de Seguranca da Informacdo (PSI) é indissocidvel da maturidade do Processo
Organizacional de Seguranca. Os dados sugerem que organizacdes que negligenciam a
estruturagio documental apresentam uma fragmentagio na resposta a incidentes, resultando

em perdas financeiras e reputacionais severas.

4.1 Sistematizagio da Arquitetura Documental e Governanga

A convergéncia entre os autores analisados demonstra que uma PSI nio deve ser um
documento Unico e estitico, mas sim uma arquitetura hierarquica de diretrizes. Fontes (2015)
sustenta que a eficicia normativa depende de trés niveis de granularidade: a Diretriz (Nivel
Estratégico), que estabelece a filosofia de seguranca da alta gestdo; as Normas (Nivel T4tico),
que segmentam as regras por dominios (ex: uso de correio eletrdnico, redes sociais); e os
Procedimentos (Nivel Operacional), que detalham a execucio técnica das tarefas.

Observa-se que esta estrutura permite que a politica acompanhe a evolugdo tecnoldgica
sem a necessidade de revisdes constantes no documento principal. Enquanto as diretrizes
permanecem estdveis por anos, os procedimentos sdo atualizados conforme surgem novas
ferramentas ou ameagas. Ratdo et al. (2024) corroboram esta visdo ao afirmar que a seguranca
robusta exige que os objetivos institucionais sejam traduzidos em regras claras, evitando

ambiguidades que possam ser exploradas por agentes maliciosos ou falhas humanas.
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4.2 O Fator Humano e a Mitiga¢io da Engenharia Social

Um dos achados mais criticos desta revisdo é a centralidade do comportamento humano
na manutencio da seguranca. Embora o investimento em infraestruturas como VPNs e
sistemas de criptografia seja crescente, o fator humano continua a ser apontado como o elo mais
sensivel, mas também com o maior potencial de fortalecimento.

Ratdo et al. (2024) destacam que o caso histérico da Cambridge Analytica e do Facebook
(2018) serve como um alerta analitico sobre como a coleta indevida e a ma gestio de dados
pessoais podem gerar crises globais. A discussio integrada revela que a educagio digital e a
conscientizacdo nio podem ser eventos episdédicos. Para que a PSI seja internalizada, é
necessario o estabelecimento de rituais de seguranga e treinamentos continuos que capacitem o
colaborador a identificar ataques de phishing e tentativas de engenharia social, transformando o
"elo fragil" numa barreira ativa de defesa.

Os achados desta revisio convergem com estudos internacionais que identificam a cultura
organizacional como um dos principais determinantes da maturidade em seguranca da
informagio. Da Veiga et al. (2021) demonstram que organizacdes com politicas bem
estruturadas, treinamentos frequentes e participacdo ativa da lideranca apresentam menor
incidéncia de violagdes internas e maior capacidade de resposta a incidentes.

Observou-se ainda que o modelo contemporineo de governanca em seguranca exige
integracio interdisciplinar entre tecnologia, gestio administrativa, direito digital e
comportamento organizacional, superando abordagens puramente técnicas tradicionalmente

adotadas pelas empresas.

4.3 Alinhamento com a ISO/IEC 27001 e a LGPD

Os resultados indicam que a conformidade com a Lei Geral de Protecio de Dados
(LGPD) impds uma nova camada de responsabilidade sobre as PSIs. A seguranga deixou de ser
uma "melhor pritica" para se tornar uma obrigacio legal sob pena de sangdes vultosas. A
arquitetura de controles sugerida pela ISO/IEC 27001 oferece o arcabougo técnico necessério
para o cumprimento dos principios da LGPD, como a finalidade, a necessidade e a transparéncia
(RATAO et al., 2024).

A discussio aponta que o controle de acesso légico e a classificacdo da informacio sio os
pilares para a protecio da privacidade. Sem uma classificacdo rigorosa (Publica, Interna,

Confidencial, Restrita), a aplicacdo de técnicas como a criptografia de ponta a ponta torna-se
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assistmética e ineficiente. Fontes (2015) reforga que o sigilo da informacgio deve ser definido
pelo proprietirio do dado, cabendo a PSI estabelecer as regras para o manuseio seguro em cada

nivel de classificacio.

4.4 Anilise dos Controles Técnicos e Operacionais (ISO 27002)

A anilise expandida dos controles de seguranga demonstra a necessidade de uma visio
holistica que contemple quatro dominios fundamentais: organizacional, humano, fisico e
tecnoldgico. O Quadro 2 sintetiza a integracdo destes controles conforme observado na

literatura selecionada:

10

Funcio do
Dominio Impacto na Resiliéncia Corporativa
Controle
Gestdo de Riscos | Permite a melhoria continua através do
Organizacional
e Auditoria Ciclo PDCA.
Conscientizagdo | Reduz a probabilidade de falhas
Humano
e Treinamento operacionais e vazamentos acidentais.
Barreiras e | Protege os ativos de hardware contra
Fisico
Monitorizagio acesso indevido ou sabotagem.
Criptografia e | Garante a integridade e
Tecnolégico Seguranca  de | confidencialidade dos dados em
Rede trinsito.
Fonte: Elaborado pelos autores (2026), baseado
em Fontes (2015) e Ratdo et al. (2024).

A integracio destes dominios assegura que a PSI nio seja apenas um documento
burocritico, mas um sistema vivo de governanga. Observou-se que organizacdes que adotam o
modelo de “Defesa em Profundidade”, baseado em multiplas camadas independentes de

protecdo, tendem a apresentar maior resiliéncia operacional e melhor capacidade de resposta a
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incidentes de seguranca quando comparadas a estruturas de prote¢io centralizadas ou lineares

(Da Veiga et al., 2021; Sarker et al., 2022).

4.5 Desafios e Tendéncias: O Futuro da Protecdo de Dados

Por fim, os dados revelam que a seguranca da informacdo enfrenta novos desafios com
o advento da Inteligéncia Artificial (IA) e do Big Data. A literatura indica que o problema
contemporineo nio reside apenas na prote¢io do dado, mas na natureza da sua coleta. Snowden
(2019, citado por Ratdo et al., 2024) argumenta que o excesso de coleta ¢, por si s, uma
vulnerabilidade.

A discussio sugere que o futuro das politicas de seguranca residird na automacio da
anélise de riscos e no uso de IA para identificar desvios de conduta em tempo real. Contudo,
esta evolucio tecnoldgica nio substitui a necessidade de uma base ética e normativa sélida,
estabelecida pela alta gestio e documentada através de politicas que respeitem a privacidade e a

dignidade humana no ambiente laboral.

s. CONCLUSAO

A presente investigagdo permitiu concluir que as Politicas de Seguranca da Informagio
no ambiente corporativo sio instrumentos vitais de governanga estratégica. Ficou demonstrado
que evidéncias recentes indicam que abordagens exclusivamente tecnolégicas tendem a ser
insuficientes para garantir a resiliéncia institucional se nio estiver amparada por uma
arquitetura documental estruturada e pelo comprometimento ético da alta gestio e dos
colaboradores.

Conclui-se que o sucesso da protecdo de ativos digitais reside na simbiose entre o
cumprimento dos marcos regulatérios (LGPD/ISO 27001) e a consolidagio de uma cultura
orientada por dados. Recomenda-se que as organiza¢des invistam em treinamentos continuos e
na transparéncia dos processos de coleta, transformando a seguranca em um diferencial
competitivo e ndo em uma barreira burocritica. Sugere-se para trabalhos futuros a investigacio
do papel da Inteligéncia Artificial na deteccdo preditiva de desvios de conduta que possam

comprometer a seguranca da informagio.
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