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RESUMO: O comércio eletrénico consolidou-se como um setor estratégico da economia,
intensificado pela digitalizagdo e pelo aumento do consumo online, especialmente durante a
pandemia da Covid-19. Apesar de oferecer conveniéncia e diversidade de opgdes, o e-
commerce apresenta desafios relacionados 4 protecio de dados pessoais e a privacidade dos
consumidores, que frequentemente se encontram em situacio de hipervulnerabilidade.
Nesse contexto, a informacio torna-se um ativo econdmico valioso, utilizado pelas
empresas para marketing, anilise de perfil e personalizacio de ofertas, acentuando a
assimetria entre fornecedores e consumidores.A Lei Geral de Protecio de Dados Pessoais
(LGPD - Lei n? 13.709/2018) representa um marco juridico no Brasil, estabelecendo
paridmetros claros para o tratamento de dados e inspirando-se em legislacGes internacionais,
como o GDPR europeu. A LGPD impGe requisitos como consentimento expresso,
transparéncia, seguranca da informacio e comunicagdo de incidentes, além de conferir a
Autoridade Nacional de Protecio de Dados (ANPD) papel fiscalizador e orientador.No
comércio eletrdnico, a lei provoca mudancas significativas nas priticas empresariais,
promovendo maior transparéncia, responsabilidade e fortalecimento da confianga do
consumidor. Entretanto, desafios persistem, como a adequacio de micro e pequenas
empresas, a conscientizagio limitada dos consumidores e a capacidade restrita de
fiscalizagdo da ANPD. A pesquisa qualitativa, baseada em revisio bibliogréfica,
documental e jurisprudencial, evidencia que a LGPD fortalece a protecdo juridica dos
consumidores e contribui para equilibrar inovagio tecnolédgica e direitos fundamentais.
Para sua plena efetividade, sio necessirias a¢des complementares de educacgio digital,
fortalecimento institucional e integracio regulatéria internacional, promovendo um

ambiente digital seguro, transparente e democritico.
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ABSTRACT: E-commerce has established itself as a strategic sector of the economy,
intensified by digitalization and the rise of online consumption, especially during the
COVID -19 pandemic. Despite offering convenience and a variety of options, e-commerce
presents challenges related to the protection of personal data and the privacy of consumers,
who are often in a situation of hypervulnerability. In this context, information becomes a
valuable economic asset, used by companies for marketing, profile analysis, and
personalization of offers, accentuating the asymmetry between suppliers and
consumers.The General Personal Data Protection Law (LGPD - Law No. 13,709/2018)
represents a legal milestone in Brazil, establishing clear parameters for data processing and
drawing inspiration from international legislation, such as the European GDPR. The
LGPD imposes requirements such as express consent, transparency, information security,
and incident reporting, in addition to granting the National Data Protection Authority
(ANPD) an oversight and guidance role. In e-commerce, the law brings about significant
changes in business practices, promoting greater transparency, accountability, and
strengthening consumer trust. However, challenges persist, such as the compliance of
micro and small businesses, limited consumer awareness, and the ANPD's limited
oversight capacity. Qualitative research, based on a review of literature, documents, and
case law, shows that the LGPD strengthens consumer legal protection and helps balance
technological innovation and fundamental rights. For its full effectiveness,
complementary digital education, institutional strengthening, and international
regulatory integration are necessary, promoting a safe, transparent, and democratic digital
environment.

Keywords: E-commerce. Personal data protection. LGPD. Hypervulnerable consumers.
Digital privacy. Fundamental rights. Transparency.

. INTRODUCAO

O comércio eletrébnico consolidou-se como um dos setores mais dinimicos e
estratégicos da economia global. No Brasil, o crescimento exponencial do e-commerce foi
intensificado pela massificacio da internet e pela transformacio digital das relagdes de
consumo, processo que se acelerou ainda mais com a pandemia da Covid-19. Nesse novo
cendrio, consumidores passaram a recorrer com maior frequéncia as plataformas virtuais
para aquisicio de bens e servicos, estabelecendo uma dependéncia cada vez mais
significativa de ambientes digitais.

Se, por um lado, esse modelo oferece conveniéncia, diversidade de opgdes e
eficiéncia nas transacdes, por outro, traz consigo desafios relacionados a seguranca
informacional, a protecio da privacidade e ao tratamento de dados pessoais. A informagio,
no contexto digital, transformou-se em um ativo econdémico de alto valor, utilizado pelas
empresas para a formulacdo de estratégias de marketing, anilise de perfil de consumo e

personalizacio de ofertas. Assim, o consumidor passou a ser visto nio apenas como
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destinatério final de produtos e servicos, mas também como fornecedor involuntério de
dados.

Nesse ambiente de hiperconectividade, a assimetria entre fornecedores e
consumidores é acentuada. Os primeiros detém tecnologia e meios sofisticados para coletar
e manipular dados, enquanto os segundos, em regra, nio compreendem a extensdo do uso
de suas informacdes. Esse cendrio intensifica a vulnerabilidade do consumidor,
especialmente em contratacdes eletrdnicas, nas quais muitas vezes a aceitagdo de cldusulas
ocorre de forma automaética, sem efetiva leitura ou compreensio.

A promulgacio da Lei Geral de Protecio de Dados Pessoais - LGPD (Lei n®
13.709/2018) representou um marco juridico no Brasil, ao estabelecer pardmetros claros para
o tratamento de dados pessoais, aplicdveis tanto ao setor publico quanto ao privado.
Inspirada em modelos internacionais, como o Regulamento Geral de Protecio de Dados da
Unido Europeia (GDPR), a LGPD busca equilibrar o desenvolvimento econémico com a
preservacgio dos direitos fundamentais a privacidade e a autodeterminacio informacional.

No comércio eletrdnico, a influéncia da LGPD ¢ direta e profunda. A lei obriga
plataformas digitais a reverem préticas consolidadas de coleta e uso de informacdes,
impondo requisitos como: obtencio de consentimento vilido, dever de transparéncia,
adogio de medidas de seguranca e comunicacdo de incidentes. Além disso, atribui papel
central & Autoridade Nacional de Protecio de Dados (ANPD), responsével por fiscalizar e
orientar a aplicagio da norma.

A relevincia do tema justifica-se pela necessidade de compreender de que forma a
LGPD transforma as praticas empresariais no e-commerce e fortalece a prote¢io juridica
dos consumidores. A anélise é pertinente nio apenas do ponto de vista teérico, mas também
prético, pois envolve desafios enfrentados por empresas de diferentes portes, consumidores
hipervulneraveis e o préprio Estado enquanto regulador.

O objetivo geral deste artigo é analisar como a LGPD influencia as praticas de
comércio eletrdnico e em que medida contribui para a protecio dos dados pessoais dos
consumidores. Como objetivos especificos, pretende- se examinar a relagdo entre direitos
fundamentais, vulnerabilidade do consumidor e protecdo de dados, identificar os principais
impactos da LGPD nas opera¢des de e-commerce e discutir desafios e perspectivas futuras
para a efetividade da norma.

A metodologia utilizada serd de natureza qualitativa, com base em pesquisa
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bibliografica, documental e jurisprudencial. O trabalho se estrutura em seis capitulos além
desta introducio: no segundo capitulo, aborda-se a relagdo entre direitos fundamentais e
protecio do consumidor digital; no terceiro, analisam-se as peculiaridades juridicas do
comércio eletrdnico; no quarto, examina-se a LGPD e suas disposi¢des aplicdveis ao e-
commerce; no quinto, discutem-se os impactos concretos da lei sobre as préticas digitais;
no sexto, apresentam-se desafios e perspectivas futuras; e, por fim, apresentam-se as
conclusdes do estudo.

Portanto, o presente artigo pretende contribuir para o debate sobre a efetividade da
LGPD no ambiente digital, especialmente no contexto do comércio eletrénico, onde se
evidencia a tensio entre inovagio tecnolégica e a protecdo de direitos fundamentais do

consumidor.

2. DIREITO FUNDAMENTAIS, RELACOES DE CONSUMO E PROTEGAO DE
DADOS

A protecio de dados pessoais é um dos temas mais relevantes da
contemporaneidade, especialmente diante do avango das tecnologias de informacio e
comunicagio. A Constitui¢do Federal de 1988, ao estabelecer a dignidade da pessoa humana
como um dos fundamentos da Republica (art. 12, III), deu base normativa para a construcio
de uma cultura de respeito a privacidade e a intimidade, valores estes reafirmados no art.
52, incisos X e XII.

Com a Emenda Constitucional n® 115/2022, a protecdo de dados pessoais foi elevada
expressamente a condigio de direito fundamental auténomo, conforme o art. 52, inciso LXXIX,
que dispde: “é assegurado, nos termos da lei, o direito & prote¢io dos dados pessoais,
inclusive nos meios digitais.” Essa inovagdo demonstra o reconhecimento, pelo legislador
constituinte, da centralidade da informacio na vida contemporinea e da necessidade de
resguardar o individuo frente aos riscos decorrentes do uso indevido de seus dados.

Como observa Sarlet (2015, p. 37):

A protegdo da pessoa humana no Estado Constitucional contemporineo nio se limita
a salvaguarda da vida fisica, mas se estende a sua esfera informacional, reconhecendo-
se que o controle sobre os préprios dados é elemento essencial da liberdade e da
autodeterminacgio.

Nesse sentido, a Lei n? 13.709/2018 - Lei Geral de Protecio de Dados Pessoais
(LGPD), representa o marco normativo brasileiro sobre o tratamento de dados pessoais,

criando um regime juridico especifico para garantir transparéncia, seguranca e finalidade
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legitima na coleta e uso de informacdes. A norma ¢ inspirada no Regulamento Geral de
Prote¢io de Dados da Unido Europeia (GDPR), adotando principios semelhantes, como
finalidade, necessidade, adequacio e transparéncia.

Segundo Doneda (2006, p. 51):

A protegio de dados deve ser compreendida como um instrumento de concretizacio
da dignidade da pessoa humana, pois assegura ao individuo o poder de decidir sobre o
uso e a circulagdo de suas informacdes pessoais, evitando que seja transformado em
mero objeto das dindmicas informacionais do mercado.

A protecio de dados, portanto, é expressdo concreta da liberdade informacional,
principio que permite ao titular de dados controlar como suas informacées sdo coletadas,
utilizadas e compartilhadas. Esse controle estd diretamente relacionado 4 autonomia
privada, conceito essencial nas relagdes contratuais e, especialmente, nas relaces de
consumo.

O Cédigo de Defesa do Consumidor (Lei n2 8.078/1990) j4 havia antecipado parte
dessa preocupagdo ao consagrar o direito a informacdo (art. 62, III) e 4 seguranga contra
riscos (art. 82), além de reconhecer a vulnerabilidade do consumidor (art. 42, I). Essa
vulnerabilidade se acentua no contexto do comércio eletrénico, onde o consumidor, diante
da assimetria técnica e informacional, é considerado hipervulneravel.

Como destacam Benjamin, Marques e Bessa (2016, p. 147):

No ambiente digital, a vulnerabilidade do consumidor atinge niveis sem precedentes,
pois os mecanismos de coleta e tratamento de dados sdo invisiveis, automaticos e
continuos, tornando o consumidor sujeito a decisdes que o afetam sem que sequer
tenha consciéncia do processo.

A protecio de dados pessoais no 4mbito das relagdes de consumo, portanto, nio é
apenas um dever ético, mas um imperativo juridico. O tratamento indevido de
informac&es configura violagdo & boa-fé objetiva, aos principios da transparéncia e da
confianca legitima, pilares estruturantes do sistema protetivo do consumidor.

Blum (2018, p. 69) complementa:

A protecdo de dados pessoais transcende a mera preocupagio com a privacidade,
constituindo-se como elemento essencial da protecdo do consumidor moderno, uma
vez que a economia digital é sustentada pela informagio como principal ativo
econdémico.

Assim, o reconhecimento da protecio de dados como direito fundamental e sua
aplicacdo no contexto das relagdes de consumo revelam o esforco do Estado e da doutrina
em assegurar um equilibrio entre inovagio tecnolégica e protecio dos direitos da

personalidade, reafirmando o compromisso constitucional com a dignidade humana.
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3. O COMERCIO ELETRONICO E SEUS DESAFIOS JURIDICOS

O comércio eletrdnico transformou profundamente as relacdes de consumo,
ampliando o acesso a produtos e servigos, mas também introduzindo novos desafios
juridicos relacionados a protec¢io do consumidor e a seguranca dos dados pessoais. No
Brasil, o Decreto n® 7.962/2013 regulamenta o Cédigo de Defesa do Consumidor (Lei n®
8.078/1990) no ambiente digital, estabelecendo diretrizes sobre informacio adequada,
atendimento facilitado e respeito ao direito de arrependimento.

No entanto, a mera existéncia de normas legais nio garante a efetividade dos
direitos consumeristas. O ambiente digital é caracterizado por uma forte assimetria
informacional, na qual o consumidor muitas vezes nio tem plena consciéncia da forma
como seus dados sio coletados, armazenados e compartilhados. Essa realidade exige uma
interpretacio ampliada dos principios da boa-fé objetiva, da transparéncia e da confiancga
legitima, pilares que sustentam a prote¢io do consumidor também nas transac8es virtuais.

Como observa Marques (2003, p. 89):

A regulagdo juridica do comércio eletrénico deve ir além da formalidade normativa,
exigindo-se politicas de fiscalizagdo, educacio digital e responsabilizacdo efetiva dos
agentes econdmicos para que os principios do CDC se concretizem no ambiente
virtual.

Entre os principais problemas enfrentados no e-commerce estio as fraudes digitais,
os contratos eletrdnicos de ades3o e o tratamento indevido de dados pessoais. O direito de
arrependimento, previsto no art. 49 do CDC, muitas vezes é dificultado por procedimentos
burocriticos e resisténcia das plataformas, evidenciando uma lacuna entre a norma e a
pratica.

Além disso, o compartilhamento ndo autorizado de informacdes pessoais representa
uma violagdo direta a Lei Geral de Protecio de Dados Pessoais (Lei n® 13.709/2018), que
determina que o tratamento de dados deve se basear em finalidade legitima, consentimento
expresso e transparéncia. Nesse contexto, o Superior Tribunal de Justica (STJ) tem
consolidado o entendimento de que as plataformas de comércio eletrdnico devem garantir
seguranca e confidencialidade no tratamento de dados.

O Recurso Especial n® 1.737.428/SC é um exemplo emblematico desse

posicionamento, tendo reconhecido a responsabilidade objetiva das plataformas digitais
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por fraudes decorrentes de falhas de seguranca.

EMENTA: Direito do consumidor. Comércio eletrdnico. Fraude em transacao digital.
Responsabilidade objetiva. Dano moral e material. Art. 14 do CDC. O fornecedor de
comércio eletrénico responde objetivamente pelos danos causados por falhas de
segurancga que resultem em prejuizos ao consumidor, sendo irrelevante a comprovagio

de culpa. (STJ, REsp 1.737.428/SC, Rel. Min. Nancy Andrighi, 32 Turma, DJe 2017).

A referida decisio representa um importante avango na consolidacio da
responsabilidade das plataformas digitais no 4mbito das relagdes de consumo. Ao
reconhecer a responsabilidade objetiva dos fornecedores de e-commerce, o Superior
Tribunal de Justica refor¢ou que a seguranca da informacio constitui um dever juridico
essencial, e nio apenas uma pritica recomenddvel. Isso significa que as empresas devem
adotar medidas preventivas e corretivas eficazes para evitar o vazamento, o uso indevido
ou o acesso nio autorizado aos dados pessoais de seus consumidores.

A responsabilizacio objetiva, prevista no art. 14 do Cédigo de Defesa do
Consumidor, tem como finalidade assegurar que o consumidor, parte mais vulnerdvel na
relacio, ndo seja onerado pela necessidade de comprovar culpa do fornecedor. Tal
entendimento se coaduna com o principio da boa-fé objetiva e com a teoria do risco do
empreendimento, segundo a qual aquele que aufere lucro com determinada atividade deve
suportar os riscos dela decorrentes.

No ambiente virtual, essa responsabilidade assume contornos ainda mais
relevantes, uma vez que as transa¢des ocorrem de forma automatizada e dependem de
sistemas digitais interconectados. Qualquer falha de seguranca pode expor milhares de
consumidores simultaneamente, gerando danos de grande proporcio, tanto de natureza
material quanto moral.

Como ressalta Pinheiro (2020, p. 104):

A economia digital se apoia na exploracio de dados pessoais como recurso estratégico,
mas essa légica ndo pode se sobrepor aos direitos fundamentais. O desafio juridico estd
em conciliar a inovagio tecnolégica com o respeito & privacidade e & autodeterminagio
informativa.

Assim, verifica-se que o comércio eletrénico, embora essencial ao desenvolvimento
econdmico contemporineo, exige um arcabougo juridico sélido e a responsabilidade
proativa das empresas quanto a seguranca da informac¢io. A LGPD, em conjunto com o
CDC, constitui um sistema protetivo integrado, cuja finalidade é equilibrar o poder nas

relacSes digitais e garantir a efetividade dos direitos fundamentais do consumidor.
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4 ALEIGERALDE PROTECAO DE DADOS E O E-COMMERCE

A Lei Geral de Protecdo de Dados Pessoais (Lei n13.709/2018) representa um marco
regulatdrio essencial para a protecdo dos direitos fundamentais de liberdade e privacidade
no contexto digital. No comércio eletrénico, a LGPD se aplica de forma direta, uma vez que
as operagdes de compra e venda realizadas por meio da internet envolvem o tratamento
massivo de dados pessoais, desde o cadastro do consumidor até o processamento de
pagamentos e o envio de produtos.

De acordo com o art. 12 da LGPD, a lei “disp&e sobre o tratamento de dados pessoais,
inclusive nos meios digitais, por pessoa natural ou por pessoa juridica de direito piblico ou

privado, com o objetivo de proteger os direitos fundamentais de liberdade e de
privacidade e o livre desenvolvimento da personalidade da pessoa natural”. Assim, o
tratamento de dados em plataformas digitais deve observar principios como finalidade,
necessidade, transparéncia, seguranca e prevencgdo, garantindo que o consumidor
mantenha o controle sobre suas informacdes.

Conforme explica Doneda (2021, p. 57):

A LGPD nio se limita a impor regras técnicas, mas institui uma nova cultura juridica
baseada na responsabilidade e na ética digital. Trata-se de um instrumento que busca
equilibrar a assimetria de poder entre titulares e controladores de dados, estabelecendo
deveres de transparéncia e seguranga como pilares da confianca nas relagées digitais.”

No comércio eletrdnico, a aplicagio desses principios exige uma revisdo das praticas
empresariais, desde a coleta de dados até o descarte das informagées, impondo maior rigor

na protecio da privacidade do consumidor.

4.1 Principios Apliciveis ao Tratamento de Dados no E-commerce

O art. 62 da LGPD estabelece os principios que norteiam o tratamento de dados
pessoais, destacando-se: finalidade, adequacio, necessidade, livre acesso, qualidade dos
dados, transparéncia, seguranga, prevencido e responsabiliza¢cio. No comércio eletrdnico,
tais principios ganham relevancia pratica, pois o compartilhamento de dados é constante e
envolve diversos agentes, plataformas, intermediadores de pagamento, transportadoras e
servicos de marketing digital.

A aplicacio desses principios garante que o consumidor tenha ciéncia de como suas
informacdes sio utilizadas e que as empresas adotem préiticas compativeis com o minimo

necessirio para a execugdo da relacdo contratual. A transparéncia e a prevengio sdo
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fundamentais para reduzir riscos de incidentes de seguranca, vazamentos e fraudes
digitais.

Segundo Bioni (2019, p. 132):

A concretizagio da protecio de dados pessoais no comércio eletrdnico depende da
implementacdo efetiva dos principios previstos na LGPD. Esses principios devem
orientar toda a cadeia de tratamento de dados, desde a concepgio do servigo até sua
execugdo, sob pena de comprometer a confianca do consumidor e a legitimidade da
atividade econdmica digital.

Assim, o respeito aos principios da LGPD se apresenta como elemento central para a

construcdo de uma relagdo de consumo digital ética e segura.

4.2 Bases Legais para o Tratamento de Dados no Comércio Eletrénico

A LGPD, em seu art. 72, prevé diversas bases legais que autorizam o tratamento de

dados pessoais. No comércio eletrénico, as mais comuns sio:

a) o consentimento do titular;
b) o cumprimento de obrigacio legal ou regulatéria;
c) a execugdo de contrato ou de procedimentos preliminares relacionados a

contrato do qual seja parte o titular;

d) o legitimo interesse do controlador, desde que respeitados os direitos e
liberdades fundamentais do consumidor.

O consentimento deve ser livre, informado e inequivoco, sendo indispensavel que o
consumidor tenha acesso claro e objetivo as finalidades do tratamento. Ademais, as
plataformas digitais devem disponibilizar politicas de privacidade compreensiveis,
conforme o art. 92 da LGPD, garantindo ao consumidor o direito de saber quais dados sio
coletados, por quanto tempo sio armazenados e se hd compartilhamento com terceiros.

Como destaca Mendonga (2020, p. 88):

O tratamento de dados pessoais baseado no consentimento do consumidor demanda
ndo apenas a obtencdo formal de autorizagio, mas a efetiva compreensio do titular
sobre o alcance e as consequéncias de sua decisio. O consentimento deve ser uma
manifestagdo auténtica de vontade, e ndo um mero clique em caixas de selecio.

Portanto, a observincia das bases legais previstas na LGPD assegura maior
legitimidade e confiabilidade as priticas de e-commerce, fortalecendo a protecio dos

consumidores e reduzindo riscos de responsabilizacdo juridica para as empresas.
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4.3 Responsabilidade e San¢8es no Tratamento Indevido de Dados

O descumprimento das normas da LGPD sujeita o infrator a san¢es administrativas e
civis. De acordo com o art. 52, a Autoridade Nacional de Prote¢io de Dados (ANPD) pode
aplicar penalidades como adverténcia, multa simples ou didria, publicizacio da infragdo,
bloqueio ou eliminagdo dos dados pessoais relacionados 4 infragio.

Além disso, o art. 42 da LGPD prevé a responsabilidade solidaria entre o controlador
e o operador de dados, quando houver violagio is normas de tratamento. Essa
responsabilidade civil se soma a responsabilidade objetiva prevista no art. 14 do Cédigo de
Defesa do Consumidor, aplicdvel as plataformas de comércio eletrdnico que nio
garantirem a seguranca das informacdes de seus usudrios.

Segundo Santos (2022, p. 76):

A LGPD reforca o dever de cuidado das empresas digitais, que passam a responder nio
apenas pelos danos materiais, mas também pelos danos morais decorrentes do
tratamento indevido de dados. O consumidor deve ser protegido de préticas abusivas
e de falhas que comprometam sua privacidade, em consonéncia com os principios da
dignidade da pessoa humana e da boa-fé objetiva.

Assim, a conjugagido entre a LGPD e o CDC consolida um regime de dupla protegio
juridica ao consumidor digital, promovendo maior equilibrio nas relagdes de consumo e

incentivando as empresas a adotar politicas de compliance em protecio de dados.

4.4 A Atuacioda ANPD no Comércio Eletrénico

A Autoridade Nacional de Protecio de Dados (ANPD) foi criada pela Lei n®
13.853/2019, que alterou a LGPD, com o objetivo de zelar pela protecdo dos dados pessoais
e pela aplicagdo da legislagio de forma uniforme em todo o territério nacional. No contexto
do comércio eletrdnico, a ANPD desempenha um papel estratégico na fiscalizagio,
regulamentacio e orientacio das empresas que realizam o tratamento de dados de
consumidores.

O art. s5s5-]J] da LGPD define as competéncias da ANPD, entre as quais
destacam-se:

I - zelar pela protecio dos dados pessoais;

II - elaborar diretrizes para a Politica Nacional de Protecio de Dados Pessoais e
da Privacidade;

11 - fiscalizar e aplicar sanc¢Ges em caso de tratamento de dados realizado em
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desconformidade com a legislagao;

v - promover o conhecimento das normas e das politicas publicas sobre
protecio de dados pessoais e das medidas de seguranca.

A presenga da ANPD reforca a necessidade de que as plataformas de e-commerce
adotem politicas de governanca em privacidade, relatérios de impacto 4 protecdo de dados e
programas de compliance digital, a fim de demonstrar responsabilidade proativa no
tratamento das informagdes.

Como explica Monteiro (2021, p. 142):

A ANPD ¢ o principal instrumento de concretizagdo da LGPD, atuando ndo apenas
de forma repressiva, mas também orientadora. Seu papel educativo é essencial para
que empresas e consumidores compreendam o valor juridico e ético dos dados pessoais,
promovendo uma cultura de respeito 4 privacidade e 4 transparéncia.

Além do aspecto regulatério, a ANPD possui funcio pedagdgica, buscando
conscientizar o setor empresarial sobre a importincia da conformidade legal. Em muitos
casos, a autoridade opta por medidas de orientacdo e adverténcia antes da aplicagio de
multas, conforme previsto no art. 52, §12, inciso I, da LGPD, priorizando o ajuste das
condutas empresariais.

Para Ferreira (2022, p. 95):

A atuacdo da ANPD deve ser compreendida como um elemento de equilibrio entre o
poder publico e o setor privado. No comércio eletrdnico, sua intervengido é decisiva
para garantir que a inovacio tecnoldgica ocorra dentro dos limites da legalidade e da
ética, preservando os direitos dos consumidores.

A ANPD também se destaca pela elaboragio de guias orientativos e notas técnicas,
como o Guia Orientativo de Seguranca da Informagio para Agentes de Tratamento de Pequeno
Porte (2021), que fornece diretrizes especificas para micro e pequenas empresas. Esse tipo de
documento tem impacto direto no e-commerce, uma vez que grande parte das lojas virtuais
no Brasil pertence a pequenos empreendedores que precisam de orientacdes préticas para
adequacio a LGPD.

A consolidagio da ANPD como érgio autdnomo - alcancada em 2022 com sua
transformacio em autarquia de natureza especial - reforca sua legitimidade institucional e
capacidade de fiscalizagdo. Isso demonstra o fortalecimento da governanca regulatéria no
Brasil e o compromisso do Estado com a efetiva protecio de dados no ambiente digital.

Dessa forma, a atuagdo da ANPD no comércio eletrédnico nio se limita 4 imposigdo
de san¢Ges, mas se projeta como um mecanismo de garantia de direitos fundamentais. Ao

promover o equilibrio entre inovac¢io, consumo e privacidade, a autoridade contribui para
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a construgio de um ecossistema digital mais seguro, transparente e confidvel para os

consumidores brasileiros.

s. IMPACTOS DA LGPD NAS PRATICAS COMERCIAIS DIGITAIS

A entrada em vigor da Lei Geral de Prote¢do de Dados Pessoais (Lei n2 13.709/2018)
representou um marco regulatério de grande relevincia para o comércio eletrénico no
Brasil, gerando transformac¢des profundas nas priticas empresariais, nos processos
internos das plataformas digitais e na relacdo entre consumidores e fornecedores. Entre as
mudangas mais significativas destaca-se a necessidade de reformulacio das politicas de
privacidade das empresas, que passaram a ser estruturadas de acordo com os principios e
diretrizes da LGPD, garantindo maior clareza, transparéncia e objetividade na
apresentacio das informagdes relacionadas a coleta, armazenamento, uso e
compartilhamento de dados pessoais (BENJAMIN; MARQUES; BESSA, 2016, p. 135).

Essa reformulacio nio apenas assegura a conformidade legal, mas também
contribui para a constru¢io de um ambiente digital mais seguro, capaz de reduzir riscos de
incidentes de seguranca e fortalecer a confianga do consumidor. Outro ponto crucial é a
exigéncia de consentimento expresso do titular para atividades como o envio de publicidade e
a transferéncia de dados a terceiros. Diferentemente de priticas anteriores, em que o
consentimento era muitas vezes ticito ou obtido de forma genérica, a LGPD imp&e que o
consumidor tenha conhecimento claro e inequivoco sobre a finalidade do tratamento de seus
dados, podendo exercer controle efetivo sobre suas informacdes. Essa obrigacdo legal
fortalece a autonomia do consumidor e limita o uso abusivo de dados para fins comerciais,
evitando que a informagdo pessoal seja utilizada como instrumento de manipula¢io ou
exploracio mercadolégica.

A lei também trouxe impactos na transparéncia contratual, exigindo que os
contratos e termos de uso explicitem detalhadamente as finalidades da coleta e do
tratamento de dados pessoais. Tal medida reforca a compreensio das relacdes digitais e
contribui para equilibrar a relacio entre consumidores e fornecedores, mitigando a
assimetria de informagdes que historicamente caracteriza o comércio eletrénico. Como
consequéncia dessas medidas, observa-se um fortalecimento da confianga do consumidor,
elemento essencial para a expansio sustentivel do e-commerce, pois a seguranca e a

transparéncia nas transacdes digitais sio fatores determinantes para a fidelizacio do
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publico e para a consolidacio da reputagio das empresas no mercado digital. Por outro lado,
a implementacio da LGPD também revelou desafios significativos, especialmente para
micro e pequenas empresas, que frequentemente enfrentam limitagdes técnicas,
financeiras e estruturais para adequar seus sistemas, processos e politicas de governanga a
nova legislagio LGPD (BIONI, 2019, p. 82).

A necessidade de investimentos em tecnologias de seguranca da informacio,
auditorias periédicas, programas de compliance digital e capacitacio de colaboradores
representa um obsticulo considerivel para empresas de menor porte, podendo gerar
disparidades na forma como a lei é efetivamente aplicada em diferentes segmentos do
mercado. Além disso, muitos consumidores ainda apresentam baixo nivel de
compreensio sobre seus direitos e sobre os mecanismos de controle e protecio de seus
dados, o que compromete a efetividade plena da norma. A Autoridade Nacional de
Proteg¢io de Dados (ANPD), por sua vez, enfrenta desafios relacionados a capacidade de
fiscalizacdo, a cobertura territorial e & complexidade das transac¢des digitais, limitando sua
atuacio e exigindo aprimoramento estrutural e operacional.

Em sintese, embora a LGPD represente um avanco regulatério essencial, que
promove maior equilibrio, seguranca e transparéncia nas relagdes digitais, sua efetividade
depende de um esforgo conjunto entre empresas, consumidores e Estado. Ponticelli (2018,
p- 52) observa que a implementacio plena da lei exige ndo apenas a adaptacdo de processos
internos e politicas corporativas, mas também educacdo digital, conscientizagdo sobre
direitos e deveres, fortalecimento da fiscalizagio e cultura de protecdo de dados, de modo
a consolidar um ambiente de comércio eletrdnico mais seguro, ético e confidvel, capaz de

aliar inovagdo tecnoldgica a preservagio de direitos fundamentais dos consumidores.

6. DESAFIOS E PERSPECTIVAS FUTURAS

O futuro da protegio de dados no comércio eletrdnico brasileiro esté
intrinsicamente ligado a trés fatores centrais que demandam atengio de empresas,
consumidores e do Estado. Primeiramente, a educacio digital dos consumidores se mostra
essencial, pois apenas cidadios conscientes de seus direitos e da forma como suas
informac&es pessoais sio coletadas, armazenadas e utilizadas conseguem exercer controle
efetivo sobre seus dados. A compreensio de conceitos como consentimento, finalidade,

minimiza¢io de dados e direito de acesso permite que os usuérios tomem decisGes mais
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seguras e informadas, evitando situacGes de hipervulnerabilidade e préticas abusivas por
parte de fornecedores (PINHEIRO, 2020, p. 123).

Em segundo lugar, destaca-se o fortalecimento da atuagio da Autoridade Nacional
de Protecdo de Dados (ANPD), érgio responséivel pela fiscalizagio e orientacdo quanto
aplicacio da LGPD. Para garantir a efetividade da lei, é necessirio ampliar sua estrutura,
investir em capacitagdo técnica e em ferramentas que permitam monitorar e auditar o
cumprimento das normas por empresas de diferentes portes e setores. Somente com uma
fiscalizacdo efetiva e abrangente serd possivel reduzir irregularidades, prevenir incidentes
de seguranca e responsabilizar de forma adequada os agentes que descumprirem a
legislacio.

Por fim, a integraco internacional da regulagdo de protecio de dados representa um
fator estratégico para o comércio eletrénico em um contexto globalizado. A aproximacio
da LGPD com legislacSes internacionais, como o Regulamento Geral de Prote¢io de Dados
(GDPR) europeu, é fundamental para garantir seguranga juridica em transacdes
internacionais, permitir a cooperacio regulatéria e assegurar que empresas brasileiras
possam competir de forma transparente e confidvel no mercado global.

A efetividade da LGPD, portanto, vai além da mera formalidade normativa; exige
também uma mudanca cultural profunda. As empresas devem internalizar a protecdo de dados
como um valor estratégico, incorporando principios de transparéncia, seguranga e ética em
todas as suas operagdes digitais. Sampaio (2019, p. 41) enfatiza que os consumidores
precisam reconhecer a importincia de sua privacidade como direito fundamental
inaliendvel, assumindo papel ativo na defesa de suas informacdes pessoais. Somente por
meio dessa combinagio de educagio, fiscalizacio robusta e alinhamento internacional sera
possivel consolidar um ambiente digital seguro, equilibrado e confidvel, no qual o
desenvolvimento econémico caminhe em harmonia com a protecio dos direitos

fundamentais dos cidad3os.

7. CONCLUSAO

Em conclusio, a Lei Geral de Prote¢dio de Dados Pessoais (LGPD) representa um
marco regulatério de grande relevincia para a prote¢io dos direitos fundamentais no
Brasil, destacando-se especialmente no contexto do comércio eletrdnico e das relagdes

digitais, que se expandem de forma acelerada na sociedade contemporinea. Ao estabelecer
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principios claros, como finalidade, necessidade, transparéncia e responsabilizagdo, a LGPD
cria parimetros seguros para o tratamento de dados pessoais, refor¢ando a confianca dos
consumidores e promovendo maior equilibrio nas relacGes entre individuos e empresas no
ambiente digital. Nesse sentido, a lei ndo apenas protege os titulares de dados, mas também
proporciona seguranca juridica as organizagdes que operam no espaco online, incentivando
praticas responsidveis e éticas na coleta, armazenamento e compartilhamento de
informacdes.

Contudo, apesar dos avangos normativos, a efetividade da LGPD ainda enfrenta
desafios significativos. Pequenas e médias empresas encontram dificuldades para se
adequar as exigéncias legais devido a limitacGes financeiras, estruturais e tecnoldgicas, o
que pode comprometer sua plena implementacdo. Paralelamente, observa-se uma lacuna
de conscientizacio por parte dos consumidores, que muitas vezes desconhecem seus
direitos de acesso, corre¢io, exclusio e portabilidade de dados, limitando o exercicio efetivo
da protecio prevista pela lei. Além disso, a Autoridade Nacional de Protecio de Dados
(ANPD), érgio. responsével pela fiscalizagdo e orientagdo quanto ao cumprimento da norma,
enfrenta restri¢des operacionais e de recursos, o que exige esforcos adicionais para assegurar
a uniformidade e a efetividade da legislacio.

Superar essas dificuldades demanda um esfor¢o coordenado entre Estado, iniciativa
privada e sociedade civil, envolvendo a implementa¢io de politicas de educagio digital,
campanhas de conscientizacio, capacitagio de empresas e o fortalecimento institucional da
ANPD. Somente com a articulagio desses atores serd possivel garantir que a LGPD cumpra
plenamente seu papel de tutelar os direitos fundamentais dos individuos, promovendo um
ambiente digital seguro, transparente e confidvel.

Dessa forma, a LGPD nio deve ser compreendida como um obsticulo 4 inovacgido
ou ao crescimento econdmico, mas como um instrumento de equilibrio entre
desenvolvimento digital e protecio de direitos, capaz de consolidar uma cultura de
responsabilidade no tratamento de dados pessoais. Ao proporcionar seguranca juridica e
ética nas relacGes digitais, a lei contribui para a constru¢io de um ambiente mais democritico,
em que empresas e consumidores possam interagir de maneira transparente e confidvel,
consolidando praticas de governanca de dados que fortalecem tanto a competitividade

econdmica quanto a protecio dos direitos fundamentais no Brasil.
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