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RESUMO: Esse artigo buscou analisar a educagio digital no Ensino Fundamental como instrumento de
prevencio de condutas ilicitas no ambiente virtual, considerando sua relacio com os elementos
institucionais, psiquicos e juridicos que influenciam o comportamento dos estudantes. Para isso, adotou-
se uma abordagem qualitativa, de cariter exploratério, desenvolvida por meio de revisio bibliografica,
. e . . o i X i
com base em artigos cientificos, obras académicas e legislagdes brasileiras pertinentes a temdtica. A
anélise dos dados foi realizada por meio da técnica de anélise de contetido, permitindo a identificagdo de
TR s . . . 1
padrdes, limitagdes e possibilidades presentes nas praticas educacionais e no ordenamento juridico. Os
resultados indicaram que, embora as tecnologias digitais estejam amplamente inseridas no contexto
escolar, sua utilizacdo ainda ocorre de forma pouco estruturada no que se refere a formagio critica e a
conscientizagdo sobre responsabilidades no ambiente virtual. Verificou-se também uma desconexdo
entre as diretrizes legais e as préticas pedagdgicas, o que compromete a efetividade da educacio digital
como estratégia preventiva. Conclui-se que a articulagio entre educagio e direito é fundamental para a
formacdo de sujeitos mais conscientes, sendo necessario fortalecer politicas institucionais e préiticas
pedagdgicas que integrem o uso das tecnologias as exigéncias normativas.

Palavras-chave: Educacio digital. Direito digital. Prevencao de ilicitos.

ABSTRACT: This article aimed to analyze digital education in elementary school as a tool for
preventing illicit conduct in the virtual environment, considering its relationship with the institutional,
psychological, and legal elements that influence student behavior. To this end, a qualitative, exploratory
approach was adopted, developed through a literature review based on scientific articles, academic
works, and Brazilian legislation relevant to the topic. Data analysis was performed using content
analysis techniques, allowing the identification of patterns, limitations, and possibilities present in
educational practices and the legal framework. The results indicated that, although digital technologies
are widely integrated into the school context, their use is still poorly structured in terms of critical
thinking and awareness of responsibilities in the virtual environment. A disconnect was also found
between legal guidelines and pedagogical practices, which compromises the effectiveness of digital
education as a preventive strategy. It is concluded that the connection between education and law is
fundamental for the formation of more conscious individuals, and it is necessary to strengthen
institutional policies and pedagogical practices that integrate the use of technologies with normative
requirements.
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RESUMEN: Este articulo tuvo como objetivo analizar la educacién digital en la escuela
primaria como herramienta para prevenir conductas ilicitas en el entorno virtual, considerando
su relacién con los elementos institucionales, psicolégicos y legales que influyen en el
comportamiento estudiantil. Para ello, se adopté un enfoque cualitativo y exploratorio,
desarrollado a través de una revisién bibliogrifica basada en articulos cientificos, trabajos
académicos y legislacién brasilefia relevante para el tema. El anélisis de datos se realizé
mediante técnicas de andlisis de contenido, lo que permitié identificar patrones, limitaciones y
posibilidades presentes en las practicas educativas y el marco legal. Los resultados indicaron
que, si bien las tecnologias digitales estin ampliamente integradas en el contexto escolar, su uso
alin estd poco estructurado en términos de pensamiento critico y conciencia de
responsabilidades en el entorno virtual. También se encontré una desconexién entre las
directrices legales y las pricticas pedagdgicas, lo que compromete la efectividad de la educacién
digital como estrategia preventiva. Se concluye que la conexién entre educacién y derecho es
fundamental para la formacién de individuos més conscientes, y es necesario fortalecer las
politicas institucionales y las practicas pedagégicas que integren el uso de las tecnologias con
los requisitos normativos.

Palabras clave: Educacién digital. Derecho digital. Prevencién del delito.

INTRODUCAO

A inser¢io das tecnologias digitais no cotidiano escolar tem transformado
significativamente as formas de ensino, aprendizagem e interacio entre estudantes,
especialmente no Ensino Fundamental, fase em que se consolidam valores, comportamentos e
percepcdes sociais. Nesse contexto, o acesso cada vez mais precoce ao ambiente virtual amplia
as possibilidades educativas, mas também expde criangas e adolescentes a riscos relacionados a
préticas ilicitas, como violagio de dados, cyberbullying e compartilhamento indevido de
informacdes. Diante dessa realidade, a educacdo digital passa a ser compreendida nio apenas
como ferramenta pedagdgica, mas como instrumento potencial de prevencio de condutas
inadequadas no ambiente virtual.

Paralelamente, o ordenamento juridico brasileiro tem avangado na regulamentacio do
uso da internet, estabelecendo direitos, deveres e formas de responsabilizacio para condutas
praticadas no meio digital. No entanto, observa-se que a existéncia dessas normas nio garante,
por si s, sua efetiva aplicagdo no contexto educacional, o que levanta questionamentos sobre o
grau de integragdo entre as diretrizes legais e as priticas pedagdgicas desenvolvidas nas escolas.
Essa possivel desconexio evidencia uma lacuna no campo educacional, especialmente no que se
refere 4 formacio de estudantes conscientes dos limites juridicos de suas a¢cdes no ambiente

digital.
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Diante desse cendrio, o presente estudo tem como objetivo analisar a educagdo digital no
Ensino Fundamental como instrumento de prevencio de condutas ilicitas no ambiente virtual,
a partir de uma abordagem que considera dimensdes institucionais, psiquicas e juridicas. Busca-
se, assim, compreender em que medida as praticas educacionais dialogam com as exigéncias
legais e de que forma essa relagdo pode contribuir para a reducio de comportamentos ilicitos,

evidenciando a necessidade de maior articulagio entre educagio e direito no contexto escolar.

FUNDAMENTACAO TEORICA

Inicialmente, ao se observar a presenca das tecnologias digitais no cotidiano escolar,
torna-se inevitivel refletir sobre como a formacdo do estudante ocorre em um ambiente
profundamente mediado por plataformas, redes e dispositivos conectados. Essa realidade nio se
limita & ampliacdo de recursos pedagdgicos, mas redefine a prépria experiéncia de aprendizagem
e interacdo social, exigindo uma reconfiguragdo da atuacio institucional. Nesse cenério, a nogao
de educagio digital ultrapassa o simples uso de ferramentas e passa a envolver uma compreensio
integrada entre vida online e offline, chamada de “onlife”, como discutem Moreira e Schlemm
(2020), em que o sujeito vive de maneira hibrida, sem fronteiras rigidas entre o virtual e o fisico.

Nesse sentido, a inser¢do precoce de criangas no ambiente digital, nos dias de hoje,
amplia as possibilidades de aprendizagem, mas também introduz riscos que nio podem ser
ignorados. A interacdo constante com contetidos e individuos desconhecidos pode influenciar
comportamentos, valores e percepcdes, especialmente em fases de desenvolvimento cognitivo
e emocional ainda em formac3o. A literatura educacional, principalmente em obras como as de
Matos, Martins e Amorim (2024) e Lima et al. (2025), tem destacado que o uso da internet nas
atividades escolares altera a forma como o estudante constréi conhecimento e interpreta o
mundo, o que pode gerar tanto avancos quanto vulnerabilidades (Matos, Martins e Amorim,
2024).

A partir dessa constatagdo, é importante examinar como a escola tem incorporado a
educagio digital em suas préticas, uma vez que, embora existam iniciativas que buscam integrar
tecnologia e ensino, muitas vezes essas acdes ocorrem de forma fragmentada, sem um
direcionamento claro voltado a formacgdo critica do aluno. Nesse sentido, projetos que
promovem cidadania digital, como atividades voltadas a seguranca online, demonstram
potencial significativo para a prevencdo de condutas inadequadas, mas ainda n3o alcancam

uniformidade nas institui¢des de ensino, como indicam Lima et al. (2025).
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Diante disso, torna-se pertinente questionar se as praticas educacionais efetivamente
dialogam com o que a legislacdo brasileira estabelece em relacdo ao uso da internet e a protecio
de dados. O ordenamento juridico nacional apresenta diretrizes rigorosas, especialmente por
meio da Lei n? 12.965/2014, que consagra principios como a protegio da privacidade, a garantia
de direitos dos usudrios e a responsabilizagio pelo uso indevido da rede. Entretanto, quando se
observa o cotidiano escolar a luz de pesquisas como as de Matos, Martins e Amorim (2024),
percebe-se que essa estrutura normativa nem sempre se materializa em praticas pedagdgicas
consolidadas.

Dessa forma, o estudo de Matos, Martins e Amorim (2024), voltados a insercio das
tecnologias no ambiente educacional, indicam que, embora haja ampliacdo do uso da internet
nas atividades escolares, isso ndo significa, necessariamente, a formacio critica dos estudantes
quanto aos seus direitos e deveres no ambiente virtual, o que demonstra um afastamento entre
o que a lei prevé e o que efetivamente se desenvolve nas escolas.

Na sequéncia dessa analise, a questdo da protecdo de dados pessoais se torna ainda mais
critica quando se trata de criancas e adolescentes, que possuem menor capacidade de avaliar as
implicacdes do compartilhamento de informacdes no ambiente digital. A Lei n2 13.709/2018
estabelece parimetros relevantes quanto ao tratamento de dados, exigindo consentimento,
finalidade especifica e transparéncia, inclusive com maior cuidado em relacdo ao publico
infantojuvenil.

No entanto, ao confrontar essas exigéncias com a realidade educacional descrita em
pesquisas como as de Matos, Martins e Amorim (2024) e Ramos e Bussolotti (2024), percebe-se
que a aplicagdo dessas diretrizes ainda ocorre de maneira limitada. Experiéncias educativas que
envolvem o uso de tecnologias digitais, embora avancem no campo metodolégico,
frequentemente nio incorporam de forma estruturada discuss&es sobre privacidade e seguranga
da informacio, o que revela fragilidades na formacdo digital dos estudantes e uma
implementagio parcial das exigéncias legais. Essa lacuna formativa acaba produzindo um
cenério em que o aluno utiliza o ambiente virtual com relativa autonomia, mas sem a devida
compreensio dos limites juridicos que regulam suas agdes.

A partir dessa insuficiéncia no processo educativo, torna-se mais compreensivel a
necessidade de observar como o ordenamento juridico responde a condutas praticadas nesse

ambiente, uma vez que, quando a formagio preventiva nio se consolida de maneira consistente,
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abre-se espago para comportamentos que podem ultrapassar o campo pedagédgico e alcancar
relevincia juridica.

Nesse cendrio, a compreensio das implicagdes juridicas das condutas praticadas no
ambiente virtual passa a ganhar relevincia 4 medida que se percebe a fragilidade na formacio
preventiva dos estudantes. A Lei n? 12.737/2012 inseriu no ordenamento penal o art. 154-A no
Decreto-Lei n2 2.848/1940, tipificando a invasdo de dispositivo informatico alheio, mediante
violagdo indevida de mecanismo de seguranca e com a finalidade de obter, adulterar ou destruir
dados ou informacdes sem autorizagdo do titular, o que demonstra uma tentativa clara do
legislador de acompanhar as transformacdes tecnolégicas e proteger a esfera privada no
ambiente digital.

No entanto, quando essa previsio normativa é colocada em didlogo com a realidade
escolar, percebe-se que o conhecimento acerca dessas condutas ainda n3o esti devidamente
incorporado ao processo educativo, o que limita o alcance preventivo da norma e faz com que
sua aplicagdo ocorra, muitas vezes, apenas apds a materializa¢io do dano. Por outro lado, essa
situagio se amplia quando se observa que diversas praticas recorrentes entre estudantes, como
ofensas em redes sociais, ameacas ou compartilhamento indevido de imagens, j4 encontram
enquadramento juridico em dispositivos tradicionais do Cédigo Penal, como os crimes contra a
honra e a intimidagdo, mesmo que originalmente pensados para contextos presenciais.

Dessa forma, embora o ordenamento juridico ofereca mecanismos suficientes para
responsabilizacdo, sua eficicia permanece condicionada 3 internalizag¢do desses limites pelos
individuos, o que reforca a necessidade de uma educacio digital que nio se restrinja ao uso
técnico das ferramentas, mas que também promova a compreensdo concreta das consequéncias
juridicas das agdes no ambiente virtual, conforme se depreende da legislacdo vigente (Brasil,
2012; Brasil, 1940).

A partir dessa perspectiva, torna-se necessirio compreender os fatores psiquicos que
influenciam o comportamento dos estudantes no ambiente virtual. Nesse contexto, a sensacdo
de anonimato, associada a distincia fisica, pode reduzir a percep¢io de responsabilidade,
favorecendo atitudes que dificilmente seriam adotadas em intera¢des presenciais.

Esse fendmeno, frequentemente associado a desinibicdo digital, reforca a necessidade de
uma educagio que v4 além da técnica e alcance a dimensao ética, como sugere Arruda (2020) ao
discutir como a intensificagio do uso de ambientes digitais, especialmente em situacdes de

ensino mediado por tecnologias, altera as formas de intera¢io, podendo tanto ampliar o
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engajamento quanto fragilizar vinculos sociais e mecanismos de controle comportamental, o

. . o A
que impacta diretamente a forma como os estudantes percebem limites, normas e consequéncias
de suas a¢Bes no espaco virtual.

Dessa forma, a educacio digital passa a ganhar destaque na prevencio de condutas
ilicitas, especialmente quando estruturada de maneira critica e reflexiva. Em outras palavras,
nio se trata apenas de ensinar o uso de ferramentas, mas de promover uma compreensio ampla
sobre direitos, deveres e consequéncias das a¢gdes no ambiente virtual. O estudo de Anjos, Silva
e Serzedello (2024) indica que praticas pedagégicas que integram tecnologia ao desenvolvimento
da leitura e escrita podem contribuir para a formagio de sujeitos mais conscientes, desde que
acompanhadas de orienta¢io adequada.

Dessa forma, quando essa perspectiva é analisada 4 luz da prevengio de condutas ilicitas
no ambiente virtual, percebe-se que o desenvolvimento dessas competéncias nio se limita ao

. ’ . ’ . ~ ’ . . ’ . .
campo linguistico, mas alcanca também a dimensdo ética e juridica do uso da internet. Isso
ocorre porque, ao aprimorar a capacidade de interpretacdo, argumentacdo e compreensio de
textos digitais, o estudante tende a desenvolver maior discernimento sobre o conteido que
consome e compartilha, reduzindo a probabilidade de envolvimento em priticas como
disseminacido de informacdes falsas, ofensas ou exposicdo indevida de terceiros.

Além disso, quando essa formacdo é conduzida com direcionamento pedagégico voltado
a cidadania digital, cria-se um ambiente propicio para a internalizacio de limites e
responsabilidades, o que atua diretamente como mecanismo de prevencdo de comportamentos

. . . A . . ~ . . .
que poderiam, em determinadas circunstincias, configurar infracdes legais no ambiente virtual.

Ainda assim, a realidade das escolas brasileiras revela desafios significativos na
implementagio dessas praticas. Por exemplo, a falta de formacdo especifica dos docentes, aliada
a limitacdes estruturais, dificulta a consolidacdo de uma educacio digital efetiva. Muitas
iniciativas dependem do esfor¢o individual de professores, sem o suporte institucional

. o A 5 .
necessirio, o que compromete a continuidade e a abrangéncia das a¢des, conforme discutem
Ramos e Bussolotti (2024).

Nesse cendrio, a comparagdo entre o que a legislacio determina e o que efetivamente
ocorre nas escolas evidencia um descompasso considerdvel. Enquanto as normas estabelecem
diretrizes claras sobre protecio e responsabilidade, a pritica educacional ainda nio consegue
traduzir esses principios em ag¢des sistemdticas. A auséncia de politicas publicas consistentes

voltadas a educagdo digital contribui para esse cendrio, como ji se observou em contextos de
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ensino remoto, nos quais a adaptacio ocorreu de forma emergencial e pouco estruturada,
conforme analisa Arruda (2020).

Além disso, a andlise das experiéncias educacionais traduzidas nas obras de Arruda
(2020) e Lima et al. (2025), revela que, embora existam iniciativas bem-sucedidas, elas ainda ndo
representam a realidade predominante. Os autores destacam que, projetos que promovem o uso
consciente da internet demonstram resultados positivos, mas sua implementa¢io depende de
fatores como apoio institucional, formagio docente e acesso a recursos tecnoldgicos. Essa
heterogeneidade reforca a ideia de que a efetividade das normas juridicas estd diretamente
relacionada 4 capacidade de implementacdo no ambiente escolar (Lima et al., 2025). Nesse
contexto, torna-se inevitdvel refletir sobre as consequéncias do descumprimento dessas normas.

Quando a educagio digital falha em seu papel preventivo, abre-se espaco para a
ocorréncia de condutas ilicitas, que podem gerar responsabiliza¢cio nio apenas dos alunos, mas
também das instituicdes de ensino. A legislagio prevé sancdes em diferentes esferas, incluindo
civil e administrativa, o que evidencia a importincia de uma atuagio preventiva por parte da
escola. Nesse sentido, a Lei n® 12.965/2014 estabelece, por exemplo, no art. 72, a garantia da
inviolabilidade da intimidade e da vida privada dos usuérios, bem como a protegio de seus dados
pessoais, o que implica a necessidade de que ambientes escolares orientem os estudantes quanto
ao respeito a privacidade no uso das redes.

Além disso, o art. 19 da mesma norma disp&e sobre a responsabilizagio dos provedores
de aplica¢des de internet, condicionando a remogio de contetidos a existéncia de ordem judicial,
o que evidencia a complexidade na gestdo de contetdos ilicitos e reforca a importincia da
prevencio no Aambito educacional. Essas previsdes demonstram que, embora existam
mecanismos juridicos para lidar com violages, a auséncia de formacdo adequada no ambiente
escolar pode contribuir para a ocorréncia de préticas que ultrapassam o campo pedagégico e
alcangam relevincia juridica (Brasil, 2014).

Ao mesmo tempo, é necessirio considerar que criancas e adolescentes ocupam uma
posi¢do peculiar dentro do ordenamento juridico e do préprio processo educativo, uma vez que
se encontram em fase de desenvolvimento cognitivo, emocional e social, o que influencia
diretamente sua capacidade de compreender as consequéncias de seus atos no ambiente virtual.
Essa condi¢do exige uma abordagem diferenciada, pautada n3o apenas na responsabilizacio,

mas principalmente na orientacdo e no acompanhamento continuo.
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A partir dessa compreensdo, a aplicagio do Direito Penal em situa¢des que envolvem
menores deve ser analisada com cautela, justamente porque esse publico nio pode ser
equiparado ao adulto em termos de imputabilidade e maturidade. Embora o ordenamento
juridico preveja mecanismos de resposta a condutas ilicitas praticadas por adolescentes, como
medidas socioeducativas, a interveng¢io punitiva nio se apresenta como solugio suficiente para
lidar com a complexidade dessas situacdes. Nesse sentido, a atuagio do sistema juridico deve
ser compreendida como complementar ao processo educativo, e nio como sua substituta, o que
reforca a necessidade de estratégias pedagdgicas eficazes voltadas & prevencdo e i formacio
consciente do uso das tecnologias digitais, conforme se interpreta do Decreto-Lei n2 2.848/1940
(Brasil, 1940).

Dessa maneira, a integracdo entre educagio e direito se apresenta como um caminho
necessirio para a constru¢io de um ambiente digital mais seguro, especialmente quando se
considera que a atuagio pedagdgica pode funcionar como instrumento de concretizagio de
garantias fundamentais no cotidiano escolar. A formacio de uma cultura juridica desde os
primeiros anos escolares pode contribuir para a internalizagio de normas e valores, reduzindo
a incidéncia de comportamentos ilicitos, a0 mesmo tempo em que fortalece a compreensio sobre
a protecdo dos direitos civis no ambiente digital, como a privacidade, a liberdade de expressio
e a inviolabilidade da intimidade.

Nesse sentido, a Lei n2 12.965/2014 estabelece, em seu art. 72, um conjunto de direitos
assegurados aos usudrios da internet, evidenciando que a utilizagio das tecnologias deve ocorrer
em consonincia com a preserva¢io da dignidade e das garantias individuais. Essa abordagem
exige nio apenas mudangas curriculares, mas também uma revisdo das préticas institucionais,
de modo a alinhar teoria e pratica de forma mais consistente, conforme sugerem Moreira e
Schlemmer (2020).

Assim, ao se analisar criticamente o conjunto das pesquisas académicas em didlogo com
a legislacdo vigente, percebe-se que h4 uma tensdo constante entre o que os estudos educacionais
propdem e o que o ordenamento juridico exige em termos de prevencio e responsabilizacio.
Enquanto a produgio cientifica enfatiza a necessidade de uma formacio continua, critica e
contextualizada para o uso das tecnologias digitais, a legislagio, especialmente no campo penal
e do direito aplicado a tecnologia, atua majoritariamente em uma légica reativa, voltada a
puni¢io de condutas ji consolidadas, como se observa na prépria estrutura normativa do

Decreto-Lei n2 2.848/1940. Esse descompasso revela que, embora a educacio digital seja
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frequentemente apontada como instrumento capaz de reduzir a incidéncia de ilicitos, sua
implementagio nas escolas ainda nio acompanha a complexidade das normas juridicas que
regulam o ambiente virtual, o que limita sua efic4cia preventiva, sobretudo quando se considera
que a formagdo digital deveria integrar dimensdes técnicas e éticas de maneira indissocidvel,
como discutem Moreira e Schlemmer (2020).

Nesse cendirio, observa-se que a aplicagdo do direito penal e das normas de protegio
digital no contexto escolar ocorre de forma indireta e, muitas vezes, tardia, sendo acionada
apenas quando as préticas inadequadas j4 produziram consequéncias juridicas. Isso evidencia
uma lacuna na traducdo dos dispositivos legais para o cotidiano pedagdgico, ji que conteidos
relacionados 4 responsabilidade digital, & privacidade e as implica¢des juridicas das a¢des online
nio sio sistematicamente incorporados as priticas educacionais, mesmo diante das garantias
estabelecidas pelo Lei n212.965/2014. Ao mesmo tempo, a pesquisa de Matos, Martins e Amorim
(2024), indica que o uso da internet nas atividades escolares tem se expandido sem que haja, na
mesma proporc¢io, um aprofundamento na formacio ética e juridica dos estudantes, o que
reforca a ideia de que a escola ainda opera de maneira dissociada das exigéncias normativas do
direito tecnolégico.

A partir dessa anélise, torna-se possivel compreender que a efetividade da educagio
digital como mecanismo de prevenc¢io nio depende apenas de sua presenca no curriculo, mas
da forma como ela é articulada com os principios e limites estabelecidos pela legislagio. A
auséncia de integracdo entre esses campos faz com que o direito penal assuma um papel que
poderia ser mitigado por uma atuagio pedagdgica mais estruturada, especialmente no que se
refere 4 conscientiza¢do precoce sobre condutas ilicitas no ambiente virtual. Dessa forma,
embora a escola desempenhe papel central na formacdo do sujeito digital, sua capacidade de
contribuir para a prevengio de ilicitos ainda se mostra condicionada i existéncia de politicas
institucionais consistentes e a incorporagio efetiva das diretrizes legais em suas priticas,

conforme indicam Matos, Martins e Amorim (2024).

METODOS

A presente pesquisa caracteriza-se como qualitativa, de natureza exploratéria,
desenvolvida por meio de revisio bibliografica, tendo como objetivo analisar a educacio digital
nas escolas como instrumento de prevencio de condutas ilicitas no ambiente virtual, em didlogo

com a legislacdo brasileira. A opgdo por essa abordagem justifica-se pela necessidade de

Revista Ibero-Americana de Humanidades, Ciéncias e Educacio. Sao Paulo, v. 12, n. 5, maio. 2026.
ISSN: 2675-3375



Revista Ibero-
Americana de
Humanidades,
Cignciase
Educagio

. Revista Ibero-Americana de Humanidades, Ciéncias e Educacaio — REASE

compreender criticamente fendmenos educacionais e juridicos a partir de interpretagdes tedricas
ja consolidadas. A coleta de dados foi realizada por meio de fontes secundirias, incluindo artigos
cientificos, livros, trabalhos académicos e legislagdes pertinentes ao tema, selecionados com
base em critérios de relevincia, atualidade e adequagdo aos objetivos da pesquisa, conforme
orientam Rodrigues e Neubert (2023) ao destacarem a importancia de uma busca organizada e
metodologicamente estruturada na pesquisa bibliografica.

A amostragem adotada foi de cariter intencional, composta por produces cientificas
voltadas a educacio digital, priticas pedagdgicas mediadas por tecnologia e impactos do uso da
internet no ambiente escolar, além de diplomas legais brasileiros relacionados a regulacdo do
ambiente digital, como o Marco Civil da Internet, a Lei Geral de Prote¢io de Dados e normas
penais aplicdveis. A selecio considerou a credibilidade das fontes e sua contribuicio para a
anélise comparativa entre teoria educacional e exigéncias normativas. Para o tratamento dos
dados, foi utilizada a técnica de anélise de contetido, que permite a organizagio, categorizagio
e interpretacdo das informacdes, possibilitando identificar convergéncias e divergéncias entre
os estudos analisados e a legislagdo vigente, conforme destacam Sousa e Santos (2020).

A anélise seguiu as etapas propostas por Bardin (2016), envolvendo leitura, categorizagdo
temética e interpretagio critica dos dados, com foco na relacdo entre praticas educacionais e
normativas juridicas. Esse procedimento permitiu examinar a efetividade da educagio digital
como estratégia preventiva no contexto escolar. Por se tratar de uma pesquisa baseada
exclusivamente em fontes bibliograficas e documentais, ndo houve necessidade de submissao a
comité de ética, sendo observados os principios de integridade académica, como a adequada

citagio das fontes e o compromisso com a fidelidade das informacdes analisadas.

RESULTADOS E DISCUSSAO

A anilise do material selecionado permitiu identificar que a inser¢io das tecnologias
digitais no Ensino Fundamental ocorre de forma crescente, porém ainda marcada por
desigualdades estruturais e pedagdgicas. Os estudos revisados indicam que, embora haja um
movimento de incorporacido de ferramentas digitais nas praticas escolares, essa utilizagdo
frequentemente se limita ao suporte de atividades tradicionais, sem promover uma formacio
critica voltada ao uso consciente da internet. Esse cendrio demonstra que a presenca da
tecnologia, por si sé, ndo garante a construcio de competéncias digitais relacionadas a ética, a

responsabilidade e 3 compreensio dos riscos no ambiente virtual.
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Além disso, observou-se que as priticas pedagdgicas que buscam integrar a educagio
digital ao desenvolvimento das habilidades cognitivas apresentam resultados mais consistentes
quando acompanhadas de orientagio intencional por parte dos docentes. A literatura aponta que
estratégias que articulam leitura, escrita e uso de tecnologias digitais contribuem para o
desenvolvimento de uma postura mais reflexiva por parte dos estudantes. No entanto, esses
avancos ainda dependem de iniciativas isoladas e nio configuram uma realidade amplamente
consolidada no sistema educacional, o que limita o alcance dessas préticas no cotidiano escolar.

Ainda nesse contexto, identificou-se uma fragilidade na formagio dos professores para
atuar com educacido digital de maneira estruturada. Os estudos indicam que muitos docentes
nio recebem preparacio especifica para lidar com as demandas do ambiente virtual, o que
compromete a capacidade de mediar discussdes sobre seguranca digital, privacidade e
comportamento online. Essa limita¢do impacta diretamente a qualidade das praticas educativas,
uma vez que a conducio inadequada do uso das tecnologias pode reforcar um aprendizado
superficial, desvinculado de uma formacao critica e consciente.

Além disso, a anilise evidenciou que a abordagem da cidadania digital nas escolas ainda
ocorre de maneira pontual e desarticulada. Embora existam iniciativas voltadas & promogio do
uso seguro da internet, essas a¢des ndo sio incorporadas de forma continua ao curriculo escolar.
Como resultado, os estudantes acabam tendo contato fragmentado com temas essenciais, como
protecio de dados, respeito a privacidade e consequéncias das a¢des no ambiente virtual, o que
dificulta a consolidagio de comportamentos responséveis no uso das tecnologias.

Também se observou a auséncia de politicas institucionais claras voltadas a gestdo do
uso das tecnologias digitais no ambiente escolar. Muitas institui¢des nio possuem diretrizes
especificas sobre o uso de dados dos alunos, o compartilhamento de informagdes ou a prevencio
de condutas inadequadas no ambiente virtual. Essa lacuna institucional contribui para a
manutengio de praticas inconsistentes e demonstra a necessidade de maior organizagio interna
para lidar com as demandas da educacio digital.

Ademais, os estudos analisados demonstram que o ambiente virtual exerce influéncia
significativa no comportamento dos estudantes, especialmente no que se refere a percepcio de
limites e responsabilidades. A sensacdo de anonimato e a mediagio tecnoldgica das interaces
podem favorecer a adogio de comportamentos que ndo seriam reproduzidos em contextos

presenciais. Esse fator reforca a importincia de uma atuagio pedagdgica que considere nio
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apenas o uso técnico das ferramentas, mas também os impactos psicolégicos e sociais das
interagdes digitais.

Dessa forma, os resultados indicam que a educagio digital possui potencial como
instrumento de prevencio de condutas ilicitas no ambiente virtual, desde que estruturada de
forma continua e integrada ao processo educativo. No entanto, a auséncia de articulagio entre
préticas pedagdgicas, formagio docente e diretrizes institucionais compromete a efetividade
dessa proposta. Dessa forma, a anélise demonstra que a consolida¢io de uma educagio digital
eficaz depende de um esfor¢o conjunto que envolva planejamento, capacita¢io e integragio das

acdes no contexto escolar.

CONSIDERACOES FINAIS

A anilise realizada permitiu identificar que a educacio digital no Ensino Fundamental
j4 se faz presente no cotidiano escolar, porém ainda carece de uma abordagem estruturada
voltada 3 formacdo critica dos estudantes. Embora as tecnologias sejam utilizadas como
ferramentas pedagdgicas, sua aplicagio nem sempre estd acompanhada de reflexdes sobre ética,
responsabilidade e limites no ambiente virtual. Esse cenério evidencia que a simples insercdo
de recursos digitais nio é suficiente para promover uma cultura de uso consciente, o que
compromete o potencial preventivo da educacio frente a condutas ilicitas.

Ao mesmo tempo, verificou-se que o ordenamento juridico brasileiro dispde de
mecanismos normativos consistentes para regular o uso da internet e responsabilizar préticas
indevidas, incluindo dispositivos voltados 4 protecio de dados e a tipificagio de crimes digitais.
No entanto, esses instrumentos ainda nio sio plenamente incorporados ao contexto
educacional, o que demonstra uma desconexio entre o que a legislacdo estabelece e o que
efetivamente é trabalhado nas escolas. Essa auséncia de articulagdo contribui para que
estudantes utilizem o ambiente digital sem dominio dos limites juridicos que orientam suas
agoes.

Diante disso, conclui-se que a efetividade da educacdo digital como estratégia de
prevencio depende de sua integra¢io com diretrizes pedagdgicas, institucionais e juridicas. A
escola assume papel central nesse processo, mas necessita de formacio docente adequada,
organizacio interna e alinhamento com as exigéncias legais para cumprir essa funcio de

maneira consistente. Sem essa articulagdo, a atuagio do direito tende a permanecer concentrada
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na responsabilizacdo posterior, enquanto a educacio poderia atuar de forma mais eficaz na

prevencio de comportamentos ilicitos no ambiente virtual.
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