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RESUMO: O presente artigo analisa a persisténcia do fator humano como a principal
vulnerabilidade nas estruturas de seguranca da informacao, sob o prisma da Lei Geral de Protecio
de Dados Pessoais (LGPD). Embora o arcabouco normativo brasileiro tenha estabelecido padrdes
rigorosos de conformidade e as solu¢des de seguranca légica tenham alcangado niveis elevados de
sofisticagdo, a falibilidade comportamental dos agentes de tratamento permanece como o vetor
critico para a concretizagdo de incidentes de seguranca. A investigagio dedica-se a examinar como
a negligéncia, a impericia e a vulnerabilidade a t4ticas de engenharia social comprometem a eficicia
das barreiras sistémicas, gerando riscos de responsabilidade civil objetiva e administrativa para as
organizagdes. Por meio de uma revisio bibliografica e analise de relatérios globais de incidentes, o
estudo demonstra que a conformidade técnica é insuficiente se desvinculada de uma cultura de
protecio de dados enraizada. Conclui-se que a educagdo corporativa continua e a alfabetizagio
digital n3o sdo apenas medidas acessérias, mas instrumentos juridicos indispensiveis para a
mitigacio de danos e para a consolidagio de uma governanca de dados resiliente e pautada pelo
dever de vigilancia.

Palavras-chave: LGPD. Seguranca da Informagdo. Governancga de Dados.

ABSTRACT: This article analyzes the persistence of the human factor as the main vulnerability
in information security structures, from the perspective of the Brazilian General Data Protection
Law (LGPD). Although the Brazilian regulatory framework has established strict compliance
standards and logical security solutions have reached high levels of sophistication, the behavioral
fallibility of processing agents remains the critical vector for the materialization of security
incidents. The investigation examines how negligence, malpractice, and vulnerability to social
engineering tactics compromise the effectiveness of systemic barriers, generating risks of strict civil
and administrative liability for organizations. Through a literature review and analysis of global
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incident reports, the study demonstrates that technical compliance is insufficient if detached from
an ingrained data protection culture. It is concluded that continuous corporate education and digital
literacy are not merely accessory measures, but indispensable legal instruments for mitigating
damages and consolidating a resilient data governance based on the duty of vigilance.

Keywords: LGPD. Information Security. Data Governance.

RESUMEN: Este articulo analiza la persistencia del factor humano como la principal
vulnerabilidad en las estructuras de seguridad de la informacién, bajo la éptica de la Ley General de
Proteccién de Datos Personales (LGPD) de Brasil. Aunque el marco normativo brasilefio ha
establecido estdndares rigurosos de cumplimiento y las soluciones de seguridad 16gica han alcanzado
niveles elevados de sofisticacién, la falibilidad conductual de los agentes de tratamiento sigue siendo
el vector critico para la materializacién de incidentes de seguridad. La investigacién examina cémo
la negligencia, la impericia y la vulnerabilidad a las ticticas de ingenieria social comprometen la
eficacia de las barreras sistémicas, generando riesgos de responsabilidad civil objetiva y
administrativa para las organizaciones. A través de una revisién bibliogrifica y del anilisis de
informes globales de incidentes, el estudio demuestra que el cumplimiento técnico es insuficiente
si estd desvinculado de una cultura de proteccién de datos arraigada. Se concluye que la educacién
corporativa continua y la alfabetizacién digital no son meras medidas accesorias, sino instrumentos
juridicos indispensables para la mitigacién de dafios y para la consolidacién de una gobernanza de
datos resiliente y basada en el deber de vigilancia.

Palabras clave: LGPD. Redes Seguridad de la Informacién. Gobernanza de Datos.

INTRODUCAO

A seguranca da informagio na contemporaneidade transcende a mera implementacio de
barreiras tecnoldgicas, como firewalls e protocolos de criptografia simétrica. Com a
promulgacio e vigéncia da Lei Geral de Prote¢io de Dados Pessoais (LGPD) Lei n? 13.709/2018,
as organizacdes brasileiras foram compelidas a reestruturar seus modelos de governanca para
assegurar a autodeterminacio informativa e a privacidade dos titulares. Entretanto, observa-se
que o vultoso investimento em infraestrutura légica e fisica ndo tem sido acompanhado, na
mesma proporgio, pela mitigacio de riscos subjetivos. O fator humano permanece como o vetor
de maior instabilidade nos sistemas de seguranca, uma vez que a falibilidade comportamental,
seja por negligéncia, impericia ou desconhecimento, é capaz de neutralizar os mecanismos de
defesa mais sofisticados do mercado cibernético.

Neste cendrio, o "elo fraco"” da corrente de protecio de dados n3o se encontra no cédigo
fonte, mas na interacdo do agente de tratamento com os ativos de informagio. A exploragio de
vulnerabilidades humanas através da engenharia social e do phishing demonstra que o erro do
colaborador é, muitas vezes, o catalisador de incidentes de seguranga com repercussdes juridicas
severas. Sob a ética do Direito Digital, a ocorréncia de um vazamento de dados decorrente de
uma falha humana n3o é um evento isolado, mas o reflexo de uma lacuna na cultura de

conformidade da institui¢do. A responsabilidade civil das empresas é acentuada pelo dever de
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vigildncia e pela obrigacdo de implementar ndo apenas medidas técnicas, mas também medidas
administrativas e educativas eficazes, conforme preceitua o Artigo 46 da LGPD.

O presente estudo propde uma andlise profunda sobre a necessidade de transposi¢io do
foco puramente tecnoldgico para uma abordagem centrada no comportamento e na educagio
continuada. O rigor académico desta pesquisa busca demonstrar que a efetividade da protecio
de dados pessoais depende da consolidagio de uma consciéncia coletiva dentro das organizacdes.
Somente através de uma alfabetizacdo digital robusta e de treinamentos que simulem a
realidade dos riscos é possivel transformar o agente de tratamento de uma vulnerabilidade
potencial em uma barreira defensiva resiliente. Assim, a investigacdo aqui delineada justifica-
se pela urgéncia em compreender como a gestio do fator humano pode assegurar a
sustentabilidade juridica e a integridade sistémica das operacdes de tratamento de dados na era

da informacio.

METODOS

A presente investigacdo cientifica pauta-se pelo método dedutivo, partindo da anilise
das diretrizes gerais estabelecidas pela Lei Geral de Protecio de Dados Pessoais (LGPD) para a
compreensio de fendmenos especificos de vulnerabilidade no tratamento de dados. A pesquisa
caracteriza-se como qualitativa e de natureza bésica, buscando o aprimoramento do
conhecimento acerca da responsabilidade civil e administrativa das organizag¢des frente ao erro
humano. Quanto aos objetivos, o estudo assume um cariter exploratério e descritivo, uma vez
que se propde a detalhar as interacSes entre o comportamento do agente de tratamento e a
eficicia das barreiras tecnolégicas de protegio de dados.

O procedimento adotado fundamenta-se em uma rigorosa revisio bibliografica e
documental. A base tedrica é constituida pelo exame da legislagdo nacional vigente, com énfase
na Lei n? 13.709/2018, e nas orientacdes expedidas pela Autoridade Nacional de Protegio de
Dados (ANPD). Complementarmente, foram consultadas obras doutrinérias de referéncia no
campo do Direito Digital e da Responsabilidade Civil, bem como periédicos cientificos e artigos
especializados que discutem a dogmatica da seguranga da informacdo. A fundamentagio fética
da pesquisa é sustentada pela anilise de dados secundirios extraidos de relatérios globais de
incidentes cibernéticos e estudos de caso de renome internacional, o que permite confrontar a
norma juridica com a realidade estatistica das violacées de dados.

O percurso metodolédgico foi estruturado de forma a garantir a coesdo légica entre a

problemaitica apresentada e os resultados obtidos. Inicialmente, procedeu-se ao levantamento
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do arcabouco normativo para identificar os deveres de vigilincia impostos aos agentes de
tratamento. Em seguida, realizou-se a intersec¢io desses dados com a literatura técnica sobre

engenharia social e falibilidade humana, permitindo uma anélise interdisciplinar do objeto de
estudo. Por fim, a sintese das informacdes coletadas proporcionou a sustentagio tedrica
necessaria para defender a tese de que a educacdo continuada e a cultura de proteg¢io de dados
sdo requisitos indispensdveis para o cumprimento do principio da seguranca e da prevengio,

conforme preconizado pelo ordenamento jur{dico brasileiro.

RESULTADOS

A extracio de dados concernentes & materializagio de vulnerabilidades cibernéticas
quantificou a incidéncia direta do fator humano nos incidentes de seguranca. O levantamento
estatistico proveniente do Verizon Data Breach Investigations Report 2024 registrou a
participagio de usuérios em 68% do volume global de violacées, indice com projecio preliminar
de estabilizacdo na faixa de 609 para o exercicio de 2025. A desagregacio setorial das métricas
isolou o segmento industrial, no qual falhas comportamentais internas compuseram a causa raiz
de 27% das ocorréncias documentadas no ano de 2024. No tocante a tipologia dos vetores de
entrada, titicas de engenharia social ancoradas em phishing deflagraram entre 80% e 959% das
intrusdes dependentes de interagdo humana, registrando-se a incorporagio tatica de ferramentas

de Inteligéncia Artificial pelos atacantes para a otimizagdo dessas abordagens.

O escrutinio do impacto pecunidrio atrelado as violagdes de privacidade, fundamentado
no relatério IBM Cost of a Data Breach 2024, apurou um custo médio global de USD 4,88
milh3es por evento cibernético. O mesmo instrumento de coleta evidenciou a correlagio entre
medidas administrativas preventivas e a atenuagio de danos: entes corporativos dotados de
programas estruturados de educagio em seguranca registraram uma retracdo média de USD 1,4

milh3o nesses dispéndios, em comparacio a institui¢cdes desprovidas de tais salvaguardas.

Sob a perspectiva do controle regulatério, a anélise das resolu¢es da Autoridade
Nacional de Protecio de Dados (ANPD) atestou a utilizagdo da prova de aplicagio de
programas de conformidade e treinamento como critério material e objetivo na dosimetria de
sang¢des. O arcabouco sancionatério mapeado restringe a imposi¢do de multas ao teto de 296 do
faturamento da entidade autuada. Por fim, a revisio bibliografica atinente a governanga
informacional delimitou um intersticio de trés a cinco anos como o marco temporal exigido
para a transi¢io e consolida¢do empirica de uma cultura de prote¢io de dados no ambiente

corporativo.
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DISCUSSAO

1. O FATOR HUMANO COMO VETOR CRITICO NA SEGURANGA DE DADOS SOB
A LGPD

A implementagio da Lei Geral de Prote¢io de Dados Pessoais (LGPD) no Brasil
estabeleceu um novo paradigma de responsabilidade civil e administrativa para as organizagdes,
exigindo que o tratamento de dados pessoais seja pautado pelos principios da seguranca, da
prevencio e da prestacdo de contas. No entanto, a eficicia das medidas técnicas previstas no
Artigo 46 da referida Lei é frequentemente neutralizada pela falibilidade inerente ao
comportamento humano. O agente de tratamento, ao operar sistemas e manipular fluxos de
informacdo, posiciona-se como o componente de maior imprevisibilidade no ecossistema
digital. Dados consolidados em relatdrios globais de seguranca cibernética indicam que a vasta
maioria das viola¢Ges de dados nio decorre de falhas estruturais nos algoritmos de criptografia
ou vulnerabilidades de software conhecidas como zero-day, mas sim de lapsos
comportamentais, negligéncia ou execucio inadequada de protocolos internos pelos
colaboradores.

No cenério juridico-administrativo, o "erro humano" nio deve ser interpretado apenas
como um acidente fortuito, mas como uma falha na gestdo de riscos que a institui¢io tem o
dever legal de mitigar. O comportamento inseguro de um preposto seja ao utilizar credenciais
frigeis, ao negligenciar a autenticagio de multiplos fatores ou ao ser vitima de téticas de
engenharia social materializa um risco que a legislagdo brasileira busca coibir. Sob a ética da
LGPD, a seguranca da informagido é uma obrigagio de meio que exige diligéncia constante.
Quando um colaborador ignora diretrizes institucionais por excesso de confianca ou pressio
laboral, ele cria uma brecha que permite o acesso indevido por terceiros, comprometendo a
integridade, a disponibilidade e a confidencialidade dos dados dos titulares.

Além disso, é imperativo destacar que os criminosos cibernéticos tém refinado suas
taticas de intrusdo para explorar gatilhos psicolégicos e heuristicas de decisdo humanas, em vez
de tentarem romper barreiras puramente tecnolégicas. Ataques de phishing e spear-phishing
sdo desenhados para induzir o individuo ao erro através da urgéncia, do medo ou do respeito a
autoridade, tornando o usudrio final o alvo primério das ofensivas. Portanto, a anélise do fator
humano como vetor critico revela que a conformidade legal exige uma transi¢do da seguranga

puramente passiva para uma governanga ativa. A vulnerabilidade comportamental do agente
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de tratamento s6 pode ser reduzida quando a organizacdo assume que a protecio de dados
depende de uma vigilincia cognitiva compartilhada, onde o conhecimento dos riscos juridicos
e técnicos é disseminado em todos os niveis hierdrquicos, transformando o elo mais fraco em

um componente consciente da defesa institucional.

1.1 A engenharia social e a fragilidade psicolégica

A seguranca da informac3o, sob o prisma da protecio de dados pessoais, ndo deve ser
compreendida como um produto tecnolégico estitico, mas como um processo dinimico e
continuo de gestdo de riscos. A engenharia social representa a faceta mais complexa do erro
humano, pois nio se trata de uma falha acidental ou sistémica, mas de uma manipulagio
deliberada e sofisticada do comportamento do individuo para a obten¢io de vantagens ilicitas.
Criminosos cibernéticos exploram sistematicamente gatilhos mentais e heuristicas de decisio
para contornar protocolos de seguranca que seriam tecnicamente intransponiveis. Ao focar na
vulnerabilidade psicolégica do agente de tratamento, o atacante consegue neutralizar camadas
de criptografia e firewalls, transformando o colaborador em um vetor involuntirio de intrusio
e vazamento de dados.

A eficicia dessas abordagens reside na exploracio de tendéncias comportamentais
inerentes & condi¢do humana, tais como a urgéncia, o medo, a curiosidade e a obediéncia a
autoridade. Em um ambiente corporativo ou administrativo, a pressdo por resultados e o
cumprimento de metas podem induzir o agente a ignorar protocolos de verificagdo em favor da
celeridade, materializando o risco subjetivo da seguranca. O atacante utiliza principios de
persuasio para coagir o subordinado ao descumprimento de normas, muitas vezes emulando a
identidade de gestores ou autoridades institucionais. Essa quebra de protocolo, motivada por
uma percepgio distorcida da realidade, demonstra que a fragilidade psicolégica é capaz de anular
o investimento em infraestrutura tecnoldgica se nio houver um preparo cognitivo
correspondente por parte do usuério.

Nesse contexto, a alfabetizacdo digital e o treinamento de conscientiza¢io emergem
como ferramentas juridicas e administrativas indispensdveis para a mitigagio de ataques
baseados em manipulagio psicolégica. Um agente de tratamento devidamente capacitado
desenvolve a resiliéncia necessdria para identificar inconsisténcias em comunicagdes oficiais e
resistir a gatilhos de urgéncia que fogem ao padrio institucional. A negligéncia resultante de

um ataque bem-sucedido de engenharia social compromete a integridade da organizagioe a
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privacidade dos titulares, configurando uma falha no dever de vigilincia. Portanto, a
consolidacio de uma cultura de seguranca robusta exige que as organiza¢des transponham a
visdo tecnicista e invistam na compreensio dos fatores psicossociais que influenciam a tomada
de decisdo, garantindo que o colaborador atue como uma sentinela ativa na protecdo dos dados

pessoais.

1.2 Dados reais de mercado (2024-2025)

A anilise estatistica dos incidentes de seguranca no biénio 2024-2025 revela que a
tecnologia, embora essencial, ndo é autossuficiente na conten¢io de ameacgas que exploram a
falibilidade comportamental. Segundo o relatério IBM Cost of a Data Breach 2024, o custo
médio global de uma violacdo de dados atingiu a marca histérica de USD 4,88 milhdes,
representando uma elevacio significativa em relagio aos anos anteriores. Esse aumento reflete
nio apenas a sofisticacio dos ataques, mas a complexidade na identificacio e contencdo de
brechas originadas por erros internos. Em setores altamente regulados, como o industrial e o
financeiro, os custos sdo ainda mais alarmantes, sendo que, no setor industrial, o erro humano
foi identificado como a causa raiz em aproximadamente 27% dos incidentes registrados em 2024.

A persisténcia do "fator humano"” como catalisador de riscos é corroborada pelo Verizon
Data Breach Investigations Report 2024, que aponta que o elemento humano esteve presente
em 689 de todas as violacdes de dados analisadas globalmente. Projecdes e dados preliminares
de 2025 indicam uma estabiliza¢do dessa métrica em patamares elevados, oscilando em torno de
60%, evidenciando que, mesmo com o advento de ferramentas de Inteligéncia Artificial para
defesa, os atacantes tém utilizado essas mesmas tecnologias para aprimorar técnicas de phishing
e roubo de credenciais. Estima-se que ataques de phishing sejam responséveis por iniciar entre
809% e 959% de todas as brechas associadas a interagio humana, demonstrando a eficicia continua
das taticas de manipulagio psicolégica no ambiente corporativo.

No contexto brasileiro, a Autoridade Nacional de Protecio de Dados (ANPD) tem
intensificado a fiscalizagdo, elevando o rigor das san¢des para organizagdes que falham em
demonstrar o dever de vigilincia. A existéncia de programas de conscientizac3o e treinamento
em seguranga passou a ser considerada um fator fundamental para a dosimetria das penas,
servindo como evidéncia de boa-fé e adocdo de politicas de boas praticas. Organizacdes que
investem em capacitacdo continua chegam a reduzir o custo de uma violagio em média USD

1,4 milh3o em comparacdo dquelas que negligenciam o treinamento do usudrio final. Assim, os
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dados demonstram que a educacio digital no é um gasto acessdrio, mas um investimento
estratégico indispensével para a mitigacdo de prejuizos financeiros e a preservacgio da reputagio

institucional perante o 6rgdo regulador.

2. A RESPONSABILIDADE CIVIL E A CULPABILIDADE ORGANIZACIONAL
FRENTE AO ERRO HUMANO

A estruturagio da Lei Geral de Protecio de Dados Pessoais (LGPD) nio se limita a
estabelecer normas de conduta ética; ela institui um rigoroso sistema de responsabilidade civil
para os agentes de tratamento, sejam eles controladores ou operadores. No ordenamento
juridico brasileiro, o erro humano, ainda que destituido de dolo ou intencdo de dano por parte
do colaborador, nio exime a institui¢do de sua responsabilidade perante o titular dos dados e a
Autoridade Nacional de Protecio de Dados (ANPD). A falha cometida por um preposto é
absorvida pela responsabilidade da organizagio, uma vez que esta detém o bénus da atividade
econdmica ou administrativa e, consequentemente, deve arcar com o 6nus dos riscos gerados
por suas operagdes de tratamento.

Sob a ética do Direito Civil contemporineo e das especificidades da LGPD, a ocorréncia
de um incidente de seguranca originado por erro humano é frequentemente interpretada como
uma falha na implementa¢io de medidas administrativas aptas a proteger os dados pessoais. A
doutrina caracteriza essa situagdo através da culpa in vigilando e da negligéncia institucional,
onde a falta de padronizacdo e de rigor na execugio de processos internos define a linha entre o
acidente fortuito e a omissdo culpdvel. Quando uma organizacdo negligencia a instrucdo de seus
agentes, ela assume o risco pelos danos decorrentes dessa inobservincia, tornando-se
diretamente responsivel pela vulnerabilidade que o individuo representa no fluxo
informacional.

Para a mitigagdo de san¢Ses administrativas que podem atingir patamares severos de até
2% do faturamento é imperativo que a empresa demonstre de forma inequivoca que o erro
humano ocorreu a despeito da existéncia de protocolos robustos e programas de conformidade
efetivos. A ANPD sinaliza que a adoc¢do de politicas de boas préticas e governanca é um dos
critérios fundamentais para a dosimetria das penas e a verificagdo da boa-fé objetiva da
institui¢do. Portanto, o nexo de causalidade entre a falha do agente e o dano ao titular pode ter
sua culpabilidade mitigada se a organiza¢io comprovar que agiu com o rigor necessirio na
selecdo (culpa in eligendo) e na supervisio constante de seus colaboradores.

Diferente de modelos de seguranga puramente tecnolégicos, a LGPD exige o principio
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da responsabilizacio e prestacdo de contas, conhecido como accountability. Isso implica que ndo
basta a conformidade formal com a lei; é necessirio que a institui¢io seja capaz de produzir
provas dinidmicas de sua diligéncia. Documentar que os colaboradores passaram por

treinamentos de conscientizagio e que a cultura de privacidade é auditada regularmente
constitui a principal defesa juridica contra alegacdes de omissio institucional. Dessa forma, a

o ~ . ~ ~

seguranca efetiva é atestada pela demonstracio do compromisso da gestio com a educagio
continua, transformando o registro de treinamentos em um instrumento de prova essencial para

a sustentacio da tese de autoria segura e diligéncia organizacional.

2.1 A culpa in vigilando e a negligéncia institucional

No ordenamento juridico brasileiro, a responsabilidade das organizacdes pelos atos de
seus subordinados é pautada pelo dever de vigilincia, um conceito que ganha contornos
especificos sob a égide da Lei Geral de Protecio de Dados Pessoais. A ocorréncia de um
incidente de seguranca originado por erro humano é frequentemente interpretada como uma
falha direta na implementa¢io de medidas administrativas aptas a proteger os dados pessoais,
conforme exigido pela legislacdo vigente. A configuragio da culpa in vigilando ocorre quando a
institui¢io, detentora do controle sobre os processos de tratamento, falha em fiscalizar
adequadamente a conduta de seus colaboradores, permitindo que a inobservincia de normas
técnicas resulte em danos aos titulares dos dados.

A linha que separa o acidente fortuito da negligéncia institucional é definida pelo rigor
e pelo critério aplicados na execugdo dos processos organizacionais. Conforme a doutrina
juridica e os manuais de conduta técnica, a auséncia de padronizagdo e de protocolos claros de
atuacdo é o que caracteriza a negligéncia das organiza¢des no tratamento de informacdes
sensiveis. Sob a 6tica da LGPD, ndo se admite que a empresa alegue desconhecimento ou erro
individual do funcionirio como excludente de responsabilidade, uma vez que cabe ao
controlador estabelecer as diretrizes de seguranca e garantir que estas sejam rigorosamente
seguidas. A falha no monitoramento continuo das atividades de tratamento demonstra uma
omissdo no dever de cuidado, expondo a institui¢do a san¢des severas.

Dessa forma, a negligéncia institucional manifesta-se na falta de investimento em
mecanismos de controle e na auséncia de uma estrutura de governanca que previna o erro antes
de sua ocorréncia. Se uma organizagio ndo fornece as ferramentas necessirias nem o

treinamento adequado, ela assume o risco inerente a atividade, configurando a culpa in eligendo
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e in vigilando ao tornar-se diretamente responséivel pela vulnerabilidade que o colaborador
representa. Portanto, a mitigacdo da culpa organizacional exige a demonstrag¢io de um esforco
concentrado e documentado na vigilincia das operacées, assegurando que o tratamento de dados

pessoais ocorra dentro de um ambiente de conformidade técnica e jur{dica inquestionével.

2.2 Nexo de causalidade e medidas de mitigacdo

A configuracio da responsabilidade civil no 4mbito da Lei Geral de Protecio de Dados
Pessoais exige a demonstra¢io inequivoca do nexo de causalidade, ou seja, o liame légico e
juridico entre a falha na conduta do agente de tratamento e o dano efetivo causado ao titular dos
dados. No contexto do erro humano, o nexo de causalidade estabelece-se quando a
inobservincia de protocolos de seguranca por parte de um colaborador atua como a causa direta
ou determinante para uma violacdo de privacidade ou vazamento de informagdes. Todavia, para
que a organizagdo possa mitigar san¢des administrativas — que podem atingir a cifra de até 200
do faturamento — é imperativo demonstrar que o incidente ocorreu a despeito da existéncia de
protocolos robustos e que nio houve omissio institucional na gestio de riscos.

A Autoridade Nacional de Protecdo de Dados (ANPD) enfatiza que a adogao de politicas
de boas praticas e governanga é um dos critérios fundamentais para a dosimetria das penas e
para a avaliagio do esforco concentrado da organizagio em evitar o incidente. Nesse sentido, as
medidas de mitigacio devem ser comprovadas mediante a existéncia de planos de resposta a
incidentes e, principalmente, através da evidéncia de que a institui¢do agiu com rigor e critério
no tratamento dos dados antes da ocorréncia da falha. O uso de normas institucionalizadas e a
aplicacdo de salvaguardas administrativas atuam como prova de diligéncia perante o érgio
regulador, permitindo que o nexo de causalidade seja analisado sob a ética do "risco permitido”
e da "boa-fé" organizacional.

Dessa forma, a prevengio técnica e a documentagio constante tornam-se ferramentas de
defesa juridica essenciais. A precisio nos processos de tratamento de informacSes e a
manutengio de registros de conformidade demonstram o compromisso da institui¢do com a
transparéncia e a seguranga efetiva. Se uma organizacdo comprova que forneceu as ferramentas
necessérias, implementou barreiras sistémicas e capacitou seus prepostos, ela possui subsidios
para sustentar que agiu de forma zelosa, buscando romper ou atenuar o nexo de causalidade que
a vincularia 4 negligéncia institucional pura. Assim, a mitigacdo ndo é apenas uma estratégia de
reducio de danos financeiros, mas a certificagdo de que a governanca de dados é tratada com o

rigor académico e técnico exigido pela complexidade do cenirio contemporineo.
g giao p p p
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2.3 O principio da responsabilizagio e prestacio de contas (accountability)

Diferente de modelos de seguranca puramente tecnolégicos ou passivos, a Lei Geral de
Protecdo de Dados Pessoais introduz o principio da responsabiliza¢io e prestacdo de contas,
amplamente conhecido na doutrina como accountability. Este principio estabelece que ndo é
suficiente que os agentes de tratamento declarem estar em conformidade com as normas de
protecio de dados; é imperativo que sejam capazes de demonstrar, por meio de evidéncias
concretas e auditdveis, a eficicia das medidas adotadas. No contexto do erro humano, o
accountability exige que a organizagio comprove que tomou todas as precaucdes
administrativas e educativas necessérias para evitar que o comportamento do colaborador se
tornasse um vetor de vulnerabilidade.

A prestagio de contas manifesta-se como um dever de transparéncia ativa perante os
titulares e a Autoridade Nacional de Protecio de Dados (ANPD). Sob essa otica, a
documentacio de treinamentos de conscientizagdo, a realizagdo de testes de vulnerabilidade
comportamental e a manutengio de registros de acesso nio sio meras formalidades burocraticas,
mas sim a principal defesa juridica contra a alegacio de omissdo institucional. A seguranga
efetiva, portanto, é atestada a posteriori, uma vez que o rigor educacional aplicado aos
colaboradores serve como lastro para comprovar que a institui¢io agiu com a diligéncia
esperada, mesmo na ocorréncia de um incidente.

Além disso, o principio da responsabilizag¢do obriga as organiza¢des a manterem uma
postura proativa na gestdo de riscos. A precisio nos processos de tratamento de informacdes e
a clareza nas comunicagdes oficiais constituem a prevengio técnica fundamental para impedir
que falhas criticas ocorram por simples desconhecimento. Ao investir na transformacdo do
comportamento humano em uma barreira defensiva resiliente, a organizacio atende ao critério
de boa-fé exigido pela ANPD, qualificando seu ambiente de governanga e garantindo a

sustentabilidade das opera¢des de dados no cendrio contemporineo.

3. ESTRATEGIAS DE TREINAMENTO E CONSOLIDACAO DA CULTURA DE
SEGURANCA

A mitigacdo do erro humano sob a égide da Lei Geral de Protecio de Dados Pessoais
exige que a capacitagio corporativa transcenda a condi¢do de mero requisito burocritico,
consolidando-se como um processo educacional continuo. O investimento massivo em
infraestrutura tecnoldgica revela-se inécuo se o colaborador nio internalizar seu papel como

agente ativo na defesa digital. A governanca de dados contemporinea preconiza metodologias
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de aprendizagem integradas a rotina laboral, como simulac¢Ges de ataques em tempo real. A
execugdo de testes controlados de phishing, por exemplo, converte a falha eventual em uma
oportunidade de corre¢io comportamental imediata, aumentando significativamente a retengio
cognitiva e a vigilincia diéria.

Para reverter a estatistica em que a falibilidade humana protagoniza as violacdes de
dados, as organiza¢des devem evoluir do foco exclusivo no compliance formal para uma cultura
de seguranca integrada. Nesse estidgio de maturidade, a protecdo informacional deixa de ser uma
imposi¢io externa e torna-se um valor intrinseco, onde todos os prepostos atuam proativamente
como sensores de risco. A consolidacio dessa cultura preventiva deve ser pautada em
indicadores de eficicia, como a redugdo dos custos de mitigacio de incidentes e o aumento
substancial na taxa de reporte prévio de ameagas. O incremento na capacidade dos
colaboradores de identificar comunicagdes suspeitas atesta a ativagio da rede humana de defesa,
consubstanciando a prova juridica de diligéncia da institui¢do perante a Autoridade Nacional

de Protecio de Dados.

3.1 Metodologias de aprendizagem e engajamento

A efetividade da capacitagio corporativa, sob a ética da governanca de dados, requer a
adog¢io de metodologias de aprendizagem ativas que superem a ineficiéncia histérica de
exposicdes puramente tedricas. A doutrina de conformidade digital orienta a substituicdo de
treinamentos exaustivos por abordagens continuas e engajadoras, como o uso de microli¢Ses
(microlearning) e técnicas de gamificagdo, que garantem a assimilacdo de conceitos criticos de
seguranga sem comprometer a produtividade laboral. Adicionalmente, a execucdo de testes
préticos no ambiente de trabalho, a exemplo das simula¢Ges de phishing em tempo real, revela-
se uma estratégia indispensédvel para materializar o risco cibernético abstrato no cotidiano do
agente de tratamento. Essas metodologias interativas ndo apenas reforcam condutas seguras no
exato momento da tomada de decisdo, convertendo a falha técnica em aprendizado imediato,
mas também produzem os registros e métricas comprobatérias necessdrios para atestar a

diligéncia institucional e a boa-fé da organizacio perante a Autoridade Nacional de Protegio de

Dados (ANPD).

3.2 Do compliance & maturidade cultural
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A transicdo do compliance formal para a maturidade cultural representa o estidgio mais
elevado da governanca de dados, onde a protecdo da privacidade deixa de ser uma obrigagio
juridica externa para se tornar um valor intrinseco 4 identidade da organizacdo. No estdgio
inicial, o foco reside estritamente na conformidade normativa, em que os treinamentos e
protocolos sio implementados apenas para atender aos requisitos legais da LGPD ou as
exigéncias de auditoria, resultando numa protecdo superficial e reativa. Para que a seguranca
seja efetiva, a instituicdo deve percorrer um caminho de mudanga de comportamento que,
segundo relatérios globais de seguranca, pode levar de trés a cinco anos para se consolidar. Este
processo exige a repeticio constante de diretrizes e a influéncia sobre hibitos especificos,
transformando a conduta passiva do colaborador numa postura vigilante e consciente.

A maturidade cultural é alcancada quando a seguranca da informacio é integrada na
cultura organizacional, fazendo com que todos os agentes de tratamento, independentemente
do nivel hierdrquico, actuem como "sensores de risco” no ecossistema digital. Nesse patamar, o
individuo compreende as consequéncias juridicas e éticas das suas acc¢Ses, sendo capaz de
identificar vulnerabilidades que, muitas vezes, passam despercebidas por sistemas
automatizados. Esta evolu¢io mitiga significativamente o risco subjetivo, uma vez que a
proteccdo de dados passa a ser uma responsabilidade partilhada e ndo apenas uma atribuicdo do
departamento de tecnologia ou do encarregado de dados (DPO). Assim, a consolidagio de uma
cultura de seguranga robusta garante que a conformidade com a LGPD seja sustentdvel a longo
prazo, protegendo a reputacdo institucional e assegurando a integridade dos direitos dos

titulares perante a falibilidade humana.

3.3 Indicadores de eficicia e retorno sobre investimento

A eficicia dos programas de capacitagdo e conscientiza¢do corporativa ndo pode ser
meramente presumida; ela deve ser objetivamente mensurada por meio de indicadores de
desempenho que comprovem a evolu¢io da maturidade institucional. Sob a perspectiva da
governanca de dados e do principio da prestagio de contas (accountability), a adogdo de métricas
tangiveis é o mecanismo primario pelo qual a organizacio atesta a sua diligéncia e boa-fé perante
a Autoridade Nacional de Protecio de Dados (ANPD). O retorno sobre o investimento em
educagio digital transcende a cléssica anilise financeira, configurando-se como uma estratégia
juridica basilar para a mitigacio de danos e san¢des. Dados empiricos de relatérios globais de
seguran¢a demonstram que organizacdes detentoras de programas maduros conseguem reduzir
o impacto financeiro de uma violagio cibernética em cifras que chegam a 1,4 milh3o de délares,
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evidenciando de forma inconteste que a prevengio ativa é econdmica e juridicamente mais
vidvel do que a reparacio civil.

Ademais, a mensuragio do comportamento do agente de tratamento fornece os
elementos probatérios necessarios para a defesa administrativa da organizagio. Indicadores
operacionais, como o incremento substancial na taxa de reporte voluntario de incidentes e de e-
mails suspeitos (antes de qualquer interacdo nociva), atestam que a "rede de sensores humanos"
foi ativada com sucesso. Esse comportamento proativo comprova a transi¢cio de uma postura
corporativa reativa para uma cultura preventiva sélida. Ao demonstrar que o colaborador é
capaz de identificar e neutralizar a ameaca na ponta da operacdo, a empresa afasta a presuncio
de negligéncia ou de culpa in vigilando, qualificando o seu ambiente de tratamento de dados e
robustecendo o nexo de causalidade a favor da lisura e do compromisso institucional com a

privacidade dos titulares.

CONCLUSAO

A investigacio desenvolvida ao longo deste artigo permite concluir que a implementagio
da Lei Geral de Protecio de Dados Pessoais (LGPD) no cenario brasileiro, embora tenha
estabelecido um marco regulatério robusto e exigido avancos tecnoldgicos significativos,
encontra no fator humano o seu desafio mais persistente e complexo. A anélise evidenciou que
a tecnologia, isoladamente, é incapaz de neutralizar riscos que emergem da subjetividade e do
comportamento dos agentes de tratamento. O erro humano, longe de ser um evento meramente
fortuito ou escusavel, manifesta-se como um sintoma direto da caréncia de uma cultura
organizacional que priorize a educagio digital e a compreensio profunda das responsabilidades
individuais no ecossistema de dados.

Sob a btica da responsabilidade civil e administrativa, demonstrou-se que a falibilidade
humana é frequentemente potencializada pelo desconhecimento técnico e pela vulnerabilidade
psicolégica explorada por técnicas de engenharia social. Nesse contexto, a conformidade
institucional nio deve ser interpretada como um estado estdtico de adequagio juridica formal,
mas como um processo dinimico de gestio de riscos. A negligéncia na capacitagio dos
colaboradores configura omissio no dever de cuidado e caracteriza a culpa in vigilando, atraindo
para a organizagio o dnus integral pelas viola¢Ges de privacidade perpetradas em suas operacdes.
Em contrapartida, a aplicagdo do principio da prestagio de contas (accountability) exige que a

institui¢do produza provas materiais de sua diligéncia, sendo o treinamento continuo a principal
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salvaguarda para atenuar o nexo de causalidade e mitigar san¢Bes perante a Autoridade
Nacional de Prote¢io de Dados (ANPD).

Por fim, depreende-se que a protecio efetiva de dados é uma obra coletiva e
multidisciplinar. Para que a inovagio tecnolégica e o direito fundamental i privacidade
coexistam de forma segura, as organiza¢des devem transpor a visio limitada do cumprimento
burocritico e investir na transformagio do comportamento humano. A governanca de dados
contemporinea exige que o agente de tratamento deixe de ser o "elo mais fraco" para se tornar
uma barreira defensiva ativa e resiliente. A consolidagio de uma cultura de seguranca integrada,
pautada na vigilincia constante e na educacdo corporativa, é o Gnico caminho juridicamente
sustentdvel para assegurar a integridade das informacdes e garantir a efetividade plena dos

preceitos estabelecidos pela LGPD.
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