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RESUMO: O presente artigo investiga de que maneira a Lei Geral de Protecio de Dados
Pessoais (LGPD - Lei n2 13.709/2018) fundamenta a responsabilidade civil objetiva das
plataformas digitais em casos de vazamento de dados, bem como os limites dessa obrigagio
frente as exigéncias de seguranca da informacdo e i atuagdo de terceiros. A crescente
digitalizagdo transformou o dado pessoal em um ativo de alto valor econémico, impulsionando
a coleta massiva por plataformas de internet e redes sociais. Diante dos riscos inerentes, a
pesquisa foi desenvolvida por meio de revisio bibliografica qualitativa, com analise sistematica
da legislagdo e da doutrina de Batistella (2025), Silva (2025), Fortes (2026), Constantino et al.
(2025) e Carvalho Jtnior e Rezende (2024). O estudo aborda a protegio de dados como um direito
fundamental e uma dimensdo da autodeterminacio informativa. Os principais resultados
indicam que o art. 42 da LGPD, conjugado com a teoria do risco-proveito (Cédigo Civil, art.
927) e o Cédigo de Defesa do Consumidor, consolida a responsabilidade objetiva das
plataformas, dispensando a prova de culpa e exigindo apenas o nexo causal e o dano.
Demonstra-se que incidentes decorrentes de ataques cibernéticos (hackers) configuram, em
regra, fortuito interno, nio rompendo o nexo causal quando evidenciada a negligéncia técnica
ou a auséncia do "estado da arte" em ciberseguranca (arts. 46 e 47). Conclui-se que a LGPD atua
como ferramenta de accountability digital, exigindo alinhamento ao Tema 1.199/DF do ST]J
(2025) para equilibrar a inovagdo tecnoldgica com a preservacdo da dignidade e da soberania
informacional do titular.
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ABSTRACT: This article investigates how the General Personal Data Protection Law (LGPD - Law
No. 13.709/2018) grounds the strict civil liability of digital platforms in cases of data breaches, as well as
the limits of this obligation in the face of information security requirements and the actions of third
parties. The growing digitalization has transformed personal data into a high-value economic asset,
driving massive collection by internet platforms and social networks. Given the inherent risks, the
research was developed through a qualitative bibliographic review, with systematic analysis of the
legislation and the doctrine of Batistella (2025), Silva (2025), Fortes (2026), Constantino et al. (2025), and
Carvalho Jtnior and Rezende (2024). The study addresses data protection as a fundamental right and a
dimension of informational self-determination. The main results indicate that Article 42 of the LGPD,
combined with the risk-benefit theory (Civil Code, Article 927) and the Consumer Defense Code,
consolidates the strict liability of platforms, dispensing with proof of fault and requiring only the causal
nexus and damage. It is demonstrated that incidents resulting from cyberattacks (hackers) generally
constitute internal fortuitous events, not breaking the causal nexus when technical negligence or the
absence of the "state of the art” in cybersecurity is evidenced (Articles 46 and 47). It is concluded that
the LGPD acts as a tool for digital accountability, requiring alignment with ST] Theme 1.199/DF (2025)
to balance technological innovation with the preservation of the dignity and informational sovereignty
of the data subject.

Keywords: LGPD. Strict civil liability. Digital platforms.

RESUMEN: EI presente articulo investiga de qué manera la Ley General de Proteccién de Datos
Personales (LGPD - Ley n213.709/2018) fundamenta la responsabilidad civil objetiva de las plataformas
digitales en casos de fuga de datos, asi como los limites de esta obligacién frente a los requisitos de
seguridad de la informacién y la actuacién de terceros. La creciente digitalizacién ha transformado el
dato personal en un activo de alto valor econémico, impulsando la recoleccién masiva por plataformas
de internet y redes sociales. Ante los riesgos inherentes, la investigacién se desarrollé mediante revisién
bibliogréfica cualitativa, con anélisis sistemético de la legislacién y de la doctrina de Batistella (2025),
Silva (2025), Fortes (2026), Constantino et al. (2025) y Carvalho Jénior y Rezende (2024). El estudio
aborda la proteccién de datos como un derecho fundamental y una dimensién de la autodeterminacién
informativa. Los principales resultados indican que el art. 42 de la LGPD, conjugado con la teoria del
riesgo-beneficio (Cédigo Civil, art. 927) y el Cédigo de Defensa del Consumidor, consolida la
responsabilidad objetiva de las plataformas, prescindiendo de la prueba de culpa y exigiendo solo el nexo
causal y el dafio. Se demuestra que los incidentes derivados de ataques cibernéticos (hackers) configuran,
en regla, fortuito interno, sin romper el nexo causal cuando se evidencia negligencia técnica o la ausencia
del "estado del arte" en ciberseguridad (arts. 46 y 47). Se concluye que la LGPD acttia como herramienta
de accountability digital, exigiendo alineamiento al Tema 1.199/DF del STJ (2025) para equilibrar la
innovacién tecnoldgica con la preservacién de la dignidad y de la soberania informacional del titular.

Palabras clave: LGPD. Responsabilidad civil objetiva. Plataformas digitales.
INTRODUCAO

A contemporaneidade é marcada por uma transi¢cio sem precedentes para a era digital,
na qual a coleta, o armazenamento e o tratamento de dados pessoais deixaram de ser atividades
acessérias para se tornarem o ntcleo do modelo de negécio de plataformas de internet e redes
sociais. Nesse cenédrio, o dado pessoal transmutou-se em um ativo de altissimo valor
econdmico, o que impulsionou a vigilincia e a monetizacio de hébitos comportamentais em

escala global. No entanto, essa hiperconectividade expde os individuos a riscos
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multidimensionais, uma vez que a tecnologia, apesar de suas funcdes essenciais, atua como um
potencial risco para a privacidade, exigindo transparéncia e regulamentacio rigorosa
(MINDELLO; LELIS, 2025).

Como resposta a essa vulnerabilidade estrutural, o Brasil promulgou a Lei Geral de
Prote¢cio de Dados Pessoais (LGPD - Lei n? 13.709/2018), que estabelece diretrizes para o
tratamento de informacSes por entidades publicas e privadas. A implementacio da LGPD,
contudo, enfrenta desafios significativos relacionados a cultura de protecio de dados ainda
incipiente e & complexidade na fiscalizagdo das atividades de tratamento (NASCIMENTO;
BARROS; PINTO, 2024). A protecio de dados deve ser compreendida, portanto, como uma
dimensdo autdnoma da personalidade e um direito fundamental, essencial para a preservagio
da dignidade humana frente ao desenvolvimento tecnoldgico acelerado (ALCANTARA, 2024).

A responsabilizagio civil por danos decorrentes do tratamento de dados atua como um
mecanismo essencial para garantir a seguranca e a transparéncia nas rela¢Ses digitais brasileiras
(SILVA, 2025). Todavia, a efetividade dessa protecio depende da compreensio da natureza
juridica da responsabilidade das plataformas, especialmente em casos de vazamentos que geram
impactos patrimoniais e morais significativos (BATISTELLA, 2025). A aplicagio da teoria do
risco e a observincia do dever de cuidado proativo tornam-se, assim, os pilares para a reparacio
de danos no ambiente virtual.

Diante do exposto, o presente artigo tem como objetivo geral investigar a
responsabilidade civil das plataformas digitais perante a LGPD em casos de exposi¢do indevida
de informacdes dos usudrios. Os objetivos especificos buscam: apresentar os fundamentos e
principios da LGPD; discutir a natureza da responsabilidade civil (objetiva versus subjetiva);
e identificar as medidas preventivas de seguranca da informagio a luz dos impactos estratégicos
e da consolidagio jurisprudencial recente (FORTES, 2026). A relevincia deste estudo sustenta-
se na necessidade de harmonizar a inovagio digital com a protegio dos direitos fundamentais,

em conformidade com o entendimento do Superior Tribunal de Justica (STJ), notadamente o

Tema 1.199/DF (2025).

METODOS

A presente pesquisa caracteriza-se como um estudo de natureza qualitativa e cardter

exploratério-descritivo, desenvolvida por meio de um procedimento de revisdo bibliografica e
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documental exaustiva. A metodologia foi estruturada em trés eixos complementares para
garantir o rigor cientifico e a profundidade analitica exigida pelo tema.

No primeiro eixo, realizou-se o levantamento bibliogrifico em bases de dados
cientificas, como o Google Académico e o portal da Revista REASE, priorizando producdes
recentes que discutem a intersecio entre tecnologia e direito. O referencial tedrico foi
construido a partir de contribuicdes fundamentais, como as de Mindéllo e Lelis (2025), que
analisam o direito a privacidade em redes sociais, e Alcintara (2024), que fundamenta a
protecio de dados como direito fundamental. A anilise da responsabilidade civil nas
plataformas digitais e seus impactos estratégicos foi subsidiada pelas obras de Batistella (2025),
Silva (2025) e Fortes (2026), permitindo uma visio multidisciplinar sobre os riscos inerentes ao
tratamento de dados.

O segundo eixo consistiu no exame documental e normativo, tendo como ntcleo central
a Lei Geral de Protegio de Dados Pessoais (Lei n? 13.709/2018) e o Cédigo de Defesa do
Consumidor (Lei n2 8.078/1990). Investigou-se a aplicagio do art. 42 da LGPD em di4logo com
os desafios e perspectivas apontados por Nascimento, Barros e Pinto (2024), focando na
complexidade da fiscalizacdo e nos gargalos culturais da protec¢io de dados no Brasil.

Por fim, o terceiro eixo metodoldgico dedicou-se a anilise jurisprudencial sistematica,
com énfase nas decisdes do Superior Tribunal de Justica (STJ), especificamente o Tema
Repetitivo 1.199/DF (2025), que baliza o entendimento sobre o dano moral em vazamentos de
dados. A pesquisa incluiu, ainda, a anélise de notas técnicas e orientacdes da Autoridade
Nacional de Protecio de Dados (ANPD) publicadas até margo de 2026. A técnica de analise
adotada foi a exegese juridica e a analise de contetido, o que permitiu confrontar as teorias de
responsabilidade civil (objetiva versus subjetiva) com a realidade fatica das plataformas digitais

e as exigéncias contemporineas de seguranca da informagio.

RESULTADOS

A investigacdo dos dados coletados revela que a estrutura da Lei Geral de Protecio de
Dados Pessoais (LGPD) estabelece um novo paradigma ético-juridico no Brasil, ancorado em
dez principios fundamentais dispostos no art. 62 da Lei n? 13.709/2018. Observou-se que, no
ecossistema das plataformas digitais, o tratamento de dados pessoais (art. 52, X) constitui o
nicleo da operacdo econdémica, onde as empresas atuam predominantemente como

controladoras, detendo o poder de decisdo sobre os ativos informacionais, ou como operadoras.
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O cerne da responsabilidade civil encontra-se no art. 42 da LGPD, que imp&e ao agente que
causar dano patrimonial ou moral em violacio a legislacio o dever inequivoco de repari-lo.
De acordo com o levantamento, a aplicagdo do art. 42 é frequentemente conjugada com
a teoria do risco da atividade, prevista no art. 927, pardgrafo tnico, do Cédigo Civil, e com o
art. 14 do Cédigo de Defesa do Consumidor. A anélise da jurisprudéncia do Superior Tribunal
de Justica (STJ), especificamente por meio do Tema 1.199/DF julgado em 2025, consolidou a
diferenciacdo no tratamento dos danos: enquanto o vazamento de dados biogrificos comuns
exige a prova de prejuizo concreto para ensejar indenizagio, a exposi¢io de dados sensiveis —
como convicgdes religiosas, dados de satde ou biometria — tem sido classificada como dano
moral presumido (inre ipsa). Além disso, os resultados apontam que a implementa¢io da LGPD
no Brasil ainda enfrenta desafios estruturais e de fiscalizagdo pela ANPD, conforme destacam
Nascimento, Barros e Pinto (2024), refletindo uma cultura de protecio de dados ainda em

estdgio de maturagio.

DISCUSSAO

A protegio de dados pessoais no ordenamento juridico brasileiro deve ser compreendida,
primordialmente, como uma dimensio auténoma dos direitos da personalidade. Sob essa ética,
a simples quebra da legitima expectativa de privacidade ou o desvio das finalidades acordadas
j4 representa uma violagdo direta i dignidade do titular (SILVA et al., 2025). Conforme
sustentam Alcintara (2024) e Carvalho Junior e Rezende (2024), essa autonomia do direito a
protecdo de dados — agora consolidada pela Emenda Constitucional n? 115/2022 — exige que o
Judicidrio reconheca o dano moral ndo apenas como uma perda financeira, mas como uma lesdo
a autodeterminagio informativa. Diante da hiperconectividade, a violagio da privacidade nas
redes sociais e plataformas de e-commerce atua como um risco estrutural, demandando
transparéncia e uma postura proativa dos agentes de tratamento (MINDELLO; LELIS, 2025).

Contudo, é imperativo ressaltar que a responsabilidade civil das plataformas digitais,
embora objetiva, nio possui natureza ilimitada. O sistema reparatdrio estruturado pelo art. 42
da LGPD pressupéde a existéncia de uma violacio efetiva a legislacdo de protecdo de dados para
que se configure o dever de indenizar. Nesse sentido, as excludentes clissicas de
responsabilidade, como o caso fortuito, a forca maior ou o fato exclusivo de terceiro,
permanecem como garantias de equilibrio juridico (art. 43, LGPD). Todavia, a aplicabilidade

dessas excludentes estd intrinsecamente vinculada a capacidade da plataforma de comprovar a
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adogio rigorosa de medidas razodveis e proporcionais de seguranca. Como apontam
Constantino et al. (2025), a "protegdo real ao cidadio” depende de um judicidrio que saiba
distinguir a invasio inevitdvel da negligéncia operacional, combatendo a distincia que muitas
vezes separa a letra da lei da realidade técnica das invasdes.

Os artigos 46 e 47 da LGPD estabelecem o dever de seguranca como uma obrigacio de
meio robusta, exigindo que o controlador adote medidas técnicas e administrativas aptas a
mitigar riscos. Tais medidas preventivas nio sio facultativas e incluem o emprego de
criptografia de ponta a ponta, controles rigorosos de acesso, auditorias sistémicas de
vulnerabilidades e a implementacio de planos de resposta a incidentes de seguranca. A
nomeagio do Encarregado de Protecio de Dados (DPO), prevista no art. 41, atua como o pilar
de governanga dessa estrutura. Nascimento, Barros e Pinto (2024) destacam que o desafio
brasileiro reside em transformar essas exigéncias em praticas culturais consolidadas, evitando
que o compliance seja apenas documental. Quando as plataformas comprovam a implementagio
diligente e atualizada dessas salvaguardas e, ainda assim, o vazamento decorre de um ataque
hacker de altissima sofisticagdo (como os Zero-Day exploits), a jurisprudéncia, em linha com o
Tema 1.199/DF do STJ, tem inclinagdo para mitigar ou excluir a responsabilidade,
reconhecendo o rompimento do nexo causal pela imprevisibilidade técnica.

Todavia, a discussdo sobre a atuagio de terceiros criminosos ganha complexidade
quando se confronta o dever de transparéncia. O art. 48 da LGPD impée a comunicagio
obrigatéria de incidentes 8 ANPD e aos titulares em prazo razoavel. Para Fortes (2026), a gestdo
estratégica de um vazamento é o que define a extensdo da responsabilidade civil: plataformas
que agem com opacidade perante o titular agravam o dano moral, perdendo o direito de alegar
o fato de terceiro como excludente, uma vez que a omissio pés-vazamento configura uma
violagdo autdnoma a boa-fé objetiva. Conclui-se, em didlogo com Carvalho Jinior e Rezende
(2024), que o sistema brasileiro busca uma simbiose entre a seguranca da informacio e a
responsabilidade civil, assegurando que o risco da tecnologia seja suportado por quem dela
extrai lucro, mas preservando a viabilidade da inovacdo digital quando a diligéncia e a ética sdo

plenamente demonstradas pelas corporacdes.

CONCLUSAO

A investiga¢io desenvolvida permite concluir que a Lei Geral de Prote¢io de Dados

Pessoais (LGPD) fundamenta a responsabilidade civil objetiva das plataformas digitais em
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episédios de vazamento de dados por meio de uma interpretagio sistemdtica do seu art. 42. Este
dispositivo, ao ser alinhado a teoria do risco da atividade prevista no Cédigo Civil e ao sistema
de protecio do Cédigo de Defesa do Consumidor, opera a dispensa da prova de culpa,
transferindo para o agente de tratamento o 6nus de garantir a integridade dos ativos
informacionais que explora economicamente. Como observado, os limites desse dever
indenizatdério nio sio absolutos, sendo demarcados pela observincia rigorosa das medidas
adequadas de seguranga da informacdo estabelecidas nos arts. 46 e 48 da referida lei. A
exequibilidade das excludentes legais, como o fato exclusivo de terceiro, condiciona-se a
demonstrac¢io de que a plataforma nio incorreu em negligéncia técnica ou omissio na custédia
dos dados.

O estudo confirma que a jurisprudéncia do Superior Tribunal de Justica (STJ),
notadamente com a consolida¢io do Tema 1.199/DF em 2025, vem amadurecendo o regime de
accountability no Brasil, estimulando a prevencio e a governanga corporativa. Verificou-se que
a figura do hacker, embora externamente criminosa, é absorvida pelo risco inerente ao negécio
digital, caracterizando-se como fortuito interno sempre que houver falhas de seguranca
evitiveis. Segundo Constantino et al. (2025), a eficicia da protecio real ao cidaddo depende de
um Judicidrio que reconheca a assimetria técnica entre o usudrio e a plataforma, exigindo desta
ultima o emprego do "estado da arte” em ciberseguranca para que o nexo causal possa ser
rompido. A anélise das contribui¢des de Carvalho Jénior e Rezende (2024) reforca que a
responsabilidade civil atua como um instrumento de pacificagio social e de corre¢io de rumos
na economia digital, punindo a opacidade e recompensando a transparéncia proativa.

Para além da mera barreira técnica contra invasdes, a responsabilizagdo objetiva
reafirma o compromisso inaliendvel do Estado Brasileiro com a autodeterminacdo informativa
e a dignidade da pessoa humana. Conclui-se, em harmonia com Silva et al. (2025), que a
protecio de dados pessoais transmutou-se de uma obrigacdo regulatéria em um pilar
fundamental da democracia digital. O equilibrio entre o fomento 4 inovagio tecnolégica e a
preservacio da privacidade exige que as plataformas assumam o protagonismo na mitigagio de
danos, assegurando que o progresso da sociedade da informacio nio ocorra em sacrificio aos
direitos fundamentais do titular. Assim, o dever de reparacio por vazamentos nio deve ser
visto apenas como uma san¢io pecunidria, mas como um mecanismo indispensavel para a
constru¢io de um ambiente virtual ético, seguro e verdadeiramente centrado na protecdo do

individuo perante os riscos da hiperconectividade contemporanea.
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