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ENGENHARIA SOCIAL - AS TATICAS QUE EXPLORAM NOSSAS FRAQUEZAS

Maria Regina Lopes Leal’

RESUMO: A engenharia social representa uma das mais difundidas causas de incidentes de
seguranga cibernética, é um tipo de manipulagio que envolve técnicas que se baseiam na
psicologia humana para enganar individuos e obter informacdes sensiveis. Alguns tipos comuns
desta técnica incluem phishing (envio de e-mails ou mensagens fraudulentas), vishing (tentativas
de fraude por meio de chamadas telefénicas), smishing (uso de mensagens de texto - SMS com
links maliciosos), pretexting (criagio de uma identidade falsa ou cendrio para obter informages
de alguém), baiting (oferecimento de um item atrativo para enganar a vitima), dentre outros.
Em crescente disseminacdo, quando usadas para manipulacio negativa, tém causado prejuizos
financeiros e riscos a seguranca de empresas e individuos. Os impactos podem ser graves,
resultando em perdas financeiras, roubo de identidade, danos a reputagio e compromissos
legais. Como um fundamento em comum, todas elas se aproveitam de gatilhos emocionais,
confianca e vulnerabilidades humanas, muitas vezes utilizando meios digitais, fisicos ou
combinacdes de ambos. Mecanismos de defesa e prevengio que podem ser aplicados sdo a
conscientiza¢do e a educacdo, reforcando a importincia de préticas seguras e verificagdes
criteriosas de forma continua. Implementacio de medidas de seguranca, treinamento de
usuérios para reconhecimento de fraudes e criacio de uma cultura organizacional voltada a
protecdo sdo essenciais para mitigar os riscos desses ataques manipulativos. O combate as
investidas maliciosas das técnicas engenharia social requer integracio de pessoas, processos e
tecnologia, em um esforco conjunto e, sobretudo, frequente.
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INTRODUCAO

A engenharia social é uma técnica insidiosa que explora a vulnerabilidade humana em
vez de depender de brechas tecnolégicas. Em um mundo onde a tecnologia desempenha um
papel central em nossas vidas didrias, essa forma de manipula¢io se tornou uma das maiores
ameacas a seguranca da informacdo. Em vez de invadir sistemas por meio de cédigos maliciosos
ou exploits, que sdo comandos que se aproveitam de uma falha ou de alguma vulnerabilidade em
um aplicativo ou sistema para causar a ocorréncia de comportamentos nio intencionais ou nio
antecipados, os engenheiros sociais utilizam a persuasio, o engano e a manipulagio psicoldgica
para obter informagdes sensiveis e acesso ndo autorizado a dados e sistemas.

A persuasio, capacidade de convencer ou influenciar (INFOPEDIA, 2024) e a

manipulacdo, interferéncia ou influéncia indevida exercida sobre determinado processo
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(INFOPEDIA, 2024), sio componentes fundamentais em todo o processo. Aplicando técnicas
psicolégicas baseadas em principios como escassez, autoridade, compromisso e consisténcia,
afinidade e consenso (CIALDINI, 1984), o engenheiro social realiza a abordagem de forma
planejada, para obter informacdes pessoais e credenciais confidenciais de forma ilegal. Os
golpistas usam mensagens fraudulentas que parecem criveis para enganar as vitimas e induzi-
las a tomar uma ac¢do que lhes d4 acesso as informagdes.

Os ataques de engenharia social podem assumir diversas formas, como phishing,
pretexting e baiting, cada um projetado para explorar a confianca e a curiosidade das vitimas. A
medida que a sofisticacdo desses ataques aumenta, é essencial que individuos e organizacdes
compreendam ndo apenas os métodos utilizados, mas também a psicologia que os fundamenta,
para que possam se proteger de maneira eficaz. Este artigo explora os principais tipos de
engenharia social, os principios psicolégicos associados, seus impactos e as melhores praticas
para prevencio, destacando a importincia da conscientizacdo e da educagio na defesa contra

€ssas ameacas.

DISCUSSAO DO PROBLEMA

A engenharia social é uma técnica de manipulacio que explora as vulnerabilidades
humanas para obter informacdes confidenciais ou acesso nio autorizado a sistemas. Diferente
de ataques cibernéticos focados em brechas tecnolédgicas, a engenharia social depende da
interacdo humana, tornando-se uma ameaga crescente em um mundo digital interconectado. A
popularizacdo do termo “Engenharia Social” é atribuida ao hacker Kevin Mitnick, que o definiu
ainda nos anos 1990. Mitnick explorou o conceito de que o elo mais fraco de um sistema de
seguranga é representado por pessoas. Para Mitnick e Simon (2003), a engenharia social usa a
influéncia e a persuasio para enganar as pessoas, convencendo-as de que o engenheiro social é
alguém que na verdade nio é, ou manipulando-as. Como resultado, o engenheiro social pode
aproveitar-se das pessoas para obter informacdes, com ou sem o uso da tecnologia. E um método
de ataque ndo violento que visa fazer com que a vitima realize a¢Ges prejudiciais a si mesma,
como divulgar informacdes sensiveis ou transferir dinheiro para desconhecidos.

Os engenheiros sociais exploram as vulnerabilidades das pessoas, como confianga, medo,
curiosidade, ingenuidade, entre outros. A maioria dos ataques de engenharia social depende da
comunicacio real entre os atacantes e as vitimas. Um exemplo comum de ataque de engenharia
social é o phishing, que envolve o envio de mensagens destinadas a enganar ou coagir o alvo a
realizar alguma ag3o. Atualmente, o vishing, conhecido como phishing de voz, vem ganhando
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escala, propulsionado pelas evolucées do uso de robés, de mecanismos tecnolégicos avangados
e de Inteligéncia Artificial, que permitem grande desempenho para efetuar ligacdes e para
manipular os dados e 4udios colhidos. Conforme o site Kaspersky (2024), as fraudes de cartdes
de crédito em 2015 movimentaram um total de USs 16 bilhdes em todo o mundo, e o vishing
chegou a USs 1 bilhio, de acordo com a BBC. Basicamente, o vishing pode ocorrer sempre que
os criminosos tém acesso s informacdes pessoais das vitimas.

Muito embora a engenharia social muitas vezes tenha uma conotagio negativa,
referindo-se a atividades fraudulentas, ela também pode ser usada em contextos positivos, como
conscientizacdo sobre seguranca, comercializa¢io ou marketing, por exemplo. Entretanto, este
trabalho mantém seu foco e desenvolvimento apenas no viés do primeiro perfil citado, a

engenharia social como atividades que objetivam fraudes.

Psicologia embarcada na engenharia social

A Psicologia estd profundamente enraizada nas técnicas de engenharia social, que possui
dependéncia da compreensio e exploracio do comportamento humano. Os engenheiros sociais
manipulam as rea¢Ses emocionais e os processos cognitivos das vitimas para influenciar suas
decisdes. A efic4cia da engenharia social reside na sua capacidade de explorar comportamentos
e emogdes humanas. Algumas taticas comuns incluem:

. Urgéncia - Criar um senso de emergéncia que leva a vitima a agir rapidamente, sem tempo
para pensar nas consequéncias. Isso pode ser feito através de mensagens que indicam que
uma agdo imediata é necesséria para evitar problemas.

. Exploragio de fragilidades - Se valer da necessidade ou mesmo da ganincia do alvo para
estabelecer contato e gerar confianca. Um exemplo desta tdtica sdo as falsas ofertas de
emprego ou cursos gratuitos.

. Validagdo social - Individuos se baseiam no comportamento dos outros para guiar suas
préprias acdes. Um e-mail falso pode simular que véirios colegas j4 tomaram uma agio
especifica, encorajando a vitima a fazer o mesmo.

. Escassez - Quando algo é percebido como raro ou disponivel por tempo limitado, as
pessoas sdo mais inclinadas a agir impulsivamente para n3o perder a oportunidade. Um
exemplo é um e-mail fraudulento com ofertas "urgentes” de produtos ou servigos.

. Autoridade - Utilizar a aparéncia de um superior ou de alguma autoridade para intimidar

a vitima e fazé-la cumprir ordens. As pessoas sio mais propensas a seguir instrugdes de
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figuras tidas como autoridades. Um engenheiro social pode se passar por um chefe ou
agente de seguranga para induzir comportamentos desejados.

. Compromisso e consisténcia - Pessoas tendem a agir de acordo com compromissos
assumidos anteriormente. A técnica "pé na porta" é um exemplo, onde um pequeno pedido
inicial é seguido por um maior, utilizando o compromisso anterior como uma forma de
pressao.

o Reciprocidade - Oferecer algo de valor & vitima com a expectativa de que ela retribua,
muitas vezes compartilhando informacdes em troca. Se alguém faz um favor a outrem, o
favorecido sente a necessidade de retribuir. Um engenheiro social pode comecar
oferecendo uma "ajuda" ou "presente" para depois pedir algo em troca.

. Empatia titica (afinidade e consenso) - Estabelecer uma conexdo emocional, fazendo a
vitima sentir-se confortidvel em compartilhar informacées. O golpista pode usar histérias
pessoais ou circunstincias dificeis para gerar simpatia. As pessoas sio mais facilmente
persuadidas por aqueles de quem gostam. Um atacante pode desenvolver um
relacionamento amigével ou usar humor para construir afinidade.

A engenharia social é um campo fascinante, mas perigoso, que ilustra como a psicologia
humana pode ser manipulada. A conscientizac¢do e a vigilancia sdo essenciais para se proteger

contra essas taticas.

O Engenheiro Social

Um engenheiro social é um profissional que utiliza técnicas de manipulagio psicolégica
para enganar pessoas e obter informacdes confidenciais, acesso a sistemas ou realizar a¢des que
beneficiem o atacante. Seu perfil engloba habilidades de persuasio, com perspicicia no uso da
linguagem e do comportamento para criar uma conexio com o alvo, conhecimento psicolégico,
com entendimento profundo de como as pessoas pensam e reagem em diferentes situacdes e
potente criatividade. Tais habilidades permitem identificar quais tdticas podem ser mais
eficazes. Cada ataque pode exigir uma abordagem tnica. Engenheiros sociais frequentemente
criam cendrios convincentes para induzir a vitima a agir. O engenheiro social é aquele que
conquista a confianga da vitima para ter as informacgdes que precisa (MITNICK; SIMON,

2003). A engenharia social explora a confianga humana e as fraquezas emocionais.
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Tipos de Engenharia Social

Existem diversos tipos de engenharia social, que podem ser usadas isoladamente ou em
combinacio, dependendo do objetivo do atacante. Ndo hid um nimero fixo de tipos de
engenharia social, pois novas técnicas podem surgir com o tempo, no entanto, os principais

tipos incluem:

¢ Phishing - Um “bombardeio de iscas” para captura de informagdes

O phishing se caracteriza pelo envio de e-mails ou mensagens que parecem ser de fontes
confidveis, solicitando informacdes pessoais ou financeiras. O objetivo é induzir a vitima a
clicar em links maliciosos, induzindo as pessoas a fornecerem informagdes confidenciais, como
senhas, nimeros de cartdes de crédito e dados pessoais. Os golpistas criam e-mails ou
mensagens que imitam comunicacdes de empresas conhecidas, como bancos, provedores de
servicos ou plataformas online. As mensagens geralmente contém links que levam a sites falsos,
onde as vitimas s3o incentivadas a inserir suas informaces pessoais. Muitas vezes, os golpistas
criam um senso de urgéncia ou medo, sugerindo que a conta da vitima pode ser suspensa ou que
uma ac3o imediata é necessaria. Conhecer os casos famosos de phishing na realidade nos ajuda a
entender a gravidade desse problema e a importincia de adotar medidas de protecio para
garantir nossa seguranga online (TISEC, 2024). Em 2020, 0 Banco Central do Brasil foi alvo de
um ataque de phishing sofisticado que resultou em cerca de R¢$3 milhdes transferidos para contas
controladas por criminosos. O processo foi feito a partir de e-mails falsos, porém convincentes,
enviados a funcionirios da institui¢do, solicitando justamente atualizacio de informacdes

de login para um sistema de uso interno (PROLINX, 2024).

o Pretexting - Criando uma falsa identidade para gerar confianca (personificacio)

O atacante cria uma situagio falsa para obter informacées confidenciais de outra pessoa.
O termo ¢é frequentemente associado a fraudes e praticas enganosas, sendo comum em contextos
como seguranga da informacio e protecdo de dados. Por exemplo, fingir ser um funcionirio de
suporte técnico que precisa de dados para resolver um problema. O engenheiro social que usa
essa técnica, pode se passar por um funciondrio de uma empresa, um amigo ou até mesmo uma
autoridade, fazendo perguntas que parecem inocentes ou legitimas. O objetivo é fazer com que
a vitima confie nele e revele informacdes sensiveis, como senhas, dados pessoais ou informagdes

financeiras. Em um golpe de pretexting, por meio de e-mails que apresentavam documentagio,
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aparentemente legitima, os hackers se passaram por fornecedores do Condado de Cabarrus
(NC-USA) e solicitaram que os pagamentos ji programados fossem realizados em uma nova

conta bancaria. O caso ocorreu em 2018 e o prejuizo foi de USD 1,7 milhdo (TOTALPRIVACY,

2021).

e Baiting - 'Se o servico é de graca, vocé é o produto’

Baiting é uma técnica de engenharia social onde um atacante oferece algo atrativo para
seduzir a vitima e induzi-la a agir de maneira que comprometa sua seguranca. Essa "isca" pode
ser um arquivo, um software gratuito, um produto ou até mesmo um link em um site
aparentemente confidvel. A ideia é que a vitima, atraida pelo que estd sendo oferecido, acabe
revelando, inadvertidamente, informacdes sensiveis ou instalando malware em seu dispositivo.
Embora baiting e phishing parecam ser o mesmo tipo de ataque, nio é a realidade. O phishing
envolve cibercriminosos fingindo ser alguém que a vitima conhece, ji o baiting nio apresenta
nenhuma dissimulac3o, ou disfarce. As investidas podem ser através de formas simples, do tipo,
dispositivos como pen drives infectados deixados em locais ptblicos, esperando que alguém os
encontre e os conecte a um computador, ofertas de downloads gratuitos de software ou arquivos
que parecem interessantes, mas que na verdade contém virus ou softwares nocivos, ou antincios

enganosos de produtos populares que direcionam os usudrios para sites maliciosos.

e Tailgating - Um “ataque de cauda”

Este tipo de ataque privilegia elementos fisicos aos virtuais. Caracteriza-se pelo acesso
fisico ndo autorizado a 4reas restritas, seguindo uma pessoa autorizada sem seu conhecimento.
E comum em ambientes corporativos. Isso geralmente acontece em locais com controles de
seguranca, como escritérios ou instala¢cdes empresariais, onde o acesso é restrito por cartdes
magnéticos ou senhas. O atacante pode esperar que um funcionirio autorizado use seu cartdo
para abrir uma porta e, em seguida, se infiltrar logo atrds dele, sem ser notado. Essa técnica se
aproveita da cortesia humana — as pessoas tendem a segurar portas abertas para outras,
especialmente se n3o suspeitam de mds inten¢des. O tailgating pode levar a vérias consequéncias
negativas, como acesso a informacdes sensiveis, vazamentos de seguranca ou danos de imagem
ou reputacio. Embora muitos esforcos de seguranca cibernética se concentrem na seguranga de

sistemas e redes, é importante nio esquecer que a seguranca fisica desempenha um papel critico

em qualquer programa de segurancga cibernética INFOSEC, 2020).
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¢ Vishing (Voice Phishing) - “Os bancos nio ligam para pedir dados pessoais.”

O vishing, uma combinagio das palavras "voice" e "phishing", é uma técnica de engenharia
social em que golpistas usam chamadas telefénicas para enganar as vitimas e obter informacdes
pessoais ou financeiras. Essa abordagem pode envolver o uso de ntmeros falsificados para
parecer que a ligacdo é de uma instituicdo legitima, como um banco ou uma empresa de servicos
publicos. Os golpistas geralmente se apresentam como representantes de uma empresa ou
autoridade e podem usar titicas como urgéncia, ofertas tentadoras, mascara de nimeros para
impedir a identificagdo, dentre outras. Como vérios outros tipos de ataques, pode culminar em
roubo de identidade, com as Informacdes obtidas sendo usadas para fraudes, causando perdas
financeiras. Diante do aumento exponencial de uma espécie de vishing, direcionado a clientes
de instituicGes bancéirias, a Federacio Brasileira de Bancos (FEBRABAN) e seus bancos
associados tém investido constantemente e de maneira massiva em campanhas de
conscientizacdo e esclarecimento com a populagio por meio de agdes de marketing em TVs,
rddios e redes sociais. Além da realizagio de campanhas educativas, os bancos investem cerca
de Rs 4 bilhdes por ano em sistemas de tecnologia da informacio (TI) voltados para seguranca
- valor que corresponde a cerca de 10% dos gastos totais do setor com TI, para garantir a

tranquilidade de seus clientes em suas transagdes financeiras cotidianas (SECURITY

REPORT, 2024).

¢ Smishing (SMS Phishing) - Milhas expirando, mercadoria retida pela Receita Federal, quem
avisa € o inimigo!

O smishing é um tipo de phishing via mensagens de texto, onde o golpista envia SMS
fraudulentos solicitando que a vitima clique em links ou forneca dados pessoais ou financeiros.
Sua denominacdo é uma combinagio das palavras "SMS" e "phishing". Assim como outras
formas de phishing, o smishing envolve a manipula¢do emocional e a criagdo de urgéncia para
levar a vitima a agir rapidamente. Os golpistas geralmente enviam mensagens de texto que
parecem vir de instituicdes confidveis, como bancos, provedores de servicos ou empresas
conhecidas. As mensagens podem conter links maliciosos, solicitagdes urgentes ou as vezes, a
mensagem pede que a vitima ligue para um niimero, que pode ser de um golpista. Como os
demais ataques podem gerar acesso indevido a informacdes pessoais, que podem ser usadas para
fraudes ou criagdo de contas falsas, consequentemente causando perdas financeiras. Segundo o
site Kaspersky (2024), os atacantes costumam usar um dos dois métodos para roubar esses

dados: uso de malware - o link da URL de smishing, técnica para persuadir o usudrio para baixar
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um software malicioso que é instalado no celular; ou o uso de site malicioso - o link na

mensagem de smishing pode levar a um site falso que solicita informac&es pessoais sensiveis.

¢ Impersonation — Simulando uma autoridade

Impersonation, ou "imitagdo", é uma técnica de engenharia social onde um atacante se
passa por outra pessoa, frequentemente alguém em uma posicdo de autoridade ou um conhecido
da vitima, com o objetivo de estabelecer confianca, enganar e obter informagdes confidenciais
ou acesso nio autorizado a sistemas e recursos. Os golpistas podem criar perfis falsos em redes
sociais ou enviar e-mails que parecem vir de uma fonte confidvel, como um colega de trabalho
ou um cliente. Realizar chamadas telefénicas, se passando por um representante de suporte
técnico, para induzir a vitima a fornecer senhas ou dados pessoais, ou até criar documentos ou

identificacdes falsas para ganhar a confianca da vitima em situagdes presenciais.

® Quizzes e Surveys — Responda rdpido!

Os quizzes e os surveys sdo questiondrios interativos que podem testar conhecimentos,
coletar dados ou entreter. Os quizzes geralmente s3o curtos e os surveys sio questionérios mais
longos e abrangentes. Ambos podem apresentar uma variedade de tépicos. Em um contexto
ilegitimo, eles podem ser usados para podem ser manipulados para roubar informagdes pessoais
e tracar perfis detalhados das vitimas, coletar informagdes financeiras ou incluir links
maliciosos que direcionam as vitimas a sites fraudulentos. Golpistas criam questiondrios ou
pesquisas aparentemente inofensivas que, na verdade, coletam informacdes sensiveis. Um
video que usa a imagem de uma personalidade famosa, apresenta uma falsa promogio com
recompensa por responder um quiz de avaliagio da determinada marca. O contetdo é
compartilhado com a seguinte legenda: "Responda e Ganhe! 25 anos da FARM. Atenc¢do, amantes de
malas! Os estoques sdo limitados e estdo acabando rdpidos! Ndo perca esta oportunidade tnica de
expressar sua opinido e ser recompensado por isso" (UOL, 2024). Neste caso, segundo relatos, sio
cobrados entre R$ 30,00 a R$ 75,00 pelo falso frete, os respondentes ficam sem o suposto brinde

e sem o dinheiro pago pelo frete.

¢ Dumpster Diving - A importincia do descarte correto

Dumpster diving, ou "mergulhar em lixeiras", é uma técnica de coleta de informacdes
que envolve a busca em lixo ou materiais descartados para encontrar dados valiosos. Muitas

vezes sio informagdes que podem ser usadas para fraudes, roubo de identidade ou engenharia
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social. Os atacantes podem procurar por documentos pessoais, como contas, extratos bancérios,
curriculos e documentos legais que contenham informagdes sensiveis; materiais corporativos,
do tipo relatérios ou propostas e documentos internos que possam revelar segredos comerciais
ou dados de clientes; nimeros de cartSes de crédito ou chaves de acesso. Em seu livro Arte de
Enganar (2003), Mitnick relata ter falsificado bilhetes de transporte de 6nibus em Los Angeles,
conseguindo passagens em branco descartadas em lixeiras e devidamente ajustadas por ele com

a maestria de um hacker em formacao, ainda adolescente:

A obtencdo das passagens em branco foi como passear no parque: as lixeiras dos
terminais de 6nibus estavam cheias de blocos de passagens parcialmente usados, os
quais eram jogados pelos motoristas no final de seus turnos. Com um bloco de
passagens em branco e o furador, podia marcar minhas préprias baldeacdes e viajar para
qualquer parte aonde fossem os 6nibus de Los Angeles. (MITNICK E SIMON, 2003)

o Watering Hole Attack - Uma ameaga 3 espreita

Um watering hole attack é uma técnica de ciberataque onde os hackers comprometem um
site que é frequentemente visitado por um grupo especifico de pessoas ou uma organizagio-
alvo. A ideia é que, ao infectar um site que os alvos ja visitam, possam introduzir malware em
seus dispositivos sem que eles saibam. Os atacantes analisam quais sites sdo usados por um
grupo ou organizagio especifica, e exploram vulnerabilidades nesse site para inserir cédigo
malicioso, como scripts ou malware. Quando os membros do grupo visitam o site
comprometido, seu dispositivo é infectado automaticamente, permitindo que os atacantes

. ~ . . . . A
acessem informagdes confidenciais ou controlem o sistema da vitima. As consequéncias de um
watering hole attack podem ser graves, partem de roubo de dados, acesso a rede corporativa, até
alcancarem riscos de imagem, resultando em perda de confianca e danos a reputagio. Em um
golpe de watering hole attack, no ano de 2019, que ficou conhecido como Holy Water Campaign
’
(Campanha de Agua Benta), os cibercriminosos miraram grupos religiosos e de caridade na
Asia. Nesse caso, as vitimas foram influenciadas a atualizar o Adobe Flash, o que foi o gatilho

para a ameaga, que entrou para a histéria devido a sua rdpida evolugdo. Os motivos para o crime,

entretanto, permaneceram desconhecidos (BACKUPGARANTIDO, 2021).

Impactos da Engenharia Social

Os impactos de um ataque de engenharia social podem ser devastadores, tanto para
individuos quanto para organizacdes. As consequéncias podem incluir:
e Perda Financeira - Acesso n3o autorizado a contas bancérias ou cartdes de crédito, resultando

em perdas diretas.
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¢ Roubo de Identidade - Uso de informagdes pessoais para fraudes, como abertura de contas
bancérias ou solicitagdo de empréstimos em nome da vitima.

¢ Danificagio da Reputagio - Empresas podem sofrer danos significativos a sua imagem apés
vazamentos de dados, resultando em perda de clientes e confianga.

¢ Comprometimento de Seguranga - Acesso a sistemas corporativos que pode resultar em
ataques mais sofisticados, como ransomware (sequestro de dados com exigéncia de resgate).

e Impacto Legal e Regulatério - Organizacdes que falham em proteger os dados de seus clientes

podem enfrentar acdes legais e multas regulatérias.

Prevencio e conscientizacio

A Engenharia Social explora caracteristicas humanas, com ganincia, desejo, curiosidade,
senso de oportunidade e muitas outras que dependem do meio social e do estilo de vida que o
usudrio possui, por isso o enfrentamento a estes ataques com acdes de prevencio e/ou mitigagio
se torna mais complexo. Assim, dado que muitos ataques exploram fraquezas humanas em vez
de vulnerabilidades técnicas, uma estratégia de defesa é fortalecer as reagdes humanas. A melhor
defesa contra a engenharia social é a conscientizagdo e a educagdo. Para proteger individuos e
organizacdes, é essencial adotar uma abordagem proativa que combine educagio, préticas
seguras e o uso de tecnologia. Na tabela 1 apresentamos as principais medidas que podem ser
implementadas para prevenir ou minimizar os riscos associados 3 engenharia social,
capacitando as pessoas a reconhecer e resistir a tentativas de manipulacio.

Tabela 1 - Principais medidas que podem ser implementadas para prevenir ou minimizar

os riscos associados 4 engenharia social

Medidas de Educagio Corporativa

Medidas Descrigdo
Treinamento  de e Promover workshops sobre como reconhecer e responder a tentativas de
Funcionirios engenharia social. Realizar treinamentos regulares sobre seguranca da

informagdo e reconhecimento de sinais de comprometimento em sites,
ligagSes ou abordagens maliciosas. Simula¢des de ataques podem ser tteis para
praticar a identificacdo de fraudes.

Educacio sobre ®  Manter atualizagdes sobre as técnicas de engenharia social e compartilhar essas
engenharia social informacdes com a rede de relacionamento, familia, amigos e colegas de
trabalho.

Cultura de e Fomentar um ambiente onde os funcionérios se sintam a vontade para relatar
Seguranga atividades suspeitas sem medo de represilias.

Medidas de Protegio dos Ativos
Medidas Descrigao
Autenticagio  de e Habilitar a autenticacdo de dois fatores adiciona uma camada extra de
dois fatores seguranga, tornando mais dificil para os golpistas acessarem as informagdes.
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Controle de acesso Instalar portas de seguranca que exijam que cada pessoa tenha seu préprio

fisico meio de acesso para entrar.

Mecanismos de Implementar sistemas de monitoramento de acesso, como sensores de

Monitoramento movimento ou cimeras de seguranga.

Uso de Instalar ferramentas de seguranca, como antivirus e firewalls, podem ajudar a

Bloqueadores detectar e bloquear tentativas de malware.

Controle de Incentivar o uso de VPNs e outras priticas seguras de navegacio,

Vulnerabilidade especialmente ao acessar sites potencialmente arriscados.

Atualizagdo de Manter software e sistemas atualizados. Revisar periodicamente politicas de

Sistemas e seguranga para garantir que estejam alinhadas com as melhores préticas.

Politicas

Medidas Comportamentais

Medidas Descrigao

Verificagfio de Implementar protocolos rigorosos para verificar a identidade de pessoas que

Identidade solicitam informacdes sensiveis. Orientagdes de como entrar em contato com

a instituigdo pelo nimero oficial ou como reconhecer a fonte da mensagem sdo
primordiais.
Mesmo que a identidade do chamador ou remetente seja validada, nio
compartilhar informacdes pessoais por telefone, e-mail ou mensagem. Por
medida de cautela, nio fornecer senhas, ntimeros de cartio de crédito ou
informacdes sensiveis por estas vias.

Desconfianga, Desconfiar de ofertas "boas demais para ser verdade”, de chamadas

controle inesperadas, ou de solicitagdes urgentes.

psicolégico e Sempre verificar a fonte e a legitimidade do produto que est4 sendo oferecido.

temporal N3o ceder aos gatilhos emocionais, postergar decisdes e avaliar consequéncias.
Fraudes muitas vezes usam a urgéncia como uma titica para pressionar a
vitima.

Navegacio segura Verificar se o endereco do site é legitimo (checar as URLs). Digitar o enderego
do site diretamente na barra de endereco do navegador, sem clicar nos links
sugeridos.

Ficar alerta aos riscos de links e anexos dos e-mails, SMSs, mensagens de
midias sociais e demais, sem ceder aos estimulos psicolégicos embarcados nas
mensagens.

Buscar sinais de autenticidade, como logotipos e informacdes de contato.
Observar o contetido das mensagens: erros de ortografia, enderecos de e-mail
desconhecidos ou mensagens alarmantes que pedem informagdes pessoais.
Ignorar e deletar mensagens suspeitas. Se for conveniente, formalizar
dentincia aos canais competentes.

Fonte: Sintese elaborada pela autora

CONCLUSAO

11

Engenharia social é um conjunto de técnicas que utiliza a psicologia para enganar
individuos, levando-os a revelar informacdes sensiveis, como senhas, dados financeiros ou
acesso fisico a instalagdes. Representa um dos principais responsédveis por incidentes de ataques
cibernéticos e podem alcancar prejuizos financeiros incalculdveis. Representa uma técnica
manipulativa e um desafio crescente na seguranca da informacio. A medida que as tecnologias
evoluem, os métodos de manipulagio se tornam mais sofisticados. A chave para mitigar esses

riscos estd na educagio e na criagio de uma cultura de seguranga robusta, onde todos os
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individuos estejam atentos e informados sobre as ameacas que enfrentam. Combater essas
investidas crescentes é, antes de tudo, um esfor¢o conjunto que envolve tecnologia, processos e,
principalmente, pessoas.

A eficécia dos métodos de engenharia social se baseia em sua capacidade de explorar a
psicologia humana, portanto, a conscientizagio e a educa¢do sdo fundamentais para ajudar as
pessoas a reconhecerem e resistir a essas ameacas. Implementar medidas de seguranca robustas
e fomentar uma cultura de seguranca dentro das organizaces sdo passos cruciais para proteger
informacdes sensiveis contra esses ataques.

Ja no século XIX, Frédéric Bastiat (1850) defendia a teoria de que muitas decisdes podem
gerar consequéncias indesejadas que nio s3o visiveis de imediato. Em sua obra “O que se vé e 0
que nio se v&” (BASTIAT,850) apresentou casos priticos da época em que demonstrou a
necessidade de considerar efeitos colaterais e impactos no longo prazo das escolhas, ou seja, de
estar atento nio sé “ao que se vé&”, mas também, e principalmente, “ao que nio se vé&”.
Guardadas as proporcdes, na esséncia, as salvaguardas seguem fundamentos semelhantes:
realizar andlises friamente, verificar com cuidado e em fontes seguras, duvidar de ofertas
milagrosas, nio ceder aos gatilhos emocionais e postergar decises para efetuar, no devido

tempo, as verificacSes necessérias.

REFERENCIAS BIBLIOGRAFICAS

BACKUP GARANTIDO. Watering hole attack. Disponivel em:
https://backupgarantido.com.br/blog/watering-hole-attack/. Acesso em: 24 out. 2024.

BASTIAT, Frédéric; JAKOBSMUSCHEL, L. O que se vé e o que ndo se vé. Titulo original:
Ce qu’on voit et ce qu’on ne voit pas. Tradu¢io em portugués de Jakobsmuschel, L. Montecristo
Ed., Sdo Paulo, 2021. ISBN 978-1-61965-252-1.

CIALDINI, R. B. Influence: Science and Practice. Harper Collins, 1984.

INFOPEDIA. Persuasio. Disponivel em: https://www.infopedia.pt/dicionarios/lingua-
portuguesa/persuasoC3%A30. Acesso em: 24 out. 2024.

INFOSEC. Pentest fisico. Disponivel em: https://www.infosec.com.br/pentest-fisico/.

Acesso em: 20 out. 2024.

KASPERSKY. Vishing. Disponivel em: https://www.kaspersky.com.br/resource-

center/definitions/vishing. Acesso em: 20 out. 2024.
MITNICK, Kevin D.; SIMON, William L. A arte de enganar. Sdo Paulo: [s.n.], 2003.

PORTAL TOTAL PRIVACY. Engenharia social: casos reais. Disponivel em:

https://www.totalprivacy.com.br/post/engenharia-social-casos-reais. Acesso em: 20 out. 2024.

Revista Ibero-Americana de Humanidades, Ciéncias e Educac¢io. Sio Paulo, v. 12, n. 4, abr. 2026.
ISSN: 2675-3375

12



. Revista Ibero-Americana de Humanidades, Ciéncias e Educacaio — REASE

PROLINX. Riscos cibernéticos. Disponivel em: https://prolinx.com.br/riscos-
ciberneticos/#:~:text=Em02020209%2C200%20Bancoo%20Central,paracn2ocontasozocontrola
dason20poron2ocriminosos. Acesso em: 26 out. 2024.

SECURITY LEADERS. FEBRABAN alerta para ligacSes de criminosos com falsas gravacées
para aplicar golpes. Disponivel em: https://securityleaders.com.br/febraban-alerta-para-
ligacoes-de-criminosos-com-falsas-gravacoes-para-aplicar-golpes/. Acesso em: 20 out. 2024.

TISEC. Phishing: casos famosos da vida real. Disponivel em: https://tisec.com.br/phishing-

casos-famosos-da-vida-real/. Acesso em: 20 out. 2024.

UOL. Mala FARM: falsa promocio. Disponivel em:
https://noticias.uol.com.br/confere/ultimas-noticias/2024/06/27/mala-farm-falsa-
promocao.htm. Acesso em: 20 out. 2024.

Revista Ibero-Americana de Humanidades, Ciéncias e Educac¢io. Sio Paulo, v. 12, n. 4, abr. 2026.
ISSN: 2675-3375

13



