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RESUMO: Este trabalho propée uma analise abrangente e atualizada da Lei Geral de Protecio
de Dados (LGPD) do Brasil e das leis de protecio de dados nos Estados Unidos, integrando as
visdes de autores renomados como Danilo Doneda, Bruno Bioni e outras perspectivas
contemporineas. O objetivo é identificar semelhancas, diferencas e impactos dessas legislacdes,
considerando a evolugdo recente do campo da protecdo de dados pessoais. Sdo examinados os
principios fundamentais, as bases legais de tratamento, as responsabilidades das entidades que
lidam com dados e os direitos dos titulares, bem como os mecanismos de fiscalizagio e as
consequéncias regulatérias para empresas e institui¢des em um cendrio globalizado.
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ABSTRACT: This paper proposes a comprehensive and updated analysis of Brazil's General
Data Protection Law (LGPD) and data protection laws in the United States, integrating views
from renowned authors such as Danilo Doneda, Bruno Bioni and other contemporary
perspectives. The objective is to identify similarities, differences and impacts of these
legislations, considering recent developments in the field of personal data protection. It
examines fundamental principles, legal bases for processing, the responsibilities of entities
handling data and the rights of data subjects, as well as supervisory mechanisms and regulatory
consequences for companies and institutions in a globalized environment.
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1 INTRODUCAO

O crescente avanco tecnolégico e a ubiquidade da internet ressaltam a necessidade de
proteger os dados pessoais dos individuos. Plataformas digitais, servicos em nuvem, sistemas
de inteligéncia artificial e préticas de Big Data intensificam a coleta, o armazenamento e o
compartilhamento de informacdes, tornando a protecio de dados um dos temas centrais do
direito contemporaneo. Nesse contexto, a Lei Geral de Protegio de Dados (LGPD), no Brasil,
e o mosaico de legislacSes setoriais existentes nos Estados Unidos emergem como respostas
normativas a demandas sociais, econémicas e politicas cada vez mais complexas.

O presente estudo tem como objetivo oferecer uma analise comparativa entre a LGPD e
as normas de protecdo de dados norte-americanas, evidenciando convergéncias e divergéncias
em relacdo a principios, estrutura regulatéria, protecdo dos titulares e responsabilidades das
entidades que tratam dados. Para enriquecer essa anélise, sio consideradas as contribui¢Ges de
Danilo Doneda e Bruno Bioni, cujos estudos situam a proteg¢io de dados no 4mbito dos direitos
fundamentais, da autodeterminagio informativa e da governanca responsavel da informacao.

A pesquisa justifica-se pela importincia de compreender como diferentes modelos
juridicos respondem a desafios semelhantes, em especial em um cenério em que fluxos
internacionais de dados se intensificam e exigem padrées minimos de convergéncia. Ao analisar
comparativamente a legislagdo brasileira e a realidade norte-americana, busca-se contribuir para
o debate sobre a consolidagio de uma cultura de protecio de dados, voltada tanto a tutela dos

individuos quanto a seguranga juridica das organizagdes.

2 PROTECAO DE DADOS PESSOAIS E OBRIGAGOES PARA ENTIDADES

A protecio de dados pessoais e as obrigacSes das entidades que tratam essas informacdes
passa a configurarm eixo central da legislacdo contemporinea sobre privacidade. Na LGPD, os
dados pessoais sio definidos como informagdes relacionadas a pessoa natural identificada ou
identificdvel, e o tratamento deve observar principios como finalidade, adequagio, necessidade,
transparéncia, seguranca, prevencio e responsabilizacio. Doneda destaca que a protecdo de
dados n3o se limita a um aspecto meramente informacional, mas se conecta diretamente 2
dignidade da pessoa humana e a protecido contra formas de vigilincia e discriminacao.

Autores como Doneda e Bioni enfatizam a relevincia do consentimento informado
como uma das bases legais para o tratamento de dados. Esse consentimento deve ser livre,

informado, inequivoco e especifico, permitindo que o titular compreenda de maneira clara as
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finalidades do tratamento e os riscos envolvidos. Ao mesmo tempo, Bioni adverte que a
centralidade exclusiva do consentimento é insuficiente em contextos complexos, motivo pelo
qual a LGPD adota um conjunto diversificado de bases legais, como o cumprimento de
obrigacio legal, a execugio de contratos, o exercicio regular de direitos e o legitimo interesse do
controlador.

A responsabilidade das entidades que tratam dados pessoais também é sublinhada de
forma intensa pela doutrina. A LGPD exige a ado¢io de medidas técnicas e organizacionais
aptas a proteger os dados contra acessos nido autorizados, vazamentos, destrui¢do acidental ou
ilicita e qualquer forma de uso inadequado. Isso inclui politicas de seguranga, controles de
acesso, registro de operacdes de tratamento, programas de governanca em privacidade e
capacitagdo continua de equipes. A légica da responsabilizagio (accountability) perpassa toda a
legislacdo, impondo as organizacdes nio apenas o dever de cumprir a norma, mas de evidenciar,
de forma transparente, como atingem a conformidade.

Nos Estados Unidos, o tratamento de dados pessoais n3o é regido por uma lei geral, mas
por um conjunto de legislacBes setoriais. Leis como a Health Insurance Portability and
Accountability Act (HIPAA), no setor de satide, o Gramm-Leach-Bliley Act (GLBA), no setor
financeiro, e a Children’s Online Privacy Protection Act (COPPA), para dados de criangas,
estabelecem obrigacdes especificas, enquanto normas estaduais como a California Consumer
Privacy Act (CCPA) aproximam-se de modelos mais abrangentes. Ainda assim, a auséncia de
uma lei federal unificada gera lacunas e desafios na consolidagio de um padrio uniforme de

responsabilidade.

3 ESCOPO REGULATORIO E ABORDAGEM LEGAL

A LGPD caracteriza-se como uma lei de escopo geral, aplicdvel a qualquer operacio de
tratamento de dados pessoais realizada no territdério nacional ou que tenha por objetivo a oferta
ou fornecimento de bens ou servicos a individuos localizados no Brasil. Seu enfoque recai sobre
a protecio de direitos fundamentais, como privacidade, honra, imagem e liberdade de expressio,
estruturando um regime juridico coerente, independente do setor econdmico em que se di o
tratamento.

Nos Estados Unidos, a abordagem é fragmentada e setorial. Em vez de um dnico
diploma normativo de protecio de dados pessoais, hd um conjunto de leis federais e estaduais

que regulam aspectos especificos do tratamento de informag¢des. A CCPA, implementada na
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Califérnia, tornou-se um marco ao conferir aos consumidores direitos como acesso s
informacdes coletadas, possibilidade de exclusio de dados e op¢io de impedir a venda de suas
informacdes pessoais. No entanto, sua aplicagio é territorial e ndo substitui a auséncia de uma
lei geral nacional.

A doutrina contemporinea observa que essa multiplicidade de normas cria uma espécie
de mosaico regulatério, no qual empresas que atuam em viérios estados precisam manejar
regimes distintos, aumentando custos de conformidade e complexidade operacional. Em
contraste, a LGPD, ao adotar um modelo unificado, facilita a criagdo de politicas internas de
protecio de dados uniformes e confere maior previsibilidade juridica, embora também imponha

desafios de adaptagdo as organizacdes.

4 DIREITOS DOS TITULARES DE DADOS

Os direitos dos titulares de dados pessoais constituem o eixo normativo central da Lei
Geral de Protecdo de Dados Pessoais (LGPD), refletindo a opgio legislativa por um modelo de
protecio orientado a centralidade do individuo e ao controle social sobre o uso da informacao.
Ao consagrar um conjunto amplo de direitos, a LGPD busca corrigir as assimetrias estruturais
existentes nas relacSes entre titulares e agentes de tratamento, especialmente em um contexto
marcado pela crescente concentracio informacional, pela automatizacio de decisGes e pela
opacidade dos fluxos de dados no ambiente digital.

A titularidade dos dados pessoais, embora nio implique direito de propriedade no
sentido classico, confere ao individuo prerrogativas juridicas que lhe permitem influenciar de
maneira significativa as decisGes relativas ao tratamento de suas informacdes. Danilo Doneda
ressalta que a protecdo de dados deve ser compreendida como desdobramento contemporineo
da tutela da personalidade, vinculando-se diretamente a dignidade da pessoa humana e 2
liberdade individual. Nesse sentido, os direitos dos titulares operam como instrumentos de
autodeterminagio informativa, assegurando ao sujeito a possibilidade de participar ativamente
das escolhas que afetam sua esfera informacional.

Entre os direitos expressamente previstos pela LGPD, destaca-se inicialmente o direito
de confirmacdo da existéncia de tratamento e de acesso aos dados pessoais, que permite ao
titular conhecer se suas informagdes estdo sendo tratadas, por quem e para quais finalidades.
Tal direito constitui pressuposto para o exercicio dos demais, pois somente a partir do

conhecimento sobre o tratamento é possivel avaliar sua licitude e adequacdo. A esse respeito,
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Bruno Bioni observa que a transparéncia informacional representa condi¢io indispensavel para
a efetividade da protecio de dados, uma vez que reduz a assimetria de informacdes entre
titulares e controladores.

A LGPD assegura, ainda, o direito a corre¢io de dados incompletos, inexatos ou
desatualizados, bem como 4 anonimizagio, ao bloqueio ou 4 eliminagdo de dados desnecessérios,
excessivos ou tratados em desconformidade com a legislagio. Esses direitos expressam a
preocupacio do legislador com a qualidade dos dados e com a limitagdo do tratamento ao
estritamente necessirio para o atendimento de finalidades legitimas. A eliminagio e a
anonimizacdo, em particular, revelam-se instrumentos relevantes para a reducdo de riscos
associados ao armazenamento prolongado de informacdes pessoais, mitigando potenciais danos
decorrentes de vazamentos ou usos indevidos.

Outro direito de especial relevincia é a portabilidade dos dados a outro fornecedor de
servico ou produto, observados os segredos comercial e industrial. A portabilidade visa
promover a concorréncia e evitar a retencdo artificial de titulares por grandes plataformas
digitais, conferindo maior liberdade de escolha aos individuos. Embora sua implementagio
envolva desafios técnicos e regulatérios, a doutrina reconhece que esse direito pode contribuir
para a construcdo de mercados mais justos e transparentes, desde que acompanhado de padrdes
interoperéveis e de garantias de seguranca da informacao.

O direito a informagio clara e adequada acerca do uso compartilhado de dados pessoais
com entidades publicas e privadas também ocupa posi¢do de destaque na LGPD. Esse direito
reforca o dever de transparéncia dos controladores e permite ao titular avaliar os riscos
associados a circulacio de seus dados em cadeias complexas de tratamento. Além disso, a
possibilidade de revoga¢io do consentimento, a qualquer tempo, reafirma o cariter dinimico da
vontade do titular, impedindo que autorizacées concedidas em determinado contexto sejam
utilizadas de forma indefinida ou desvinculada das expectativas legitimas do individuo.

A doutrina enfatiza que a efetividade desses direitos depende de sua operacionalizacio
concreta pelas organiza¢des. Nio basta o reconhecimento formal das prerrogativas do titular; é
necessirio que os agentes de tratamento disponham de estruturas organizacionais, técnicas e
procedimentais que viabilizem o exercicio desses direitos de maneira célere, acessivel e nio
discriminatéria. Canais de atendimento eficientes, politicas de privacidade redigidas em
linguagem clara e sistemas capazes de localizar, corrigir ou eliminar dados de forma segura sio

elementos indispensaveis para a concretizagio da protecdo conferida pela LGPD.
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No sistema norte-americano, a prote¢io dos direitos dos titulares de dados ocorre de
forma fragmentada e desigual. Leis estaduais como a California Consumer Privacy Act
(CCPA) e a California Privacy Rights Act (CPRA) reconhecem direitos de acesso, corregdo,
exclusio e oposi¢do a venda de dados pessoais, aproximando-se, em certa medida, do modelo
europeu e brasileiro. Contudo, a auséncia de uma lei federal geral implica que tais direitos nio
sejam assegurados de maneira uniforme em todo o territério dos Estados Unidos, gerando
disparidades significativas na tutela conferida aos cidadios.

Sob uma perspectiva comparada, a LGPD destaca-se por oferecer um regime sistemético
e coerente de direitos dos titulares, integrando-os a um conjunto mais amplo de deveres e
mecanismos de responsabilizagio. Ao colocar o titular no centro da regulacdo, a legislagio
brasileira contribui para a consolidagio de uma cultura juridica orientada a protecio da pessoa
humana no ambiente digital, reforcando a ideia de que o tratamento de dados pessoais deve

servir a finalidades legitimas, proporcionais e socialmente justificdveis.

s FISCALIZACAO E APLICACAO DE PENALIDADES

A efetividade dos regimes contemporineos de protecio de dados pessoais estd
diretamente relacionada a existéncia de estruturas institucionais capazes de fiscalizar o
cumprimento das normas e de aplicar sancdes proporcionais, adequadas e juridicamente
fundamentadas. A Lei Geral de Protecio de Dados Pessoais (LGPD), ao instituir um sistema
préprio de responsabilizacdo, buscou superar modelos meramente declaratérios, conferindo
densidade normativa is garantias previstas em lei por meio da atuacio de uma autoridade
especializada.

No contexto brasileiro, a Autoridade Nacional de Protecio de Dados (ANPD) ocupa
posi¢do central nesse arranjo institucional. Compete 3 ANPD zelar pela protecio dos dados
pessoais, fiscalizar e orientar os agentes de tratamento, editar normas complementares,
promover acdes educativas e aplicar sanc¢des administrativas. A criagdo da autoridade representa
avanco institucional relevante, pois permite a uniformizacio interpretativa da LGPD, a indugio
de boas préticas e a consolida¢do de uma politica nacional de protecio de dados, contribuindo
para a redugio de incertezas juridicas e para o fortalecimento da seguranca regulatéria.

A atuagio da ANPD nio se restringe 3 repressio de infraces j4 consumadas. A
autoridade exerce fun¢des preventivas e pedagdgicas, estimulando a ado¢do de mecanismos de

governanga em privacidade e de gestio de riscos associados ao tratamento de dados pessoais. A
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edicio de guias orientativos, regulamentos setoriais e recomendacdes técnicas evidencia que o
modelo brasileiro privilegia uma légica regulatéria progressiva, na qual a san¢io administrativa
é concebida como instrumento de 4ltima ratio, a ser utilizado quando frustradas as estratégias
de orientagio e conformidade voluntaria. Essa abordagem dialoga com a perspectiva defendida
por Bruno Bioni, segundo a qual a responsabilizagio deve funcionar como vetor de
transformacdo das préticas organizacionais, promovendo padrdes éticos e responsiveis no uso
da informacio.

As sangdes administrativas previstas na LGPD abrangem adverténcia, multa simples ou
didria, publicizacdo da infragio, bloqueio e eliminagio dos dados pessoais relacionados a
irregularidade, bem como a suspensio parcial ou total do exercicio das atividades de tratamento.
O regulamento de dosimetria editado pela ANPD estabelece critérios objetivos para a aplicagio
dessas penalidades, considerando elementos como a natureza e a gravidade da infracdo, os danos
causados aos titulares, a vantagem auferida pelo infrator, a reincidéncia e o grau de cooperagio
com a autoridade reguladora. Busca-se, assim, assegurar proporcionalidade e razoabilidade na
resposta estatal, evitando tanto a ineficicia das san¢des quanto o excesso punitivo.

A légica sancionatéria da LGPD encontra-se intrinsecamente vinculada ao principio da
responsabilizacdo e prestagio de contas (accountability). Conforme destaca Danilo Doneda, a
protecio de dados pessoais exige que os agentes de tratamento sejam capazes de demonstrar, de
forma continua, transparente e documentada, a conformidade de suas préticas com a legislac3o.
Programas de governanca em privacidade, relatérios de impacto a protecdo de dados pessoais e
politicas internas estruturadas constituem instrumentos centrais nesse processo, funcionando
simultaneamente como mecanismos de prevencio de riscos e como elementos atenuantes na
eventual aplicagdo de sangdes.

Nos Estados Unidos, a fiscalizagio do tratamento de dados pessoais apresenta
configuragio significativamente distinta. A inexisténcia de uma autoridade nacional tnica e de
um regime geral de protecio de dados resulta em uma estrutura descentralizada, na qual
diferentes drgdos exercem competéncias fiscalizatérias conforme o setor regulado. A Federal
Trade Commission (FTC) desempenha papel de destaque ao atuar em casos de praticas
comerciais desleais ou enganosas relacionadas i privacidade e a seguranca da informacio,
utilizando instrumentos tipicos do direito do consumidor para coibir condutas abusivas.

Além da FTC, agéncias setoriais especificas sio responsiveis pela fiscalizacio e

aplicagio de san¢des em 4reas como sadde, financas e telecomunicacbes, a exemplo do
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Department of Health and Human Services (HHS) no 4mbito da Health Insurance Portability
and Accountability Act (HIPAA). Essa fragmentagdo institucional, embora permita respostas
especializadas a determinados contextos, dificulta a constru¢do de uma politica nacional coesa
de protecio de dados pessoais. A auséncia de critérios uniformes de responsabilizacdo e de
coordenacio regulatéria gera assimetrias na tutela conferida aos titulares e respostas desiguais
a incidentes de seguranca e violagdes de privacidade.

Sob a perspectiva comparada, o modelo brasileiro apresenta maior potencial de coeréncia
sistémica ao concentrar a fiscalizacdo em uma autoridade especializada e ao estruturar um
regime sancionatério transparente, orientado por critérios objetivos e por uma légica de indugio
a conformidade. A centralizagio das competéncias na ANPD favorece a consolidacio de
entendimentos estdveis e a difusdo de padrdes consistentes de governanca em privacidade. Em
contraste, o modelo norte-americano, apesar de avancos relevantes em iniciativas estaduais e
setoriais, permanece marcado por uma arquitetura fragmentada, que limita a efetividade da
protecio de dados diante dos desafios impostos pela economia digital e pelos fluxos

transnacionais de informagdes pessoais.

6 APLICABILIDADE EXTRATERRITORIAL E IMPACTO EMPRESARIAL

A LGPD, em sintonia com o Regulamento Geral de Protecio de Dados europeu
(GDPR), adota cl4dusulas de aplicabilidade extraterritorial. Isso significa que empresas
estrangeiras que tratam dados de individuos localizados no Brasil, oferecendo-lhes bens ou
servigos, também estdo sujeitas a legislagdo brasileira. Essa opgdo legislativa procura evitar que
organizagdes se esquivem da responsabilidade por meio da localizacio de seus servidores em
outros paises.

A extraterritorialidade amplia o alcance da protecio de dados, mas, ao mesmo tempo,
impde as empresas o desafio de conciliar multiplas legislagdes nacionais e regionais. Autores
contemporineos observam que, para muitas organizagdes, o cumprimento simultineo de
GDPR, LGPD, CCPA e outras normas locais exige sofisticados programas de conformidade,
revisdes contratuais e investimentos em tecnologia e governanca. Por outro lado, a adogio de
altos padrées de protecdo pode converter-se em vantagem competitiva, reforcando a confianga
de consumidores e parceiros comerciais.

Nos Estados Unidos, a extraterritorialidade é tratada de forma mais limitada e pontual,

vinculada as especificidades de cada legislagio. A CCPA, por exemplo, aplica-se a determinadas
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empresas que coletam informacdes de residentes na Califérnia, ainda que sediadas fora do
estado. Todavia, a auséncia de um marco federal impede a ado¢io de uma politica

extraterritorial uniforme em 4mbito nacional.

7 CONCLUSAO

A comparagio entre a legislacio brasileira de protecio de dados, representada pela
LGPD, e o sistema norte-americano, composto por normas setoriais e estaduais, evidencia duas
matrizes distintas de regulagio da privacidade e da seguranca informacional. O modelo
brasileiro, inspirado no paradigma europeu, adota uma abordagem unificada e principioldgica,
com forte énfase nos direitos dos titulares, na responsabilizacio das entidades e na atuacdo de
autoridade especializada. J4 o cenério dos Estados Unidos mantém-se fragmentado, com leis
especificas para determinados setores e iniciativas estaduais que avancam em dire¢do a maior
tutela, sem, contudo, constituir um regime geral nacional.

As contribuic¢ées de Danilo Doneda e Bruno Bioni demonstram que a protecio de dados
nio deve ser compreendida apenas como instrumento de regulagio econémica, mas como
dimensio essencial dos direitos fundamentais. Ao enfatizarem temas como autodeterminagio
informativa, responsabilidade, transparéncia e governanca, esses autores apontam para a
necessidade de politicas publicas que articulem regulagio, educagio digital e mecanismos
institucionais eficazes.

No contexto global, a tendéncia é de crescente convergéncia entre modelos regulatérios,
seja por influéncia de legislacdes de referéncia — como o GDPR e a prépria LGPD —, seja pela
necessidade de estabelecer condi¢cdes minimas de seguranca juridica em fluxos transnacionais
de dados. Ainda assim, persistem desafios relacionados 4 implementacio efetiva das normas, a
estruturacio de autoridades reguladoras, ao desenvolvimento de culturas organizacionais
comprometidas com a privacidade e a superacio de assimetrias informacionais entre individuos
e grandes corporagdes.

Em sintese, a anédlise empreendida indica que a LGPD representa avanco significativo
para o ordenamento juridico brasileiro, alinhando-o a padrdes internacionais de protegio de
dados, ao passo que o modelo norte-americano, embora disponha de importantes instrumentos
legais, ainda carece de maior unidade e coeréncia sistémica. A consolida¢cio de um ambiente

digital mais seguro, ético e transparente depende, em tltima instincia, da articulagio entre leis
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eficazes, institui¢Ses fortes e uma sociedade consciente de seus direitos e responsabilidades no

tratamento de dados pessoais.
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