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PROPAGANDA ELEITORAL NAS REDES SOCIAIS: MECANISMOS UTILIZADOS
PELO PODER JUDICIARIO PARA ESTABELECER O EQUILIBRIO DO SUFRAGIO
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RESUMO: O presente artigo apresenta pesquisa sobre a propaganda eleitoral no Brasil no
iAmbito das redes sociais, trazendo as principais legislacdes acerca do tema, bem como sua
ascensdo como principal forma de divulgacdo politica e meio de conexdo com o eleitor. O
trabalho também exp&e os mecanismos utilizados pelo judicidrio para fiscalizar e punir as fake
news. A pesquisa se dard por meio da metodologia bibliogrifica, de livros, artigos cientificos do
tema,bem como da anélise da legislacdo vigente, e jurisprudéncias. Busca expor a nova realidade
das propagandas eleitorais utilizando-se da forma virtual como meio de comunicacio e
identificar os mecanismos utilizados pelo poder judicidrio para estabelecer o equilibrio do
sufrdgio.
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ABSTRACT: This article investigates electoral propaganda in Brazil within the scope of social
media, highlighting the main legislation on the subject and its rise as the primary means of
political dissemination and voter engagement. It also examines the mechanisms employed by
the judiciary to monitor and sanction the spread of fake news. The research adopts a
bibliographic methodology, drawing on books, scientific articles, current legislation, and
jurisprudence. The study aims to present the new reality of electoral propaganda through
virtual communication channels and to identify the judicial instruments used to ensure balance
in the democratic process.
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INTRODUCAO

A propaganda politica foi admitida nas redes sociais a partir do ano de 2012 com as
campanhas para prefeito e vereador. Com o advento a propaganda politica nunca mais foi a
mesma. Assim, a presente pesquisa aborda inicialmente, o impacto do uso da internet nas
disputas eleitorais a partir do ano de 2012 até os dias atuais. No primeiro tépico, a propaganda
politica e a sua importincia nas campanhas eleitorais, pode se ver a defini¢io trazida pelos
autores Aury Brito e Armando Sant' Anna para o que é propaganda e publicidade com o objetivo

de diferenciar a propaganda politica da ideia de produto e lucro. Em seu subtitulo, a origem da
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propaganda eleitoral nas redes sociais no brasil; discorre sobre os nimeros de usuirios de
internet no Brasil, a quantidade de pessoas com acesso a celular, tracando um paralelo desses
niimeros com a populacio de votantes no pais; este tdpico também traz o momento em que a
propaganda politica entra para o rol das leis brasileiras.

Com o avanco das tecnologias digitais, a internet tornou-se um dos principais meios de
comunicagdo entre candidatos e eleitores. Diante desse cendrio, a legislagio eleitoral brasileira
passou a regulamentar o uso das plataformas digitais na propaganda politica, buscando garantir
a transparéncia e a legalidade do processo eleitoral. Tendo como principais dispositivos legais a
Lei n° 12.034 de 29 de setembro de 2009, que alterou a Lei n® 9.096 de 19 de setembro de 1995 (Lei
dos Partidos Politicos); a Lei n° 9.504 de 30 de setembro de 1997 Lei das Eleicdes e o Cédigo
Eleitoral Lei n° 4.737 de 15 de julho de 1965. Incluindo a Resolucdo do Tribunal Superior Eleitoral
n° 23.610 de 2019 como base para este trabalho.

Os impactos e beneficios que tanto candidatos quanto eleitores tém ao se utilizarem das
redes sociais como meio de informacdo e campanha eleitoral, elencando beneficios como uma
maior proximidade entre as partes, a velocidade da informacio, a igualdade de condices; mas
também tem o lado negativo que sejam, o excesso de informagio, as fake news e a polarizagio
nas redes sociais.

E inegivel a importancia da inteligéncia artificial na atualidade, presente em diversas
esferas do cotidiano e também nas campanhas eleitorais, no entanto essa ferramenta traz
consigo nio apenas beneficios como também riscos ao processo eleitoral devido ao uso erréneo
de deep fake e chatbots. Para enfrentar esses desafios, o Tribunal Superior Eleitoral (TSE)
estabeleceu regras claras nas resolucées n? 23.610/2019 e n? 23.732/2024, além disso, programas
como o “Fato ou Boato” e cartilhas educativas ajudam a informar e proteger os eleitores.

A propagacio de fake news tornou-se um dos maiores desafios para a integridade dos
processos eleitorais no mundo contemporineo. Com o avango das tecnologias digitais e o uso
massivo das redes sociais, a desinformagio ganhou velocidade e alcance sem precedentes,
influenciando opinides, manipulando narrativas e colocando em risco a democracia.

Este trabalho tem o objetivo de levantar questdes acerca do uso das redes sociais na
propaganda eleitoral e como as novas ferramentas tecnolégicas impactam nesse processo; para
tanto sera realizada por meio de pesquisa bibliogréfica (livros, artigos cientificos, legislagdo e

sites de noticias e institucionais) de cunho exploratéria visto que nio pretende esgotar o tema
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mas sim fomentar o conhecimento e o debate em livros, artigos cientificos, legislacio e sites de

noticias e institucionais.

1. A PROPAGANDA E A SUA IMPORTANCIA NAS CAMPANHAS ELEITORAIS

Propaganda politica é uma ferramenta essencial em campanhas eleitorais, utilizada para
influenciar a opinido ptblica e conquistar votos. Ela envolve a disseminagio de mensagens,
ideias e informagdes por meio de diversos canais, como televisio, rddio, internet e redes sociais.
O objetivo é persuadir os eleitores a apoiar um candidato ou partido, destacando suas propostas,
valores e realizacdes e para isso sdo utilizadas vérias técnicas para promogio da imagem do
candidato, é fundamental porém que nio se confunda propaganda eleitoral com a propaganda
de divulgacdo de produtos comerciais, no tocante, se faz necessaria tal diferenciagio.

Auriney Brito em seu livro Propaganda Eleitoral na Internet estabelece uma
diferenciacio entre propaganda e publicidade. ele faz uma distingio pontual entre essas duas
formas de divulgagio, colocando a propaganda como um meio de expor ideologias e conceitos
enquanto que a publicidade seria “genericamente definida como todo e qualquer meio que o
fornecedor no mercado de consumo utiliza para promover sua atividade economica, seja
produto ou servico”(Brito, 2014, p.103). Armando Sant'Anna no livro Propaganda: Teoria,
técnica e pritica também nos trds essa distin¢do e diz “A propaganda confunde-se com a
publicidade nisto: procura criar, transformar ou confirmar certas opinides, empregando, em
parte, meios que lhe pede emprestados; distingue-se dela, contudo, por nio visar a objetivos
comerciais e sim politicos” (Sant’ Anna, 2016, p.355); podemos perceber com essas citagdes a
preocupagio em descaracterizar a propaganda politica do objetivo do lucro, ou seja, a propaganda
politica visa transmitir ideias ao eleitor e nio vender um produto.

Em uma campanha a propaganda politica pode assumir diferentes formas, desde
discursos e debates até antincios publicitarios e eventos. E uma prética que exige estratégia e
criatividade, pois é preciso captar a aten¢io do publico e transmitir a mensagem de maneira

clara e impactante; com o intuito de criar vinculo entre o candidato e o eleitor.

.. A ORIGEM DA PROPAGANDA ELEITORAL NAS REDES SOCIAIS NO BRASIL

’

E necessdrio estabelecer como se encontrava o uso da internet no Brasil naquele
momento para medir o impacto e a importincia que o aumento do acesso a internet e as redes

sociais, tiveram na propaganda politica. O Centro de Estudos sobre a Tecnologia da Informacio
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e da Comunicacio, divulgou a TIC Domicilios 2012, uma pesquisa sobre o uso das Tecnologias
de Informacio e Comunicagdo no Brasil e foi realizada de setembro de 2012 a fevereiro de 2013
com 17.380 entrevistados, concluindo que, foram 80,9 milhdes de usuarios de internet no Brasil;
139,8 milhdes de usudrios de celular, desses 739 dos usudrios acessaram redes sociais com
frequéncia.

Dados divulgados pela agéncia de noticias IBGE em pesquisa realizada pelo Pesquisa
Nacional por Amostra de Domicilio, apontou que; “Em 2024, entre os 188,5 milhdes de pessoas
com 10 anos ou mais de idade do pais, 89,1% (ou 168,0 milh&es) utilizaram a Internet no periodo
de referéncia dos tltimos trés meses. O meio de acesso indicado pelo maior nimero de pessoas
foi, destacadamente, o telefone mével celular (98,80)”. Os smartphones vem tendo desde 2012
um aumento significativo e consequentemente o uso das redes sociais como meio de
informac3o, nos tempos atuais praticamente todos tem esse dispositivo em mios, uma
ferramenta criada para a comunicagio que hoje tem seu conceito ampliado, servindo como um
portal aberto por onde o usudrio é exposto a todo tipo de influéncia. Em 2024 o Brasil tinha mais
de 155 milhGes de eleitores aptos para votar, segundo dados do TSE, os ndmeros indicados nas
pesquisas publicadas pelo IBGE demonstram a possibilidade de grande parte do eleitorado ter
acesso 2 internet por meio de seus celulares. Sem davida o celular é hoje o meio pelo qual os
partidos e candidatos se aproximam mais rdpido dos eleitores, a propaganda politica via
whatsapp e midias sociais encurta a distincia entre mundos distintos criando uma ideia de
familiaridade e conexdo entre o candidato e o eleitor.

As redes sociais revolucionaram a propaganda politica, tornando-a mais acessivel e
dinimica. Elas permitem que candidatos e partidos alcancem um publico vasto e diversificado
de maneira rdpida e eficiente. A interagdo direta com os eleitores, por meio de comentarios,
curtidas e compartilhamentos fortalece o engajamento e a mobilizacdo em prol da campanha; é
o que diz Alberto Rollo ao tratar do tema no livro “Propaganda Eleitoral: possibilidades e

restricdes'.

A internet vem ocupando o lugar de principal forma de divulgacio eleitoral empregada
hoje pelas campanhas eleitorais. Isso se deve ao amplo alcance das mensagens
veiculadas a partir desse canal como também pela velocidade com que as mensagens
chegam aos destinatarios finais.” (Rollo, 2022, p. 125-128)

A primeira vez que o uso da internet é admitido na propaganda politica foi em 29 de

setembro de 2009 através da Lei n° 12.034, a partir dai os legisladores e o poder judicirio
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enfrentam uma corrida desleal para equilibrar a velocidade do mundo virtual com a capacidade

dos julgadores de dirimir os conflitos em tempo real.

2. LEGISLAGAO E PROPAGANDA NO MUNDO DIGITAL

A Lei n° 12.034 de 29 de setembro de 2009, alterou dispositivos da Lei n°® 9.096 de 19 de
setembro de 1995 (Lei dos Partidos Politicos), na Lei n° 9.504 de 30 de setembro de 1997 Lei das
Elei¢des e do Cédigo Eleitoral Lei n° 4.737 de 15 de julho 1965, trazendo a baila o uso da internet
nas propagandas eleitorais e estabelecendo regras nesse sentido. Inicialmente a Lei n° 12.034
instituiu a propaganda eleitoral na internet apés o dia 5 de julho do ano da eleicdo, essa data foi
alterada para o dia 15 de agosto do ano eleitoral conforme redagio dada pela Lei n° 13.165 de 29
de setembro de 2015.

Evidencia-se no art. 57-B da Lei n° 9.504/97 regras para o uso da internet na propaganda
eleitoral e dispde:

Art. 57-B. A propaganda eleitoral na internet podera ser realizada nas seguintes formas:

I - em sitio do candidato, com enderego eletrdnico comunicado & Justica Eleitoral e
hospedado, direta ou indiretamente, em provedor de servico de internet estabelecido
no Pais;

IT - em sitio do partido ou da coligagdo, com endereco eletrdnico comunicado a Justica
Eleitoral e hospedado, direta ou indiretamente, em provedor de servigo de internet
estabelecido no Pais;

III - por meio de mensagem eletrdnica para enderecos cadastrados gratuitamente pelo
candidato, partido ou coligagio;

IV - por meio de blogs, redes sociais, sitios de mensagens instantineas e assemelhados,
cujo contetido seja gerado ou editado por candidatos, partidos ou coligacdes ou de
iniciativa de qualquer pessoa natural.

IV - por meio de blogs, redes sociais, sitios de mensagens instantineas e aplicacées de
internet assemelhadas cujo contetido seja gerado ou editado por:

a) candidatos, partidos ou coligages; ou

b) qualquer pessoa natural, desde que nio contrate impulsionamento de contetdos.

Se faz necessério que no processo eleitoral a justica tenha meios para coibir, controlar e
até mesmo impedir que o pleito seja ameacado, para tanto a legislacdo busca impor limites na
forma como deve se d4 o processo eleitoral, com isso o artigo 57-B incluido pela Lei n° 12.034 de
2009, informa nos incisos I e II que a propaganda eleitoral podera ser realizada em sitios de
candidatos, partidos ou coligacdes desde que seus enderecos eletrdnicos sejam informados a
Justica Eleitoral e que o provedor de servico de internet esteja estabelecido no Brasil; essa
medida visa primeiramente deixar os candidatos, partidos e coligacdes cientes de que é

indispensivel a comunicacio desses enderecos no ato do Requerimento de Registro de
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Candidatura; e o fato do provedor de internet estar no Brasil é um meio para, quando necessirio,
o judicidrio possa ter acesso a esses provedores de forma mais rdpida, por exemplo quando um
contetdo virtual ilicito for identificado e precisar ser removido via judicial. Ainda assim,
muitos candidatos deixam de observar essas regras e acabam cometendo tal infragio conforme
jurisprudéncia da Rel n° 060061740 julgado em 25/09/2025 onde o recurso eleitoral tratava de
infracdo ao art. 57-B, §1°, da Lei das Eleicdes, o candidato deixou de informar o endereco
eletrdnico das redes sociais no ato do requerimento de registro de candidatura, ensejando na
aplicacdo da multa prevista no §5° do mesmo dispositivo legal.

O inciso III foi incluido pela a Lei n° 12.034 de 2009 estabelece que as mensagens
eletrdnicas podem ser enviadas através de whatsapp, telegram, email, SMS entre outros meios
de comunicagio eletrénica disponiveis; hoje sdio inimeras formas que o candidato tem acesso
para falar com seus eleitores de forma ripida e com grande alcance. J4 no inciso IV do artigo
em questdo, hd permissio expressa para o uso das redes sociais como meio de veicula¢do da
propaganda eleitoral. O texto alterado pela Lei n® 13.488 de 2017, mostra especificamente que os
contetidos das propagandas politicas podem ser gerados ou editados por candidatos, partidos,
coligacGes e até mesmo por pessoas naturais, a estas é vedada a contrata¢do de impulsionamento
pago dos contetidos virtuais. Ao longo do art. 57-B, através da leitura dos pardgrafos 1° e 2° nota-
se uma tentativa do legislador ao impor o registro dos enderegos eletrénicos dos candidatos,
partidos e coliga¢des como forma de controlar e fiscalizar as propagandas eleitorais através das
redes sociais e demais meios eletrénicos com o intuito de coibir a pratica de criar perfis falsos
para a divulgacio de contetido proibido por lei, buscando chegar com eficiéncia naqueles
candidatos que cometerem atos ilicitos. No pardgrafo 3° do mesmo artigo é abordado novamente
a vedagio do impulsionamento de contetido, essa ferramenta sé pode ser utilizada de forma
correta e de acordo com a lei se for disponibilizada pelo provedor de aplicagio . Essa é uma
medida a fim de evitar que os candidatos, partidos e coligacdes possam utilizar-se das redes
sociais de forma indevida para obter vantagem no pleito eleitoral ao contratar servigos de
impulsionamento automatizado para aumentar artificialmente o alcance de suas publicagdes,
criando a impressdo de grande apoio popular.

As Resolu¢des do Tribunal Superior Eleitoral sdo ferramentas imprescindiveis na
regulacdo das regras para as eleicdes, visando um processo mais justo, transparente e
equilibrado; a Resolugio 23.610 de 2019 elenca no art. 27-A as formas que o provedor de aplicagio

da internet (aplicacdes de internet é o conjunto de funcionalidades que podem ser acessadas por
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meio de um terminal conectado 4 internet, simplificando, trata-se dos aplicativos, sites e
plataformas que utilizamos) deve tratar o impulsionamento de contetido politico-eleitoral com
o objetivo de incentivar a transparéncia e coibir praticas ilicitas; chamando a atencdo para a
manutencgio de repositério dos andncios com todas as informacdes necessarias como, valores,
responsaveis pelo pagamento e a disponibilizacio de ferramentas de consulta que possibilite o
ficil acesso a tais informacgdes; o conceito de aplicador da internet é dado pela a Lei n° 12.965 de
2014 mais conhecida como Marco Civil da Internet esta lei disciplina o uso da internet no Brasil.
O impulsionamento nio é vedado aos partidos e candidatos porém deve ser realizado
estritamente segundo o que impde a lei das eleicdes e as resolu¢io do TSE.

Embora nio seja o tema principal, sem ddavidas o Marco Civil da Internet no Brasil é
significativo também para a propaganda eleitoral nas redes sociais pois nela encontra-se como
principio a garantia de liberdade de expressio, o termo “liberdade” pode levar ao entendimento
errdbneo de que é possivel publicar qualquer contetido nas redes sociais, mesmo que seja este uma
ofensa, ou uma caltiinia por exemplo; e a0 cometer tal ato, o individuo nio sera responsabilizado.
A problemitica do limite das redes sociais é algo muito urgente que precisa ser acompanhado
com zelo principalmente no que tange especificamente as propagandas durante o periodo
eleitoral. A Lei n° 9.504/97 em seu art. 57-D refere-se a essa questdo e expde que, é livre a
manifestacio do pensamento, vedado o anonimato durante a campanha eleitoral elencando as
consequéncias civis e até mesmo criminais para quem descumpre tal norma, podendo a Justica
Eleitoral determinar a retirada de contetido ofensivo dirigida aos candidatos, por meio de
solicitagdo dos mesmos, das redes sociais. A sentenca dada pelo TRT/SP no recurso eleitoral
n°® 060056015 em 03/07/2025 refere-se a representacio por propaganda eleitoral irregular e
mesmo que o video tenha sido retirado de circulagio e, o material em questdo reconhecidamente
ilicito no direito de resposta, o requerente pleiteou a multa descrita no parigrafo 2° do art. 57-D
da Lei das Elei¢des, sendo o requerido condenado ao pagamento da multa por propaganda
eleitoral irregular.

Aqui entra um tépico de fundamental importincia que é a responsabilizacio dos atos
ilicitos cometidos por meio das redes sociais, o art. 57-F Lei n° 9.504/97 dispde sobre as
penalidades que o provedor de contetido que hospeda a divulga¢io da propaganda eleitoral pode
sofrer caso, a partir do momento que recebe a notificagio para retirada de conteddo que

contenha agressio, ataque ou falsa noticia atacando candidatos, partidos ou coligacdes e nio o
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faca. A responsabilizacdo do provedor de contetido também é tema da Lei n° 12.965/14 em seu

art.1g Art.

Com o intuito de assegurar a liberdade de expressdo e impedir a censura, o provedor
de aplicacdes de internet somente poderd ser responsabilizado civilmente por danos
decorrentes de contetido gerado por terceiros se, apés ordem judicial especifica, ndo
tomar as providéncias para, no dmbito e nos limites técnicos do seu servigo e dentro do
prazo assinalado, tornar indisponivel o conteido apontado como infringente,
ressalvadas as disposicdes legais em contrario.

Esse artigo est4 sendo discutido no Supremo Tribunal Federal sua constitucionalidade
est4 sendo contestada nos Recurso Extraordindrio 1037396 e o Recurso Extraordinério 1057258,
com repercussio geral nos temas 987 e 533 respectivamente. De certa forma é uma vantagem e
uma forma de blindagem por parte das plataformas sé ser responsabilizada caso nio cumpra
ordem judicial para remocio de conteddo ilicito, pois do momento que o ofendido toma ciéncia
do ocorrido até requerer judicialmente a retirada da publicagdo, e consequentemente seja
efetivamente excluida das redes; a quantidade de visualizagio que tal publica¢io alcancou pode

ter causado danos irrepardveis 4 imagem do candidato, partido ou coligagio.

3. BENEFICIOS E IMPACTOS PARA ELEITORES E CANDIDATOS

A internet e as redes sociais causaram grande impacto nas campanhas eleitorais e esse
impacto se deu tanto de forma negativa como positiva para candidatos e para os eleitores, é
importante para os cidadios que participam da escolha dos representantes tanto para o
legislativo quanto para o executivo conhecerem suas propostas, seus posicionamentos quanto a
questdes de satide, seguranca, etc. E para isso as redes sociais podem proporcionar uma sensagio
de proximidade com essas figuras politicas tendo a chance de conhecer mais do que aquele
programa engessado que é dado através de folhetos, jornais e até mesmo pela televisio; as
midias sociais trazem o dia a dia do candidato quase em tempo real é através dela o eleitor tem
a oportunidade de ver um candidato em um ambiente menos formal. Essa informalidade é um
beneficio para o candidato pois é a partir dai que ele pode trazer os eleitores para perto criando
empatia, valores similares, identificacdo, familiaridade, com o objetivo de conquistar nio
apenas um seguidor mas principalmente um voto.

Ademais as redes sociais por ser veloz faz com que as informacdes sejam divulgadas,
mesmo sem impulsionamento milhares de pessoas em poucos minutos, assim a viralizagio dos
contetidos é um meio de fazer um candidato ser conhecido rapidamente e conseguir mostrar os
seus projetos politicos alcangando um maior eleitorado votante, mesmo ndo fazendo parte dos

partidos considerado forte. As redes sociais trouxeram aos candidatos igualdade de condi¢des ja
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que muitos ndo tém recursos financeiros para a contratacio de grandes marqueteiros, mesmo
que ndo iguale o jogo, ainda assim é uma possibilidade de participar e concorrer mais
ativamente. Apesar da positividade da tecnologia, os mecanismos velozes de transmissio
trazem dificuldade no combate as fake news, mensagens divulgadas na rede que agridem a
imagem do candidato ou que nio condiz com a verdade ou ainda que implica em ato ilicito, tem
se mostrado um desafio ao poder judicidrio; na medida que é divulgado uma publicacio com a
intencio de prejudicar um candidato até que seja tomada as medidas cabiveis para tais contetidos
serem retirados de circulagio, danos foram causados e mesmo com o direito de resposta
garantido por lei, ainda assim é certo dizer que algum resquicio da falsa noticia ficard ecoando
na mente dos eleitores.

Nio sé para os candidatos hd desvantagens, para os eleitores também existe um certo
impacto negativo pois ao mesmo tempo que se mostra como uma ferramenta de maior acesso
onde podemos conhecer e explorar mais profundamente os candidatos, a desvantagem é
justamente o excesso, tanto no nimero de candidatos quanto na quantidade de publicacdes que
aparecem nas plataformas, saturando o eleitor de informagio. Uma outra questdo a ser
observada é a polarizacdo extrema que vem sendo percebida nas redes sociais o que causa
preocupacio e também é a fonte para alimentar discursos de 6dio e discriminacio, nesse sentido
a fala da coordenadora de comunicagdo do site Solidariedade, Maura Bueno em seu artigo A
Influéncia das redes sociais nas decisdes eleitorais: desafios e implicacdes para a democracia;
publicado em 2024 corrobora tal preocupagio “Esse fendmeno pode fortalecer preconceitos e
polarizar a opinido publica, reduzindo o espaco para o didlogo e a compreensio mitua” isso
demonstra a importincia de compreender como essas ferramentas podem ser utilizadas de
forma ética e eficaz para promover a participagio democritica e a transparéncia no processo
eleitoral.

As redes sociais podem ser usadas de diversas formas pelos candidatos com o intuito de
conquistar votos porém a forma como essas plataformas serdo usadas e como esse candidato ird
se comportar durante o periodo de campanha tera grande influéncia e reflexo para seus eleitores,

para que as campanhas sejam feitas visando manter a ética e o respeito e a lei.

4. OS MECANISMOS UTILIZADOS NO COMBATE AO USO DE DEEP FAKES E
CHATBOTS NA PROPAGANDA ELEITORAL VIRTUAL

O uso da Inteligéncia Artificial estd cada vez mais presente no cotidiano das pessoas,

estando presente desde a automagio das casas, reconhecimento facial nos celulares, assistentes
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virtuais para responder perguntas, ferramentas de buscas, entre tantas outras fun¢des que
passam despercebidas por todos. Na politica também se vé o uso crescente desta ferramenta
revoluciondria, porém na propaganda eleitoral, notadamente nas midias sociais, a inteligéncia
artificial pode causar problemas como fake news e deep fakes; ao proporcionar a fabricagio ou
manipulacdo de didlogos que nunca existiram ou foram alterados.

E permitido o uso de inteligéncia artificial nas elei¢des desde que a propaganda traga
essa informacdo de forma clara, porém o uso de chatbots e avatares é vedada, ficando proibida
qualquer simulacio de interlocugio com uma pessoa real. E vedado também criar, substituir ou
alterar imagem ou voz de qualquer pessoa viva, falecida ou ficticia (essa é uma caracteristica
das deep fakes); essas sdo as orientagdes dadas pelo TSE na Resolugdo n° 23.610 de 18 de
dezembro de 2019 incluida pela Resolucdo n® 23.732 de 2024.

A regulamenta¢io da Inteligéncia Artificial representa um marco para a propaganda
politica e o processo eleitoral como um todo, na medida em que intensifica o controle e o
combate 4 divulgacio de falsas noticias que causam a desinformacio ao eleitorado e prejudicam
o pleito. A Justica Eleitoral Busca através do Programa de Enfrentamento & Desinformacio
criado em 2019 pelo TSE, identificar e combater a divulgagio de informacdes falsas acerca do
processo eleitoral; com a participagio de mais de 150 apoiadores, entre eles, plataformas digitais,
institui¢cdes publicas e privadas, entidades profissionais entre outros, para monitorar e apurar
as falsas noticias disseminadas; criando para esse fim uma pagina eletrdnica intitulada Fato ou
Boato onde se d4 o esclarecimento das falsas informacgdes levantadas.

As Deep fakes sdo videos, imagens ou dudios desenvolvidos por meio da inteligéncia
artificial para alterar imagem e voz realisticamente, tais manipula¢des podem fazer com que
pareca que uma pessoa fez ou disse algo, sem ela nunca ter feito; o uso dessa ferramenta esté

previsto no art. 9°-C em seu paragrafo 1° da Resolugdo n° 23.610/2019 e tras a seguinte redagio:

§ 12 E proibido o uso, para prejudicar ou para favorecer candidatura, de contetido
sintético em formato de 4udio, video ou combinagio de ambos, que tenha sido gerado
ou manipulado digitalmente, ainda que mediante autorizagdo, para criar, substituir ou
alterar imagem ou voz de pessoa viva, falecida ou ficticia (deep fake).

No 4mbito das propagandas eleitorais nas redes sociais, essas ferramentas se mostram
muito nocivas devido a grande possibilidade nio sé de criar contetidos inveridicos como
também de mesclar em um mesmo vidéo figuras reais e manipuladas por computador, tornando
ainda mais dificil para o eleitor comum distinguir o real do falso. Pode ser criado um video de
um candidato onde este aparece agredindo uma pessoa, ou fazendo promessas de campanha,

simulando apoio politico que na verdade nunca aconteceram. Com a deepfake é possivel alterar
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expressdes faciais, substituir rostos, alterar a fala, entre outros mecanismos que estdo
disponiveis e que podem ser usados com a inten¢io de prejudicar, difamar ou até mesmo aplicar
golpes. Com o intuito de orientar a populacdo sobre os efeitos nocivos das deep fakes nas
eleicdes, varias acdes foram criadas pelos os dérgios responsidveis, a exemplo da cartilha
educativa criada pelo Tribunal Regional Eleitoral do Amazonas que trds um contetido
explicativo sobre o que s3o as deep fakes, como podem ser usadas nas eleicdes, as consequéncias
legais, como identificar as deep fakes, entre outras importantes informagdes para que o eleitor
nio caia na desinformagio.

Nas elei¢des de 2024 pode ser visto na prética a regulamentacio da IA no combate as
deep fakes com o caso do candidato a prefeitura de Sio Paulo, Pablo Margal que por diversas
ocasides foi acusado de manipular dudios e videos com o objetivo de fazer propaganda negativa
ao tentar manchar a imagem de seus adversirios, assim como fazer parecer que tinha apoio do
ex presidente Jair Bolsonaro, quando na verdade este apoiava outro candidato. Muitas matérias
noticiaram esses acontecimentos como o portal G1 e o portal do Ministério Piblico do Estado
do Mato Grosso.

As deep Fakes sio um assunto complexo, porém ¢é necessério a discussdo do tema nas
esferas sociais e no judicidrio vez que a inteligéncia artificial j4 faz parte das eleicdes; a
desembargadora F4tima Bezerra Cavalcanti Maranhio, do TRE/PB expressa sua preocupagio

com o uso da IA em entrevista dada ao portal A Uniio.

Teremos as eleicdes mais complicadas da histéria do pais, neste dltimo século, por
conta da Inteligéncia Artificial, que é capaz de simular vozes, situagdes e até videos
com muita perfei¢do. Quando ¢ utilizada pelo bem, é um passo para o progresso, mas
em elei¢des sabemos que tem pessoas que nio tém ética, nio tém compromisso com a
verdade, e que sdo capazes de cometer atrocidades, uma atitude que ndo é correta

O uso de chatbots na propaganda eleitoral incluida pela Resolucdo n°® 23.732/2024
alterando a Resolucdo n° 23.610/2019, tras no art.9°, §3° da referida resolucio:

§ 32 O uso de chatbots, avatares e contetdos sintéticos como artificio para intermediar a
comunica¢do de campanha com pessoas naturais submete-se ao disposto no caput deste artigo,
vedada qualquer simulagio de interlocu¢do com a pessoa candidata ou outra pessoa real.

Chatbots sdo programas de computador utilizados para simular uma interacdo humana
amplamente utilizados no atendimento virtual ao cliente, no entanto na propaganda eleitoral
fica proibido o uso dessa ferramenta para simular interacdo com uma pessoa real. O Tribunal
Superior Eleitoral criou no ano de 2020 em parceria com o WhatsApp um chatbot para tirar

ddvidas dos eleitores em mais um programa de combate 4 desinformagio no periodo eleitoral;
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é o poder judiciério se valendo dos avangos tecnolégicos com o propésito ndo sé de punir atos
ilicitos como também trabalhar na prevencio dos mesmos através da informacdo. Para o
Ministro do Supremo Tribunal Federal e atual presidente do Superior Tribunal Eleitoral
Alexandre de Moraes em entrevista concedida ao portal de noticias CNN Brasil, admite que a
IA pode ser aliada nas campanhas contanto que seja empregada de forma responsével; “Veja, a
utilizagdo da inteligéncia artificial, o mecanismo, por si sé, ndo é maléfico. Quem deturpa isso
é o ser humano ao usar a inteligéncia artificial, seja para deturpar 4udio, seja para deturpar
video”. Em outro momento expressou sua preocupagio com os efeitos negativos da

desinformagio promovida através das novas ferramentas tecnoldgicas.

A inteligéncia artificial, principalmente anabolizando as fake news, pode mudar o
resultado de uma eleigdo. Porque até que aquilo seja desmentido, até que chegue a
versio verdadeira a todo o eleitorado, isso pode mudar milhares de votos.
Consequentemente, isso pode fraudar o resultado popular

s. IMPACTO E INFLUENCIA DAS FAKE NEWS NO PROCESSO ELEITORAL

Um artigo publicado pelo portal Le Monde Brasil: diplomatique em fevereiro de 2020,
as autoras Gabriela Arruda e Daiane Tadeu tem como titulo A desinformacio influencia
elei¢des ao redor do mundo;j as autoras iniciam seu texto dizendo que a desinformacio remonta
ao século I'V a.c ( segundo pesquisa realizada pelo Center for Journalists) e que o advento da
criagdo e consolidagdo da Imprensa, contribuiu para facilitar o crescimento da desinformacio.

Hoje com a tecnologia atual o ritmo e o alcance da desinformacio é descomunal, por
esse motivo tornou-se um tema que estard sempre presente no processo eleitoral e no debate
social como um todo. Arruda e Tadeu seguem trazendo dado levantado pelo dicionério britinico
Collins que em 2017 a palavra fake news foi a mais procurada pelos internautas; para elas é
equivocado limitar o significado da palavra desinformagio a fake news, colocando a fala de
Francisco Rofsen Belda para corroborar sua ideia quando ele diz “principalmente porque a ideia
que carrega é ambigua e simplista demais para descrever a diversidade de desinformacdo que
existe atualmente na internet”. As autoras seguem buscando conceitos que melhor defina e
diferencie, desinformacio de fake news, encontrando nos pesquisadores britdnicos Clare

Woardle e Hossein Derakshan o conceito de desinformacdo em trés categorias:

Informagio errada (em inglés, mis-information): quando informagdes falsas sio
compartilhadas, mas sem intengio de causar danos.

Desinformacgio (em inglés, dis-information): quando informacdes falsas sio
compartilhadas com a intencdo de causar danos.

Informagio m4 (em inglés, mal-information): informagio baseada na realidade, mas
usada para infligir danos a uma pessoa, organizagdo ou pais.
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Portanto seguindo tais defini¢Ges para as autoras a fake news se trata de uma informagio
ma4, no sentido de ser intencional j4 que tem o viés de causar prejuizos e nio de informar, ou de
ser uma noticia.

Ainda sobre o tema fake news, Mike Wendling escreveu uma matéria paraa BBC News
Brasil em janeiro de 2018 contando da descoberta do entdo editor de midia do site Buzzfeed
Craig Silvermann ao identificar um grande nimero de histérias falsas, eram 140 sites
propagando noticias inveridicas. As informacdes divulgadas por esses sites geralmente
promoviam a figura de Donald Trump, entdo candidato e posteriormente vencedor das elei¢des
dos Estados Unidos no ano de 2016; o que levantou suspeitas acerca do uso das fake news na
vitéria do republicano; certo é que as fake news estio presentes na esfera politica sendo
agravada pelo fenémeno das redes sociais e da inteligéncia artificial, tornando-se premente o
desenvolvimento de ferramentas capazes de identificar tais conteddos ilicitos.

Seminério realizado pelo TSE para discutir o impacto das fake news nas elei¢des
mundiais, ocorreu em maio de 2019 e reuniu representantes de varias institui¢des como, Rogério
Galloro entio membro do Comité Executivo da Organizagio Internacional de Policia Criminal
(INTERPOL) e assessor especial da Presidéncia da Corte Eleitoral; o diretor executivo do
Instituto de Pesquisa Ideia Big Data, Mauricio Moura; o Diretor de departamento de
Cooperagio e Observacido Eleitoral da Organizacdo dos Estados Americanos (OEA) Gerardo
de Icaza, o coordenador de projetos do Instituto de Tecnologia e Sociedade do Rio (ITS RIO)
Marco Konopacki e o policial do Departamento Federal de Investigagio dos EUA (FBI) David
Brassanini.

Galloro em sua fala de abertura destacou a dificuldade em combater as fake news,
destacando que nem mesmo a Interpol possui especialistas para trabalhar nesse combate; em
seguida Moura expde o cariter irreversivel das fake news e afirma que as tecnologias serio cada
vez mais presentes na sociedade e que a inteligéncia artificial serd mais complexa; a solugio
segundo Moura é a Educa¢io como ferramenta essencial no combate as fake news.

Gerardo de Icaza destaca trés principais pontos pretendidos pela desinformagio que sio,
deslegitimar a autoridade eleitoral, atacar a reputacdo do adversirio e expor o processo eleitoral
a davidas ao ampliar irregularidades, para ele a solucdo estd na forma como os meios de
comunicac¢do de forma conjunta combate tais ataques a um processo eleitoral transparente e
democratico. Konopacki trds a tona nimeros importantes para compreender o comportamento

dos brasileiros, segundo ele, 120 milhdes de brasileiros utilizam o aplicativo de mensagens
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WhatsApp e alerta que essa ferramenta é a mais utilizada por grupos que propagam a
desinformagio no periodo eleitoral devido ao répido alcance da ferramenta. David Brassanini
encerrou falando como a internet ampliou o crime para além das fronteiras dos paises, posto
que os ataques cibernéticos estdo voltados ndo sé para atacar o processo eleitoral como também

desestruturar as institui¢des oficiais e, consequentemente, a democracia dos Estados.

CONSIDERACOES FINAIS

As redes sociais estdo presentes na sociedade de forma definitiva, essa presenca massiva
se d4 praticamente em todas as esferas como, na educacio, nas 4reas profissionais, no lazer, no
cendrio econdmico, cultural e também politico.

O alcance das midias sociais na politica, no contexto das propagandas politicas durante
as campanhas transformou a forma como os candidatos se comunicam com o eleitor, o
candidato consegue acessar o ptblico mais rapidamente e de forma abrangente comunicar suas
intencdes e planos. Sem ddvidas as redes sociais trouxeram mais liberdade para as propagandas
politicas, pode se falar em uma certa democratizagio do espaco de producdo dessas propagandas
onde candidatos de diversas situacdes financeiras, tém a possibilidade de se colocar como uma
opcdo no pleito eleitoral. Essa liberdade de expressio é limitada pela a lei para que n3o haja
excessos e até mesmo para que, tanto candidatos quanto usudrios das redes sociais ndo cometam
atos ilicitos.

As fake news s3o um ponto de preocupagio para o judicidrio, a producdo de contetidos
com o intuito de atacar a imagem de um candidato, levar desinformacdo a populagio ¢é
amplamente combatida pelos 6rgdos oficiais ndo sé por meio da legislagio como também através
de programas de combate a desinformacdo como o Fato ou Boato. O judicidrio procura através
dessas medidas envolver a sociedade no combate a desinformac3o e conscientizar a populacio a
nio produzir ou repassar falsas noticias, com o intuito de garantir elei¢des mais justas.

A temitica se faz presente em muitos paises, expondo a necessidade dos 6rgios
responsiveis em estabelecer medidas que impecam o ataque ao processo eleitoral e coloque em

xeque a transparéncia das institui¢des governamentais.
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