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RESUMO: O presente artigo cientifico possui como escopo analisar os principais desafios
relacionados A preservagio das provas em crimes cibernéticos, tendo em vista a crescente
insercdo do meio digital no cotidiano da sociedade. A cadeia de custédia, enquanto conjunto de
procedimentos destinados a assegurar a integridade da prova, exige ainda maior cautela no meio
digital, uma vez que os elementos presentes nesse ambiente sio marcados pela volatilidade.
Dessa maneira, a aplica¢do rigorosa da cadeia de custédia se mostra indispensdvel para a
credibilidade do material encontrado. Apesar de existirem fontes normativas infralegais que
fornecem padrdes apliciveis ao sistema da cadeia de custédia, o ordenamento juridico brasileiro
ainda carece de uma regulamentagio especifica. Realizou-se pesquisa bibliogrifica, consistente
no levantamento e na revisio de produgdes académicas, cientificas e literdrias ji existentes
acerca do tema em questdo. A partir das informagdes obtidas, foi conduzida uma reflexdo
voltada a identificar as fragilidades, os avancos e as perspectivas da preservacio de provas
digitais frente 4 aplicacdo da cadeia de custédia.
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ABSTRACT: The scope of this scientific article is to analyze the main challenges related to
the preservation of evidence in cybercrimes, considering the growing integration of the digital
environment into everyday society. The chain of custody, as a set of procedures intended to
ensure the integrity of evidence, requires even greater caution in the digital environment, since
the elements present therein are highly volatile. Therefore, the strict application of the chain
of custody is essential for the credibility of the collected material. Although there are infra-
legal normative sources that provide standards applicable to the chain of custody system, the
Brazilian legal framework still lacks specific regulation. A bibliographic research was
conducted, consisting of the survey and review of existing academic, scientific, and literary
works on the subject. Based on the information obtained, a reflection was carried out to identify
the weaknesses, advances, and perspectives of digital evidence preservation in relation to the
application of the chain of custody.
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RESUMEN: Este articulo cientifico analiza los principales desafios relacionados con la
preservacién de la evidencia en delitos cibernéticos, considerando la creciente integracién del
entorno digital en la vida cotidiana. La cadena de custodia, como conjunto de procedimientos
disefiados para garantizar la integridad de la evidencia, exige mayor cautela en el entorno
digital, dada la volatilidad de sus elementos. Por lo tanto, la aplicacién rigurosa de la cadena de
custodia es indispensable para la credibilidad del material hallado. Si bien existen fuentes
normativas sublegales que establecen estindares aplicables al sistema de cadena de custodia, el
ordenamiento juridico brasilefio atn carece de regulaciones especificas. Se realizé una
investigacién bibliogréfica, consistente en el andlisis y revisién de la produccién académica,
cientifica y literaria existente sobre el tema. A partir de la informacién obtenida, se llevé a cabo
una reflexién para identificar las debilidades, los avances y las perspectivas de la preservacién
de la evidencia digital ante la aplicacién de la cadena de custodia.

Palabras clave: Delitos cibernéticos. Cadena de custodia digital. Preservacién de pruebas.
1. INTRODUCAO

No 4mbito do processo penal, cada fase desempenha papel essencial na busca da verdade
e na protecdo dos bens juridicos tutelados. Nesse contexto, a prova constitui um dos principais
instrumentos de convencimento, permitindo evidenciar fatos e comprovar a ocorréncia ou nio
de um delito. Diante disso, mostra-se indispensavel a preserva¢io de sua integridade por meio
da cadeia de custédia, introduzida no ordenamento juridico brasileiro pela Lei n? 13.964/2019,
também conhecida como “pacote anticrime”, cuja defini¢cdo estd prevista no art. 158-A do

Cédigo de Processo Penal:

Art. 158-A. Considera-se cadeia de custédia o conjunto de todos os procedimentos
utilizados para manter e documentar a histéria cronoldgica do vestigio coletado em
locais ou em vitimas de crimes, para rastrear sua posse e manuseio a partir de seu
reconhecimento até o descarte.

Segundo Lopes Jr. (2025): “A cadeia de custédia exige o estabelecimento de um
procedimento regrado e formalizado, documentando toda a cronologia existencial daquela
prova, para permitir a posterior valida¢cdo em juizo e exercicio do controle epistémico”. Nessa
senda, a cadeia de custédia revela-se elemento essencial para garantir a observincia do devido
processo legal.

O conceito de cadeia de custédia também se estende ao contexto digital, uma vez que,
com o avango da tecnologia, informagdes passaram a ser registradas digitalmente. Assim, no
que diz respeito aos registros produzidos ou armazenados no ambiente virtual relacionados a
crimes cibernéticos, a cadeia de custédia digital pode enfrentar desafios na garantia da
autenticidade e confiabilidade da prova pericial, devido & volatilidade desses elementos

probatérios eletrénicos.
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As provas digitais referem-se a quaisquer materiais produzidos ou armazenados por
meios eletrénicos, como e-mails, arquivos em nuvem, midias sociais, entre outros. Nessa linha,
estdo relacionadas ao uso de computadores, redes e internet e, por isso, sio mais suscetiveis a
interferéncias, por se tratarem de recursos imateriais e comumente de ficil acesso. Esse cardter
intangivel exige cuidados especificos quanto a sua coleta e preservagio.

Nesse sentido, o presente trabalho parte dessas alteracdes circunstanciais no uso da
tecnologia e a maior frequéncia de crimes cibernéticos, com o intuito de analisar a dificuldade
do manuseio e armazenamento de elementos probatérios produzidos nesses espagos. Ademais,
observa-se que a Lei n° 13.964/19 nio abordou de forma especifica o tratamento a ser adotado
pela cadeia de custédia nas provas digitais, tendo em vista que menciona caracteristicas
relacionadas a vestigios materiais.

A cadeia de custddia digital é um tema atual e relevante, pois, & medida que os crimes
cibernéticos aumentam e se diversificam, as formas de preservagio de indicios em ambientes
virtuais também se reformulam para acompanhar essas transformagdes. Apesar da legislacio
que trata sobre o tema disciplinar as etapas da cadeia de custédia, ao se falar em cibercrimes,
inovacgdes ocorrem diariamente com o objetivo de burlar qualquer meio de documentagio desses
delitos. Decerto, mesmo diante dos desafios para assegurar a integridade de uma prova, o
conjunto de procedimentos adotados para garantir sua fidedignidade é essencial para preservar
a veracidade dos dados coletados e a efetividade das medidas empregadas ao longo da apuracio
dos fatos. Para Bonfim (2024): “A cadeia de custédia, portanto, guarda direta vinculagio com os
principios do contraditério, devido processo legal, paridade de armas e ampla defesa,
especialmente com relagio aos elementos de prova submetidos a contraditério diferido”.

Além disso, é imperioso ressaltar que o legislador ndo destacou quais as consequéncias
da quebra da cadeia de custddia, sendo certo que a sua inobservincia reflete diretamente no
curso de uma investiga¢io ou agdo penal. Assim, existem diferentes vertentes quanto aos efeitos
da sua quebra, isso porque, hd quem considere que esse rompimento causa imediatamente a
nulidade da prova. Entretanto, o posicionamento do ST]J é no sentido de que a prova deve ser
analisada quando eivada de irregularidades, ou seja, a quebra da cadeia de custédia n3o gera
imediatamente a nulidade da prova colhida. (STJ, 2021)

Todas essas nuances que envolvem a trajetéria da cadeia de custédia devem ser
analisadas com cautela, dado que o comprometimento de um elemento probatério que estd

inserido no meio digital pode ocorrer com maior facilidade. Essa vulnerabilidade inerente ao
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meio digital impde desafios significativos a sua preservacio, exigindo cuidados especificos para
garantir a integridade e a confiabilidade do material a ser utilizado.

Dentro deste contexto, este trabalho procura analisar as dificuldades de preservacio das
provas na investigacio de crimes cibernéticos, considerando a possibilidade de rapida
manipulacio de mecanismos digitais e o risco de interferéncia nos indicios gerados
virtualmente. Ademais, verifica-se que a falta de regulamentacdo especifica da cadeia de

custédia digital também agrava esses desafios.

2. DA PROVA NO PROCESSO PENAL

Para que sejam abordados os aspectos aos quais este estudo se propde, faz-se necessirio,
primeiramente, realizar uma breve introducio ao conceito de prova, que, posteriormente, serd

analisada em seu contexto digital.

2.1 CONCEITO, FINALIDADE E ESPECIES

A palavra “prova” no processo penal pode ter vérios significados, que variam conforme
a maneira como é empregada, ainda que complementares. Na perspectiva de Nucci (2025), os
meios de prova correspondem a todos os recursos, sejam diretos ou indiretos, que se prestam a
descoberta da verdade dos fatos no processo, podendo ser classificados em licitos, quando
admitidos pelo ordenamento juridico, ou ilicitos, quando obtidos em desconformidade com as
normas legais.

Desse modo, nota-se que a prova estd relacionada a qualquer elemento capaz de
demonstrar a veracidade dos fatos. A etimologia da palavra prova vem do latim probatio, que
significa exame, verificagio, teste. Portanto, a sua conceituagio além de ter vérios significados,
também pode ter sentidos diferentes, pois pode ser empregada tanto como um meio quanto
como um resultado, por exemplo.

A prova é um dos aspectos mais importantes no processo, pois é por meio dela que se
busca estabelecer a verdade dos fatos narrados. Diferentemente dos elementos de informacio
obtidos durante o inquérito policial, que nio contam com a plena observincia do contraditério
e da ampla defesa, a prova é produzida sob o crivo do devido processo legal, permitindo que as
partes se manifestem e controvertam seu contetido. Assim, sua finalidade é fornecer ao julgador

uma base sélida e legitima para formar seu convencimento e decidir com justiga a lide.
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Lopes Jr. (2025) afirma que:

E a prova que permite a atividade recognoscitiva do juiz em relagdo ao fato histérico
(story of the case) narrado na peca acusatéria. O processo penal e a prova nele admitida
integram o que se poderia chamar de modos de construcio do convencimento do
julgador, que formara sua convicgdo e legitimara o poder contido na sentenga.

Existem trés sistemas de valoracio da prova que permitem ao juiz proferir sua decisio.
Sio eles: o da intima convicgdo do juiz, em que a decisdo nio precisa ser motivada, pois se baseia
na ideia de moralidade do julgador; o da prova legal, em que o valor de cada prova é previamente
definido pelo legislador; e, por fim, o da persuasio racional, que exige a motivacdo da deciso e
é o adotado pelo ordenamento juridico brasileiro. No sistema de valoracdo da prova adotado no
Brasil, explica Nucci (2025) que a liberdade de apreciacdo da prova nio autoriza o magistrado a
integrar ao processo sua opinido pessoal e torni-la prova.

Desse modo, é fundamental destacar que a prova nio pode ser construida de forma
arbitrdria ou unilateral, mas sim a partir de um conjunto de parimetros submetidos ao crivo do
debate judicial. Tendo em vista que se trata de um conceito de natureza polissémica, a prova
ndo é apenas um instrumento no processo, mas também representa uma garantia substancial na
legitimidade da persecugio penal.

O CPP prevé diferentes espécies de provas que podem ser utilizadas no curso do
processo. Dentre elas, destacam-se a prova pericial, realizada por profissional com
conhecimento técnico ou cientifico adequado ao caso; a prova testemunhal, que consiste na
oitiva de pessoas que presenciaram ou tém informacdes relevantes sobre os fatos; e a prova
documental, baseada na apresentacio de documentos relacionados a causa. Essas sdo algumas
das formas admitidas, dentre outras previstas na legislacdo, que podem ser utilizadas para
esclarecer os acontecimentos e auxiliar na formagdo da decisdo judicial. (Brasil, 1941)

O Cédigo de Processo Penal, em seu art. 369, dispde expressamente que "as partes tém o
direito de empregar todos os meios legais, bem como os moralmente legitimos, ainda que ndo
especificados neste Cédigo, para provar a verdade dos fatos em que se funda o pedido ou a defesa
e influir eficazmente na convic¢do do juiz.". Essa previsio reforca a ideia de que o processo
admite diferentes formas de demonstrar os acontecimentos discutidos, no entanto, existem
materiais probatdrios considerados ilicitos e seu uso é, em regra, inadmissivel.

A prova ilicita configura-se como aquela produzida com infringéncia a preceitos
constitucionais ou legais, comprometendo, assim, a legitimidade do processo penal. Tal vedacio

encontra respaldo expresso no artigo 157 do CPP, cuja redagio atual dispde: “S3do inadmissiveis,
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devendo ser desentranhadas do processo, as provas ilicitas, assim entendidas as obtidas em
violagdo a normas constitucionais ou legais”.

O elemento probatério também pode ser considerado ilicito por derivacio, isto é, trata-
se de uma prova que, embora aparente ser licita, tem origem em uma fonte ilicita, o que
contamina sua validade e compromete sua admissibilidade. Para Capez (2025): “tais provas nio
poderdo ser aceitas, uma vez que contaminadas pelo vicio de ilicitude em sua origem, que atinge
todas as provas subsequentes. Serio ilicitas as demais provas que delas se originarem”.

A vedagio i prova ilicita por derivagio, fundamentada na chamada teoria dos frutos da
drvore envenenada (fruit of the poisonous tree), surgiu no direito norte-americano, segundo a qual
qualquer prova obtida a partir de uma fonte ilicita encontra-se igualmente viciada. A metéfora
sugere que, se a arvore, que é a fonte da prova, estiver envenenada, todos os frutos também
estardo comprometidos.

No ordenamento juridico brasileiro, tal teoria foi acolhida expressamente no artigo 157,
§ 12, do Cédigo de Processo Penal, o qual dispde que “sio também inadmissiveis as provas
derivadas das ilicitas, salvo quando nio evidenciado o nexo de causalidade entre umas e outras,
ou quando as derivadas puderem ser obtidas por uma fonte independente das primeiras.” Assim,
a prova derivada de uma ilicitude somente poderé ser aproveitada se comprovada a existéncia
de uma fonte independente, ou se rompido o nexo causal com a prova originariamente ilicita.

Portanto, a producio de uma prova e a sua valoracio devem observar os principios
constitucionais do contraditério, da ampla defesa e do devido processo legal, especialmente em
um modelo acusatério, que é o adotado no Brasil. Assim, a prova ocupa posi¢io central no
processo penal, sendo o principal instrumento para reconstruir os fatos e permitir que o juiz

forme seu convencimento de maneira justa e fundamentada.

3. CONCEITO E APLICABILIDADE DA CADEIA DE CUSTODIA

O conjunto de procedimentos adotados para assegurar toda a documentacio de vestigios,
desde o seu reconhecimento até o seu descarte, é denominado de cadeia de custédia. Essa
sequéncia légica é importante para a utilizagdo da prova em uma ac¢do penal, pois visa assegurar
a genuidade da atividade probatéria durante todo o seu manuseio, de modo a reforgar sua
credibilidade, bem como contribuir para o convencimento do juiz.

De acordo com o art. 158-A, §12, do Cédigo de Processo Penal, “o inicio da cadeia de

custédia dd-se com a preservacdo do local de crime ou com procedimentos policiais ou periciais
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nos quais seja detectada a existéncia de vestigio”. Diante disso, observa-se que se trata de um
método sequencial que exige cuidado por parte dos agentes responsiveis pela identificagio,
coleta e manuseio adequado das evidéncias.

A norma do CPP foca no vestigio como matéria-prima da prova pericial, que é todo
objeto ou sinal material relacionado a infragio penal. Embora o corpo de delito seja o resultado
dessa coleta e andlise, a Cadeia de Custédia comeca com a preservacdo do local de crime, que é
o palco onde a agdo ocorreu e onde os vestigios sdo inicialmente identificados e isolados.

O procedimento da cadeia de custédia estd regulamentado nos artigos 158-A a 158-F do
Cédigo de Processo Penal e compreende um conjunto sistemitico de etapas destinadas a
garantir a rastreabilidade e a integridade dos elementos encontrados. Essas etapas incluem o
reconhecimento, o isolamento, a fixacdo, a coleta, o acondicionamento, o transporte, o
recebimento, o processamento, o armazenamento e, por fim, o descarte dos vestigios, conforme
dispde o artigo 158-B do CPP:

Art. 158-B. A cadeia de custédia compreende o rastreamento do vestigio nas seguintes
etapas:

I - reconhecimento: ato de distinguir um elemento como de potencial interesse para a
produgio da prova pericial;

II - isolamento: ato de evitar que se altere o estado das coisas, devendo isolar e preservar
o ambiente imediato, mediato e relacionado aos vestigios e local de crime;

IIT - fixagdo: descrigdo detalhada do vestigio conforme se encontra no local de crime ou
no corpo de delito, e a sua posi¢do na 4rea de exames, podendo ser ilustrada por
fotografias, filmagens ou croqui, sendo indispensével a sua descrigdo no laudo pericial
produzido pelo perito responsavel pelo atendimento;

IV - coleta: ato de recolher o vestigio que ser4 submetido & anélise pericial, respeitando
suas caracteristicas e natureza;

V - acondicionamento: procedimento por meio do qual cada vestigio coletado ¢
embalado de forma individualizada, de acordo com suas caracteristicas fisicas,
quimicas e biolégicas, para posterior andlise, com anotagdo da data, hora e nome de
quem realizou a coleta e o acondicionamento;

V1 - transporte: ato de transferir o vestigio de um local para o outro, utilizando as
condi¢des adequadas (embalagens, veiculos, temperatura, entre outras), de modo a
garantir a manutengdo de suas caracteristicas originais, bem como o controle de sua
posse;

VII - recebimento: ato formal de transferéncia da posse do vestigio, que deve ser
documentado com, no minimo, informacdes referentes ao nimero de procedimento e
unidade de policia judiciéria relacionada, local de origem, nome de quem transportou o
vestigio, cédigo de rastreamento, natureza do exame, tipo do vestigio, protocolo,
assinatura e identificacdo de quem o recebeu;

VIII - processamento: exame pericial em si, manipulagio do vestigio de acordo com a
metodologia adequada s suas caracteristicas biolégicas, fisicas e quimicas, a fim de se
obter o resultado desejado, que deverd ser formalizado em laudo produzido por
perito;

IX - armazenamento: procedimento referente a guarda, em condi¢des adequadas, do
material a ser processado, guardado para realizacio de contrapericia, descartado ou
transportado, com vinculagio ao nimero do laudo correspondente;

X - descarte: procedimento referente a liberacio do vestigio, respeitando a legislagdo
vigente e, quando pertinente, mediante autorizagio judicial.
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Cada fase desempenha um papel essencial na preservagio da fidedignidade da prova,
devendo ser rigorosamente documentada e executada por profissionais habilitados, a fim de

assegurar a sua validade juridica ao longo de todo o processo penal.

3.1 DA QUEBRA DA CADEIA DE CUSTODIA

Nesse sentido, quando o conjunto de procedimentos adotados para a realizagio da cadeia
de custédia ndo é corretamente aplicado, tem-se a sua violagio, o que pode gerar ddvidas sobre
a sua legitimidade e integridade. Ainda, para Alves (2021, p. 431), “existindo quebra da cadeia de
custédia, sendo irrelevante se ocasionada de boa ou ma-fé, nio deve ser reconhecida essa
evidéncia como prova, o que também atingird as demais provas dela decorrentes (prova ilicita
por derivagdo - art. 157, § 1., do CPP)”.

Entretanto, existem diferentes correntes acerca das consequéncias da quebra da cadeia
de custédia. Em contraposicio a Alves (2021), a doutrina é majoritdria ao reconhecer a
relativizacdo das suas consequéncias, pois entende que a violagio da cadeia de custédia
configura nulidade relativa, cuja invalida¢io depende da demonstrag¢io de prejuizo por parte
daquele que alega a irregularidade.

A relativizacio da nulidade decorrente da violacio da cadeia de custédia fundamenta-se
no principio da instrumentalidade das formas, segundo o qual os vicios processuais somente
devem levar a invalidacdo dos atos quando comprometem de forma substancial a finalidade do
processo. Essa posi¢cdo tem respaldo na jurisprudéncia e na doutrina contemporinea, que
privilegiam a andlise casuistica dos impactos da irregularidade, de modo a compatibilizar a
protecdo dos direitos individuais com a efetividade do sistema acusatdrio e a busca pela verdade
material.

A Sexta Turma do STJ, ao julgar o AgRg no HC 958288-SP (ST]J, 2025), entendeu que a
violagdo da cadeia de custédia nio configura nulidade processual quando nio houver
demonstracio de comprometimento da confiabilidade da prova. Com isso, os recentes
entendimentos sdo no sentido de que é necessario avaliar o caso concreto e verificar se de fato
houve prejuizo, em consonincia com o principio pas de nullité sans grief.

Em suma, a aplicacdo rigorosa dos procedimentos da cadeia de custédia é, portanto,
essencial para a credibilidade do sistema de justiga, porque se trata de um elo primordial entre

a confiabilidade e conservagio das provas. Quanto a eventual ruptura dessa cadeia, exige-se
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demonstracio efetiva de sua prejudicialidade para que seja considerada inadmissivel ao

processo, especialmente diante da complexidade que permeia a matéria.

4. DA PROVA DIGITAL NO AMBITO PENAL

A prova digital diz respeito a qualquer evidéncia armazenada em formato eletrénico, que
nio possui existéncia em meio fisico. Com isso, a sua natureza possui algumas especificidades
que a diferenciam das demais, como por exemplo a sua volatilidade, ou seja, a facilidade com
que pode ser alterada ou apagada.

O Projeto de Lei n? 4.939, de 2020, que versa sobre as diretrizes do direito da Tecnologia
da Informagdo e as normas de obtencdo e admissibilidade de provas digitais na investigagio e
no processo, prevé, em seu artigo 42, o seguinte conceito de prova digital: “Considera-se prova
digital toda informacio armazenada ou transmitida em meio eletrénico que tenha valor
probatério.”

Além das disposi¢des previstas no Projeto de Lei n2 4.939/2020, é fundamental considerar
também o Marco Civil da Internet, Lei n® 12.965, de 23 de abril de 2014, que estabelece principios,

garantias, direitos e deveres para o uso da internet no Brasil. O artigo 102 da referida Lei dispde:

Art. 10. A guarda e a disponibilizacdo dos registros de conexio e de acesso a aplicagdes
de internet de que trata esta Lei, bem como de dados pessoais e do contetido de
comunicagdes privadas, devem atender 3 preservagio da intimidade, da vida privada,
da honra e da imagem das partes direta ou indiretamente envolvidas.

A norma busca equilibrar o direito & privacidade dos usudrios com as necessidades do
Estado na apuragio de infracSes penais. Assim, a obtencdo e utilizacdo de provas digitais,
quando envolvem dados sensiveis, deve respeitar os critérios legais estritamente definidos, sob
pena de nulidade da prova e de violagdo de direitos constitucionais.

Assim, nessa conjuntura, as provas digitais podem ser obtidas de dispositivos como
computadores, tablets, telefones celulares, dentre outros, mas frequentemente estdo
armazenadas em ambientes virtuais, como nuvens de armazenamento, redes sociais e midias
digitais. Contudo, para que os elementos colhidos possam ser admitidos e produzidos nos
processos judiciais, é fundamental que sejam submetidas ao crivo do contraditério e da ampla
defesa, garantindo as partes o direito de questionar sua autenticidade e origem.

Conforme explica Vaz (2012, p. 67):

Em vista de tais constatagdes, pode-se apontar a existéncia das seguintes caracteristicas
das provas digitais: imaterialidade e desprendimento do suporte fisico originario,
volatilidade, suscetibilidade de clonagem e necessidade de intermediagio de
equipamento para ser acessada.
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Tais caracteristicas elencadas por Vaz (2012) revelam a complexidade intrinseca ao
tratamento das provas digitais no dmbito do direito penal. A imaterialidade, por exemplo,
desafia os modelos tradicionais de custédia, uma vez que nio hd um objeto tangivel a ser
preservado.

No tocante a volatilidade e a possibilidade de clonagem, é necessdrio um cuidado
redobrado na forma como essas provas s3o coletadas e preservadas, pois pequenas mudangas
podem ocorrer sem deixar vestigios evidentes.

Além disso, o fato de que esses dados devem ser acessados por meio de equipamentos
especificos impde uma dependéncia de recursos tecnolégicos e de conhecimentos técnicos
especializados, o que nem sempre estd ao alcance imediato das partes ou do préprio judiciario.

Um exemplo recorrente de prova digital é a extragio de mensagens do WhatsApp. No
entanto, a simples apresentacio de capturas de tela ndo garante a autenticidade da conversa,
sendo recomendada a realiza¢io de pericia técnica para verificar sua veracidade, especialmente
nos casos em que hé suspeita de alguma adulteragio. Sendo assim, o registro de cada etapa de
manuseio é fundamental para que essa prova possa ter validade posteriormente.

A necessidade de registro de cada etapa de manuseio da prova digital, mencionada
anteriormente, esti diretamente ligada ao instituto da Cadeia de Custédia. Para as evidéncias
digitais, a inobservincia das normas desse conjunto de procedimentos levanta sérias dividas
sobre a inviolabilidade da prova, podendo torna-la ilicita por comprometer a certeza de que nio
houve adulteracio desde sua origem.

Ainda é comum que tribunais enfrentem dificuldades para avaliar a validade de provas
digitais, especialmente quando n3o hé pericia técnica conclusiva. A auséncia de familiaridade
com conceitos técnicos pode comprometer a adequada valoragdo dessas evidéncias no processo
penal.

A crescente sofisticagdo dos cibercrimes exige que o direito penal acompanhe a evolugio
tecnoldgica, especialmente no que se refere aos meios de prova. O uso de ferramentas
tecnolégicas para a prética de delitos, como ataques a sistemas, fraudes eletrénicas, invasio de
dispositivos e interceptagdes ndo autorizadas, resulta em evidéncias que s6 podem ser acessadas,
analisadas e interpretadas com auxilio de recursos técnicos especificos. Dessa forma, a atuagio
penal depende, cada vez mais, de uma interface entre o saber juridico e o conhecimento técnico-

informatico.
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Teixeira (2024) ressalta que os criminosos cibernéticos tendem a ser individuos que
constantemente ampliam seus conhecimentos para superar as medidas de seguranca digital,
enquanto as investigacdes muitas vezes enfrentam dificuldades devido 4 auséncia de provas
contundentes, reflexo tanto do preparo dos agentes quanto da estrutura disponivel.

Apesar de poderem ser facilmente manipuladas, as provas digitais também podem ser
preservadas de forma confidvel quando sio adotados procedimentos técnicos adequados. A
conservacio adequada assegura a consisténcia e a legitimidade das informacdes ao longo de um
processo investigativo, o que é essencial para sua validade juridica. Assim, mesmo diante de sua
natureza peculiar, é possivel assegurar que essas evidéncias mantenham seu valor probatério
quando corretamente manejadas.

O fator temporal também exerce papel decisivo no contexto das provas digitais no
processo penal. Isso porque determinados dados digitais podem ser automaticamente apagados
ap6s um curto periodo. A demora na adogio de medidas judiciais pode tornar impossivel a
recuperacdo dessas informagdes, o que pode comprometer o seu uso.

Logo, em detrimento de suas caracteristicas tipicas, nota-se que seu manuseio também é
particular, exigindo conhecimentos técnicos inerentes a 4rea de tecnologia. A atuacio de
profissionais capacitados é crucial para que a coleta, anélise e conservagio das evidéncias digitais

sejam realizadas de forma eficaz e em conformidade com os preceitos legais.

s. DESAFIOS DA CADEIA DE CUSTODIA DIGITAL EM CRIMES CIBERNETICOS

O uso da tecnologia se faz presente durante maior parte do dia a dia das pessoas e, em
consequéncia, indmeros fatos ocorrem no ambiente virtual. Rela¢Ges pessoais, comerciais e até
mesmo criminosas se estabelecem por meio de dispositivos eletrénicos e plataformas digitais,
deixando rastros que, muitas vezes, constituem elementos relevantes para investigacdes e
processos judiciais.

A ubiquidade da internet e dos dispositivos conectados transformou a dinidmica social,
mas também potencializou a ocorréncia de delitos no espago digital. No cotidiano, a populagdo
estd exposta a uma variedade de cibercrimes que exploram vulnerabilidades técnicas.

Entre os cibercrimes mais prevalentes no cotidiano, o phishing assume um papel central
como uma tética elaborada, em que os criminosos se passam por entidades confidveis com o
intuito de induzir as vitimas a fornecerem dados sensiveis, como senhas e informacdes

financeiras. Contudo, essa é apenas uma faceta do extenso cenirio de ameagas. A recorréncia
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de incidentes, como os ataques de malware, ilustra a diversidade de vetores utilizados para a
exploracdo de vulnerabilidades técnicas e humanas.

A evidéncia digital é fundamental para a materialidade e autoria desses delitos,
entretanto, sua natureza sui generis exige uma analise da normativa vigente. Nesse sentido, o
Direito Processual Penal brasileiro, historicamente estruturado para lidar com crimes de
natureza fisica e material, enfrenta dificuldades para incluir a especificidade da prova gerada
em ambientes virtuais.

Os meios de prova estdo previstos no Cédigo de Processo Penal, dos artigos 158 a 250,
porém, nio configuram um rol taxativo, isto é, nio se trata de uma lista que ndo admite
excecdes. Esse aspecto é pertinente no contexto dos crimes cibernéticos, onde as provas digitais
muitas vezes nio se enquadram de maneira direta nas categorias tradicionais previstas pela
legislacdo.

Nesse cendério, é essencial compreender a dinimica das evidéncias digitais, que incluem
dados armazenados em dispositivos eletrdnicos e comunicacdes online, podendo ser
fundamentais para a investigagdo e a responsabilizacdo dos autores desses crimes.

Certamente essa releitura dos conceitos de provas para o contexto virtual e as novas
demandas requerem a adogdo de procedimentos especificos que preservem a sua integridade,
posto que possuem natureza volatil e podem ser facilmente manipulados. Os desafios impostos
pela necessidade de preservagio de dados digitais em crimes que ocorrem no ciberespago
envolvem aspectos técnicos complexos, como a fragilidade dos dados e a possibilidade de
modifica¢des.

Apesar da falta de regulamentagio especifica para a cadeia de custédia de provas digitais,
a norma técnica ABNT NBR ISO/IEC 27037:2012 (ABNT, 2013), integrante da familia ISO
27000, que trata da gestdo da seguranca da informagdo, tem sido amplamente adotada como
referéncia por profissionais da 4drea de tecnologia e pericia forense. Essa norma orienta sobre
diretrizes para identificacio, coleta, aquisicio e preservacio de evidéncias digitais
potencialmente relevantes.

Mesmo sem respaldo legal que a torne obrigatéria, essa norma é a inica reconhecida no
pais por entidades competentes, sendo também baseada em uma versio internacional que
orienta priticas adotadas em diferentes sistemas juridicos ao redor do mundo (Neto; Dos

Santos, 2020).
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O avanco das tecnologias de investigagio, especialmente no campo da pericia digital e
no uso de inteligéncia artificial, imp&e a necessidade constante de atualizacio e aperfeicoamento
dos procedimentos da cadeia de custédia. A incorporagdo dessas novas ferramentas demanda a
criagdo de protocolos que sejam mais especificos e que garantam a integridade e rastreabilidade
dos vestigios, de modo que esses elementos probatérios possam contribuir para o processo.

As provas virtuais sdo dindmicas, isso porque a cada dia surgem novidades no ramo
tecnolégico, o que contribui para uma lista infinita de mecanismos que podem ser considerados
como elementos de comprovacio nesses casos. Ademais, por vezes o local virtual em que se
encontra o objeto a ser averiguado pode ser facilmente manuseado por outras pessoas, alterando
o seu estado original.

Essa efemeridade das informacdes digitais exige uma atuagio 4gil e qualificada por parte
das autoridades responsiveis pela investigagcio criminal. A instabilidade e a facilidade de
alteracdo dos dados eletrdnicos imp&em riscos concretos ao material, o que torna imperiosa a
adogio de procedimentos padronizados e documentados desde a identificagdo até a custédia
desses elementos.

De acordo com Teixeira (2024):

Em boa medida, a internet permite o anonimato, o que dificulta a identificacdo do
autor, haja vista a possibilidade de manipulagio dos dados. O flagrante também é um
problema, uma vez que é quase impossivel de acontecer, pois, muitas vezes, o resultado
do crime vem muito depois do inicio da execugdo, até porque a vitima muitas das vezes
sé conhece o prejuizo apés um lapso temporal razodvel, nio imediatamente i sua
execucgao.

Essas caracteristicas dos crimes cibernéticos, como o anonimato, elevam a complexidade
do processo investigativo. A manipulagio de dados e a utilizagio de redes de computadores
internacionais, por exemplo, tornam a identificagio da autoria, em muitos casos, um verdadeiro
desafio. A prova material desses delitos se encontra frequentemente em meios virtuais efémeros
ou de dificil acesso.

Desse modo, a morosidade na percep¢io do dano, somada a natureza volitil e ao
potencial de anonimizacio da rede, pode acabar por contribuir para a impunidade, exigindo do
direito a ado¢do de medidas investigativas mais eficazes e adaptadas 4 dinimica do meio virtual.

O ST]J, ao julgar o AgRg no RHC n. 143.169/R] (STJ, 2023), entendeu que as provas
digitais colhidas pela policia eram inadmissiveis, tendo em vista que a autoridade policial nio
documentou os atos praticados, tampouco apresentou garantias da sua integridade. Nesse caso,
ficou definido que a inexisténcia de registro documental dos procedimentos adotados para

assegurar a conservacdo e a veracidade dos elementos informéticos tornou essas provas
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inadmissiveis, uma vez que a falta dessas formalidades comprometeu a validade do meio
probatério.

Ainda, a decisio faz mencdo A técnica de algoritmo Hash, que é um método de
criptografa capaz de comprovar a autenticidade de dados. O referido algoritmo diz respeito a
uma func¢do matemitica que transforma uma entrada de dados em uma sequéncia dnica de
caracteres, possibilitando a verificagio de adulteracdes no contetdo original.

Para Luis Fernandes e Montes (2023):

Convém aqui fazer a distingdo do célculo de fungdo hash e funcdo de criptografia. A
funcio hash visa garantir a integridade do contetido do arquivo digital. Por outro lado,
a criptografia permite criar autenticidade e confidencialidade ao arquivo digital.
Portanto sdo conceitos tecnolégicos que se complementam.

Nesse mesmo contexto, destaca-se a tecnologia Blockchain, que também se vale do
algoritmo Hash como mecanismo central de seguranca e validacio de dados. Trata-se de um
mecanismo de registro compartilhado, com uma estrutura descentralizada composta por blocos
de informacdes encadeados. Entre os usos mais comuns dessa tecnologia, est4 sua aplicacdo no
registro de transacdes financeiras, especialmente por meio de criptomoedas, funcionando como
um sistema seguro e dificil de ser alterado.

No campo juridico, a Blockchain tem ganhado relevincia por oferecer mecanismos
confidveis para armazenar informacdes de maneira sequencial e transparente, o que contribui

para a preservagio de dados digitais com finalidade probatéria. Para Steffen (2025, p. 4):

Considerando-se que Blockchain pode ser implementada utilizando-se alguns dos
melhores e mais seguros algoritmos, capazes de apoiar a aplicabilidade dela para muito
além da ideia inicial, e em conjunto com outras estruturas, verifica-se que a tecnologia
Blockchain ji4 materializa parte do potencial de evolugdo dela, com aplicacio em
diversos cenirios.

Por essas razdes, a tecnologia Blockchain apresenta-se como uma ferramenta promissora
para aprimorar a seguranca e a integridade das informacdes digitais, especialmente quando
aplicadas a preservacio e validacio de dados forenses digitais.

A cadeia de custédia de dados digitais enfrenta desafios, abrangendo elementos
imateriais, incorpéreos e intangiveis. Assim, ainda que o ordenamento juridico brasileiro careca
de uma regulamentacio especifica, a aplicacio de procedimentos técnicos especificos, em
conjunto com o acompanhamento legal adequado, é essencial para a efetividade da justica e a
validade das informagdes digitais no contexto contemporineo.

A complexidade dos crimes cibernéticos exige um olhar atento para a cadeia de custédia
digital, cujo sucesso nio se restringe a mera coleta de dados, mas reside na aplicacdo rigorosa de

procedimentos técnicos e metodolégicos. A combinacio de uma capacitagio técnica
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aprofundada com uma interpretacdo juridica sensivel & natureza da evidéncia digital é o

caminho indispensével para assegurar a validade probatéria no cendrio contemporineo.

6. CONSIDERACOES FINAIS

O desenvolvimento dessa pesquisa possibilitou uma anélise das principais dificuldades
encontrada pela cadeia de custédia digital de cibercrimes. Diante do crescente uso da tecnologia
no cotidiano das pessoas, é inevitdvel o aumento dos delitos praticados nesse meio, uma vez que
os comportamentos sociais tendem a se adequar ao ambiente em que estio inseridos.

Nesse contexto, os crimes cibernéticos se multiplicam em ritmo acelerado, envolvendo
desde a fraudes financeiras até a ataques a sistemas corporativos. No entanto, embora existam
avancos na identificacdo dessas praticas ilicitas, um dos principais entraves relacionados a essa
temdtica estd nos desafios relacionados a cadeia de custédia digital.

Compreender o funcionamento da cadeia de custédia digital, bem como identificar suas
principais fragilidades, é um dos pontos a serem refletidos para o aprimoramento desse conjunto
de procedimentos. Além disso, acompanhar as transformacdes dos cibercrimes é essencial para
que as préticas forenses se mantenham atualizadas e capazes de responder is novas formas de
atuacio no ambiente virtual.

Mesmo diante da lacuna legislativa quanto a uma abordagem mais especifica acerca da
cadeia de custédia de crimes digitais, existem procedimentos técnicos ji adotados que visam
assegurar a integridade e autenticidade das evidéncias coletadas, ainda que sua aplicagdo varie
conforme o contexto da investigagio e os recursos disponiveis.

Essa realidade imp&e uma postura investigativa cada vez mais técnica e especializada,
porque a auséncia de registros confidveis pode comprometer todo o processo, como
demonstrado por alguns entendimentos jurisprudenciais que desconsideraram provas digitais
por falta de formalidades essenciais.

Outro ponto que merece destaque é o papel das ferramentas tecnolégicas como aliadas
no processo de fortalecimento da cadeia de custédia. A utilizagdo de algoritmos hash, por
exemplo, e o uso potencial da tecnologia blockchain, possibilitam conferir seguranca as
informacdes digitais, contribuindo para que os dados mantidos como prova possam resistir a
questionamentos quanto a sua veracidade

Por meio da pesquisa bibliografica, consistente no levantamento e na revisio de

producdes académicas, cientificas e literdrias, foi possivel perceber que o tema ainda estd em
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constante evolucdo. Isso porque as técnicas de pericia de provas digitais precisam acompanhar
nio apenas os avangos tecnoldgicos, mas também as estratégias utilizadas por agentes
criminosos no ambiente cibernético.

Nesse sentido, torna-se relevante ampliar o debate sobre o tema, incentivando pesquisas
que explorem desde os impactos sociais dos crimes cibernéticos até o desenvolvimento de
solu¢Bes automatizadas para o monitoramento e rastreabilidade das evidéncias.

Assim, conclui-se que o fortalecimento da cadeia de custédia digital requer esforcos
interdisciplinares e continuos, que envolvam atualizacio legislativa, capacitagdo profissional e
investimentos em tecnologia, de modo a garantir maior seguranca juridica e eficicia no combate

aos delitos virtuais.
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