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RESUMO: A aplicagdo da inteligéncia artificial (IA) na investigagdo criminal tem ganhado destaque
como uma ferramenta poderosa para auxiliar na resolug¢do de crimes, por meio da anélise de grandes
volumes de dados, reconhecimento facial, predi¢io de comportamentos e automagio de processos
investigativos. Com algoritmos cada vez mais sofisticados, a IA se mostra capaz de aumentar a
eficiéncia das investigacdes, reduzir o tempo de resposta e identificar padrées que poderiam passar
despercebidos a olho humano. No entanto, sua ado¢io também levanta importantes debates éticos e
legais, como a violacdo de direitos fundamentais, o viés algoritmico e os limites da atuagdo tecnoldgica
no processo penal. Diante dessa realidade, o presente estudo possui o objetivo de analisar o papel da
inteligéncia artificial como ferramenta auxiliar na investigagdo criminal, considerando seus impactos
préticos, legais e éticos. Baseou-se em uma revisdo bibliogréfica, com fundamento em artigos cientificos,
livros, periédicos e na legislagdo atual sobre o respectivo tema. A coleta de dados foi realizada por meio
de banco de dados tais como Scielo, Google Académico, dentre outros, no periodo de 2020 a 2025. Nos
resultados, evidenciou-se que o uso indiscriminado de IA pode comprometer direitos fundamentais,
como o direito a privacidade e ao devido processo legal. Além disso, a auséncia de regulamentacio
especifica no Brasil pode levar a abusos e inseguranca juridica no uso de tecnologias investigativas
baseadas em [A. Apesar disso, no entanto, a inteligéncia artificial pode aumentar significativamente a
eficicia das investigacSes criminais, otimizando o tempo e os recursos da policia judiciaria.
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ABSTRACT: The application of artificial intelligence (AI) in criminal investigation has gained
prominence as a powerful tool to assist in solving crimes through the analysis of large volumes of data,
facial recognition, behavior prediction, and automation of investigative processes. With increasingly
sophisticated algorithms, Al has proven capable of increasing the efficiency of investigations, reducing
response times, and identifying patterns that might otherwise go unnoticed by the human eye.
However, its adoption also raises important ethical and legal debates, such as the violation of
fundamental rights, algorithmic bias, and the limits of technological intervention in criminal
proceedings. Given this reality, this study aims to analyze the role of artificial intelligence as an
auxiliary tool in criminal investigation, considering its practical, legal, and ethical impacts. It was based
on a literature review, including scientific articles, books, journals, and current legislation on the topic.
Data collection was conducted using databases such as Scielo, Google Scholar, and others, from 2020 to
2025. The results demonstrated that the indiscriminate use of Al can compromise fundamental rights,
such as the right to privacy and due process. Furthermore, the lack of specific regulations in Brazil can
lead to abuse and legal uncertainty in the use of Al-based investigative technologies. Despite this,
however, artificial intelligence can significantly increase the effectiveness of criminal investigations,
optimizing the time and resources of the judicial police.
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RESUMEN: La aplicacién de la inteligencia artificial (IA) en la investigacién criminal ha
cobrado relevancia como una herramienta poderosa para asistir en la resolucién de delitos
mediante el andlisis de grandes volimenes de datos, el reconocimiento facial, la prediccién del
comportamiento y la automatizacién de los procesos investigativos. Con algoritmos cada vez
mis sofisticados, la IA ha demostrado ser capaz de aumentar la eficiencia de las investigaciones,
reducir los tiempos de respuesta e identificar patrones que, de otro modo, podrian pasar
desapercibidos para el ojo humano. Sin embargo, su adopcién también plantea importantes
debates éticos y legales, como la vulneracién de derechos fundamentales, el sesgo algoritmico y
los limites de la intervencién tecnoldgica en los procesos penales. Ante esta realidad, este
estudio busca analizar el papel de la inteligencia artificial como herramienta auxiliar en la
investigacién criminal, considerando sus impactos practicos, legales y éticos. Se basé en una
revision bibliogrifica que incluyé articulos cientificos, libros, revistas y legislacién vigente
sobre el tema. La recopilacién de datos se realizé utilizando bases de datos como Scielo, Google
Scholar y otras, entre 2020 y 2025. Los resultados demostraron que el uso indiscriminado de la
IA puede comprometer derechos fundamentales, como el derecho a la privacidad y el debido
proceso. Ademds, la falta de regulaciones especificas en Brasil puede generar abusos e
inseguridad juridica en el uso de tecnologias de investigacién basadas en IA. A pesar de ello, la
inteligencia artificial puede aumentar significativamente la eficacia de las investigaciones
criminales, optimizando el tiempo y los recursos de la policia judicial.

Palabras clave: Inteligencia artificial. Investigacién. Derecho penal. Impacto. Resultados.

1. INTRODUCAO

De acordo com Antunes (2020), a inteligéncia artificial (IA) é um campo da ciéncia da
computacdo que busca criar sistemas capazes de realizar tarefas que normalmente exigiriam
inteligéncia humana, como reconhecimento de padrdes, aprendizado, raciocinio e tomada de
decisdes.

No campo penal, objeto deste projeto, a IA vem sendo utilizada como uma importante
ferramenta nas investigacdes criminais. A aplicagio da inteligéncia artificial (IA) na
investigagio criminal tem ganhado destaque como uma ferramenta poderosa para auxiliar na
resolugio de crimes, por meio da anélise de grandes volumes de dados, reconhecimento facial,
predi¢io de comportamentos e automagio de processos investigativos (Fornasier, 2021).

Com algoritmos cada vez mais sofisticados, a IA se mostra capaz de aumentar a
eficiéncia das investigacSes, reduzir o tempo de resposta e identificar padrées que poderiam
passar despercebidos a olho humano. No entanto, sua ado¢do também levanta importantes
debates éticos e legais, como a violacdo de direitos fundamentais, o viés algoritmico e os limites
da atuagio tecnolégica no processo penal (Bruch, 2021).

Ferramentas baseadas em IA, como reconhecimento facial, anélise preditiva,
cruzamento de grandes bases de dados e algoritmos de identificagio de padrdes, estdo sendo

utilizadas para auxiliar investigagdes complexas, especialmente em ambientes urbanos e
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digitais. Apesar dos beneficios evidentes, o uso da IA na investigagio criminal suscita
importantes questionamentos de ordem ética, juridica e social (Moura, 2024).

De acordo com Fidalgo (2022), a possibilidade de violagio de direitos fundamentais,
como o direito a privacidade, a igualdade e ao devido processo legal, exige uma reflexdo critica
acerca dos limites e das responsabilidades envolvidas na aplicacdo dessas tecnologias.

Diante desse cendrio, no decorrer da anédlise desse tema procura-se responder a seguinte
indagacio: Como a inteligéncia artificial pode ser utilizada de forma eficaz e ética na
investigagio criminal, respeitando os principios legais e os direitos fundamentais dos cidaddos?
Cabe destacar que discutir o tema é essencial para propor diretrizes legais claras que limitem e
orientem o uso da tecnologia nas investigagdes, garantindo sua compatibilidade com o Estado
Democratico de Direito. Além disso, é preciso refletir sobre a admissibilidade de provas obtidas
por meios automatizados, o controle judicial desses processos e os mecanismos de
responsabilizacdo em caso de erro ou abuso.

Frente ao contexto apresentado, este estudo visou analisar o papel da inteligéncia
artificial como ferramenta auxiliar na investigacdo criminal, considerando seus impactos

préticos, legais e éticos.

2. A INVESTIGAGAO CRIMINAL NO BRASIL: SINTESE GERAL

A investigacdo criminal no Brasil é um dos pilares fundamentais do sistema de justica
penal, tendo como objetivo principal apurar a materialidade e a autoria de infracées penais, para
que o Estado possa exercer o jus puniendi de forma legitima. Segundo Arigony et al. (2023) essa
atividade se desenvolve sob um conjunto de regras processuais e principios constitucionais que
garantem o respeito aos direitos fundamentais do investigado, além de buscar a verdade real
dos fatos.

Historicamente, Fornazari Jr. (2024) explica que a investigagdo criminal no Brasil
evoluiu de forma gradual, acompanhando as transformag¢des do Estado e das institui¢des de
justica. No periodo colonial, as investigagdes eram conduzidas por autoridades administrativas,
como os ouvidores e juizes ordinarios, sem uma clara separacio entre as funcdes de investigar
e julgar. Esse modelo refletia a estrutura absolutista da época, onde o poder se concentrava nas
mios do soberano e seus representantes locais.

Com a Independéncia e a Constitui¢do de 1824, o pais iniciou um processo de construgio
de um sistema juridico mais formalizado. Contudo, ainda nio havia uma estrutura policial

voltada exclusivamente a investigacdo. As funcSes policiais e judiciais permaneciam
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entrelacadas, o que gerava inseguranga juridica e auséncia de garantias processuais (FORNAZI
JR., 2024).

A criacdo das primeiras forgas policiais organizadas ocorreu no Império, com destaque
para a Policia da Corte, fundada em 1808, e posteriormente a criagio das policias civis nos
estados. Esses 6rgios assumiram progressivamente o papel de investigar crimes e manter a
ordem publica. A figura do delegado de policia consolidou-se como autoridade responsével pela
condugio das investigages (FORNAZI JR., 2024).

Durante a Primeira Reptblica, o Cédigo de Processo Penal de 1832 ji previa formas
rudimentares de inquérito, mas foi apenas com o Cédigo de Processo Penal de 1941 (ainda em
vigor com diversas modificagdes) que a investigacdo criminal ganhou um formato mais
sistematizado e formal. Esse diploma juridico instituiu o inquérito policial como o principal
instrumento de investiga¢do preliminar (FORNAZI JR., 2024).

Em termos conceituais, o inquérito policial é

[...] um procedimento administrativo, de natureza inquisitiva, presidido pelo delegado
de policia, e tem por finalidade reunir elementos informativos sobre a infragio penal e
sua autoria. Ele n3o é processo judicial, mas serve de base para o oferecimento da

7

dentncia pelo Ministério Publico. Sua caracteristica principal é a escrita e a

formalidade dos atos (GOMES, 2024, p. 10).

De acordo com Santos (2024) entre as principais caracteristicas da investigacdo criminal
no Brasil destacam-se: a oficialidade, pois é conduzida por agentes ptblicos; a obrigatoriedade,
em que a autoridade policial deve instaurar o inquérito sempre que tiver noticia de crime; a
discricionariedade, que permite certa liberdade na conducio das diligéncias; e a
inquisitoriedade, pois nio hé contraditério pleno nessa fase.

Outro trago relevante é o caréter sigiloso do inquérito policial. Arigony et al. (2023, p.
08) afirmam que o sigilo busca proteger a efic4cia das investigacdes e a imagem do “investigado,
evitando a exposi¢do prematura de informacdes que ainda estdo sendo apuradas. Contudo, esse
sigilo n3o é absoluto, pois deve ceder diante do direito de defesa e da atuagio do Ministério
Pdblico”.

No 4mbito da legislacdo, a principal norma que regula a investiga¢io criminal é o Cédigo
de Processo Penal (Decreto-Lei n2 3.689/1941), especialmente em seus artigos 42 a 23. Além
disso, a Constitui¢do Federal de 1988 trouxe mudangas significativas ao conferir ao Ministério
Pablico a titularidade da agdo penal publica e o controle externo da atividade policial (BRASIL,

1988).
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A Carta Magna também reconheceu a importincia da Policia Federal e das Policias
Civis, definindo suas atribui¢des no artigo 144. A Policia Federal é responsivel por investigar
crimes contra a Unido, enquanto as Policias Civis atuam nos crimes comuns de competéncia
estadual (BRASIL, 1988).

Nas dltimas décadas, houve uma ampliagio do debate sobre o papel do Ministério
Ptblico (MP) na investigagio criminal. Parte da doutrina, tais como o autor Saad (2024), e da
jurisprudéncia passou a reconhecer que o 64rgido ministerial pode conduzir investigacdes
préprias, especialmente em casos que envolvam autoridades publicas, corrup¢io ou delitos
complexos.

O Supremo Tribunal Federal (STF) passou a adotar entendimento mais amplo,
reconhecendo que o Ministério Publico pode realizar investigagdes criminais préprias, desde
que respeitados os direitos e garantias fundamentais do investigado, e que as investigacdes
sigam os principios da legalidade, proporcionalidade e duragio razoivel. O marco mais
importante dessa consolidagio foi o julgamento do Recurso Extraordindrio n2 593.727/MG, em
maio de 2015, sob relatoria do Ministro Cezar Peluso.

Nesse julgamento, o STF fixou a seguinte tese: “O Ministério Piblico pode promover,
por autoridade prépria, e por prazo razodvel, investigacdes de natureza penal, desde que
respeitados os direitos e garantias que assistem a qualquer investigado”.

Esse entendimento foi adotado por ampla maioria do plenario, consolidando
jurisprudéncia favordvel a atuacio investigatéria do MP. O Tribunal destacou que o poder de
investigar é inerente as func¢des constitucionais do érgdo, sobretudo diante de situacdes em que
hd possivel envolvimento de autoridades policiais ou quando a investigacdo exige
independéncia institucional (BRASIL, 2015).

Com o avango tecnolédgico e a sofisticagdo do crime, surgiram novas modalidades de
investigacio. A Lei n2 9.296/1996 regulamentou as interceptacdes telefénicas, e a Lei n®
12.850/2013 tratou das organizacdes criminosas, introduzindo instrumentos como a colaboragio
premiada, a agdo controlada e a infiltracio de agentes. Na visio de Martinelli (2024) esses
mecanismos ampliaram a capacidade do Estado de investigar crimes de alta complexidade.

Além disso, o Marco Civil da Internet (Lei n® 12.965/2014) e a Lei Geral de Protecio de
Dados Pessoais (Lei n? 13.709/2018) passaram a influenciar diretamente as investigacdes no

meio digital, equilibrando a necessidade de apura¢io criminal com a prote¢io da privacidade

dos cidadios (MARTINELLI, 2024).
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Segundo Prado (2023) os inquéritos eletrdnicos e o uso de bancos de dados biométricos
e genéticos também representam uma nova era na investiga¢io criminal brasileira, conferindo
maior celeridade e precisdo as apuracdes. Contudo, essas ferramentas suscitam debates éticos e
juridicos sobre a vigilincia estatal e a garantia de direitos individuais.

No plano institucional, um dos grandes desafios atuais da investigacdo criminal é a
integracdo entre os diversos érgios de persecucdo penal. Santos (2024) aduz que a falta de
interoperabilidade entre as policias, o Ministério Publico e o Poder Judicidrio muitas vezes
comprometem a eficiéncia das investigacdes e o tempo de resposta do sistema penal.

Outro desafio é a formacio e capacitacdo dos agentes publicos. Nesse ponto, Rosa e Cani
(2021) pontuam a complexidade crescente dos crimes financeiros, cibernéticos e ambientais
exige profissionais altamente qualificados e treinados em técnicas modernas de investigagio.

A independéncia funcional e o controle externo também so temas recorrentes. Avila
(2021) acentua que enquanto é necessario garantir autonomia a policia judiciria para investigar
sem interferéncias politicas, o controle do Ministério Publico e do Poder Judicidrio é
fundamental para assegurar a legalidade e a imparcialidade do processo investigativo.

A morosidade e a burocracia ainda sio entraves significativos. Contelli e Costa (2023)
destacam que muitos inquéritos se prolongam por anos sem conclusio, o que compromete o
direito & duragdo razodvel do processo e enfraquece a confianca da sociedade nas instituicées de
justiga.

Ademais, as investigacdes seletivas e os vazamentos de informacdes sigilosas tém sido
alvos de criticas, pois afetam o principio da presuncdo de inocéncia e podem instrumentalizar
o sistema penal com finalidades politicas ou mididticas (CONTELLI; COSTA, 2023).

Por fim, a investigacdo criminal no Brasil enfrenta o desafio de equilibrar efetividade e
garantismo. Arigony et al. (2023, p. 10) citam que “é preciso assegurar que o combate ao crime
ocorra dentro dos limites legais e respeitando os direitos humanos. A eficiéncia nio pode
justificar abusos, assim como o garantismo nio pode ser usado para promover impunidade”.

Em sintese, a investigagio criminal brasileira percorreu um longo caminho desde suas
origens rudimentares até os dias atuais, incorporando avancos legislativos e tecnolégicos.
Contudo, seu aperfeicoamento continuo é indispensdvel para que o Estado exerca o poder

punitivo de forma justa, democrética e conforme os principios constitucionais.
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3. INTELIGENCIA ARTIFICIAL: REALIDADE FATICA

A inteligéncia artificial (IA) refere-se a simulacdo da inteligéncia humana por sistemas
de computador. Esses sistemas sio capazes de realizar tarefas que normalmente requerem
inteligéncia humana, como reconhecimento de fala, visio computacional, tomada de decisdes,
aprendizado e resolugio de problemas (HEIDRICH, 2020).

Na visio de Bonat e Peixoto (2020) a Inteligéncia Artificial sio maquinas dotadas de
sistemas inteligentes que possuem habilidades necessarias para a realizagdo de tarefas que
normalmente requerem a utilizagio da inteligéncia humana, a exemplo, das fun¢des cognitivas.

Em uma definicdo mais ampla trazida por Haenlein e Kaplan (2025, p. 12) tem-se:

A inteligéncia artificial (IA) pode ser definida como o ramo da ciéncia da computagio
dedicado ao desenvolvimento de sistemas capazes de executar tarefas que,
tradicionalmente, exigiriam inteligéncia humana. Essas tarefas incluem raciocinio
légico, reconhecimento de padrdes, aprendizado, interpretacdo de linguagem natural e
tomada de decisio. Diferentemente dos programas convencionais, que seguem
instrucdes fixas, a IA utiliza algoritmos capazes de aprender e melhorar seu
desempenho com base em dados e experiéncias anteriores, um processo conhecido
como machine learning.

Historicamente, a inteligéncia artificial (IA) remonta a séculos, mas suas raizes
modernas comecaram a se desenvolver no século XX. Neto e Campos (2021) explicam que
durante e apds a Segunda Guerra Mundial, pesquisadores comecgaram a explorar a ideia de criar
maquinas que pudessem realizar tarefas que exigissem inteligéncia humana. Alan Turing
propds o “Teste de Turing” em 1950, um teste de capacidade de uma maquina para exibir
comportamento inteligente equivalente ou indistinguivel daquele de um ser humano.

Apés um periodo inicial de otimismo, a IA enfrentou uma “crise de inverno” nos anos
1970, com financiamentos cortados e progressos estagnados. No entanto, durante os anos 1980,
houve um ressurgimento de interesse, com avancos em &4reas como redes neurais artificiais,
sistemas especialistas e machine learning. Sendo assim, foi a partir dos anos 9o que de fato a IA
comegou a se expandir (FREITAS; FREITAS, 2020).

O boom da internet e o aumento do poder computacional impulsionaram o
desenvolvimento da IA. Na década de 2010 até o presente, avancos significativos na IA foram
impulsionados por grandes volumes de dados disponiveis, algoritmos mais sofisticados e
melhorias na capacidade de computacio, especialmente com o uso de GPUs e TPUs. Redes
neurais profundas, em particular, mostraram resultados impressionantes em tarefas de
aprendizado de maquina, levando a um interesse renovado em 4reas como inteligéncia artificial

generalizada, robética autdbnoma e automagio industrial (Freitas; Freitas, 2020).
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Entre os principais aspectos da inteligéncia artificial, destaca-se sua capacidade de
processar grandes volumes de informacdes em alta velocidade, algo invidvel para o cérebro
humano. As tecnologias de IA estdo presentes em assistentes virtuais, sistemas de
recomendagio, reconhecimento facial, diagnésticos médicos e veiculos auténomos. Além disso,
a IA tem sido incorporada em 4reas estratégicas, como seguranga publica, financas e educacio,
transformando modelos de negécio e a forma como as pessoas interagem com o mundo digital
(RUSSELL; NORVIG, 2023).

Outro aspecto fundamental é a autonomia dos sistemas inteligentes. A IA pode operar
de forma independente, tomando decisdes com base em algoritmos predefinidos e aprendizado
continuo. Essa autonomia traz beneficios como eficiéncia e precisio, mas também gera desafios
éticos e juridicos, especialmente quando decisdes automatizadas afetam direitos individuais,
como na triagem de curriculos, concessio de crédito ou aplicacio de politicas de seguranca
(RUSSELL; NORVIG, 2023).

De todo modo, a Inteligéncia Artificial tem ocupado em todos os espacos sociais e
empresariais e juridicos. De acordo com Bruch (2021) o impacto da tecnologia no Direito pode
ser dividido em duas grandes vertentes transformacionais: a primeira, pelo surgimento de
tecnologias aplicdveis especialmente i atuacio profissional de juristas; a segunda, pelas
transformacdes sociais que ocorrem diante do desenvolvimento tecnolégico que afeta a forma
como o ser humano se relaciona entre si e com “entidades” muitas vezes nido personificadas,
como, por exemplo, robds, algoritmos, cédigos e redes sociais.

Apesar de sua importincia nos dias atuais, a IA encontra desafios. De acordo com
Haenlein e Kaplan (2025), os desafios da inteligéncia artificial estio relacionados
principalmente a transparéncia, a privacidade e a responsabilidade. Muitos algoritmos
funcionam como “caixas-pretas”, dificultando a compreensio de como chegam as conclusdes.
Isso levanta o problema da accountability — ou seja, quem responde por erros ou danos causados
por decisdes de uma IA? Além disso, hd preocupagdes com o uso indevido de dados pessoais,
vieses discriminatdrios nos algoritmos e a substitui¢io de empregos humanos por maquinas.

Ademais, a IA apresenta um dilema contemporineo: ao mesmo tempo em que
impulsiona o progresso tecnoldégico e econédmico, também exige regulacdo e governanca ética.
Organismos internacionais e paises vém discutindo normas para garantir o desenvolvimento
responsdvel da inteligéncia artificial, equilibrando inovagio e prote¢io de direitos humanos.

Portanto, o futuro da IA depende da capacidade da sociedade de estabelecer limites,
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promover transparéncia e assegurar que essa poderosa ferramenta seja usada em beneficio

coletivo, e nio como instrumento de exclusio ou controle.

4. O USO DA INTELIGENCIA ARTIFICIAL NA INVESTIGAGAO CRIMINAL

A IA possui significativa importincia no campo juridico. Conforme explana Falcio e
Cirillo (2020), a IA esta sendo usada para analise de documentos juridicos e predicdo de decisdes
judiciais, mas hé desafios na transparéncia desses sistemas. Essa ferramenta também tem sido
utilizada como mecanismo de para o cometimento de crimes cibernético. Deepfakes e fraudes
automatizadas desafiam as leis atuais, exigindo novas abordagens juridicas.

Com isso, no campo penal, tem-se percebido que a IA tem modificado substancialmente
a forma como diversas institui¢cdes publicas e privadas atuam, especialmente no setor de
seguranga publica. No campo da investigagio criminal, a A vem sendo utilizada para agilizar
a identificacdo de suspeitos, prever padrdes criminais, analisar grandes volumes de dados e gerar
relatérios mais precisos. Reconhecimento facial, rastreamento digital e algoritmos preditivos
sdo apenas alguns exemplos das aplicagdes emergentes (Bichara; Brito, 2024).

Nos dizeres de Souza et al. (2024, p. 10):

E evidente a utilizagdo da IA nas investigacdes criminais, mas nio se pode negar que
ela estd inovando a nova era de investigacdo criminal, como grande potencial de
revolucionar a forma de investigacdo dos investigadores de forma que automatiza
tarefas demoradas, melhora a precisdo a confiabilidade dos testes e descobrir conexdes
ocultas em abundincia de dados, garantindo que a justica seja feita com agilidade de
rapidez e se torna cada vez menos morosa. A medida que a tecnologia avanga, fica claro
que a IA terd um papel cada vez mais crucial no futuro das investigacdes, auxiliando
na resolucdo dos crimes.

De forma pratica, Moura (2024, p. 02) acentua que a Inteligéncia Artificial tem sido

utilizada em diversas 4reas da investigagdo criminal, incluindo:

Aniélise de imagens e videos: Ferramentas de reconhecimento facial ajudam a
identificar suspeitos em filmagens de seguranga.

Monitoramento de comunicagdes: Algoritmos analisam mensagens e liga¢cdes em
investigacdes de crimes financeiros e organizagdes criminosas.

Predicdo de crimes: Sistemas analisam padrdes criminais para prever dreas e momentos
de maior risco.

Anélise forense digital: TA auxilia na recuperagio e interpretacio de dados de
dispositivos eletrénicos.

No entanto, em que pese a sua importincia e seu impacto, a incorporagio dessa
tecnologia traz consigo uma série de desafios que precisam ser enfrentados de maneira critica e
responséivel. Esses desafios sdo de ordem técnica, juridica, ética e operacional, e exigem atencdo

tanto do poder publico quanto da sociedade civil. A esse respeito apresenta-se o quadro abaixo:
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Quadro 1 - Principais desafios do uso da IA na investigagdo criminal

DESAFIO

DESCRICAO

Desafios Técnicos

A precisio e a confiabilidade dos sistemas de IA ainda n3o
sdo absolutas. Algoritmos podem apresentar falhas de
reconhecimento, falsos positivos, ou se basear em dados
incompletos ou enviesados, o que compromete a eficcia
da investigagdo. Além disso, muitos modelos de IA
funcionam como "caixas-pretas”, ou seja, suas decisdes
nio sdo facilmente compreensiveis, o que dificulta a
auditoria e o controle sobre os processos utilizados.

Falta de Regulamentagio Especifica

No Brasil, ainda n3o h4 uma legislagdo consolidada que
trate de forma especifica do uso de inteligéncia artificial
na esfera penal. A auséncia de normas claras, critérios
legais objetivos e protocolos padronizados pode gerar
inseguranga juridica, dificultar a responsabilizagdo por
eventuais abusos e comprometer a admissibilidade das
provas obtidas por meio de IA.

Risco 4 Privacidade e aos Direitos Fundamentais

O uso de IA pode implicar vigilincia em massa, coleta
indiscriminada de dados e monitoramento de individuos
sem o devido controle judicial. Isso coloca em risco
garantias constitucionais como o direito 3 privacidade, o
principio da presuncdo de inocéncia e o devido processo
legal. E essencial que o uso da tecnologia respeite limites
legais e seja proporcional aos fins investigativos.

Viés Algoritmico e Discriminagio

Algoritmos de IA podem reproduzir e até amplificar
viéses sociais e raciais presentes nos dados usados para
treind-los. Isso pode levar a decises discriminatdrias,
como a suspei¢io automética de individuos de
determinados grupos sociais ou regides. A luta contra a
discriminagio algoritmica é um dos grandes desafios
éticos do uso de IA na seguranca publica.

Capacitagio dos Profissionais

A implementagio efetiva da IA nas investigagdes exige
que os agentes publicos — policiais, peritos, delegados e
juizes — estejam preparados para lidar com essas
ferramentas. A falta de capacitagio técnica pode levar ao
uso indevido da tecnologia, interpretagio incorreta dos
resultados ou dependéncia excessiva dos algoritmos, sem
o devido senso critico.

Transparéncia e Controle Social

7

E necessirio que haja transparéncia nos sistemas
utilizados, com acesso publico s regras dos algoritmos,
suas fontes de dados e critérios de decisio. Também é
importante garantir controle social e institucional, por
meio de érgdos de fiscalizagdo, para evitar abusos e
assegurar que a tecnologia seja usada com

responsabilidade.

Fonte: Costa; Abreu (2024, p. 08).

A jurisprudéncia pétria j4 vem acatando o uso de diversos meios de IA no processo de

investiga¢do criminal. A titulo de exemplo, cita-se o trecho do seguinte julgado:
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HABEAS CORPUS. ORGANIZACAO CRIMINOSA, EXTORSAO E
LAVAGEM DE DINHEIRO. PRISAO PREVENTIVA. PEDIDO DE PRISAO
DOMICILIAR PARA ASSISTENCIA A PAI EM ESTADO TERMINAL E
FILHO MENOR. IMPRESCINDIBILIDADE NAO COMPROVADA.
GRAVIDADE CONCRETA DOS CRIMES IMPUTADOS. RISCO A ORDEM
PUBLICA E A INSTRUCAO PROCESSUAL. EXCESSO DE PRAZO NAO
CONFIGURADO. ORDEM DENEGADA. [...] Da leitura do referido laudo pericial,
acostado na ID 208455530 da Acdo Cautelar 0722419-77.2023.8.07.0007, constata-se que
foram extraidos, do material examinado, os dados de usuério, incluindo contatos,
chamadas, mensagens SMS, registros de uso de aplicativos, logs de rede, calendério, e-
mails, histérico de navegagdo, itens pesquisados, dados de preenchimento automatico
do navegador, histérico de downloads do navegador, locais e coordenadas de
posicionamento, documentos, dudios, imagens, videos e conversas do WhatsApp, do
WhatsApp Business, do Facebook Messenger e do Instagram. Os dados extraidos
foram salvos em um arquivo do tipo ZIP, em formato de relatério, que pode ser
visualizado conforme instrugSes apresentadas no Manual do Usuério, disponibilizado
juntamente com o relatério. A fim de facilitar as buscas e a visualizagdo do contetido
das mensagens de voz dos aplicativos WhatsApp e WhatsApp Business, foi gerada, de
forma automatizada, uma transcri¢do aproximada dos arquivos de 4udio com o uso de
ferramentas baseadas em inteligéncia artificial. Observa-se que tais técnicas sdo
propensas a imprecisdes sendo necessaria a verificagdio humana dessas evidéncias.
(TJDFT. Processo n2 0706897-60.2025.8.07.0000. 32 Turma Criminal. Julgador:
DEMETRIUS GOMES CAVALCANTI. Data de Julgamento: 28/032/2025). (grifo do

autor)

Um aspecto relevante desse julgamento é a mencio a pericia digital e ao uso de
ferramentas de inteligéncia artificial na anélise das provas. De acordo com o trecho do acérdio,
foi elaborado um laudo pericial no qual se realizou a extragdo completa de dados digitais dos
dispositivos apreendidos, incluindo: Contatos, mensagens, chamadas e e-mails; Registros de
aplicativos (WhatsApp, Messenger, Instagram etc.); Histérico de navegacio e localizagio e
documentos, dudios, imagens e videos. Esses dados foram armazenados em um arquivo ZIP,
com um relatério detalhado para anilise.

Além disso, o laudo destacou que, para facilitar a leitura das mensagens de voz dos
aplicativos, foi realizada uma transcri¢do automatizada dos dudios por meio de inteligéncia
artificial (IA). Essa técnica busca transformar automaticamente os arquivos de voz em texto,
tornando a anélise mais rdpida.

No entanto, o préprio laudo e o Tribunal reconheceram que tais ferramentas de IA sio
suscetiveis a imprecisdes, ou seja, podem gerar erros de interpreta¢do ou transcri¢do. Por isso,
o resultado da IA ndo substitui a verificagdo humana, devendo ser revisado por peritos para
garantir a fidedignidade das provas.

Essa observagio é importante, pois reflete a cautela do Judicidrio diante do uso de

tecnologias automatizadas em investigagdes criminais. O Tribunal refor¢ou que, embora tteis,
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as ferramentas de IA n3o dispensam o controle técnico humano, justamente para preservar a
validade juridica das provas e o direito 4 ampla defesa.

De todo modo, Rodrigues (2020) afirma que o uso da inteligéncia artificial na
investigagio criminal representa uma evolugio significativa na forma como as autoridades
lidam com a criminalidade moderna. Quando aplicada com responsabilidade, a IA pode ser uma
aliada poderosa na identificacdo de suspeitos, na previsio de crimes e na anilise de dados
complexos. Contudo, sua adogio exige uma estrutura normativa sélida e politicas ptblicas que
assegurem a ética, a transparéncia e a protecio de direitos fundamentais.

Diante dos variados desafios apresentados no Quadro 1, Fidalgo (2022) afirma que o uso
da inteligéncia artificial na investigacdo criminal deve ser acompanhado de um processo de
regulamentacio, fiscalizacdo e capacitacdo. A tecnologia, por si sé, ndo garante justica — ela
precisa ser guiada por valores humanos, principios legais e padrdes éticos bem definidos. O
enfrentamento desses obstdculos é indispensével para garantir que a IA atue como uma aliada

da justica, e ndo como uma ameaga aos direitos fundamentais.

s. CONSIDERACOES FINAIS

O uso da inteligéncia artificial (IA) na investigacdo criminal representa um avango
significativo para o sistema de persecu¢io penal, possibilitando maior eficiéncia e celeridade na
anélise de grandes volumes de dados digitais. Ferramentas baseadas em IA permitem a
extracdo, organizacido e interpretacio de informagdes provenientes de celulares, redes sociais,
e-mails e outras fontes eletrdnicas, que, manualmente, demandariam tempo e recursos
humanos considerdveis. Assim, a IA se torna um instrumento estratégico no combate a crimes
complexos, como lavagem de dinheiro, organizagio criminosa e crimes cibernéticos.

No entanto, a incorporagio da A as investiga¢des criminais também exige atencdo aos
limites técnicos e juridicos. Apesar da capacidade de processar informacées rapidamente,
algoritmos de inteligéncia artificial podem gerar imprecisdes, sobretudo em transcri¢des de
dudios ou na interpretacdo de contextos complexos. Por isso, é imprescindivel que o trabalho
automatizado seja acompanhado da verificagio humana, garantindo a fidedignidade das provas
e preservando os direitos fundamentais do investigado.

Outro aspecto relevante diz respeito a prote¢io de direitos e i ética. A coleta e o
processamento automatizado de dados sensiveis, como conversas privadas e localizacdo de

individuos, demandam o cumprimento rigoroso de normas legais, incluindo a Lei Geral de
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Protecdio de Dados (LGPD) e os principios constitucionais do devido processo legal e da
privacidade. A auséncia de controle adequado pode gerar violacdes de direitos, fragilizando a
investigagio e comprometendo a admissibilidade das provas em juizo.

Além disso, a utilizagdo da A na investigagdo criminal levanta desafios institucionais,
como a necessidade de capacitacio de agentes publicos, o desenvolvimento de protocolos claros
de atuacdo e a integracio eficiente entre policia, Ministério Pablico e Poder Judiciario. E
fundamental que todos os érgdos envolvidos compreendam os limites da tecnologia e adotem
medidas de governanga, garantindo que a IA seja uma ferramenta de suporte a justiga, e nio
uma fonte de arbitrariedade ou discriminagio.

Por fim, o uso da inteligéncia artificial na investigagio criminal demonstra que o avango
tecnolégico deve caminhar lado a lado com responsabilidade, controle e transparéncia. Quando
aplicada de forma ética e regulamentada, a IA pode fortalecer a persecucdo penal, reduzir a
morosidade processual e aumentar a eficicia das investiga¢des. No entanto, a protecio dos

direitos fundamentais continua sendo a pedra angular do sistema penal, lembrando que a

tecnologia é um meio para alcancar a justica, e nio um fim em si mesma.
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