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SOB A EGIDE DA LEI GERAL DE PROTEGCAO DE DADOS
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RESUMO: Compreendendo a privacidade como um direito constitucional, amparado em
diversos dispositivos legais nacionais e internacionais, bem como em convencdes que o
consideram um direito humano inaliendvel, é observado que esse direito nunca esteve em
tamanho risco quanto em um cendirio de profunda expansdo das redes sociais, de servicos
tecnolégicos e de ferramentas de coleta e manipulacdo de dados cada vez mais avancados.
Nesse sentido, o risco pode ser atribuido ao poder que grandes corporacdes possuem de utilizar
os dados a fim de comercializar com terceiros, bem como de manipular as intencdes, padrdes
comportamentais e mesmo cercear outros direitos basicos de individuos através da violacdo de
sua privacidade, intimidade e imagem. Mas considerando o avanco inevitivel da tecnologia, e
suas intmeras aplicacBes na sociedade contemporinea, a Lei Geral de Protecio de Dados
(LGPD) surge como ferramenta de protecio de direitos que jid sdo positivados em
Constitui¢io, demonstrando uma barreira de seguranca adicional que reafirma que o Direito
Constitucional deve ser atualizado de acordo com as demandas contemporineas, e que
regulamenta principalmente a atuacdo de organizagdes que lidam com os dados de usuérios,
conferindo o maximo possivel de controle para os titulares desses dados. Nesse sentido, o
presente trabalho faz uso de uma revisdo de literaturas de ordem qualitativa, analisando
legislaces e materiais de autores que comentam sobre a problematica, com o objetivo geral de
entender a correlacdo entre o direito 3 privacidade e os potenciais riscos que a LGPD visa
mitigar em relagio a esse direito em um cendrio de profunda evolugido tecnolégica. Os principais
resultados apontam para a tecnologia como potencial risco para a privacidade dos usuérios, mas,
devido suas intmeras funcdes, sendo um risco necessirio, que pode ser mitigado pela
transparéncia e regulamentagio em estratégias como a LGPD.

Palavras-chave: Direitos Constitucional. Constituicio de 1988. Lei Geral de Protecdo de Dados.
Direito 4 Privacidade.

1 INTRODUCAO

Ao passo que o direito a privacidade é um conceito complexo e em constante evolugio,
com raizes tanto na esfera internacional quanto nacional, a Constitui¢io brasileira garante a

inviolabilidade da vida privada, da intimidade e do domicilio, como direitos fundamentais
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alinhados com a regulamentagdes internacionais, como a Declaragdo Universal dos Direitos
Humanos e a Convencio Europeia dos Direitos do Homem, sendo um conjunto de
normatizacdes sélidas, mas que vém passando por necessirias transformagdes em relagio a
protecdo da privacidade ao longo dos anos e do desenvolvimento tecnolégico (MORALIS, 2020;
ONU, 1948; BRASIL, 1992; BRASIL, 1988; CHAVES; SA; JANINI, 2024).

O avango tecnolégico e a coleta massiva de dados pessoais, realizada principalmente
por grandes empresas de tecnologia, representam uma ameaca crescente a privacidade
individual, e essa vigilancia digital, tanto estatal quanto corporativa, levanta questdes éticas e
sociais sobre a protecdo da privacidade, onde a falta de transparéncia sobre o uso dos dados, a
adesio a termos de uso pouco informativos e a concentracio de poder nas mios mega
corporacdes agravam a situagdo (FINKELSTEIN; FINKELSTEIN, 2019; LIMA, 2021
ORTIZ; REGO, 2024;

CHAVES, 2023).

Nesse cenario de urgéncia pela reavaliacio de marcos normativos e pela estrutura do
Direito Constitucional Contemporaneo, é que surge a Lei Geral de Protegio de Dados (LGPD)
como forma de contribuir para a protecio da privacidade em um mundo digital, sem
comprometer o acesso aos recursos tecnolégicos, nem a liberdade de expressio e outros direitos
fundamentais (BRASIL, 2018).

A LGPD representa um marco legal no Brasil, estabelecendo principios e normas para
a protecio de dados pessoais, protegendo direitos individuais, sem afetar a inovacio
tecnoldgica, impondo s organizacSes a ado¢do de medidas de seguranga e conferindo aos
titulares dos dados o controle sobre suas informacées (BRASIL, 2018; MONTEIRO, 2018;
RUZZI; MARCHETTO, 2024).

Considerando o exposto, o presente trabalho tem como objetivo a anilise da relagio
entre o direito A privacidade e os potenciais riscos que as legislacdes, e, especificamente a
LGPD, visam mitigar no que se refere 3 manutencio desse direito em um cenério de profunda

evolugio tecnolégica.

Como metodologia o trabalho faz uso de uma revisio de literaturas e de legislagdes
de ordem qualitativa, a fim de realizar essa correlacdo e promover adiscussio com aquilo
que outros autores comentam sobre a problemitica, evidenciando a complexidade do
tema. As bases de dados utilizadas para a coleta dos materiais foram a base de materiais
académicos SciELO, além de repositérios de revistas cientificas, livros de juristas e

especialistas, além das legisla¢Ges especificas.
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O trabalho se justifica principalmente pela importincia em lidar com a questio da
privacidade em um cenério de ampliacdo cada vez mais exponencial no uso de plataformas
digitais, principalmente em servigos que coletam dados de usuérios de forma massiva e que
muitas vezes operam de forma razoavelmente livre de regulamentacdes claras ou de um olhar

mais critico por parte da sociedade.

2 DESENVOLVIMENTO
2.1 Os direitos 4 privacidade e sua relagio com o Direito Constitucional Contemporineo

A nogio de privacidade, enquanto objeto de tutela juridica, apresenta um carater
multifacetado e dinimico, onde a diversidade terminolégica encontrada tanto na esfera
internacional quanto na nacional enfrenta desafios em definir os limites e o conteiido desse
direito fundamental, ainda que a Constitui¢io Federal brasileira, ao consagrar a
inviolabilidade da vida privada, da intimidade e do domicilio, estabeleca um marco normativo
fundamental, mas que nio esgota a amplitude do conceito, e, nesse contexto, a jurisprudéncia,
ao longo do tempo, tem desempenhado um papel crucial na concretizagio desse direito,
adaptando o mesmo as novas realidades e desafios impostos pela sociedade contemporinea
(MORALIS, 2020).

Segundo Westin (2018), a privacidade individual desempenha um papel significativo
na vida humana, podendo ser categorizada em quatro funcdes interligadas: autonomia pessoal,
liberagdo emocional, autoavaliagdo e comunicagio restrita e protegida, sendo essa classificagdo
bastante atil pra evidenciar a multidimensionalidade do conceito e sua relevincia para o
desenvolvimento individual e social.

Ainda assim, em um aspecto mais formal e juridico, a privacidade pode ser vista como
um bem juridico em diversos instrumentos normativos, tanto em A4mbito nacional,
quanto internacional. Inicialmente é possivel observar no Artigo 122 da Declaragio

Universal dos Direitos Humanos, de 1948, a seguinte definic3o:

Ninguém sofrerd intromissdes arbitrdrias na sua vida privada, na sua familia, no seu
domicilio ou na sua correspondéncia, nem ataques a sua honra e reputagio. Contra
tais intromissdes ou ataques toda a pessoa tem direito a protecgio da lei. (ONU, 1948).

Também em texto datado, a Convengio Europeia dos Direitos do Homem preconiza
sobre a privacidade do ponto de vista formal e normativo de forma bastante evidenciada,

indicando em seu Artigo 82 que:

ARTIGO 8° Direito ao respeito pela vida privada e familiar
1. Qualquer pessoa tem direito ao respeito da sua vida privada e familiar, do seu
domicilio e da sua correspondéncia.
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2. Nio pode haver ingeréncia da autoridade publica no exercicio deste direito sendo
quando esta ingeréncia estiver prevista na lei e constituir uma providéncia que, numa
sociedade democritica, seja necessiria para a segurancga nacional, para a seguranca
publica, para o bem-estar econémico do pais, a defesa da ordem e a prevencio das
infracgdes penais, a protec¢do da satde ou da moral, ou a protec¢do dos direitos e das
liberdades de terceiros. (Conselho da Europa, 1950).

Ainda, no sistema Interamericano é possivel compreender no Pacto de Sio José da
Costa Rica, também conhecido como Convengiao Americana de Direitos Humanos e sendo o
texto desta Convencio promulgado no Brasil pelo Decreto 678, de 1992, o Artigo 112, que lida

diretamente com a dignidade, a honra, e também a privacidade como um todo, indicando que:

ARTIGO 11 Protegio da Honra e da Dignidade

1. Toda pessoa tem direito ao respeito de sua honra e ao reconhecimento de sua
dignidade.

2. Ninguém pode ser objeto de ingeréncias arbitririas ou abusivas em sua vida
privada, na de sua familia, em seu domicilio ou em sua correspondéncia, nem de
ofensas ilegais & sua honra ou reputacio.

3. Toda pessoa tem direito & protegdo da lei contra tais ingeréncias ou tais ofensas.

(BRASIL, 1992).

Finalmente, do ponto de vista Constitucional, o Artigo 52 trata, em mais de um inciso,
sobre o compromisso da Constitui¢cio Brasileira com a protecdo da esfera individual e com a
garantia de um ambiente seguro e livre para o exercicio dos direitos fundamentais, incluindo
nestes a privacidade, sendo definido pela referida constitui¢io, dentre outros direitos e

garantias fundamentais, o seguinte:

Art. 52 Todos sdo iguais perante a lei, sem distingdo de qualquer natureza, garantindo-
se aos brasileiros e aos estrangeiros residentes no Pais a inviolabilidade do direito &
vida, 4 liberdade, 4 igualdade, 4 seguranca e 4 propriedade, nos termos seguintes:

X - sdo invioldveis a intimidade, a vida privada, a honra e a imagem das pessoas,
assegurado o direito a indenizacdo pelo dano material ou moral decorrente de sua
violagio;

Xl - a casa ¢ asilo invioldvel do individuo, ninguém nela podendo penetrar sem
consentimento do morador, salvo em caso de flagrante delito ou desastre, ou para
prestar socorro, ou, durante o dia, por determinacio judicial;

XII - é inviol4vel o sigilo da correspondéncia e das comunicacdes telegréficas, de dados
e das comunicagdes telefénicas, salvo, no dltimo caso, por ordem judicial, nas
hipbteses e na forma que a lei estabelecer para fins de investigacio criminal ou

instrugdo processual penal; (BRASIL, 1988, p. 1).

Adicionalmente, a norma inscrita no Artigo 212 do Cédigo Civil, ao mencionar
expressamente a 'vida privada’, delimita um nicleo central de protecio, algo expandido pelas
constantes evolugdes doutrinéria e jurisprudencial, pautadas pela necessidade de resguardar a
dignidade da pessoa humana e seu livre desenvolvimento, de modo que esse direito tem
apresentado um espectro de compreensdo razoavelmente mais amplo, algo que tornou a

privacidade, enquanto direito da personalidade, nio mais restrita 3 esfera da vida privada
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apenas, mas abrangendo um conjunto mais amplo de direitos fundamentais (BRASIL, 2002).
Conforme destacado por Finkelstein e Finkelstein (2019), a auséncia de uma protecdo
explicita a privacidade nas primeiras constitui¢des, como a norte-americana de 1788, contrasta
com as garantias posteriormente incorporadas, evidenciando um processo de reconhecimento
gradual desse direito fundamental, onde a influéncia de instrumentos internacionais, como a
Declaragao Universal dos Direitos do Homem e a Convengio Interamericana dos Direitos
Humanos, terminou por gerar uma influéncia de grande importincia na consolidagio da
protecdo a privacidade, impulsionando a discussdo sobre os desafios a protecio da intimidade
individual relacionados diretamente com o desenvolvimento da ciéncia e da tecnologia.

Assim como em diversas outras nagdes, a trajetdria legislativa brasileira, no que
concerne a tutela da privacidade, também se desenvolveu progressivamente, ampliando os
direitos fundamentais, onde, enquanto Constitui¢des anteriores ji asseguravam a
inviolabilidade do domicilio e o sigilo da correspondéncia, a Carta Magna de 1988 foi a
responsavel pelo salto qualitativo na protecdo da privacidade, elevando a intimidade e a vida
privada a condi¢io de direitos fundamentais, demonstrando a crescente preocupacio do
legislador constituinte com a protecio da esfera individual (FINKELSTEIN;
FINKELSTEIN, 2019).

Esse movimento em legislacSes e jurisprudéncias é relevante do ponto de vista do
Direito Constitucional Contemporineo principalmente porque a sociedade, em sua trajetéria
evolutiva, experimenta transformagdes profundas e aceleradas, que reverberam em todos os
iAmbitos da vida humana, e o Direito, enquanto sistema normativo que regula as relacdes
sociais, jamais deve permanecer imune ou alheio a essas mudangas.

A emergéncia de novas realidades sociais, culturais e tecnoldgicas exige uma constante
atualizacdo do ordenamento juridico, a fim de que este possa responder de forma adequada aos
desafios do presente e do futuro, e, portanto, a revisio critica constante dos direitos
fundamentais e dos demais institutos juridicos, mesmo que apenas a fim de revisitar as
temdticas, constitui uma tarefa essencial para a constru¢io de uma sociedade mais justa e
equinime (CHAVES; SA; JANINI, 2024).

Lima (2021) comenta, nesse contexto que a permeacdo das novas tecnologias em setores
fundamentais como economia, satde, educacio e relacdes sociais redefine os contornos do
Estado de Direito, tornando o processamento de dados e informacdes pessoais, bem como do
préprio conceito de privacidade, como uma necessidade imperativa para acompanhar as

transformacdes da sociedade, algo que exige que a legislacio seja compreendida como um
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instrumento capaz de equilibrar os interesses individuais e coletivos, e que garanta a protecio
dos direitos fundamentais em um ambiente digital cada vez mais complexo (LIMA, 2021).
Ainda, a expansio exponencial da capacidade computacional, que revolucionou o
processamento de dados, ampliou significativamente o actmulo e a disseminagio do
conhecimento humano, algo que, no entanto, intensificou as preocupag¢des com a privacidade,
sendo destacado que a correlagio entre conhecimento e poder torna a coleta e o processamento
massivos de dados um instrumento potencialmente perigoso nas mios do Estado, e também
que a intensificacio da vigilincia sobre individuos e organizacdes, decorrente do aumento

exponencial da informacio disponivel, pode representar uma ameaca direta aos direitos civis

e i liberdade individual (WESTIN, 2018).

2.2 Riscos, violagBes e ataques a direitos fundamentais em uma sociedade fortemente ligada
as redes sociais

A evolugio das tecnologias de monitoramento e investigacdo, principalmente
impulsionadas pela democratizagdo do acesso a internet, possibilitou uma crescente capacidade
de coleta e anilise de dados pessoais, onde gigantes da tecnologia como Google e Facebook, assim
como operadoras de aplicativos como Waze e Uber, atuam como agentes proeminentes nesse
cendrio, coletando uma gama cada vez mais ampla, e por vezes sensivel, de informacges
sobre seus usudrios, uma pritica que reafirma a vigilincia digital e um novo desafio para o
direito a privacidade (FINKELSTEIN; FINKELSTEIN, 2019).

Nesse contexto é que Lima (2021) aponta que a evolugdo tecnolégica, intrinsecamente
ligada 4 dindmica social, tem remodelado significativamente a esfera privada dos individuos,
onde o conceito de 'right to privacy' transcende a mera nog¢io de isolamento e sossego,
englobando agora a protegio contra a intrusio na vida privada facilitada pela popularidade das
tecnologias digitais, e onde também a intensificacio da vigilincia digital e a coleta massiva de
dados, inerentes a sociedade contemporinea, representam uma ameaga crescente a intimidade
individual, questionando os limites entre o publico e o privado.

Esses referidos avangos tecnolégicos, embora detentores de um potencial
transformador e promotor de direitos humanos, trazem também uma dualidade intrinseca,
comum em qualquer ferramenta com grande poder e alcance, de modo que a utilizago desses
avancos pode tanto elevar a condi¢io humana para a conexio, disponibilidade de informacio
e de registro, quanto perpetuar desigualdades e violar liberdades civis, principalmente em

contextos onde a concentragio de poder tecnoldgico se encontra em pouquissimas mios, em
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poucas mios, geralmente de conglomerados empresariais, uma situacio que intensifica os
riscos de desvios éticos e de um controle corporativo sobre as esferas publica e privada,
comprometendo, com isso, a garantia de direitos fundamentais (RUZZI; MARCHETTO,
2024).

O préprio conceito de privacidade, tradicionalmente associado & esfera intima do
individuo, uma vez que é inserido em uma sociedade digital marcada pela facilidade com que
informacées podem ser coletadas, armazenadas e divulgadas, tem tornado a protecio da vida
privada um desafio cada dia mais complexo, onde paralelamente, a liberdade de expressdo
exercida em um ambiente virtual amplia as possibilidades de violagio desse direito, e é
precisamente neste caso em que hd uma tensio entre dois valores fundamentais que a
reavaliacio dos marcos normativos se faz muito necessiria, principalmente para garantir a
protecdo da privacidade sem comprometer a liberdade de expressio, adaptando o direito 4 nova
realidade tecnolégica (ORTIZ; REGO, 2024).

Chaves (2023) alerta, entretanto, que a vigildncia contemporanea transcende a esfera
estatal, englobando muitos atores sociais e politicos, e como j4 mencionado anteriormente, em
particular as grandes corporagdes tecnoldgicas, detentoras de um poder substancial sobre a
infraestrutura digital, que emergem como protagonistas nesse cendrio pelo monopédlio da
coleta e do processamento de dados em escala global, sendo essas empresas mais capazes que
qualquer outro ator contemporineo de monitorar e influenciar as vidas individuais,
configurando um novo e complexo panorama de vigilincia, onde as esferas ptblica e privada
se misturam cada vez mais. Lima (2021) comenta que é evidente que a crescente coleta de
dados nas plataformas digitais, tanto derivados de interacdes sociais quanto de cadastros em
diversos servigos, possibilita a constru¢io de perfis comportamentais altamente detalhados
dos individuos, uma prética cada vez mais sofisticada que permite a criagio de sistemas de
recomendagio que antecipam as necessidades e desejos dos usudrios, onde se difunde uma
sensacdo normalizada de que as tecnologias digitais “leem a mente” dos usuérios, antecipando
suas buscas e exibindo produtos alinhados aos seus interesses, ainda que esses interesses
nunca tenham sido expressos diretamente nas variadas plataformas, algo que levanta

importantes questdes éticas e sociais sobre a privacidade e o consentimento informados.

O autor supracitado continua indicando que esse fenémeno, longe de ser uma narrativa
ficticia, na realidade pode ser objetivamente explicado e atribuido as sofisticadas técnicas de
data mining empregadas por empresas que analisam vastos conjuntos de dados na internet,

elaboram perfis detalhados de seus consumidores em potencial, antecipam seus desejos e
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necessidades e, através dessa segmentacdo muito precisa, permite que as empresas direcionem
suas mensagens publicitdrias a fim de exacerbar comportamentos consumistas e moldar as
preferéncias dos individuos de acordo com os interesses corporativos (LIMA, 2021).

A quase onipresenca da internet em inimeros aspectos das esferas sociais e econdmicas
torna a exposi¢io de dados pessoais uma condi¢io quase que inevitdvel para uma participagio
plena na vida digital, e, consequentemente, na sociedade contemporinea, de modo que para
acessar servicos online os individuos sdo quase forcados a fornecer informacdes pessoais, que
englobam desde dados demogrificos até preferéncias de consumo, isso além da prépria
atividade online que gera um rastro digital que pode ser rastreado e analisado por diversas
entidades a fim de construir perfis individuais altamente detalhados, nos quais sio mapeados
hébitos, interesses e crencas, sendo perfeitamente plausivel considerar a pritica como uma

nova forma “mais branda” de vigilincia (CUEVA, 2017).

Monteiro (2018) indica que, em certas regides do mundo, a implementagio de sistemas
de pontuacio social, que avaliam individuos com base em dados pessoais e comportamentais,
representa uma nova modalidade de vigilincia estatal que n3o é necessariamente difusa da
vigilincia privada, onde o condicionamento do acesso a servigos ptblicos e outros beneficios a
uma pontuagdo que pode ser manipulada para fins politicos, gera o risco de penalidades por
criticas ao governo ou comportamentos considerados indesejados, levando d autocensurae aum
sentimento de conformidade opressivo, limitando a liberdade de expressio e a participagio
politica, sendo um risco para estes direitos e vérios outros direitos humanos compreendidos
em acordos e convengdes ao redor do mundo.

O que Hirata (2021) afirma nesse sentido é que a disseminacio de dispositivos
conectados 2 internet, como computadores, smartphones e tablets, revolucionou a comunicagio
global, e intensificou as vulnerabilidades a privacidade individual, principalmente com as
redes sociais como um dos principais vetores de violagio da intimidade, uma vez que expdem
os usudrios a uma vigilincia constante, porém pelo fato dessa exposi¢io ser voluntéria, e de
haver uma significativa fragilidade das medidas de seguranca implementadas pelas
plataformas, aliada, ainda, ao uso indevido de informac&es por terceiros, esse cenério pode ser
atribuido a um risco constante e crescente a violagio da privacidade como direito fundamental.

A problemiética prioritdria, na visio de Maldonado e Blum (2019), nio ¢
necessariamente o envio de dados em ambientes digitais, porque essa questio é inerente dos
servigos e inevitivel, mas sim a auséncia de transparéncia quanto ao tratamento dos dados

pessoais por parte das empresas, principalmente ao omitir informacdes precisas sobre a
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finalidade e 0 modo de utilizacdo dos dados coletados, e impedir que os individuos exercam
plenamente seu direito 4 autodeterminagio informativa, uma vez que a adesio a termos
genéricos e pouco claros, muitas vezes, é condicionada ao acesso a bens e servigos.

Maciel (2019) compreende que nessa dindmica de poder desequilibrada nas relacdes de
consumo digital, caracterizada pela assimetria informacional entre consumidores e empresas,
a adesdo a termos de uso complexos, muitas vezes indispensdveis para o acesso a produtos e
servigos, coloca os consumidores em uma posi¢io vulnerédvel, e essa disparidade de poder, onde
empresas detém um controle desproporcional sobre os dados pessoais, configura um dos
principais desafios enfrentados que estratégias como a Lei Geral de Protecio de Dados

(LGPD) visa combater através de normatizacio.

2.3 A Lei Geral de Protecio de Dados (LGPD), e seu papel na protegdo dos direitos dos
individuos

Antes de tecer comentarios sobre a LGPD, é importante frisar que a coleta e anélise de
dados sempre foram importantes para a dinimica do mercado, servindo como bussola para
decisdes estratégicas e de eficiéncia, mas a partir da intensificacdo da coleta e o refinamento das
técnicas de analise de dados nas dltimas décadas essa prética foi elevada novos patamares, ao
passo que, atualmente, a utiliza¢do de dados ndo se restringe a esfera econdmica, mas permeia
diversos aspectos da sociedade, desde a otimizagio de processos produtivos até a garantia da
seguranga publica, e é nessa perspectiva que a anilise de dados emerge como um catalisador
do desenvolvimento tecnolégico e social, impulsionando a inovagio e a eficiéncia, a0 mesmo
tempo em que contribui para a construgio de sociedades mais seguras e em muitos aspectos
mais justas (FINKELSTEIN; FINKELSTEIN, 2019).

Para além disto, Solove (2021) compreende a privacidade de forma muito mais
abrangente, onde a ideia nio é uma ocultagio total, mas sim onde é defendido o direito do
individuo em determinar o destino de suas informagdes pessoais, escolhendo a quem elas serdo
reveladas, e em quais contextos, sendo que garantir esse controle, impedindo o uso indevido
dos dados, e protegendo o individuo de consequéncias negativas é parte fundamental do
conceito.

Essa compreensdo é importante para desmistificar a ideia da privacidade como um
estado bindrio de exposi¢io ou ocultacio completos, refor¢ando a compreensio de que o
controle da privacidade de intimidade é, na realidade, um espectro de possibilidades que

permite ao proprietario das informagdes realizar a modulagio do fluxo das mesmas, conforme
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suas necessidades e valores.

Dito isto, o conceito principal da LGPD reside constituicio de um marco regulatério
abrangente, que se aplica a qualquer tipo de tratamento de dados, independentemente do meio
utilizado ou da natureza juridica do controlador, com um escopo amplo e incisivo que objetiva
garantir a prote¢io dos direitos fundamentais a privacidade e a liberdade, assegurando o pleno
desenvolvimento da pessoa natural, e utilizando um conjunto de principios e regras que
norteiam o tratamento de dados pessoais, e favorecem o controle para os titulares desses
dados, sendo os fundamentos principais da lei descritos como:

| - o respeito 4 privacidade;

Il - a autodeterminagio informativa;

[l - aliberdade de expressdo, de informacio, de comunicagdo e de opinifo;
IV - 4 inviolabilidade da intimidade, da honra e da imagem;

V - o desenvolvimento econdmico e tecnolégico e a inovagio;

VI - a livre iniciativa, a livre concorréncia e a defesa do consumidor;

VIl - os direitos humanos, o livre desenvolvimento da personalidade, a dignidade e o
exercicio da cidadania pelas pessoas naturais (Brasil, 2018, p. 1).

Através dos fundamentos é possivel observar que o foco principal da legislagdo é
preservar a integridade do autor dos dados, e regulamentar a forma como estes sio tratados
pelas organizac8es que os coletaram.

No que tange a jurisdi¢do da lei, isto é, a quem ela se aplica, o Artigo 32 aponta que
qualquer operacido de tratamento que seja realizada por pessoa natural ou pessoa juridica, seja na
esfera publica ou privada, em qualquer meio, e sendo a sede de operacdes situada em qualquer
lugar, estd sujeita ao regulamento desta lei caso suas atividades estejam enquadradas nas
seguintes situagoes:

| - a operagdo de tratamento seja realizada no territério nacional;

Il - a atividade de tratamento tenha por objetivo a oferta ou o fornecimento de bens ou
servicos ou o tratamento de dados de individuos localizados no territério nacional; ou
Il - os dados pessoais objeto do tratamento tenham sido coletados no territério
nacional (BRASIL, 2018, p. 1).

Em seu Artigo 42, a LGPD delimita o escopo de sua aplicacio, estabelecendo exceg¢des
para determinadas situacgGes, excluindo de seu 4mbito de incidéncia o tratamento de dados
pessoais realizado por individuos em cariter particular e sem fins lucrativos, bem como aquele
destinado a finalidades estritamente jornalisticas, artisticas ou académicas, sendo indicado
também que a LGPD nido se aplica ao tratamento de dados para fins de seguranga publica,
defesa nacional e investigagio criminal, evidenciando a necessidade de um equilibrio entre a
protecdo de dados e outros interesses legitimos, como a seguranga do Estado (BRASIL, 2018).

Também sio definidos os conceitos de dados quanto a suas caracteristicas,
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rastreabilidade, estrutura e também nivel de sensibilidade, sendo previsto que os dados se
classificam como:

| - dado pessoal: informagio relacionada a pessoa natural identificada ou identificavel;
Il - dado pessoal sensivel: dado pessoal sobre origem racial ou étnica, convicgio
religiosa, opinifo politica, filiagdo a sindicato ou a organizacio de

] caréter religioso, filoséfico ou politico, dado referente & satdde ou & vida sexual,
dado genético ou biométrico, quando vinculado a uma pessoa natural; III - dado
anonimizado: dado relativo a titular que n3o possa ser identificado, considerando a
utiliza¢do de meios técnicos razoédveis e disponiveis na ocasido de seu tratamento;

v IV - banco de dados: conjunto estruturado de dados pessoais, estabelecido em
um ou em virios locais, em suporte eletrénico ou fisico (BRASIL, 2018. p. 1).

No que se refere aos atores relacionados as atividades de utilizagio e protegio de dados,
a LGPD estabelece uma complexa rede de relagdes entre os envolvidos, destacando o titular,
detentor dos dados, que ocupa o centro dessa rede, sendo o sujeito passivo das decisdes sobre
o uso de suas informacdes; o controlador, que exerce um papel proeminente, detendo o poder
decisério sobre o tratamento dos dados; o operador, que realiza as atividades de tratamento sob
suas instrucdes; e, por fim, o encarregado, que atua como um canal de comunicagio entre os
demais atores e a Autoridade Nacional de Protecio de Dados (ANPD), garantindo a
transparéncia do processo (BRASIL, 2018).

As acdes realizadas em relacdo aos dados coletados também sio descritas pela LGPD a
fim de regulamentar as atividades de maneira mais explicita, e elas sdo classificadas de acordo
com os processos utilizados, a rastreabilidade e a consciéncia do titular dos dados da seguinte
forma:

X - tratamento: toda operacdo realizada com dados pessoais, como as que se referem
a coleta, producdo, recepgio, classificagdo, utilizagdo, acesso, reproducio,
transmissdo, distribuicdo, processamento, arquivamento, armazenamento,
eliminagio, avaliagdo ou controle da informagio, modificagio, comunicacio,
transferéncia, difusio ou extragio;

XI - anonimizacdo: utilizagdo de meios técnicos razodveis e disponiveis no momento
do tratamento, por meio dos quais um dado perde a possibilidade de associagdo, direta
ou indireta, a um individuo;

XIl - consentimento: manifestagdo livre, informada e inequivoca pela qual o titular
concorda com o tratamento de seus dados pessoais para uma finalidade determinada;
XII - bloqueio: suspensdo temporaria de qualquer operagdo de tratamento, mediante
guarda do dado pessoal ou do banco de dados;

XIV - eliminagdo: exclusio de dado ou de conjunto de dados armazenados em banco

de dados, independentemente do procedimento empregado (BRASIL, 2018, p. 1).

Além de todas as questdes supracitadas, a LGPD também define alguns principios que
precisam ser observados por toda e qualquer atividade de tratamento de dados pessoais,

descritos no Artigo 62 da referida lei como:

| - finalidade: realizagdo do tratamento para propésitos legitimos, especificos,
explicitos e informados ao titular, sem possibilidade de tratamento posterior de forma
incompativel com essas finalidades;
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Il - adequagdo: compatibilidade do tratamento com as finalidades informadas ao
titular, de acordo com o contexto do tratamento;

Il - necessidade: limitagdo do tratamento ao minimo necessério para a realizaco de
suas finalidades, com abrangéncia dos dados pertinentes, proporcionais e ndo
excessivos em relacio as finalidades do tratamento de dados (Brasil, 2018, p- 1).

IV - livre acesso: garantia, aos titulares, de consulta facilitada e gratuita sobre a forma
e a duragdo do tratamento, bem como sobre a integralidade de seus dados pessoais;

V - qualidade dos dados: garantia, aos titulares, de exatidio, clareza, relevincia e
atualizacio dos dados, de acordo com a necessidade e para o cumprimento da
finalidade de seu tratamento;

VI - transparéncia: garantia, aos titulares, de informacdes claras, precisas e facilmente
acessiveis sobre a realizacdo do tratamento e os respectivos agentes de tratamento,
observados os segredos comercial e industrial (Brasil, 2018, p- .

VIl - seguranga: utilizagio de medidas técnicas e administrativas aptas a proteger os
dados pessoais de acessos nio autorizados e de situagBes acidentais ou ilicitas de
destruigdo, perda, alteragdo, comunicacio ou difusdo; VIII - prevencdo: adogio de
medidas para prevenir a ocorréncia de danos em virtude do tratamento de dados
pessoais;

IX - nio discriminacio: impossibilidade de realizacio do tratamento para fins
discriminatérios ilicitos ou abusivos;

X - responsabilizacio e prestagdo de contas: demonstracio, pelo agente, da adocio de
medidas eficazes e capazes de comprovar a observancia e o cumprimento das normas
de protecdo de dados pessoais e, inclusive, da eficdcia dessas medidas (BRASIL, 2018,

p- 1.

Ao estabelecer principios como a finalidade, o livre acesso, a qualidade dos dados e a
prestagio de contas, a LGPD impde s organizacdes a adogio de medidas técnicas e
administrativas que garantam a seguranca e a integridade dos dados pessoais tratados, mas
conferindo sempre aos titulares dos dados o maximo possivel de controle sobre suas
informacdes pessoais, reforcando o exercicio de seus direitos fundamentais.

Ruzzi e Marchetto (2024) afirmam que, embora a LGPD tenha interfaces
extremamente voltadas ao direito mais relacionado com a tecnologia, uma anilise simples da
legislacio demonstra que, em sua esséncia, ela age na realidade como um instrumento de
protecdo dos direitos humanos fundamentais, uma vez que é fundamentada em preceitos
constitucionais que sio ecos do que é estabelecido na Declaragio Universal dos Direitos
Humanos, demonstrando que para o ordenamento brasileiro, a garantia da privacidade e da
autodeterminacio informativa constitui um direito humano inalienavel.

Ao mesmo tempo, a regulamentagio da protecio de dados, ao estabelecer limites para
o tratamento de informagdes pessoais, contribui para a prote¢io de uma série de direitos
fundamentais, prevenindo danos a reputagio, a liberdade de expressio e & seguranca juridica,
sendo objetivamente possivel compreender a LGPD como um mecanismo de prote¢io indireta
de outros direitos, atuando como um escudo contra diversas formas de violagdo
(MONTEIRO, 2018).

Ao estabelecer mecanismos claros e eficientes para o consentimento e a selecdo dos
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dados a serem compartilhados, a legislagio brasileira visa mediar o conflito entre os interesses
individuais e as demandas de um mundo cada vez mais digitalizado, sendo a solu¢io proposta
no formado da LGPD, baseada no principio da proporcionalidade, que ndo apenas protege a
intimidade dos individuos, mas também garante a seguranga juridica e a inovacio tecnoldgica,
promovendo um equilibrio virtuoso entre esses valores frequentemente contrapostos (LIMA,

2021).

3 CONCLUSOES

O presente estudo compreendeu a complexa relagio entre a evolugio tecnolégica e o
direito a privacidade, com a Lei Geral de Protegio de Dados (LGPD) surgindo como um marco
regulatério fundamental para mitigar os riscos inerentes ao tratamento de dados pessoais em
um mundo cada vez mais digitalizado.

A anilise permitiu compreender que a tecnologia, embora seja um vetor de inimeros
beneficios, também representa uma ameaca potencial & privacidade dos individuos, o que
amplia ainda mais a importincia da LGPD como um mecanismo de protecdo da privacidade,
estabelecendo principios e normas que visam garantir o controle dos individuos sobre seus
dados pessoais e o tratamento desses dados de forma ética e segura. A pesquisa também destaca
a necessidade de um didlogo constante entre os setores publico e privado para a implementagio
eficaz da LGPD e a adaptacdo das organizagdes as novas exigéncias legais. Nesse sentido, a
conscientiza¢do dos individuos sobre seus direitos e a importincia da protecio de dados é
fundamental para a construgio de uma cultura de privacidade que valorize a seguranca da

informacio e a autonomia individual.
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