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RESUMO: O presente estudo abordou a temitica da seguranga digital no contexto escolar, considerando
os desafios éticos e legais gerados pelo uso de tecnologias computacionais de monitoramento em
institui¢des de ensino. Identificou-se como problema a auséncia de critérios claros e transparentes no
uso dessas tecnologias, o que pode comprometer o direito a privacidade dos estudantes. O objetivo geral
foi analisar as implicagdes éticas e legais do uso de tecnologias de monitoramento no ambiente escolar,
a luz da segurancga digital. A pesquisa foi conduzida por meio de metodologia bibliografica, utilizando
producdes académicas recentes que discutem o uso de TICs na educacio, inclusdo digital, letramento
critico e inteligéncia artificial na infincia. No desenvolvimento, observou-se que o uso de plataformas
digitais, sistemas automatizados e recursos de vigilincia requerem mediac3o critica, respeito a legislaco
vigente e formagio docente especifica. Nas consideragdes finais, concluiu-se que praticas de
monitoramento digital, quando desprovidas de ética e respaldo legal, podem comprometer a autonomia
dos sujeitos, exigindo uma abordagem responsivel e consciente. Reforcou-se, ainda, a necessidade de
novas pesquisas que aprofundem a anilise das préticas escolares e ampliem o debate sobre cidadania
digital.
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ABSTRACT: This study addressed the topic of digital security in schools, considering the ethical and
legal challenges posed using computational monitoring technologies in educational institutions. The
identified problem was the lack of clear and transparent criteria for using such technologies, which may
compromise students’ right to privacy. The general objective was to analyze the ethical and legal
implications of monitoring technologies in schools, considering digital security. The methodology was
exclusively bibliographical, based on recent academic works on ICT in education, digital inclusion,
critical literacy, and artificial intelligence in early childhood. The development revealed that the use of
digital platforms, automated systems, and surveillance tools requires critical mediation, compliance
with legislation, and specific teacher training. In the final considerations, it was concluded that digital
monitoring practices, when lacking ethics and legal support, may undermine individual autonomy,
highlighting the need for a responsible and conscious approach. Further research was recommended to
deepen the analysis of school practices and expand the debate on digital citizenship.
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1 INTRODUCAO

A expansdo do uso de tecnologias digitais no ambiente escolar tem provocado profundas
transformacdes nas praticas educativas contemporineas. A presenca cada vez constante de
dispositivos conectados, plataformas de ensino e ferramentas baseadas em inteligéncia
computacional reflete a transi¢io da educacio tradicional para modelos pedagdgicos mediados
por tecnologias da informagdo e comunicacio (TICs). Neste contexto, a chamada “cultura
digital” passa a integrar nio apenas o cotidiano dos estudantes, mas também os processos de
ensino e aprendizagem, exigindo das institui¢cdes escolares a adocdo de novas estratégias para
lidar com os impactos desse fenémeno. No entanto, o uso disseminado dessas tecnologias traz
consigo preocupagdes crescentes relacionadas a seguranca digital, em relacdo ao monitoramento
e a vigilincia no espago escolar. As questSes éticas e legais que envolvem a coleta, o
armazenamento e o tratamento de dados de estudantes e professores tornam-se cada vez
urgentes diante de praticas institucionais que, mesmo bem-intencionadas, podem violar direitos
fundamentais, como a privacidade e a liberdade individual.

A temitica da seguranca digital na educagio assume relevincia especial em tempos
marcados pelo avanco de tecnologias computacionais capazes de registrar, analisar e interpretar
comportamentos dos usuirios em tempo real. O uso de softwares de gestio escolar, plataformas
de ensino remoto, aplicativos de avaliacdo e até mesmo sistemas de inteligéncia artificial
evidencia que a escola estd inserida em um cendirio de intensa coleta de dados. Essa realidade
impde novos desafios a educacio, pois se, por um lado, essas ferramentas ampliam o acesso a
informagdo e otimizam o processo de ensino-aprendizagem, por outro, suscitam dilemas sobre
os limites da vigilincia e os riscos da exposi¢do de dados sensiveis. A problemitica da vigilincia
digital no ambiente escolar se intensifica quando praticas de monitoramento sio implementadas
sem o devido conhecimento da comunidade escolar ou sem respaldo em politicas claras de
protecio de dados. Em especial, observa-se que criangas e adolescentes tornam-se sujeitos
vulnerdveis em ambientes digitais, sendo frequentemente expostos a mecanismos de controle e
categoriza¢do que podem impactar sua formac3o e sua autonomia.

Diante desse cendrio, justifica-se a realiza¢io de uma investigagio que contribua para
ampliar a compreensio critica sobre as implica¢des do uso de tecnologias digitais baseadas em
computador no contexto escolar, com foco na seguranca digital. A abordagem da temitica se
torna ainda necesséria em razio da fragilidade de muitos sistemas escolares frente aos riscos de

vazamentos de dados, uso indevido de informacGes e praticas de vigilincia que muitas vezes
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nio respeitam os principios pedagdgicos e éticos da educacdo. Além disso, é preciso considerar
que grande parte dos profissionais da educacdo ainda carece de formagio especifica para lidar
com essas tecnologias de forma segura, ética e legal. Nesse sentido, o presente estudo pretende
oferecer uma reflexdo fundamentada sobre as implicagdes éticas e legais do monitoramento
escolar, destacando o papel da mediacio docente e da formagio critica no enfrentamento desse
desafio contemporineo.

A pergunta que orienta esta investigacdo é: quais s3o as implica¢des éticas e legais do uso
de tecnologias computacionais de monitoramento no ambiente escolar, considerando o direito
a seguranca digital dos estudantes? Para responder a esta questio, o objetivo geral da pesquisa
consiste em analisar as implicagdes éticas e legais do uso de tecnologias de monitoramento no
ambiente escolar 4 luz da seguranca digital, com base em aportes tedricos e reflexdes
educacionais contemporineas.

A metodologia adotada é de cariter bibliogrifico, fundamentando-se na leitura,
interpretacio e anlise critica de textos académicos, artigos cientificos, livros e materiais
institucionais que abordam a temdtica da tecnologia educacional, seguranca digital e ética na
educagio. As referéncias utilizadas contemplam autores que discutem o uso de tecnologias na
sala de aula, a inclusdo digital, a inteligéncia artificial na educacio infantil e o papel mediador
do professor em ambientes digitais. A escolha pela pesquisa bibliogrifica se justifica por
permitir o aprofundamento conceitual e a constru¢io de um arcabougo tedrico capaz de
subsidiar a anélise proposta, sem a necessidade de coleta de dados empiricos.

Este trabalho estd estruturado em trés partes. A primeira corresponde 2 introdugio, na
qual se apresenta o tema, a justificativa, o problema de pesquisa, o objetivo e a metodologia
utilizada, além da organizagio do texto. A segunda parte corresponde ao desenvolvimento, que
estd subdividido em secdes que abordam a presenca da tecnologia computacional no cotidiano
escolar, a mediacdo docente, os riscos da inteligéncia artificial na infincia, a relacdo entre
inclusdo digital e letramento critico, as implica¢cdes do monitoramento escolar e os aspectos
éticos e legais da vigilincia. Por fim, na terceira parte, sdo apresentadas as consideracdes finais,
que sintetizam os principais achados da pesquisa e destacam a importincia de uma postura ética

e critica diante do uso de tecnologias digitais no ambiente escolar.

2 Implicagdes éticas e legais do monitoramento escolar

A presenca crescente de tecnologias digitais nas institui¢des escolares tem provocado

transformacdes profundas nas praticas educativas, reconfigurando os modos de ensinar,
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aprender e interagir dentro e fora da sala de aula (Nascimento et al., 2021). Ao mesmo tempo
em que promovem novas formas de acesso 3 informagdo e & comunicagio, essas tecnologias,
quando baseadas em dispositivos computacionais e conectadas a redes digitais, também
introduzem riscos e dilemas éticos que exigem atencio dos gestores, educadores e formuladores
de politicas puablicas. No ambiente escolar, recursos como plataformas de ensino remoto,
aplicativos de avaliacdo, sistemas de videomonitoramento e ferramentas baseadas em
inteligéncia artificial tém sido adotados com a promessa de ampliar a eficiéncia pedagdgica, mas
sua utilizacdo demanda reflexdo critica quanto a seguranca digital e 4 protecdo da privacidade
de estudantes e profissionais da educacdo (Duque et al., 2023).

A integracio dessas tecnologias na rotina escolar, conforme argumentado em estudos
recentes, ndo deve ser vista apenas como um processo técnico, mas como um fenémeno que
implica relacées de poder, processos de exclusio e a possibilidade de vigilincia continua
(Nascimento et al., 2021). A implantacio de sistemas computacionais nas escolas
frequentemente ocorre de forma acelerada, sem que sejam garantidas condi¢des adequadas de
formacdo para os professores ou esclarecimentos suficientes sobre os limites legais do uso de
dados educacionais. Nesse contexto, é fundamental compreender que o uso pedagdgico das
tecnologias nio pode estar dissociado de uma discussdo ampla sobre ética, cidadania digital e
responsabilidade institucional (Aratjo, Dering & Guimaries, 2023).

A atuagio docente adquire, nesse cendrio, uma nova configuragdo. O professor passa a
desempenhar o papel de mediador entre os sujeitos e os dispositivos digitais, sendo responsével
por orientar o uso consciente e seguro das tecnologias (Duque et al., 2023). Ao mesmo tempo,
sua pratica se vé& atravessada por exigéncias institucionais que envolvem o uso de plataformas
e sistemas que podem gerar dados sobre o desempenho, comportamento e até mesmo aspectos
emocionais dos estudantes. A andlise critica dessas priticas, conforme apontado por
pesquisadores da &rea, indica que o simples acesso as ferramentas digitais nio garante um
processo educacional ético ou inclusivo, sendo necessirio um letramento digital que contemple,
também, a dimensdo da seguranca e do direito a privacidade (Aradjo, Dering & Guimaries,
2023).

Nesse sentido, a inclusdo digital precisa ser compreendida em uma perspectiva ampliada,
que va além do acesso aos dispositivos e envolva a capacidade de compreender, analisar e agir
diante dos riscos e oportunidades presentes no uso das tecnologias. Ao refletir sobre a relagio

entre inclusio e letramento escolarizado, estudos indicam que o desenvolvimento de
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competéncias digitais deve ser acompanhado por estratégias pedagdgicas que valorizem a
formacdo critica dos estudantes em relacdo ao ambiente digital (Aradjo, Dering & Guimaries,
2023). A escola, nesse processo, tem o papel de promover o conhecimento sobre direitos digitais,
alertar para préticas de vigildncia e orientar quanto ao uso ético das ferramentas tecnoldgicas.

O uso de inteligéncia artificial na educagio infantil é outro aspecto que merece atengio
especial, tendo em vista a vulnerabilidade das criangas frente aos sistemas que operam com base
em algoritmos. A adogio de recursos computacionais que interagem com o comportamento das
criangas, coletando dados sobre suas preferéncias, reacdes e desempenho, impde riscos éticos
considerdveis, sobretudo quando tais priticas ocorrem sem o devido acompanhamento
pedagégico ou sem politicas claras de protecio de dados (Maniglia, Seike & Castelete, 2023). A
exposicdo precoce a esse tipo de tecnologia, além de comprometer o desenvolvimento sauddvel
da crianca, pode implicar processos de categorizagio e controle que reforcam desigualdades e
limitam a autonomia dos sujeitos em formacio.

A escola, enquanto espago de socializacdo e desenvolvimento integral, nio pode se tornar
um ambiente de vigilincia permanente. O monitoramento digital, ainda que justificado por
razdes pedagdgicas ou de seguranca, deve ser limitado por principios éticos e normas legais que
garantam o respeito a dignidade dos estudantes (Nascimento et al., 2021). O uso de cAmeras em
salas de aula, o rastreamento de atividades em plataformas digitais e a utilizacdo de softwares
de detec¢io de comportamentos desviantes sdo préiticas que, se nio forem reguladas de forma
rigorosa, podem comprometer a confianca na relacio pedagdgica e gerar sentimentos de controle
excessivo, prejudicando o processo de aprendizagem.

As implicagdes legais dessas praticas estdo ligadas a legislacdo vigente sobre protecdo de
dados, como é o caso da Lei Geral de Protegio de Dados Pessoais (LGPD), que estabelece
diretrizes para a coleta, uso e armazenamento de informagdes pessoais. No ambiente
educacional, o cumprimento dessas normas exige nio apenas adequacdes técnicas nos sistemas
utilizados, mas, sobretudo, uma mudanca de postura por parte das institui¢cGes e profissionais
envolvidos. E necessirio compreender que o tratamento dos dados educacionais deve respeitar
os principios da finalidade, necessidade e transparéncia, assegurando que os estudantes e seus
responsaveis tenham conhecimento e controle sobre as informacdes coletadas (Aradjo, Dering
& Guimaries, 2023).

Dessa forma, a seguranca digital nas escolas ndo pode ser reduzida a um conjunto de

medidas técnicas de prote¢io, mas deve ser compreendida como parte integrante da formacio
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cidadi dos estudantes. A mediac3o critica do professor, a elaboragio de politicas institucionais
claras e o envolvimento da comunidade escolar s3o elementos fundamentais para construir
ambientes de aprendizagem que valorizem a liberdade, o respeito e a ética (Duque et al., 2023).
Os desafios impostos pelas tecnologias baseadas em computador n3o sio apenas de ordem
técnica, mas envolvem escolhas pedagdgicas, decisdes politicas e compromissos com os direitos
humanos.

Conclui-se, portanto, que o uso de tecnologias digitais na educacdo, especialmente
aquelas baseadas em sistemas computacionais, demanda um olhar atento para as consequéncias
éticas e legais do monitoramento no ambiente escolar. O papel da escola deve ser o de garantir
que tais recursos sejam utilizados com responsabilidade, promovendo a seguranga digital como
um direito e nio como um privilégio, e assegurando que o ambiente educacional continue sendo

um espaco de formacio, autonomia e desenvolvimento humano integral.

3 CONSIDERAGOES FINAIS

A presente pesquisa teve como objetivo analisar as implicagdes éticas e legais do uso de
tecnologias de monitoramento no ambiente escolar a luz da seguranga digital. Para alcancar tal
objetivo, buscou-se compreender de que forma a ado¢do de recursos computacionais nas
institui¢des de ensino impacta os direitos dos estudantes, no que se refere a protecio de dados e
ao respeito a privacidade. A partir da anélise tedrica realizada, foi possivel identificar que a
incorporagio de tecnologias digitais no contexto educacional n3o ocorre de forma neutra,
estando associada a praticas institucionais que podem resultar em vigilincia excessiva, controle
comportamental e riscos a integridade informacional dos sujeitos envolvidos no processo de
ensino-aprendizagem.

A anilise dos dados tedricos permitiu constatar que o uso de tecnologias de
monitoramento em ambientes escolares, ainda que muitas vezes orientado por finalidades
pedagégicas ou administrativas, apresenta implicacdes éticas relevantes. A coleta constante de
dados dos estudantes, sem critérios transparentes ou participagio ativa da comunidade escolar,
configura um cendrio em que o direito a privacidade pode ser comprometido. Além disso, a
utilizagdo de sistemas automatizados e recursos de inteligéncia artificial, especialmente com
ptblicos vulnerdveis como criangas, imp&e riscos que exigem cautela e responsabilidade por

parte das instituigdes.
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No que diz respeito a legislacdo, observou-se que a aplicagdo das normas que regulam a
protecio de dados no ambiente escolar ainda é incipiente. A auséncia de protocolos claros e de
formacido adequada dos profissionais da educagio sobre os limites legais da utilizagio de dados
educacionais reforca a necessidade de uma abordagem critica e sistematizada do tema. A
seguranga digital, nesse contexto, deve ser entendida como um principio orientador da acdo
pedagégica e da gestio educacional, e nio como um elemento acessério da modernizagio
tecnolégica.

Diante disso, em resposta a pergunta da pesquisa: quais s3o as implicagdes éticas e legais
do uso de tecnologias computacionais de monitoramento no ambiente escolar, considerando o
direito a seguranca digital dos estudantes?, conclui-se que tais implicacdes envolvem,
principalmente, o risco de violacdo da privacidade, o uso inadequado de informacdes sensiveis
e a possivel naturalizacio de préticas de vigilincia que destoam dos principios formativos da
educagdo. A auséncia de diretrizes claras e a falta de capacitacio dos atores escolares
potencializam esses riscos, exigindo uma abordagem consciente e comprometida com os
direitos digitais dos estudantes.

Como contribui¢io, este estudo amplia o debate sobre a seguranca digital no campo
educacional, ao reunir reflexdes sobre os impactos do monitoramento escolar e ao defender a
centralidade da ética e da legalidade nas priticas mediadas por tecnologia. Também ressalta a
importincia do papel docente na mediagio critica do uso das tecnologias, incentivando préticas
pedagégicas que valorizem a formacio para a cidadania digital.

Por fim, considera-se que ainda hé necessidade de aprofundamento em investigacdes que
abordem as préticas concretas de vigilincia no cotidiano das escolas, bem como estudos que
avaliem a percepgio de estudantes, professores e gestores sobre os limites e possibilidades do
uso ético da tecnologia educacional. Tais pesquisas poderio complementar os achados aqui
sistematizados, contribuindo para a construcio de politicas publicas justas, seguras e formativas

no campo da educagio digital.
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