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RESUMO: Esse artigo buscou analisar os impactos do cyberbullying como violagio a dignidade
da pessoa humana, a luz dos direitos fundamentais garantidos pela Constitui¢do Federal de 1988,
com enfoque na aplicabilidade das Leis n2 13.185/2015 (Programa de Combate a Intimidagéo
Sistemdtica) e n°14.811/2024. Com o avango tecnolégico, praticas ofensivas no ambiente virtual
tém causado danos psicolégicos, sociais e emocionais significativos, exigindo respostas eficazes
do ordenamento juridico brasileiro. O cyberbullying pode ser definido como uma prética
intencional e repetitiva de humilhar, perseguir ou intimidar vitimas no ambiente virtual. Neste
contexto, a pergunta norteadora deste estudo foi: Quais as limita¢des e consequéncias juridicas
no combate ao cyberbullying e seu impacto 4 dignidade humana? Tratou-se de uma revisio
bibliogréfica, e foi realizada por intermédio de estudos de doutrinadores, levantamento literério.
Evidenciou-se que o cyberbullying aumenta a sensacio de vulnerabilidade, principalmente,
quando se trata de criangas e adolescentes, o bullying e o cyberbullying agora apresentados
crimes no Cédigo Penal, com a Lei n2 14.811/2024 que prevé puni¢des mais rigorosas e reclusio
conclui-se que a lei refor¢a a importincia da prevengio e da conscientizagio iniciadas em 2015,

e representa um grande avanco da jurisprudencia brasileira no combate a crimes virtuais.
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ABSTRACT: This article sought to analyze the impacts of cyberbullying as a violation of
human dignity, in light of the fundamental rights guaranteed by the Federal Constitution of
1988, with a focus on the applicability of Laws No. 13,185/2015 (Program to Combat Systematic
Intimidation) and No. 14,811/2024. With technological advances, offensive practices in the
virtual environment have caused significant psychological, social and emotional damage,
requiring effective responses from the Brazilian legal system. Cyberbullying can be defined as
an intentional and repetitive practice of humiliating, harassing or intimidating victims in the
virtual environment. In this context, the guiding question of this study was: What are the
limitations and consequences of Brazilian legislation in combating cyberbullying and its impact
on human dignity? This was a bibliographic review, and was carried out through studies by
doctrinaires and a literature survey. It was evident that cyberbullying increases the feeling of
vulnerability, especially when it comes to children and adolescents, bullying and cyberbullying
are now crimes in the Penal Code, with Law No. 14,811/2024 that provides for stricter
punishments and imprisonment. It is concluded that the law reinforces the importance of
prevention and awareness initiated in 2015, and represents a great advance in Brazilian
jurisprudence in combating virtual crimes.

Keywords: Cyberbullying. Law No. 14,811/2024. Prevention.

RESUMEN: Este articulo buscé analizar los impactos del cyberbullying como una violacién de
la dignidad humana, a la luz de los derechos fundamentales garantizados por la Constitucién
Federal de 1988, con un enfoque en la aplicabilidad de las Leyes No. 13.185/2015 (Programa para
Combatir la Intimidacién Sistemética) y N2 14.811/2024. Con los avances tecnolégicos, las
préacticas ofensivas en el entorno virtual han causado dafios psicoldégicos, sociales y emocionales
significativos, que requieren respuestas efectivas del sistema legal brasilefio. El cyberbullying
puede definirse como una prictica intencional y repetitiva de humillar, acosar o intimidar a las
victimas en el entorno virtual. En este contexto, la pregunta guia de este estudio fue: dCudles
son las limitaciones y consecuencias de la legislacién brasilefia en el combate al ciberacoso y su
impacto en la dignidad humana? Esta fue una revisién bibliogréfica, y se llevé a cabo a través
de estudios de doctrinarios y un estudio de literatura. Se evidencié que el ciberacoso aumenta
la sensacién de vulnerabilidad, especialmente en nifios y adolescentes. El acoso y el ciberacoso
ahora son delitos tipificados en el Cédigo Penal, con la Ley n.2 14.811/2024, que establece penas
mds severas y penas de prisién. Se concluye que la ley refuerza la importancia de la prevencién
y la concienciacién iniciada en 2015 y representa un gran avance en la jurisprudencia brasilefia
en la lucha contra los delitos virtuales.

Palabras clave: Ciberacoso. Ley n.2 14.811/2024. Prevencién.
INTRODUCAO

A presente pesquisa trata dos impactos do cyberbullying como violagido 4 dignidade da
pessoa humana, com enfoque nos direitos fundamentais garantidos pela Constitui¢io Federal
de 1988 (CF/88) e na aplicabilidade da Lei n2 13.185, de 06 de novembro de 2015 e da Lei n2 14.811,
de 12 de janeiro de 2024, publicada no Diério Oficial da Unido (DOU). Com o avango

tecnolégico, préticas ofensivas no ambiente virtual tém causado danos psicolégicos, sociais e
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emocionais significativos, exigindo respostas eficazes do ordenamento juridico brasileiro
(Gongalves; Veronese, 2023). Compreende-se que dignidade da pessoa humana, principio
fundamental consagrado no art.1?, inciso III, da CF/88, é diretamente atingida por essas
condutas, o que demanda reflex8es sobre as garantias e protecdes legais disponiveis.

O bullying envolve uma série de acbes negativas, como humilha¢io, xingamento,
difamacdo, constrangimento, menosprezo, intimidag¢io, ameaga, exclusio, perseguicio,
agressdo fisica e até roubo. No 4mbito digital, o cyberbullying pode ser definido como uma
prética intencional e repetitiva de humilhar, perseguir ou intimidar vitimas no ambiente virtual,
explorando suas insegurancgas e vulnerabilidades (Silva, 2017).

Evidencia-se que a Lei n? 13.185, de 06 de novembro de 2015, que institui o Programa de
Combate 4 Intimidagdo Sistematica (Bullying) e a Lei n2 14.811, de 12 de janeiro de 2024, que
tipifica o cyberbullying como crime, constituem avancos relevantes no enfrentamento do
problema, embora ainda apresentem obsticulos significativos quanto i sua efetiva
implementagio e i concretizagio de sua eficicia pratica, principalmente no que se refere a
protecdo integral de criangas e adolescentes, conforme preceituado no art. 227 da CF/88 e no
Estatuto da Crianca e do Adolescente (ECA).

A anilise dos impactos do cyberbullying como violagio 4 dignidade da pessoa humana
requer uma abordagem multidisciplinar, que considere os aspectos juridicos, psicoldégicos e
sociais envolvidos sendo fundamental avaliar a eficicia das legislacdes vigentes, como a Lei n?
13.185, de 06 de novembro de 2015 e Lei n? 14.811, de 12 de janeiro de 2024, na protecdo das vitimas
e na responsabilizacio dos agressores. Diante disso, faz-se a seguinte indaga¢io: Quais as
limitacdes e consequéncias juridicas no combate ao cyberbullying e seu impacto 4 dignidade
humana?

A escolha deste tema estd embasada na urgéncia por uma reflexio que aborde a violagio
de direitos fundamentais no ambiente virtual, um espago cuja regulamentagio ainda se encontra
em expansdo. A anilise juridica visa ndo apenas compreender os desafios legais e sociais do
cyberbullying, mas também propor solucées para fortalecer a protegio das vitimas e promover
um ambiente digital mais seguro.

O objetivo geral deste estudo foi analisar os impactos do cyberbullying como violagio 4
dignidade da pessoa humana, 4 luz dos direitos fundamentais garantidos pela CF/88, com
enfoque na aplicabilidade da Lei n? 13.185, de 06 de novembro de 2015 (Programa de Combate 2

Intimidagdo Sistemética) e da Lei n® 14.811, de 12 de janeiro de 2024. E os objetivos especificos
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foram: Contextualizar o cyberbullying como fenémeno social contemporineo e consequéncias
para a dignidade da pessoa humana, entender como os direitos fundamentais previstos na
CF/88 sdo aplicéveis a prevencdo e combate ao cyberbullying, analisar a eficicia da legislacdo
especifica da Lei n? 13.185, de 06 de novembro de 2015 e da Lei n? 14.811, de 12 de janeiro de 2024,
analisar a importincia da prevencio e do combate ao cyberbullying, para a garantia da
efetividade na protecio da dignidade da pessoa humana no ambiente digital.

Parte-se da hipdtese de que a promogio da conscientizagio social e institucional acerca
dos impactos negativos do cyberbullying, bem como o fortalecimento das responsabilidades
atribuidas ao Estado, a familia e 4 sociedade na prevencio e reparagio dos danos constitui
elemento essencial para o enfrentamento eficaz desse fendmeno delituoso, que se intensifica na
era digital.

Nesse sentido, o ordenamento juridico brasileiro ja contempla importantes marcos legais
que oferecem suporte a prote¢io das vitimas e a responsabilizacio dos agentes envolvidos. O
Marco Civil da Internet (Lei n® 12.965/2014) estabelece principios para o uso responsavel da
rede, incluindo a protecdo da privacidade, da liberdade de expressdo e da responsabilidade por
danos decorrentes de contetddos gerados por terceiros. J4 a Lei Geral de Protecio de Dados (Lei
n? 13.709/2018) introduz diretrizes fundamentais sobre o tratamento de dados pessoais, inclusive
em ambientes virtuais, reforcando a importincia da seguranca informacional e da prevencio de
abusos.

Mais recentemente, a Lei n? 14.811, de 12 de janeiro de 2024 incluiu o crime de
cyberbullying no Cédigo Penal, atribuindo-lhe maior gravidade e, em determinados casos,
qualificando-o como crime hediondo, especialmente quando praticado contra criangas e
adolescentes. Trata-se de um avanco normativo importante, que evidencia o reconhecimento
institucional dos riscos e danos provocados pelas agressdes virtuais.

Aliado 2 legislacdo, destaca-se a viabilidade do uso de tecnologias avangadas, como a
inteligéncia artificial e softwares especializados, os quais podem ser empregados no
monitoramento e na identificagdo de condutas abusivas nas plataformas digitais. Tais
ferramentas, desde que em conformidade com os principios da legalidade, proporcionalidade e
respeito a privacidade, conforme previsto na LGPD, permitem rastrear discursos de édio,
ameagas e praticas reiteradas de cyberbullying, atuando como instrumentos de prevencio e

responsabilizagio.
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Além disso, é fundamental a implementagio de programas educacionais intersetoriais,
voltados a capacitagio de alunos, educadores e familias, com o objetivo de fomentar a cultura
da prevencio, estimular a empatia digital e promover a dentncia qualificada de condutas

ofensivas, contribuindo para um ambiente virtual mais seguro, inclusivo e respeitoso.

METODOS

Tratou-se de uma revisdo bibliogréfica, e foi realizada por intermédio de estudos de
doutrinadores, levantamento literdrios j4 publicados sobre os impactos negativos do
cyberbullying e as responsabilidades do Estado, da familia e da sociedade, para tal foi realizada
uma pesquisa em bancos de dados eletrénicos: Scientific Eletronic Library Online (SCIELO),
Journal Storage (JSTOR), em textos publicados em revistas de Direito on-line e a Constituigdo
Brasileira. Os descritores utilizados foram: Cyberbullying, legisla¢o brasileira, Lei n® 13.185, de
06 de novembro de 2015 e Lei n? 14.811, de 12 de janeiro de 2024, dignidade, protecio. As
publicacdes se concentraram entre os anos de 2017 a 2024, além da Constitui¢do Brasileira. A
busca dos artigos aconteceu entre os meses de abril e maio de 2025.

Para a realizacdio deste estudo, foram selecionados artigos académicos e obras
doutrindrias pertinentes, que serviram de base para uma anélise criteriosa e interpretativa,
permitindo a formulagdo das referéncias utilizadas. Essa abordagem interpretativa teve como
objetivo compreender e responder 4 pergunta norteadora deste artigo, a partir do exame
aprofundado dos impactos negativos do cyberbullying e da responsabilidade atribuida ao
Estado, a familia e & sociedade na prevencdo e promogdo de um ambiente virtual mais seguro.

A pesquisa adotou uma abordagem qualitativa, voltada & compreensio dos fendmenos
sociais e dos significados que lhes sio atribuidos, com foco na anilise da natureza e esséncia do
problema. Nesse contexto, trata-se de uma pesquisa de cardter exploratério, por buscar o
aprofundamento de ideias e o desenvolvimento de uma maior familiaridade com a temética, de
modo a contribuir com o debate académico e juridico sobre o tema.

Para a selecdo do material analisado, foram adotados os seguintes critérios de inclusio:
obras e artigos com texto completo, temdtica diretamente relacionada ao objeto de estudo,
disponibilidade em bases de dados nacionais, idioma portugués ou inglés, e publicacées recentes,
a partir de 2017. Foram excluidas as producées que nio atenderam aos objetivos propostos e nio

gratuitos.
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RESULTADOS E DISCUSSAO
O cyberbullying como fenémeno social contemporineo

As anilises dos artigos incluidos para este estudo apontaram que conceito de
cyberbullying esti relacionado ao bullying, entretanto hd argumentos que comprovam sua
especificidade e diferenciagio, pois, pode ocorrer em qualquer lugar sem que haja um espaco
demarcado fisicamente e ocorrer a qualquer momento, e seu tempo é indeterminado, pois, pode-
se ter a permanéncia de postagens e ofensas virtuais sem que haja estipulagio de duracio e estd
diretamente ligado aos conhecimentos tecnolégicos dos que praticam este ato de violéncia
psicolégica (Ferreira; Deslandes, 2018).

Aleixo e Engelman (2022) destacam que, dentre os diversos temas relacionados ao uso
nocivo das tecnologias no contexto contemporineo, o cyberbullying assume especial relevancia,
por evidenciar que qualquer individuo pode ser alvo dessa modalidade de violéncia virtual.
Trata-se de um fendmeno que ultrapassa barreiras fisicas e temporais, permitindo que qualquer
pessoa seja vigiada, exposta ou perseguida a qualquer momento, configurando grave ameaga a
dignidade da pessoa humana, com repercussées tanto na esfera pessoal quanto na profissional.

Compreende-se que o cyberbullying chamou a aten¢io da sociedade e comunidade
cientifica internacional e nacional, pois, afeta de forma significante a satide mental e a educacio,
principalmente de criancas e adolescente que possuem acesso livre nas redes sociais e espagos
cibernéticos o que facilita a atuagio dos seus praticantes e caracterizando-se como um fendmeno
social com experiéncias negativas para a satide psicolégica e comportamental, podendo causar
isolamento social, depressio, e a¢des suicidas (Ferreira; Deslandes, 2018).

O cyberbullying pode afetar a vida social e profissional das vitimas, identifica-se que
muitos jovens passam a evitar intera¢des sociais ou a frequentar a escola por medo de que as
ameacas sofridas no mundo virtual sejam reveladas ou que acontecam novas agressdes. Este
processo que medos e incertezas contribuem para o isolamento pode reduzir o desempenho
escolar ou profissional das vitimas que passam a viver em total alerta e angtstias. E quando se
trata de criancas e adolescentes, se torna fundamental que pais, educadores e instituicdes
estejam sempre atentos aos sinais de sofrimento e atuem na prevencio e combate ao
cyberbullying, promovendo um ambiente digital mais seguro e respeitoso para todos (Aleixo;

Engelman, 2022).
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Para Ferreira e Deslandes as dimensdes do cyberbullying enquanto fenémenos sociais
sdo imensas e suas consequéncias devastadoras devido a este fator que o diferencia do bullying

e ainda ressaltam que:

A audiéncia do cyberbullying é concedida em larga escala pelas plataformas digitais,
propagando esse conteiido depreciativo para milhares de pessoas, tanto no ato da
transmissdo da mensagem, video ao vivo ou em outro momento, além da possibilidade
de baixar o conteddo para acesso off-line. Logo, a capacidade exponencial de
compartilhamento desse contetido nio pode ser dimensionada pelo perpetrador, e,
mesmo que a intengdo de propagagio do contetido seja para um grupo menor de pessoas,
o intimidador passa a nio ter mais dominio sobre esse conteddo. Quanto mais
visualizado e/ou compartilhado a audiéncia aumenta significativamente, diferente do
bullying, cuja audiéncia é limitada ao publico que estava presente no momento do
ataque (Ferreira; Deslandes, 2018, p. 3373).

Conforme apontam Aleixo e Engelman (2022), no contexto contemporineo, marcado
pela presenca constante de tecnologias avancadas e pela exigéncia social de conectividade quase
permanente, evidencia-se uma nova configura¢io das relacSes interpessoais mediadas pelo
ambiente digital. Nesse cenirio, a proximidade entre os individuos deixa de depender da
distincia fisica e passa a ser condicionada pelas ferramentas tecnolégicas que permitem
experiéncias de liberdade amplificada. Contudo, os autores alertam para a necessidade de
cautela diante da imensidio de dados disponiveis, que, embora possibilitem autonomia
informacional, também podem resultar em aprisionamento virtual e sobrecarga mental. Nesse
sentido, destacam que “o acesso 4 informac3o passou a ser instantineo nas redes sociais, as quais
normalmente antecipam noticias que posteriormente serdo divulgadas na midia tradicional,
como TV, rédio e jornal impresso” (ALEIXO; ENGELMAN, 2022, p. 207).

Para Aleixo e Engelman (2022) os impactos na satide mental sdo profundos. Criangas e
adolescentes expostos ao cyberbullying podem desenvolver quadros de ansiedade, depressio,
baixa autoestima e, em casos mais graves, pensamentos suicidas. A constante exposi¢io a
criticas, ameacas ou humilha¢des pode afetar o desenvolvimento emocional, prejudicando a
capacidade de se relacionar com os outros, de se concentrar nos estudos e de confiar em si

mesmos. A dor causada por essas agressdes, mesmo que virtuais, é real e duradoura.

O cyberbullying, o bullying e a Lei n? 13.185, 06 de novembro de 2015

O bullying e o cyberbullying sdo fendmenos sociais por estarem diretamente ligados a
comunica¢do humana e sendo a internet um ambiente virtual e digital contribui e possibilita

para um maior grau de liberdade de expressio o que ocasiona as brincadeiras de mal gosto, as
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atitudes racistas e preconceituosas, o condicionamento a mentiras amorosas e ameacas
frequentes (Ferreira; Deslandes, 2018).

Para Pereira, Fernandes e Dell’Aglio a preocupacio com a seguranca e a garantia ao
direito a vida assegurados em nossa carta Magna fez com que a legislagio brasileira se atentasse

ao tema e tratd-lo com mais seriedade, os autores ainda afirmam que:

Diante da complexidade da questdo, gestores ptblicos passaram a se preocupar com a
demanda e a reconhecer a importincia de desenvolver politicas ptblicas que
abordassem a tematica. A legislagdo brasileira, nacional e estadual, passou a tratar desse
assunto, propondo programas de combate ao bullying e medidas de conscientizagio e
prevencio nas escolas (Pereira; Fernandes; Dell’ Aglio, 2022, p.03).

A CF/88 estabelece, em seu art. 227, que é dever da familia, da sociedade e do Estado
assegurar a crianga e ao adolescente, com absoluta prioridade, o direito a vida, & satde, a
alimentacio, a educagdo, ao lazer, a profissionalizagio, a cultura, 2 dignidade, ao respeito, a
liberdade e & convivéncia familiar e comunitéria.

A Constitui¢do Federal inclui proteger as criancas e adolescentes de toda forma de
negligéncia, discriminagio, exploracdo, violéncia, crueldade e opressio. Essa garantia
constitucional demonstra o compromisso do Estado brasileiro com a protecdo integral da
infincia e da juventude, orientando politicas ptiblicas e decisdes judiciais nesse sentido. (Pereira;
Fernandes; Dell’Aglio, 2022).

Panosso, Kienen e Brino, (2023) afirmam que se tornou evidente principalmente no
contexto escolar a presenca do bullying o que gerou acdes para seu combate, entrando em vigor
a Lei n? 13.185, de 06 de novembro de 2015, a qual institui o programa de Combate 4 Intimidagio
Sistemética (Bullying).

Sobre as legislages brasileiras que estabelecem o enfrentamento ao bullying, os autores

Pereira, Fernandes e Dell’Aglio apontam que:

No contexto nacional, identificaram-se trés legislacdes referentes ao bullying escolar,
sendo todas de natureza informativa, duas de natureza preventiva e nenhuma de
natureza punitiva. A Lei n.2 13.185/2015 institui o Programa de Combate & Intimidagio
Sistemitica (Bullying) e tem origem no Projeto de Lei n.2 5.369/2009. De natureza
preventiva, nos seus objetivos, constam a¢des de intervencdo e prevengio a todos os
tipos de violéncia. A Lei n.2 13.277/2016 institui o Dia Nacional de Combate ao Bullying
e & Violéncia na Escola. De natureza informativa, apresenta uma data de combate ao
fendmeno. A Lei n.2 13.663/2018, de natureza preventiva, altera a Lei n.2 9.394/96
(LDBEN), incluindo nos deveres da escola, a promogio de medidas de conscientizagio,
de prevencio e de combate a todos os tipos de violéncia e a promogio da cultura de paz
(Pereira; Fernandes; Dell’ Aglio, 2022, 06).

Sendo considerada um marco importante na legislagio brasileira, a Lei n2 13.185, de 06 de
novembro de 2015, conhecida como o Programa de Combate & Intimidacdo Sistemitica

(Bullying) reconhece e defini formalmente o bullying como um problema social e educacional
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o que garante mais seguranga e entendimento sobre o assunto. Compreende-se que esta Lei
estabelece diretrizes para a prevencio e o enfrentamento do bullying em institui¢es de ensino,
clubes e agremiages recreativas em todo o territério nacional (Pereira; Fernandes; Dell’Aglio,
2022).

Importante ressaltar que a Lei n? 13.185, de 06 de novembro de 2015, que institui o
Programa de Combate a Intimidacdo Sistemética (Bullying), reconhece o cyberbullying como
uma modalidade de bullying e determina a criacio de campanhas educativas e medidas
preventivas em escolas e ambientes de trabalho.

Quando se trata de cyberbullying ou de bullying, os impactos na satide mental sio
profundos, as criancas e adolescentes expostos podem desenvolver quadros de ansiedade, baixa
autoestima e, em casos mais graves, pensamentos suicidas. Percebe-se que falar sobre o
problema, esclarecer precisamente sobre o que é o bullying e o cyberbullying, abordando-se os
tipos e as formas como ocorre, faz parte do inicio de a¢des que visam promover mudancas para
a prevencido dessas agressdes no ambiente escolar e fora dele (Bottan et al., 2020).

Diante disso, a Lei n?13.185, de 06 de novembro de 2015 apresentou suas limita¢Ses diante
do grande problema que envolve o crescimento dos casos de cyberbullying no pafs, e foi diante
dessas falhas que surgiu a necessidade de uma legislagio mais robusta, o que levou a aprovagio
da Lei n? 14.811, de 12 de janeiro de 2024, publicada no Didrio Oficial da Unido. Verifica-se que
essa nova norma complementa e fortalece a Lei n2 13.185, de 06 de novembro de 2015 ao tipificar

o bullying e o cyberbullying como crimes no Cédigo Penal brasileiro.

O cyberbullying e a Lei n? 14.811, de 12 de janeiro de 2024

A prética do cyberbullying, ao humilhar, ameagar e expor as vitimas online, viola o
direito fundamental 4 dignidade da pessoa humana, garantido por leis e tratados internacionais.
Em muitos casos, as vitimas de cyberbullying necessitam de apoio profissional, como
psicoterapia, para lidar com as consequéncias da violéncia on-line (Aleixo; Engelman, 2022).

Na sociedade atual, marcada pelo avanco da tecnologia e pela constante conexdo digital,
o cyberbullying se apresenta como um dos principais desafios a serem enfrentados. Essa pritica,
que envolve o uso de meios digitais para agredir, insultar, humilhar ou ameacar alguém de
maneira continua e proposital, afeta especialmente criancas e adolescentes, que estdo entre os
mais expostos e vulnerdveis nesse ambiente. Diante desse cendrio, a Lei n? 14.811, de 12 de janeiro

de 2024 surge como uma iniciativa legal importante, voltada a protecio dos direitos individuais
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e a responsabilizacio de quem comete esse tipo de violéncia virtual (Santos; Taporosky Filho,
2024).

Sendo o cyberbullying um fendmeno tio multifacetado e em constante evolu¢io em uma
sociedade conectada e digital, torna-se complexa a atuacdo legislativa diante de avancos e de
constantes mutacdes que estimulam uma liberdade camuflada por irresponsabilidade e violéncia
virtual (Gongalves; Veronese, 2023).

Ainda sobre os impactos negativos do cyberbullying e a urgéncia da protecdo e garantia

dos direitos fundamentais ressaltam que:

(@) cyberbullying, uma forma de violéncia psicolégica perpetrada por meio de
dispositivos com conectividade virtual, possui caracteristicas distintas que exigem uma
abordagem legal particular. Os agressores podem muitas vezes ser dificeis de
identificar pois se ocultam atrds do anonimato que a internet oferece. Além disso, os
efeitos negativos do cyberbullying podem ser devastadores para as vitimas, afetando
sua satide mental e emocional, bem como sua reputagio, relagdes sociais e sucesso
académico ou profissional (Santos; Taporosky Filho, 2024, p. 3861).

Compreende-se que a Lei n? 14.811, de 12 de janeiro de 2024 traz medidas especificas
voltadas ao enfrentamento do cyberbullying. Ao estabelecer san¢des no ambito penal para punir
atitudes de intimidagio sistemditica no ambiente virtual, a norma tem como objetivo
desestimular essas acSes e promover a protecio e o bem-estar dos usuérios da internet. Sendo
que a atencdo é voltada, principalmente, para criangas e adolescentes, que estdo entre os grupos
mais vulnerdveis a esse tipo de agressdo on-line (Santos; Taporosky Filho, 2024).

A Lei n? 14.811, de 12 de janeiro de 2024 é um marco nesse processo, pois tipifica o
cyberbullying como crime e define penas mais severas para quem praticd-lo. A pena de reclusio
de dois a quatro anos, além de multa, demonstra que o Estado passou a tratar o bullying virtual
com o rigor necessirio. Antes de 2024, essas praticas eram punidas com base em outros crimes,
como calinia, difama¢io ou ameaga, o que dificultava o enquadramento adequado dos
agressores. A criagdo de uma legislacio especifica fortalece o combate a esse tipo de violéncia
ao reconhecer oficialmente sua gravidade. “A legislagio reconhece a responsabilidade das
plataformas digitais pela prevengio e combate ao cyberbullying” (Santos; Taporosky Filho,
2024, p. 3862).

A efetividade da Lei n? 14.811, de 12 de janeiro de 2024 na tipificagdo do bullying e
cyberbullying como crimes, enfatiza a necessidade de colaboragio entre 6rgios de seguranga
ptblica, saiide e comunidade escolar, assim, amplia a conscientizagio e entendimento sobre o

ambiente perigoso que envolve o espago digital, principalmente, o cyberbullying que “ndo
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conhece fronteiras fisicas, perpetuando-se incessantemente e criando uma ameaga continua para
as vitimas” (Juzo; Silva; Silva, 2024, p. 92).

A Lei n? 14.811, de 12 de janeiro de 2024 reforca a protecio legal ao classificar o
cyberbullying como crime, estabelecendo penas que variam de acordo com a gravidade das acdes
praticadas. Embora tenha um foco punitivo, essa legislagio ainda enfrenta obsticulos na sua
aplicacdo, como a complexidade de identificar agressores que agem de forma andnima na
internet e a auséncia de cooperagio efetiva entre as autoridades e as plataformas digitais para
facilitar o rastreamento dessas condutas ilegais.

Quando se trata de Cibercrimes onde se destaca as transformagdes tecnolégicas e os
novos tipos de crimes virtuais, pensasse logo em quais respostas o sistema juridico podera
apresentar. Compreende-se que “as discussdes exploram as tecnologias aplicadas a investigagio
criminal e os desafios jurisdicionais associados a crimes eletrdnicos, incluindo fraudes virtuais,
ataques realizados por hackers e crackers, e os riscos associados 4 Deep Web e 4 Dark Web”.
(Juzo; Silva; Silva, 2024).

Para Juzo; Silva; Silva (2024) a Lei n? 14.811, de 12 de janeiro de 2024, ao tipificar as
préticas de bullying e cyberbullying como crime, promove a investigacio de estratégias de
prevencio e intervengio que podem ser adotadas por institui¢cdes educacionais, organizagdes da
sociedade civil e érgios governamentais, para que se tenha uma abordagem mais eficaz na
promocgio de um ambiente digital seguro, sendo fundamental analisar as praticas de colaboragio
entre 6rgios de seguranca publica, satide e comunidade escolar, para que possam ser otimizadas
em busca de resultados mais concretos de questdes ainda complexas quando se trata de

cibercrimes como o cyberbullying.

CONSIDERACOES FINAIS

Na sociedade contemporinea, profundamente marcada pela inovacao tecnolégica e pela
constante conexdo digital, o cyberbullying configura-se como um dos principais desafios
juridicos e sociais da atualidade. A pritica reiterada de humilhar, expor e ameacar individuos
no ambiente virtual revela-se uma afronta direta ao principio da dignidade da pessoa humana,
consagrado no art. 12, inciso III, da Constitui¢do Federal de 1988. Este estudo teve por objetivo
analisar os impactos do cyberbullying sob a perspectiva dos direitos fundamentais, com foco na

aplicabilidade da Lei n? 13.185, de 06 de novembro de 2015, que instituiu o Programa de Combate
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a Intimidagdo Sistemitica, e da recente Lei n? 14.811, de 12 de janeiro de 2024, que tipifica
criminalmente essa conduta no ordenamento juridico brasileiro.

Constatou-se que o cyberbullying amplia o sentimento de wvulnerabilidade,
especialmente entre criancas e adolescentes, que, muitas vezes, encontram-se desprotegidos até
mesmo em seus préprios lares. O ambiente digital, pela sua natureza invasiva e continua,
compromete o bem-estar psiquico e emocional das vitimas, exigindo medidas preventivas e
repressivas mais eficazes.

A promulgacio da Lei n? 13.185, de 06 de novembro de 2015 representou um avanco ao
reconhecer o bullying como um problema sistémico, sobretudo no contexto escolar. Contudo,
diante da crescente incidéncia de praticas ofensivas em meios virtuais, sua eficicia mostrou-se
limitada, demandando a criagio de instrumentos legais mais robustos. Nesse contexto, a Lei n®
14.811, de 12 de janeiro de 2024 surgiu como resposta legislativa ao clamor social por maior
protecdo juridica no ambiente digital, tipificando o cyberbullying como crime auténomo, com
penas mais severas, inclusive qualificando-o como crime hediondo em determinadas hipéteses.

A nova legislacio nio apenas fortalece o arcabouco penal no combate as condutas
abusivas virtuais, mas também refor¢a a importincia das agdes educativas e de conscientizagio
promovidas desde 2015. Dessa forma, contribui para uma abordagem mais completa e eficaz,
que alia prevencio, repressio e reparagio dos danos causados as vitimas.

Este estudo, ao abordar os aspectos juridicos, sociais e normativos do cyberbullying,
oferece subsidios teéricos relevantes para futuras anilises académicas e legislativas. Sua
relevincia transcende o campo juridico, uma vez que promove reflexdes indispensdveis para o
fortalecimento da cidadania digital e a construgdo de uma cultura de respeito e protegdo a
dignidade humana no ambiente virtual. A consolidagio de politicas publicas integradas,
baseadas na cooperagio entre Estado, escola, familia e sociedade, é fundamental para assegurar

um espago digital mais seguro, ético e inclusivo.
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