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RESUMO: O presente trabalho tem por objetivo evidenciar os crimes cibernéticos, mais
especificamente, dos acometidos contra o patriménio piblico do Municipio de Palmas (TO),
dentre o periodo de 2019 e 2024, com foco no estelionato eletrénico, ransomware e uso indevido
de sistemas institucionais. Nesse hiato, a pesquisa avalia os impactos econémicos e sociais dos
referidos delitos e analisa as estratégias de combate adotadas pelos 6rgios publicos. Desse
modo, utilizou-se da metodologia de pesquisa mista, para fins de coleta de dados e elaboracio
do presente artigo.

Palavras-chave: Ciberseguranca. Crimes cibernéticos. Palmas-TO. Patriménio publico.
Ransomware.

ABSTRACT: This paper aims to highlight cybercrimes, specifically those committed against
the public assets of the municipality of Palmas (TO), between the years 2019 and 2024, focusing
on electronic fraud, ransomware, and the misuse of institutional systems. During this period,
the research evaluates the economic and social impacts of these crimes and analyzes the
countermeasures adopted by public agencies. Thus, a mixed research methodology was
employed for data collection and the development of this article.
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1. INTRODUCAO

E fato que, a evolucdo digital trajou diversos beneficios sociais, do mesmo modo, esse
avango estendeu-se para a Administragio Publica, na oferta de servicos e na ampliacdo do
acesso da populacio as politicas publicas. Muito se discute sobre as vantagens do
desenvolvimento tecnoldgico, contudo, esse progresso também revelou vulnerabilidades

estruturais e operacionais do sistema publico, que vém sendo sistematicamente exploradas por
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criminosos cibernéticos, resultando em ataques que comprometem a integridade, a
disponibilidade e a confidencialidade de informagdes sensiveis e impactam diretamente o
funcionamento da méquina publica.

Mormente, no Municipio de Palmas, capital do Tocantins, observou-se que entre o
periodo de 2019 e 2024 houve um crescimento exponencial da pritica de crimes cibernéticos
direcionados ao patrimdnio publico. Dados extraidos da Secretaria da Seguranga Publica do
Tocantins (SSP-TO) indicam que, nesse periodo, foram registrados mais de 20 mil Boletins de
Ocorréncias relacionados a crimes cibernéticos, com destaque para o estelionato eletrénico, que
representa aproximadamente 70% das investigacdes. O estelionato eletrénico, inclusive,
destaca-se como o delito mais recorrente, refletindo uma tendéncia que também se manifesta
em Ambito nacional, onde foram registrados mais de 235 mil casos em 2023, um aumento de 13%
em relagdo ao ano anterior.

A sofisticagdo dessas praticas ficou evidente em opera¢des como a “Lost Line”, que
desarticulou organizacdes criminosas altamente especializadas em fraudes virtuais, muitas das
quais utilizavam métodos avancados como engenharia social, phishing e ransomware. Tais fatos
indicam ndo apenas o alcance dessas atividades ilicitas, mas também a capacidade adaptativa
dos criminosos diante das respostas estatais.

Além da anilise da evolucdo e das tipologias mais frequentes — como crimes contra a
honra, contra o patrimdnio e contra a seguranca dos sistemas — o trabalho também se dedica a
avaliar os impactos econdmicos (como o desvio de recursos e a paralisagio de servigos
essenciais) e os impactos sociais, especialmente a erosdo da confianga ptblica nas institui¢des
governamentais e o aumento da percepcdo de inseguranca digital.

Com base no diagndstico elaborado, propdem-se medidas estruturantes, tais como: o
fortalecimento das politicas publicas de seguranca cibernética, a adogdo de tecnologias
avanc¢adas de monitoramento e detec¢do de ameagas, e a promogio de uma cultura institucional
voltada a educagio e conscientizacdo cibernética, tanto entre os servidores publicos quanto
entre a populacdo em geral.

A pesquisa também destaca que, apesar de esforcos j4 realizados, como a instalacio de
firewalls e a realiza¢do de treinamentos bésicos, tais a¢des ainda sdo insuficientes diante do
volume e da complexidade dos ataques. A caréncia de uma governanga cibernética mais robusta
e de protocolos claros de resposta a incidentes impede que os 6rgios puablicos na cidade de

Palmas-TO atuem de forma proativa e eficaz frente as ameacas digitais.
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Diante disso, conclui-se que o enfrentamento dos crimes cibernéticos no contexto do
patrimdnio ptblico de Palmas-TO requer nio apenas investimentos tecnoldgicos, mas,
sobretudo, o desenvolvimento de uma estratégia integrada, baseada em educacio permanente,
fortalecimento institucional e cooperacdo intersetorial. O fortalecimento da Divisio de
Repressdo a Crimes Cibernéticos, aliado a politicas ptblicas especificas e 3 maior participacio
social, representa o caminho mais promissor para a mitigagio dos riscos futuros e para a

construgio de uma gestdo publica digital segura, eficiente e confidvel.

1.1 ASPECTOS HISTORICOS E CONCEITOS DOS CRIMES CIBERNETICOS

O advento da internet e sua rdpida expansdo a partir da segunda metade do século XX
provocaram transformagdes significativas na sociedade, especialmente no que diz respeito a
forma de comunicacio, acesso a informacdo e interagio social. Contudo, juntamente com os
avancos tecnoldgicos, surgiram também novos tipos de condutas criminosas, conhecidas como
crimes cibernéticos, que representam um dos maiores desafios da atualidade no campo da
seguranca e da informacdo.

Historicamente, a origem da internet remonta a década de 1960, quando foi criada a
ARPANET (Advanced Research Projects Agency Network) pelo Departamento de Defesa dos
Estados Unidos, com o objetivo de garantir a comunicacio segura entre institui¢cdes militares
e académicas. A consolidagio dos protocolos de comunicagio TCP/IP, na década de 1980,
possibilitou a expansio da rede para outros centros de pesquisa, culminando, nos anos 1990, na
abertura da internet ao publico em geral. A popularizacio da World Wide Web, juntamente com
o desenvolvimento dos Navegadores grificos marcaram o inicio de uma era de
hiperconectividade, com impactos significativos nas esferas econdmica, politica e social. Com
a vasta amplia¢do do uso da internet, surgiram vulnerabilidades que passaram a ser exploradas
por individuos e grupos organizados, o que resultou no surgimento de priticas criminosas
digitais. Os primeiros registros de crimes cibernéticos ocorreram ainda nas décadas de 1980 e
1990, envolvendo invasdes a sistemas computacionais, disseminag¢io de virus e fraudes
financeiras. Ao longo dos anos 2000, observou-se a sofisticacdo desses delitos, com a
proliferacio de ataques por meio de malwares, phishing, ransomware e o uso de botnets para
comprometimento em larga escala de sistemas.

Conceitualmente, os crimes cibernéticos sdo definidos como infra¢des penais cometidas

por meio de tecnologias digitais, com o uso de computadores, redes de internet ou outros
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dispositivos eletrénicos. Esses crimes podem ser classificados em duas categorias principais: os
crimes cibernéticos préprios, que sé existem devido a existéncia do ciberespaco, como é o caso
da invasdo de sistemas e sequestro de dados; e os crimes cibernéticos impréprios, que consistem
na adaptacido de delitos tradicionais ao meio digital, como o estelionato, a ameaca e a difamacio
virtual (SILV A, 2021).

A partir de 2010, os crimes cibernéticos passaram a atingir n3o apenas pessoas fisicas e
empresas privadas, mas também institui¢ces publicas e infraestruturas criticas, como sistemas
de satde, energia, seguranca ptblica e administra¢do financeira. Nesse contexto, os crimes
contra o patrimdnio publico tornaram-se recorrentes, principalmente com o uso de técnicas
sofisticadas de invasdo, fraudes em processos licitatérios digitais e desvio de verbas por meio
de manipulacio de sistemas.

A crescente ameaga da criminalidade digital impulsionou a formulacio de marcos
regulatérios especificos no Brasil, como a Lei n2 12.737/2012, conhecida como Lei Carolina
Dieckmann, que tipificou crimes informaticos, e a Lei n2 13.709/2018, que instituiu a Lei Geral
de Protecio de Dados Pessoais (LGPD). Além disso, o Marco Civil da Internet (Lei n®
12.965/2014) estabelece principios, garantias, direitos e deveres para o uso da internet no pafs,
incluindo disposi¢Ges sobre seguranga, privacidade e responsabilizacio.

No contexto brasileiro, destaca-se ainda a atuacio de érgios especializados, como a
Policia Federal e as Delegacias de Repressio a Crimes Cibernéticos nos estados, que vém
enfrentando um aumento expressivo nos registros de ocorréncias. Em Palmas-TO, observou-
se que, entre os anos de 2019 e 2024 houve um crescimento significativo de ataques cibernéticos
direcionados ao setor publico, com impactos diretos sobre o erario, a integridade dos sistemas
institucionais e a confianga da populagio na administra¢io pablica. Diante desse cenério, torna-
se essencial compreender os aspectos histéricos e conceituais dos crimes cibernéticos, nido
apenas para analisar sua evolugio e complexidade, mas também para subsidiar politicas

ptblicas de prevencio, investigacio e repressdo, especialmente em nivel municipal e regional.

2. CONCEITO DE CRIMES CIBERNETICOS

O avango tecnolégico da informacgdo e comunicagio, mediante a facilidade de acesso a
internet, surgiram novas modalidades de condutas ilicitas, conhecidas como crimes
cibernéticos. Esses delitos se caracterizam pelo uso de sistemas informaticos como meio ou fim

da prética criminosa.
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Teixeira (2023) conceitua o crime de informdtica como aquele que utiliza sistemas
informdticos como instrumento para alcancar um determinado resultado, bem como aquele
praticado contra esses sistemas e meios. Essa defini¢do inclui tanto os crimes que tém como
alvo os sistemas computacionais quanto aqueles que os utilizam como meio para a pratica
delitiva.

De forma semelhante, Rossini (2004) propde uma defini¢io ampla, considerando o
delito informatico como qualquer conduta tipica e ilicita, seja ela dolosa ou culposa, comissiva
ou omissiva, realizada por pessoa fisica ou juridica, com o uso da informitica, em ambiente de
rede ou fora dele. Além disso, destaca que tais condutas atentam contra a seguranca
informaitica, a qual envolve aspectos como integridade, disponibilidade e confidencialidade.
Assim, evidencia-se que os crimes informiticos nio se restringem ao ambiente virtual,
podendo ocorrer em qualquer contexto que envolva sistemas informaiticos.

Para Feliciano (2000), os crimes cibernéticos representam um fendmeno histérico-
sociocultural recente, caracterizado pela elevada incidéncia de ilicitos penais que tém como
objeto material ou meio de execucio os componentes tecnoldgicos informiticos, como
hardware, software e redes. Dessa forma, a abordagem do autor ressalta a estreita relagio entre
o desenvolvimento tecnolégico e o surgimento de novas formas de criminalidade.

A Organizagdo para a Cooperacio e Desenvolvimento Econdémico (OCDE, 1986)
também contribui para a defini¢do, entendendo o crime de informética como qualquer conduta
ilegal, no ética ou nio autorizada que envolva o processamento automitico de dados e/ou a
transmissdo de dados. Essa concepgio amplia o alcance do conceito, incluindo n3o apenas acdes
ilegais, mas também comportamentos nio autorizados ou antiéticos. Além disso, Redivo (2022)
destaca que os crimes cibernéticos consistem em atividades ilegais realizadas por meios
eletrdnicos digitais, utilizando a internet e diversos dispositivos como celulares, notebooks,
computadores, entre outros. Essa conceituagio evidencia a diversidade de dispositivos
empregados e a abrangéncia das atividades ilicitas no ambiente digital.

Diante dessas definicdes, é possivel perceber que os crimes cibernéticos englobam uma
variedade de condutas ilicitas que envolvem o uso de tecnologias informéticas, seja como meio
de execugio ou como alvo da ac¢do criminosa. A compreensio desses conceitos é fundamental

para o desenvolvimento de politicas ptblicas eficazes no combate a essas infracdes.
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2.1 LEGISLAGAO SOBRE CRIMES CIBERNETICOS NO BRASIL

Com o avango das tecnologias da informacdo e comunicagio, o Brasil passou a enfrentar
novos desafios na esfera penal, demandando atualizacdes legislativas para combater a
criminalidade no ambiente digital.

Diversas normas foram elaboradas ou adaptadas para tratar dos chamados crimes
cibernéticos, que envolvem a utilizagdo de sistemas informdticos como meio ou fim da
atividade criminosa.

A legislagdo brasileira avangou significativamente nesse campo, especialmente com a
promulgacio da Lei n? 12.737, de 30 de novembro de 2012, conhecida como Lei Carolina
Dieckmann. Esse diploma legal alterou o Cédigo Penal ao tipificar, pela primeira vez, a invasio
de dispositivos informaticos, preenchendo uma lacuna existente até entdo no ordenamento
juridico.

A Lei n? 12.737, surgiu apds um caso amplamente divulgado, no qual a atriz Carolina
Dieckmann teve fotos pessoais acessadas e divulgadas indevidamente apés a invasio de seu
computador. O episédio evidenciou a necessidade de atualizar a legislacdo diante das novas
formas de violagio de direitos na internet.

Como resultado, o artigo 154-A foi incluido no Cédigo Penal, prevendo sangées para
quem invadir dispositivos informéticos alheios com o objetivo de obter, adulterar ou destruir
dados, ou ainda instalar softwares maliciosos. O dispositivo legal estabelece que invadir
dispositivo informético alheio, conectado ou nido a rede de computadores, mediante violagio
indevida de mecanismo de seguranca e com a finalidade de obter, adulterar ou destruir dados
ou informacdes sem autorizagio do titular, ou instalar vulnerabilidades para obter vantagem
ilicita, sujeita o infrator a pena de detengio de trés meses a um ano, além de multa (BRASIL,

2012).

Art. 154-A. Invadir dispositivo informético alheio, conectado ou nio a rede de
computadores, mediante violagio indevida de mecanismo de seguranca e com o fim
de obter, adulterar ou destruir dados ou informacdes sem autorizagdo expressa ou
tacita do titular do dispositivo, ou instalar vulnerabilidades para obter vantagem
ilicita: Pena: detencio de 3 (trés) meses a 1 (um) ano, e multa." (BRASIL, 2012).

Assim, observa-se que a legislagio brasileira vem se modernizando para enfrentar os
desafios impostos pela criminalidade digital. Contudo, considerando a constante evolugio das
tecnologias e das estratégias utilizadas por criminosos no ambiente virtual, é essencial que o

processo legislativo permaneca dinimico e responsivo. Além disso, faz-se necessério investir
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na capacitagio continua dos érgdos de seguranga publica, do Judiciirio e dos operadores do
Direito, a fim de garantir a efetividade da aplicagio dessas normas no combate aos crimes

cibernéticos e na protecido dos direitos fundamentais dos cidaddos na esfera digital.

2.2 A FRAGILIDADE DA INFRAESTRUTURA DIGITAL E O CRESCIMENTO DOS
CRIMES CIBERNETICOS CONTRA O PATRIMONIO PUBLICO

A crescente digitalizacdo dos servigos puiblicos tem proporcionado ganhos em eficiéncia,
acessibilidade e transparéncia. No entanto, esse avango também expde fragilidades estruturais
que tornam os sistemas governamentais alvos cada vez mais frequentes de crimes cibernéticos.
A limitagio de investimentos em seguranca da informagdo, aliada & obsolescéncia de muitos
sistemas, favorece a atuagdo de agentes mal-intencionados, capazes de acessar dados sensiveis,
paralisar servigos essenciais e desviar recursos financeiros por meio de métodos tecnolédgicos
sofisticados.

Entre as préticas criminosas mais recorrentes contra o patriménio ptblico destacam-se
os ataques de ransomware, fraudes por phishing, engenharia social e invasdes a sistemas
operacionais. Esses ataques objetivam, em geral, obter acesso indevido a informacées sigilosas,
fraudar pagamentos ou comprometer o funcionamento de servicos pablicos estratégicos, como
satde, educacdo e transporte. As fraudes financeiras, por exemplo, envolvem desde a
falsificacdo de registros digitais até a realizagdo de transferéncias indevidas, comprometendo
recursos que deveriam ser destinados ao interesse coletivo.

Em Palmas, capital do Tocantins, o aumento dessas ocorréncias tem sido expressivo.
De acordo com dados do Painel de Estatisticas Criminais da Secretaria da Seguranca Puablica
do Estado (SSP-TQ), os crimes cibernéticos classificados como estelionato eletrénico
aumentaram de 227 ocorréncias em 2019 para 1.368 em 2023, representando um aumento de mais
de 500% em cinco anos. Somente no primeiro semestre de 2024, j4 haviam sido registrados 709
casos, o que indica a continuidade da tendéncia de crescimento desses crimes na esfera digital.

Informagdes levantadas pela Divisdo Especializada de Repressio a Crimes Cibernéticos
(DRCC) revelam que muitas dessas infracdes envolvem o uso de credenciais institucionais
obtidas de forma ilicita, como contas de e-mail corporativas de servidores publicos, além da
insercdo de dados falsos em sistemas de folha de pagamento e uso indevido de plataformas

digitais de gestdo ptblica. Em casos mais graves, houve a paralisagio de servicos municipais de
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saude e educagio devido 2 instalacdo de malwares e A execucdo de ataques de ransomware, nos
quais os criminosos exigiram resgate em criptomoedas para liberar os sistemas sequestrados.
A complexidade desses crimes é acentuada pelo uso de tecnologias que dificultam a
identificagio dos autores, como VPNs, navegadores andnimos, criptografia de ponta a ponta e
ferramentas de spoofing. As técnicas utilizadas demonstram ndo apenas a sofisticacdo das acdes
criminosas, mas também as deficiéncias nas medidas de protecdo adotadas por érgdos ptblicos

locais, o que torna o setor publico altamente vulneravel 4 atuacio de quadrilhas especializadas.

3. TIPOS DE CRIMES CIBERNETICOS

As tipologias dos crimes cibernéticos sio diversas e evoluem constantemente, sendo
essenciais para um enfrentamento eficaz. Podem ser classificadas conforme os bens juridicos
tutelados e os métodos utilizados:

Crimes contra a honra: previstos nos artigos 138 a 140 do Cédigo Penal, abrange caldnia,
difamacdo e injtria praticadas por meios eletrénicos, especialmente em redes sociais, onde a
disseminacido de contetidos ofensivos ocorre em larga escala, prejudicando a honra e a imagem
de pessoas e institui¢des.

Crimes contra o patrimdnio: incluem o furto mediante fraude (art. 155, §42-B) e o
estelionato (art. 171), ambos na modalidade eletrénica, como fraudes financeiras, clonagem de
cartdes e ataques de ransomware. Na cidade de Palmas-TO, os registros de estelionato
eletrénico cresceram de 227 casos em 2019 para 1.368 em 2023, com 709 ocorréncias no primeiro
semestre de 2024, conforme dados da SSP-TO, demonstrando o avanco dessas praticas.

Crimes contra a seguranca dos sistemas informiticos: envolvem a invasio de
dispositivo informético (art. 154-A), disseminagio de malwares, espionagem cibernética e
sabotagem de infraestruturas criticas. Em Palmas/TO, h4 registros de tentativas de invasio a
sistemas publicos, principalmente nas 4reas de satide e educagio, muitas vezes utilizando
engenharia social para obter acessos indevidos.

Essas tipologias evidenciam a complexidade dos crimes cibernéticos e seus impactos,
especialmente na administra¢do publica, cuja dependéncia de sistemas informatizados torna os
danos ainda mais significativos. Assim, a compreensio dessas condutas é essencial para a
formulagdo de politicas puablicas e estratégias de prevencido e resposta adequadas as ameacas

digitais enfrentadas por municipios como a cidade de Palmas-TO.
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3.1 DESAFIOS NA INVESTIGACAO DE CRIMES CIBERNETICOS

As tipologias de crimes cibernéticos sdo vastas, dinimicas e em constante evolugio,
sendo essencial compreendé-las para a formulacdo de estratégias eficazes de enfrentamento.
Segundo Bomfati (2020), uma classificacdo funcional pode ser construida com base nos alvos e
métodos utilizados pelos agentes, dividindo os crimes em trés grandes categorias: Crimes
contra a honra: incluem calinia, difamacio e injaria praticadas em meios digitais,
especialmente por meio de redes sociais. Esses crimes, embora muitas vezes nio envolvam
diretamente o patrimdnio publico, tém efeitos significativos sobre a reputagio de servidores e
instituicdes, podendo gerar crises administrativas e desinformagio.

Na cidade de Palmas-TO, houve registros de ataques coordenados a gestores publicos,
com divulgacdo de dados pessoais e manipulagio de imagens, o que demonstra a necessidade
de acles de protecio digital da imagem institucional. Crimes contra o patriménio: representam
a esmagadora maioria dos crimes cibernéticos investigados pela Delegacia de Repressio a
Crimes Cibernéticos (DRCC) em Palmas. Entre 2019 e 2024, os registros de Boletins de

Ocorréncia cresceram de forma expressiva, como demonstrado a seguir:

BO’s Registrados Inquéritos Prisées em flagrante
1.049 30 o
1.015 114 2
2.847 177 I
4.408 152 o
3.854 127 o
3.911 53 I

Dados referentes ao periodo de o1/o1 a 12/2024.

A anilise desses nimeros revela ndo apenas o aumento continuo da criminalidade
digital, mas também a sobrecarga investigativa das autoridades, que enfrentam dificuldades
operacionais para transformar a maioria dos BOs em inquéritos aprofundados. Ainda mais
relevante é a constatagio de que cerca de 709 das investigacGes estdo relacionadas a estelionatos
digitais, muitas vezes aplicados contra érgios publicos, servidores ou recursos vinculados a
administra¢cio. Outros 15% envolvem fraudes eletrénicas, como manipulagio de sistemas e
boletos falsos; 300 correspondem a furto mediante fraude; e 1296 se distribuem entre outros tipos

de delitos digitais.

Revista Ibero-Americana de Humanidades, Ciéncias e Educac¢io. Sao Paulo, v. 11, n. 6, jun. 2025.
ISSN: 2675-3375

89



Revista Ibero-
Americana de
Humanidades,
Cienciase
Educagio

. Revista Ibero-Americana de Humanidades, Ciéncias ¢ Educacio — REASE

Casos registrados na cidade de Palmas demonstram, por exemplo, o uso de perfis falsos
de secretarias municipais para aplicar golpes via PIX, a emissio de boletos bancérios
adulterados com o logotipo da prefeitura e a utilizacdo de e-mails institucionais de servidores
para enganar fornecedores ou desviar recursos. Essas priticas configuram ataques patrimoniais
sofisticados, geralmente articulados por grupos especializados, que exploram falhas em
sistemas de seguranga, engenharia social e tecnologias de anonimizagao.

Crimes contra a seguranga dos sistemas: envolvem invasdes, disseminacdo de malwares,
espionagem digital e sabotagem de infraestruturas criticas. Em Palmas-TO, ainda que em
menor nimero, ocorreram casos de ransomware com bloqueio de sistemas da satde e da
educacio, e tentativas de acesso indevido a bancos de dados estratégicos da administragdo.
Esses ataques, mesmo quando frustrados, revelam a fragilidade de setores essenciais e o risco
potencial de comprometimento institucional em larga escala.

Essas trés categorias demonstram como os crimes cibernéticos podem ter consequéncias
diretas sobre a governanga, o orcamento publico e a confianca dos cidadios nas instituicdes.
Em um cenério onde os Boletins de Ocorréncia ultrapassam 4 mil registros anuais e os indices
de estelionato digital dominam o perfil das investigaces, torna-se imprescindivel fortalecer as
defesas institucionais por meio de politicas publicas, capacitacio de servidores e investimentos
continuos em infraestrutura cibernética.

Além disso, a compreensio detalhada das tipologias é fundamental para que o poder
ptblico possa nio apenas reagir aos ataques, mas antecipar-se a eles, monitorando
vulnerabilidades, desenvolvendo protocolos de resposta e fortalecendo a cooperagio entre os
setores de tecnologia, juridico e seguranca institucional. Na cidade de Palmas-TO, os nimeros
confirmam que a criminalidade digital é uma realidade concreta e crescente e enfrenti-la exige

uma abordagem articulada, preventiva e estratégica.

3.2 IMPACTOS ECONOMICOS E SOCIAIS NO SETOR PUBLICO

Os crimes cibernéticos direcionados ao patrimdnio ptblico tém consequéncias
profundas e de longo alcance, tanto no aspecto econémico quanto no social. No plano
financeiro, o desvio de recursos publicos por meio de fraudes eletrénicas, a interrup¢io de
servigos causadas por ataques a sistemas operacionais e os custos com a recuperacio de dados

comprometem seriamente o orcamento da administra¢io. Recursos que deveriam ser aplicados
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em 4reas essenciais como: satde, educacdo e infraestrutura, que acabam direcionados para
medidas emergenciais de contengio e restauracdo de sistemas atacados.

Na cidade de Palmas-TO, os efeitos desse tipo de crime tém sido cada vez mais
evidentes. Segundo dados oficiais da Delegacia de Repressio a Crimes Cibernéticos (DRCC),
a capital registrou um total de 20.400 Boletins de Ocorréncia relacionados a crimes cibernéticos
entre 2019 e 2024. O ano com maior incidéncia foi 2022, com 4.408 registros, seguido por 2024
com 3.911 e 2023 com 3.854. O que indica a manutencio da tendéncia ascendente. No mesmo
periodo, foram instaurados mais de 668 inquéritos policiais, e a0 menos quatro prisdes em
flagrante foram efetuadas, um nimero que, embora aparentemente baixo, revela a
complexidade da investigacdo e da responsabilizacdo nesse tipo de delito.

A maioria dessas ocorréncias estd ligada a crimes contra o patrimdnio, com estelionatos
representando cerca de 709% dos casos investigados, seguidos por fraudes eletrénicas (15%),
furtos mediante fraude (39%) e outros crimes diversos (129%). [sso demonstra que as perdas para
o erario ptblico vdo além dos valores diretamente desviados: incluem também os gastos com a
contratagio de servigos técnicos emergenciais, o reforgo de sistemas de seguranca digital e os
prejuizos indiretos decorrentes da paralisacdo de servicos.

Socialmente, os impactos sdo igualmente graves. Crimes cibernéticos que
comprometem servicos publicos essenciais geram transtornos a populagio e minam a confianga
dos cidadios nas institui¢cdes governamentais. Quando sistemas da sadde, educagio ou
assisténcia social sdo alvos de ataques, o prejuizo vai além do digital: atinge a prestacdo de
direitos bdasicos e gera sensacdo de vulnerabilidade entre os usuirios desses servigos.

Outro fator critico é o roubo e a exposicio de dados sensiveis, como informagdes
pessoais de servidores, prontudrios médicos, dados financeiros e cadastros de beneficiirios de
programas sociais. A circulacio indevida dessas informagdes amplia o risco de fraudes
secunddrias, como golpes por telefone e uso indevido de identidade para abrir contas, solicitar

empréstimos ou acessar sistemas ptblicos em nome de terceiros.

Na cidade de Palmas-TO, alguns dos ataques cibernéticos identificados

resultaram na falsificagio de boletos bancérios, fraudes via PIX em nome da prefeitura
e paralisacdo de plataformas de atendimento eletrénico. Esses eventos ndo apenas impactaram

as financas publicas, mas também prejudicaram diretamente a imagem institucional da
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administra¢cio municipal, criando a percep¢io de desorganizacio, negligéncia e inseguranga
digital.

Assim, os impactos econémicos e sociais dos crimes cibernéticos vio além dos prejuizos
imediatos. Eles afetam a confianca publica, comprometem politicas sociais e evidenciam a

. . , . P L . . ,
necessidade urgente de planejamento estratégico em seguranca digital. E imprescindivel que o
poder publico trate a ciberseguranca como parte integrante da gestdo publica moderna,
adotando medidas preventivas eficazes, fortalecendo a resposta institucional a incidentes e

promovendo uma cultura organizacional voltada a prote¢io de dados e sistemas.

4. CONCLUSAO

A crescente incidéncia de crimes cibernéticos contra o patrimdnio ptblico em na cidade
de Palmas-TO entre 2019 e 2024, com mais de 20.000 boletins de ocorréncia registrados no
periodo e uma predominincia de 70% de casos relacionados a estelionatos digitais, revela ndo
apenas falhas tecnolégicas, mas também uma lacuna grave na formacao digital de servidores e
cidaddos. Nesse contexto, a educacdo e a conscientizagio cibernética emergem como pilares
fundamentais para a mitigacdo dessas ameagas.

Muitos ataques bem-sucedidos exploram o desconhecimento bédsico de usudrios em
relagdo a préticas de seguranca digital. A auséncia de rotinas seguras, como a atualizacdo
frequente de sistemas, o uso de senhas robustas, a atengio a e-mails falsos e a verificagio de
links suspeitos cria um ambiente favordvel 4 acdo de cibercriminosos. Boa parte dos golpes
registrados em Palmas envolveu, por exemplo, o uso de perfis falsos de secretarias municipais,
fraudes via PIX e envio de boletos adulterados com logotipos oficiais.

Apesar de algumas agdes preventivas ji implementadas pelos érgdos publicos, como
antivirus institucionais e firewalls basicos, essas medidas mostraram-se limitadas frente a
complexidade dos ataques recentes, muitos dos quais envolvem engenharia social e ransomware.
Os dados demonstram que, embora milhares de ocorréncias sejam registradas anualmente
(4.408 em 2022 e 3.911 em 2024), a resposta institucional ainda ¢ timida: o nimero de inquéritos
instaurados é significativamente menor, e os casos de prisdes em flagrante sdo esporadicos.

Nesse cenério, a promogio da educagio cibernética continua se torna uma estratégia
indispensdvel. A capacitacio de servidores publicos, especialmente aqueles com acesso a
sistemas sensiveis, deve ser permanente, atualizada e obrigatéria. Além disso, a inclusio de

contetidos sobre boas praticas digitais nas formacdes administrativas e nos treinamentos
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internos é uma medida simples, mas altamente eficaz. O municipio pode, inclusive, estabelecer
parcerias com universidades e érgdos de controle para criar trilhas formativas especificas para
cada setor.

Por outro lado, campanhas de conscientizagdo destinadas a populagio também sio
necessirias, uma vez que muitos dos golpes envolvem o uso indevido de marcas publicas e
enganam cidad3os ao simular cobrancas de impostos, taxas ou servigos. A informacio
preventiva, veiculada por canais oficiais e amplamente difundida, pode reduzir
substancialmente a taxa de sucesso desses golpes.

Complementarmente, é necessario investir em medidas estruturantes. A instalagio de
sistemas de detecgdo e resposta a incidentes (SIEM, IDS/IPS), a adogio de autenticagio
multifatorial (MFA), o backup criptografado em nuvem e a auditoria recorrente de sistemas sdo
mecanismos que precisam ser integrados ao planejamento or¢amentario dos érgidos publicos
municipais.

Por fim, é recomendével a criagio de um protocolo municipal de resposta a incidentes
cibernéticos, com fluxos bem definidos de notificacdo, isolamento, investigacdo e recuperagio.
A colaboracio entre os setores ptblico e privado, especialmente com empresas de tecnologia da
informagdo, também pode favorecer a construcio de solu¢des mais eficazes, com trocas de
inteligéncia e resposta coordenada a ataques em andamento.

Em sintese, o combate aos crimes cibernéticos no setor publico de Palmas/TO, nio
depende apenas de investimentos em tecnologia, mas, principalmente, da formacdo de uma
cultura institucional de seguranca digital, alicercada na educagio, prevencio e
responsabilizacio coletiva. Diante da crescente sofisticagio dos ataques e do aumento
exponencial dos registros, é imperativo transformar a conscientizagdo cibernética em politica

publica permanente.
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