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RESUMO: Este artigo analisa a responsabilidade das Big Techs no combate a crimes
digitais, equilibrando liberdade de expressio e prevencio de danos no ambiente virtual.
Identifica lacunas na legislagio atual e propde um modelo regulatério que evite censura
excessiva ou impunidade. A metodologia inclui anélise de jurisprudéncia (STJ/STF),
legislagdo comparada (como o Digital Services Act) e doutrina. Conclui-se pela necessidade
de regulacdo hibrida, combinando autorregulagio auditdvel e san¢Ges proporcionais para
garantir um espaco digital democratico.
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ABSTRACT: This paper examines Big Techs' accountability in combating cybercrimes,
balancing digital freedom of expression with harm prevention. It identifies gaps in current
legislation and proposes a regulatory model avoiding both over-censorship and impunity.
The methodology analyzes case law (Brazilian STJ/STF courts), comparative legislation
(EU Digital Services Act), and doctrine. Findings suggest hybrid regulation combining

auditable self-regulation with proportional sanctions to ensure democratic digital spaces.
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1 INTRODUCAO

Este artigo tem como objetivo analisar a responsabilizacdo das Big Techs no combate
aos crimes cibernéticos, investigando a tensio entre a liberdade de expressio digital e a
necessidade de contenc¢io de danos sociais em ambientes virtuais. Parte-se da premissa de que
a arquitetura normativa atual revela lacunas criticas na atribui¢io de (co)responsabilidade as
plataformas digitais por condutas ilicitas de usudrios, gerando inseguranga juridica e sobrecarga

sistémica ao judiciério.
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A relevincia do estudo reside em seu potencial de contribuir para o debate sobre a
regulagio democritica do ciberespago, tema urgente em um contexto de escalada de discursos
de 4dio, desinformacio e crimes transnacionais mediados por algoritmos. Ao examinar o
conflito entre principios constitucionais como a liberdade de expressio (art. 52, IV, CF/88) e a
dignidade humana (art. 12, III, CF/88) a pesquisa busca propor parimetros para equilibrar
direitos fundamentais com a responsabiliza¢io proporcional das corporagdes digitais, evitando
tanto a censura indevida quanto a impunidade estrutural (BRASIL, 1988; LESKOVIC, 2020).

Historicamente, a imunidade condicional das plataformas, inspirada no modelo
estadunidense da Section 230 do Communications Decency Act, colide com a realidade
brasileira de judicializagio massiva de conflitos digitais. Dados do Conselho Nacional de Justica
(CNJ, 2023) indicam que os processos envolvendo responsabilidade civil de provedores
cresceram 240% na ultima década, expondo a inadequagio dos critérios jurisprudenciais
utilizados para distinguir meros intermedidrios técnicos de agentes ativos na moderagio de
contetidos. Nesse cenério, tribunais superiores, como o Superior Tribunal de Justica (STJ) e o
Supremo Tribunal Federal (STF), tém oscilado entre interpretagdes restritivas (REsp
1.948.657/SP) e expansivas (ADI 6.528/DF) da responsabilizagio, refletindo a complexidade de
aplicar dogmaiticas penais cldssicas a infracdes de natureza difusa e transindividual
(MARTINS, 2021).

Metodologicamente, adota-se uma pesquisa qualitativa com anéilise critica de
precedentes judiciais, legislagio comparada, como o Regulamento Geral de Prote¢io de Dados
da Unido Europeia e a Digital Services Act, além de teorias da co-regulacdo. A hipétese central
sustenta que a atual fragmenta¢io normativa entre o Marco Civil da Internet (Lei 12.965/2014)
e leis setoriais, como a Lei n? 14.132/2021 (que versa sobre crimes cibernéticos), demanda uma
sistematizacgdo legislativa que define os graus de responsabilidade das plataformas conforme
sua capacidade técnica de prevencio e mitigacio de danos, a luz do principio da
proporcionalidade (DWORKIN, 1977).

A proposta articula-se com as tendéncias globais de due diligence digital, sugerindo a
adogio de mecanismos hibridos que combinem autorregulacdo auditavel pelo Estado e sangdes
administrativas escalondveis (BOWERS, 2020). Assim, ser4 possivel a constru¢io de um marco
de algoritmico, ancorado em transparéncia processual e governanca multissetorial, otimizando
a celeridade processual sem sacrificar garantias fundamentais. Isso garantird que o espaco

digital ndo permanega como um enclave 3 margem do Estado de Direito (LONGO,2021)
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2 AS BIG TECHS E SEU PAPEL NA SOCIEDADE

A transi¢io para uma economia digital consolidou o dominio das Big Techs como
agentes centrais do capitalismo de plataforma (Srnice, 2017). Além do monopélio econémico
exemplificado pelo faturamento de USs 2,3 trilhdes das cinco maiores empresas do setor em
2023 (Statista, 2024), elas estabeleceram um “monopélio” de atengio humana: plataformas
como Meta (Facebook, Instagram, WhatsApp) e Twitter (X) concentravam, em 2023, 4,9
bilhdes de interagdes didrias globalmente (DataReport, 2023). Esse controle sobre o tempo e a
percepcdo dos usudrios as transforma em intermedidrias obrigatérias para qualquer estratégia
de comunicacdo. 78% dos investimentos em publicidade digital global fluem para Google e
Meta (eMarketer, 2023).

Como alerta Zuboff (2019), nessas plataformas, "o usudrio é a matéria-prima':
algoritmos de machine learning convertem dados comportamentais em commodities,
antecipando e moldando necessidades. O Google, detentor de 92,196 do mercado de buscas em
dispositivos méveis (StatCounter, 2023), ilustra esse paradigma. Sua hegemonia
informacional permite n3o sé orientar escolhas de consumo, mas influenciar fluxos
cognitivos, como demonstrou Epstein (2016) em experimentos sobre manipulacio de

preferéncias eleitorais via resultados de busca.

2.1 CONTROLE DA INFORMAGAO E IMPACTO DEMOCRATICO

A arquitetura algoritmica das plataformas digitais, orientada para maximizar o
engajamento, favorece a disseminacdo de contetidos polarizadores. O Relatério da ONU sobre
Mianmar (2021) revelou de maneira incisiva como os algoritmos do Facebook amplificaram
discursos anti-rohingya, contribuindo para a escalada de violéncia étnica. Esse fendmeno esta
intimamente relacionado ao conceito de "capitalismo de vigildncia" proposto por Zuboff (2019),
onde a coleta massiva de dados possibilita o microtargeting de mensagens de forma altamente
eficiente nas plataformas.

O caso Cambridge Analytica (2018) tornou-se paradigmatico: a extracio ilegal de dados
de 87 milhdes de usuédrios do Facebook permitiu influenciar eleitores em campanhas como o
Brexit e as presidenciais estadunidenses (Guardian, 2018). Como argumenta Benkler (2018),
titicas de desinformacio exploram a assimetria informacional: em 2020, 6896 dos brasileiros
relataram contato com fake news politicas via WhatsApp (FGV DAPP, 2020).

Essa dinimica exige regulagio robusta. A Lei de Servigos Digitais (DSA) da UE, em
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vigor desde 2024, busca coibir abusos ao exigir transparéncia algoritmica e gestdo de riscos.
Contudo, como alertam Keller e Schneier (2020), o desafio persiste: equilibrar inovacio,

liberdade de expressio e seguranca democratica.

3 LIBERDADE DE EXPRESSAO NA ERA DIGITAL: ENTRE GARANTIAS E LIMITES

A liberdade de expressio é um pilar fundamental das democracias liberais desde o
periodo do Iluminismo, conforme discutido por Habermas (1989). Esse direito humano
essencial promove a pluralidade ideolédgica e é crucial para o progresso social. Reconhecida na
Declaracio Universal dos Direitos Humanos (Art. 19) e no Pacto Internacional sobre Direitos
Civis e Politicos (Art. 19), a liberdade de expressio exerce uma fungio dupla: protege tanto o
direito de expressar ideias quanto o direito de acessar informac&es. No contexto brasileiro, essa
garantia é reafirmada no Artigo 52, inciso IV da Constitui¢do Federal, que proibe o anonimato
como forma de assegurar a responsabilizacdo dos individuos pela manifestagdo de suas opinides.
Referéncia

Contudo, como destaca Mill (1859 p. 13), a liberdade individual nio é um conceito
absoluto. Ele argumenta que "o dnico propédsito pelo qual o poder pode ser legitimamente
exercido sobre qualquer membro de uma comunidade civilizada é evitar danos aos outros". Esse
principio serve como base para as restricdes legais a liberdade de expressio, especialmente
quando esta entra em conflito com direitos fundamentais, como a dignidade humana, a
seguranga publica e a honra. A Corte Europeia de Direitos Humanos, no emblemitico caso
Handyside vs. Reino Unido (1976), reforcou essa perspectiva ao afirmar que "a liberdade de
expressio aplica-se também a ideias ofensivas, desde que ndo incitem édio ou violéncia". Assim,
é evidente que a protecdo da liberdade de expressio deve ser equilibrada com a protegio de
outros direitos fundamentais, refletindo a complexidade das interacées sociais em uma
sociedade democritica.

A aplicagio dessas normas, no entanto, é complexificada pela arquitetura das
plataformas digitais. Em 2017, o Relatério da ONU sobre Mianmar destacou a relagdo entre
algoritmos do Facebook e postagens antirrohingya, que incitaram atos de genocidio (ONU,
2017). Da mesma forma, em 2023, o relaxamento da moderacio no Twitter (atualmente
conhecido como X), sob a gestio de Elon Musk, correlacionou-se a um aumento de 619 em
postagens antissemitas (CCDH, 2023). Esses casos evidenciam a subdeterminacdo normativa,

conforme abordado por Waldron (2012), que questiona como diferenciar criticas religiosas

Revista Ibero-Americana de Humanidades, Ciéncias e Educac¢io. Sao Paulo, v. 11, n. 6, jun. 2025.
ISSN: 2675-3375

150



Revista Ibero-
Americana de
Humanidades,
Cienciase
Educagio

. Revista Ibero-Americana de Humanidades, Ciéncias ¢ Educacio — REASE

legitimas de discursos de 6dio em contextos multiculturais. As respostas a essa questdo variam
conforme as jurisdi¢des: enquanto a Alemanha, por meio da Lei NetzDG, exige a remocio de
contetidos ofensivos em até 24 horas, os Estados Unidos, com a Secdo 230 da Lei de Decéncia
nas Comunicagdes, priorizam a autorregulagio das plataformas (Mayer, 2021; Balkin, 2018).
Assim, a diversidade de abordagens legais em diferentes paises reflete a complexidade de regular
o discurso online em um mundo cada vez mais interconectado.

Nesse aspecto, ao rotular a sistemética de fake news e desinformacdo: A Infodemia
como Risco Sistémico, notou-se que a desinformacio emergiu como ameaga i satde
democrética (Benkler, 2018). Durante a pandemia de COVID-19, a OMS cunhou o termo
"infodemia" para descrever a saturagio de falsidades: no Brasil, 5990 das fake news difundiam
tratamentos ineficazes (Fiocruz, 2021). Em eleicdes, bots e deepfakes distorcem o debate: em
2018, 47% dos brasileiros receberam mensagens falsas via WhatsApp (REUTERS
INSTITUTE, 2019).

Plataformas adotam mecanismos hibridos: parcerias com fact-checkers (Facebook
Third-Party Fact-Checking Program) e remogdo de contas falsas. A Lei 14.835/2023 (Brasil)

e o Digital Services Act (UE, 2024) buscam transparéncia algoritmica, mas enfrentam
criticas. Para alguns, sio necessirias para combater danos coletivos (Lessing 2006); para
outros, representam "censura algoritmica" (ZUBOFF, 2019).

Ao final, é evidente que a responsabilizagio das big techs por crimes cometidos em suas
plataformas envolve desafios complexos, que exigem equilibrio entre a prevencio de danos
sociais e a preservacdo de direitos fundamentais. A atuacdo dessas empresas nio pode se
restringir 4 neutralidade técnica: é imperativo que adotem mecanismos proativos de
moderagio de contetdo, transparéncia algoritmica e colaboragio com autoridades, garantindo
que infra¢des como discurso de 6dio, fraudes e exploragio ilegal de dados sejam coibidas com

rigor.

4 CRIMES VIRTUAIS

Para compreender o que sdo crimes virtuais, é necessario observar o seu inicio. O comeco
ocorreu na década de 1960, quando se estabeleceu o conceito e a defini¢io de crimes virtuais,
durante o notério periodo da Guerra Fria (WALL, 2007). Em 1969, houve um avanco
significativo com o surgimento da internet, que inicialmente foi utilizada de forma restrita

pelos militares dos Estados Unidos (LEINER et al., 1997). Esse desenvolvimento foi possivel
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gragas 4 invenc¢io dos computadores em 1946, que hoje passaram por uma enorme evolugio
(CAMPBELL-KELLY; ASPRAY, 2004). Na década de 1960, as atividades criminosas eram
limitadas e inclufam manipulagGes, sabotagem ou espionagem, mas nio tiveram grande eficicia
(BRITZ, 2013).

O ponto de virada para os delitos online ocorreu em 1980, com o aumento da gravidade
dos crimes, incluindo fraudes em institui¢des financeiras (PARKER, 1998), exploragio sexual
de menores (O’DONNELL; MILNER, 2007), roubo de softwares (CLOUGH, 2010), entre
outros. O Brasil comecou a se conectar a redes globais para pesquisa em 1991 (SEGURA, 2013),
mas foi em 1995 que passou a acessar para fins comerciais e rapidamente percebeu as

consequéncias dos crimes virtuais, reconhecendo sua verdadeira natureza em 1996, quando
hackers invadiram sites governamentais (DONEDA; ALMEIDA, 2017).

Segundo posicionamento de Inellas (2009, p.os):

A internet consiste em um sistema global de computadores interligados por meio de
redes menores, que se comunicam através de enderecos IP, permitindo a troca continua
de dados. Esse ambiente, no entanto, apresenta uma vulnerabilidade critica: a imensa
quantidade de informagdes pessoais disponiveis na rede, muitas vezes expostas ao
acesso indiscriminado de milhdes de usudrios. Tais dados, mesmo quando nio
divulgados voluntariamente pelos individuos, podem ser alvo de agentes mal-
intencionados que os utilizam para préticas ilegais, como fraudes, invasdes de
privacidade e outros delitos conhecidos como crimes cibernéticos.

Com o progresso tecnolégico e o aumento do nimero de usudrios, os crimes digitais
também ampliaram o ndmero de vitimas, resultando em situa¢es que nio poderiam ser
resolvidas devido & auséncia de legislagio (GOODMAN], 2015). O Brasil atentou-se a essa
questdo e, por meio da Constituicio Federal de 1988, estabeleceu diretrizes para assuntos
relacionados a informitica, como o Art. 52, XII, que garante a inviolabilidade de dados pessoais
(CARVALHO, 2020).

Conforme apontamentos de Lévy (2000, p. 17):

O ciberespago, termo que o autor também denomina "rede" configura-se como um
ambiente comunicacional emergente, fruto da interligacio global de dispositivos
computacionais. Essa defini¢io abrange nio apenas a estrutura fisica que sustenta a
comunicagio digital, mas também o vasto ecossistema informacional que ela comporta,
além dos préprios usudrios que interagem e contribuem para sua expansdo. Ja a
cibercultura, neologismo proposto pelo autor, refere-se ao conjunto de técnicas
(materiais e cognitivas), comportamentos, perspectivas, padrdes de pensamento e
valores éticos que se desenvolvem em paralelo 4 consolidagio do ciberespago.

O ciberespaco existe no mundo virtual, e sua formacio se deu com a chegada da internet,
tornando-se um canal de comunicagio essencial para interagdes globais (LEVY, 1999). Dessa

maneira, as pessoas tém a oportunidade de se conectar com outros individuos, mesmo que
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estejam a distincias considerdveis, favorecendo o surgimento de amizades online, a formacio
de comunidades, transmissGes ao vivo e outras interacdes (TURKLE, 2011). Conforme a
pesquisa TIC (Tecnologias da Informagio e da Comunicagido) de 2019, foi revelado que 134
milhSes de individuos tém acesso i internet no Brasil (CGI.BR, 2020). Esse ntimero nio é
alarmante, pois atualmente é algo comum; a tecnologia esti em constante evolugio e uso
(CASTELLS, 2009). Em 2020, o niimero de usudrios cresceu significativamente devido 2
pandemia ocasionada pelo Coronavirus (COVID-19), com um aumento de 129% no acesso
internet em comparagio ao ano anterior (ITU, 2021).

Assim salienta Rossini (2004, p. 110):

O conceito de “crime informético” pode ser definido como uma agio tipica e ilegal, que
forma um crime ou uma contravengio, intencional ou por descuido, ativa ou passiva,
realizada por uma pessoa fisica ou juridica, usando a informética, dentro ou fora de
uma rede, que prejudique, de forma direta ou indireta, a seguranca da informatica, que
inclui os elementos integridade, disponibilidade e confidencialidade.

O delito cibernético, tal como qualquer outra infracdo, consiste em a¢Ses que violam a
lei, causando prejuizos as vitimas, seja intencionalmente ou acidentalmente (WALL, 2007). A
sua singularidade reside no fato de acontecer no contexto digital, o que pode complicar a
identificagdo e a responsabilizagdo dos responsiveis, embora nio a torne invidvel, devido a
desafios técnicos e jurisdicionais (BRENNER, 2010). No ano de 2018, em colaboragio com o
Ministério Pablico Federal, a SaferNet Brasil registrou uma média didria de 366 delitos digitais
no Brasil (SAFERNET, 2019). Com as alteracdes provocadas pela pandemia, que incentivaram
muitas pessoas a usar a internet de maneira mais intensiva para trabalho, estudo e socializacdo
(CGL.BR, 2021), é provavel que esse niimero tenha aumentado consideravelmente, seguindo
tendéncias globais de crescimento de crimes virtuais pés-2020 (EUROPOL, 2021). Portanto, é
essencial a existéncia de leis efetivas para resguardar as vitimas dessas praticas ilegais, como a

Lei 12.737/2012 (Lei Carolina Dieckmann), que tipifica condutas criminosas no ambiente digital

(BRASIL, 2012).

4.1 COMO OS CRIMES DIGITAIS ACONTECEM

Os crimes digitais podem ocorrer tanto durante o uso da internet quanto fora dela,
afetando os dispositivos utilizados para se conectar, como computadores. No ambiente
cibernético, essas infra¢des tém como objetivo comprometer o sistema da vitima e causar danos
a ela. Isso pode envolver o roubo de dados, a divulgagio de informacdes sigilosas e outras formas

de violagio.
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Assim, conforme Cunha (2016, p.248):

A agdo penal serd: Art. 154-B. Nos crimes definidos no art. 154-A, somente se procede
mediante representagio, salvo se o crime é cometido contra a administragdo publica
direta ou indireta de qualquer dos Poderes da Unido, Estados, Distrito Federal ou
Municipios ou contra empresas concessiondrias de servicos publicos.

A penalidade serd aplicada quando ocorrer a violagdo ou invasio de um dispositivo
eletrdnico pertencente a outra pessoa, conforme estabelecido no Art. 154-A do Cédigo Penal
Brasileiro (BRASIL, 2012). Isso pode acontecer por meio da exploragio de vulnerabilidades que
resultam em danos, como a instalagio de malware ou acesso ndo autorizado a dados sensiveis
(CLOUGH, 2015). Esse dispositivo, considerado um artefato tecnolégico, tem a capacidade de
armazenar, processar e transmitir informacdes e dados, caracteristicas que o tornam alvo central
de crimes cibernéticos (CASTELLS, 2009). A gravidade da invasio é amplificada pela
dependéncia social de tecnologias interconectadas, como smartphones e sistemas de cloud
computing, que concentram grande parte da vida privada e profissional dos individuos (ITU,
2021).

O processo ocorre em duas etapas. Na primeira, hd o comprometimento da protegio
existente, levando ao roubo, modificacio ou destrui¢do de dados, geralmente por meio de
técnicas como phishing ou exploragio de vulnerabilidades de software (CLOUGH, 2015). Na
segunda fase, os dados sdo alterados ou eliminados, e o agente pode instalar virus ou empregar
métodos que causem prejuizos ao patriménio da vitima, como ransomware ou fraude financeira
(BRENNER, 2010).

Conforme explica Filho (2000, p.85):

Focalizando-se a Internet, h4 dois pontos de vista a considerar: crimes ou agdes que
merecem incriminagio praticados por meio da internet e crimes ou agdes que merecem
incriminagdo praticados contra a Internet, enquanto bem juridico auténomo. Quanto
ao primeiro, cabe observar que os tipos penais, no que concerne a sua estrutura, podem
ser crimes de resultado de conduta livre, crimes de resultado de conduta vinculada,
crimes de mera conduta ou formais (sem querer discutir se existe distingdo entre estes),
e crimes de conduta com fim especifico, sem prejuizo da inclusio eventual de elementos
normativos. Nos crimes de resultado de conduta livre, a lei importa apenas o evento
modificador da natureza, com, por exemplo, o homicidio. O crime, no caso, é
provocador o resultado morte, qualquer que tenha sido o meio ou a agdo que o causou.

O crime cibernético se consuma no instante em que a a¢io maliciosa é efetivada contra
o dispositivo eletrdnico da vitima, visando obter, apagar ou modificar dados e informagdes,
conforme definido pelo Art. 154-A do Cédigo Penal Brasileiro (BRASIL, 2012). No entanto, a
tentativa de cometer o delito pode ser considerada dentro do contexto de crimes virtuais, desde
que haja inicio de execucdo nio interrompido por circunstincias alheias & vontade do agente,

nos termos do Art. 14, II, do CP (BRASIL, 1940). Isso inclui, por exemplo, a interceptagio de
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um ataque de phishing antes do acesso indevido ou a detec¢io de malware antes da efetiva perda
de dados (CLOUGH, 2015). A consumagio e a tentativa exigem andlise técnica para comprovar

a materialidade e a intencionalidade, especialmente em ambientes digitais onde evidéncias

podem ser volateis (VENTURA, 2018).

s A (CO)RESPONS!—\BILIDADE CIVIL DOS PROVEDORES DE APLICAGAO DE
INTERNET NAS MIDIAS SOCIAIS

No cenirio atual, fortemente influenciado pela digitalizacdo, as grandes corporacdes
tecnolégicas, conhecidas como "big techs", exercem um impacto significativo. Além de
possibilitarem o acesso a informac3o e estimularem a inovagio, como destacam os principios
do Marco Civil da Internet (BRASIL, 2014), essas empresas também sdo alvo de criticas
relacionadas a possiveis violagdes de direitos, como manipulagio algoritmica (ZUBAHOFF,
2019) e préticas anticompetitivas (WU, 2018), além de prejuizos civis decorrentes de vazamentos
de dados e vigilancia massiva (CGI.BR, 2022). Relatérios como o "Disrupgio Silenciosa" do
Instituto de Tecnologia e Sociedade do Rio (ITS, 2021) apontam que o poder concentrado de
empresas como Meta, Google e Amazon desafia a soberania digital de nacGes em
desenvolvimento, exigindo regulacdo global equilibrada (UNCTAD, 2023).

A atuagio expressiva dessas empresas levanta debates sobre sua responsabilidade quanto
ao conteddo gerado por terceiros e as consequéncias de suas operacdes. Nesse sentido, é
relevante considerar aspectos juridicos ligados i responsabilidade civil, tanto sob a ética
subjetiva quanto objetiva.

Destarte explicado por Tepedino, Barbosa e Moraes, a responsabilidade civil objetiva se
fundamenta em trés elementos essenciais: (i) a realizaciao de uma atividade, (ii) a ocorréncia de
dano e (iii) a existéncia de um nexo causal (TEPEDINO; BARBOZA; MORAES, 2012, p. 808).

Por outra via, a responsabilidade civil subjetiva é entendida com base na conduta do
agente responsavel pelo dano, levando em consideragio se houve culpa (omissdo por
imprudéncia, impericia ou negligéncia) ou dolo (intencio de causar o dano) (Golgalves, 2012, p.
48).

Em sintese, a responsabilidade civil subjetiva emerge de um dano que resulta de uma
agdo intencional ou de uma conduta negligente ou imprudente (Gagliano; Pamplona, Filho
2013).

O conceito de risco é amplamente debatido na doutrina civilista, incluindo categorias

como risco profissional, risco excepcional e risco-proveito. No entanto, como apontam Leonardi
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(2021) e Gongalves (2020), o pardgrafo tinico do artigo 927 do Cédigo Civil brasileiro trata
especificamente do risco-criado (risco criado pela atividade). Segundo essa teoria, qualquer
pessoa que, ao exercer determinada atividade ou profissdo, exponha terceiros a possiveis danos
deve ser responsabilizada civilmente, independentemente de culpa. Conforme explica Stolze
(2019), nessa perspectiva, ndo importa se o agente obteve beneficio com a agdo, pois a obrigacdo
de reparar os danos decorre exclusivamente da criacdo do risco associado a sua atuagio. Essa
légica foi reforgada pelo Superior Tribunal de Justi¢a (STJ) no REsp 1.820.231/SP (Brasil, 2022),
que aplicou a teoria do risco-criado para responsabilizar uma empresa de tecnologia por
vazamento de dados decorrente de falhas em seu sistema.

Essa abordagem favorece a vitima, que nio precisa demonstrar que o causador do dano
obteve ganhos com sua conduta, diferentemente da teoria do risco-proveito (LEONARDI, 2005,
p- 44).

J4 na teoria do risco-proveito, o fornecedor assume responsabilidade objetiva por danos
decorrentes do tratamento de dados, quando tal atividade integra uma estratégia comercial, seja
direta ou indireta. Assim, a entidade que administra dados pessoais deve responder pelos
prejuizos decorrentes de sua atuacido, especialmente por ter extraido vantagens financeiras desse
servico, mesmo que ofereca acesso gratuito (Brasil, 2018; Malheiros, 2021). Esse entendimento
foi aplicado, por exemplo, no Acérddo 1002545-87.2020.8.26.0000, do Tribunal de Justica de Sio
Paulo (TJ-SP), que responsabilizou uma plataforma de redes sociais por vazamento de dados
de usudrios, mesmo sem cobranga direta pelo servico, devido ao lucro indireto gerado pela
monetizacio de informacSes (BRASIL, 2022).

Ao analisar essa teoria, destaca que o tratamento de dados, incluindo a moderacio de
contetidos publicados por usudrios em redes sociais, pode acarretar riscos que justifiquem a
responsabilidade objetiva da entidade envolvida. Isso se torna ainda mais relevante quando a
empresa se beneficia financeiramente dessas atividades, independentemente da gratuidade
aparente do servico. No entanto, a legislacio oferece certa flexibilidade ao considerar que nem
sempre hd uma obtencdo clara de vantagens pelos agentes de tratamento. Caso contririo, a
aplicacido da teoria do risco-criado poderia ampliar excessivamente os critérios de
responsabilizacio objetiva, dificultando opera¢Ges de tratamento de dados e aumentando o
ntmero de disputas juridicas sem fundamento (OLIVEIRA, 2022, p. 34).

Em relacio a jurisprudéncia, entende-se que a responsabilidade civil dos provedores de

servicos na internet deve ser aplicada as grandes empresas de tecnologia apenas quando houver
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recusa em cumprir uma ordem judicial ou atender ao pedido do ofendido para a remogio de
determinado contetido. Nesse caso, a responsabilidade é considerada subsididria. O
posicionamento do Superior Tribunal de Justica (STJ) estd consolidado em decisdes como o
REsp 1.797.175/SP (2020), que reiterou a necessidade de requisi¢do judicial prévia para configurar
a omissdo dolosa do provedor, nos termos do Artigo 19 do Marco Civil da Internet (Lei
12.965/2014). Ademais, o Supremo Tribunal Federal (STF), no julgamento da ADI 5527 (2021),
ao analisar a constitucionalidade do Marco Civil, reforcou que a responsabilizacio subsididria
nio viola a liberdade de expressio, desde que observado o devido processo legal.

Conforme julgado Apelacio Civel n® 0716542-59.2019.8.07.0020. Relatora: Diva Lucy de

Faria Pereira. Primeira Turma Civel.

A responsabilidade subsididria do provedor de aplicacdes de internet por contetdo
gerado por terceiro (art. 18 do Marco Civil da Internet — Lei 12.965/14) exige o
descumprimento de prévia ordem judicial (19) ou pedido do ofendido (21) para a
exclusio do contetido. Inexistente ordem judicial ou pedido do ofendido, ausente se
mostra pressuposto necessdrio i caracterizagio de omissdo ilicita ensejadora de
responsabilidade civil e impositiva do dever de indenizar. (BRASIL, 2021)

A decisio em questdo, alinhada com a atual jurisprudéncia predominante, determina que
a responsabilidade civil dos provedores de aplicagdes na internet em relacio aos contetdos
gerados por terceiros é de natureza subsididria. Essa responsabilidade se aplica apenas nos casos
em que houver descumprimento de uma ordem judicial prévia ou um pedido explicito da parte
ofendida. O Acérdio 1369225 destaca a importincia de uma intervengio formal para que as
grandes empresas de tecnologia sejam responsabilizadas, promovendo um equilibrio entre a

liberdade de expressio e a protecdo dos direitos individuais no 4mbito digital (BRASIL, 2021)

6 ASPECTOS JURIDICOS E REGULATORIOS

A atuacio das big techs no cendrio global tem desafiado os sistemas juridicos a se
adaptarem a complexidade do ambiente digital, especialmente em questdes como protecio de
dados, concorréncia e responsabilidade civil. No Brasil, a Lei Geral de Protecio de Dados
(LGPD - Lei 13.709/2018) estabelece obrigagdes rigorosas para empresas que manipulam dados
pessoais, exigindo transparéncia e seguranca no tratamento de informagdes, sob pena de multas
que podem atingir 296 do faturamento (BRASIL, 2018).

Paralelamente, o Marco Civil da Internet (Lei 12.965/2014) define a responsabilidade
subsididria dos provedores por contetidos de terceiros, condicionada ao descumprimento de
ordem judicial, conforme reiterado pelo STJ no REsp 1.797.175/SP (BRASIL, 2020). Contudo, a

concentragio de poder econdmico e o uso de algoritmos para manipulacio de comportamentos,
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como analisado por Zuboff (2019), t¢ém motivado discussdes sobre a necessidade de regulacdo
antitruste especifica, nos moldes do Digital Markets Act europeu, para coibir praticas abusivas.

A Agéncia Nacional de Protegio de Dados (ANPD) e o Conselho Administrativo de
Defesa Econémica (CADE) emergem como institui¢des-chave nesse cendrio, atuando em casos
como a investigacdo contra o Google por suposto favorecimento de suas plataformas em buscas
online (Processo 08700.002848/2017-10). A tensio entre inovagio tecnoldgica e garantia de
direitos fundamentais, portanto, exige um diidlogo constante entre legislacio nacional,
jurisprudéncia e padrdes internacionais, como destacado por Doneda (2019) em sua anélise sobre
soberania digital.

Além disso, a aparente "neutralidade” das big techs em relacdo a conteddos ilegais
gerados por usuérios tem sido criticada como uma lacuna regulatéria, especialmente em casos
graves como a propagac¢io de pornografia infantil. Embora o Marco Civil da Internet (Lei
12.965/2014) estabelece que provedores de aplicagdes sé respondem por contetidos de terceiros
apés ordem judicial (Art. 19), a realidade mostra que a omissio deliberada em adotar
mecanismos proativos de fiscalizag¢do configura risco criado pela atividade, nos termos do Art.
927 do Cédigo Civil (BRASIL, 2002).

Um exemplo emblemitico é o caso julgado pelo Tribunal de Justica de Sio Paulo
(Apelagio Civel n? 1002545-87.2020), que condenou o WhatsApp a indenizar vitimas de grupos
de disseminagio de imagens intimas, por falha em coibir a reincidéncia de perfis criminosos
apés dentncias (Brasil, 2022). Essa decisio reforga o entendimento de que a isengdo absoluta é
incompativel com o dever de diligéncia, principalmente quando a plataforma detém tecnologia
para identificar padrdes suspeitos, como hashes de imagens conhecidas como abusivas.

Na Unido Europeia, o Digital Services Act (2022) j4 impde obrigacdes de due diligence
as big techs, exigindo a remocdo imediata de materiais ilegais sob pena de multas bilionérias -
modelo que inspira projetos como o PL 2630/2020 (Lei Brasileira de Liberdade, Responsabilidade
e Transparéncia na Internet). Como destaca Faria Costa e Leonardi (2023), a autorregulagio ndo
basta: é imperativo que o Direito reconheca o poder de controle efetivo das plataformas sobre
seus ecossistemas digitais, responsabilizando-as civil e penalmente por omissdes intolerdveis
em crimes contra a dignidade humana.

A decisdo histérica na ADPF 572, que tratou da responsabilidade de redes sociais por
discursos de 4dio, reforcou que a atuagio das big techs deve equilibrar-se entre a garantia da

liberdade e o dever de prevenir danos. Isso ocorre sob pena de responsabilizagio subsidiaria por
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omissio (BRASIL, 2021). Como destacou o Ministro Alexandre de Moraes, "a neutralidade
tecnolégica nio pode servir de escudo para a perpetuagdo de crimes" (STF, 2021).

Esse alinhamento jurisprudencial ecoa diretrizes internacionais, como a Convencio de
Lanzarote (Decreto 8.069/2013), que obriga os Estados signatarios a adotarem medidas eficazes
contra a exploragio sexual infantil online, incluindo a cooperacdo obrigatdria das plataformas.
Assim, a regulacdo nio apenas legitima-se como imperativo ético-juridico, conforme defendem

Sarmento e Souza Neto (2022) em sua anélise sobre a ponderagio de direitos na era digital.

7 DESAFIOS E PERSPECTIVAS FUTURAS: ENTRE O AVANCO NORMATIVO E OS
OBSTACULOS ESTRUTURAIS

Apesar de iniciativas legislativas como a Proposta de Emenda & Constitui¢io (PEC)
7/2022, que visa regulamentar o poder das big techs no Brasil, os avancos enfrentam resisténcias
multifacetadas. Uma dessas resisténcias é a desinformagio estrutural, na qual parte da sociedade
desconhece o impacto real da desregulacio digital, facilitando narrativas corporativas que
associam controle a "censura”.

Esse cenirio é agravado pelo lobby tecnolégico, como visto no caso do Meta
Transparency Report (2023), que gastou milhdes em campanhas contra regulagdes na Australia
e na UE, replicando titicas no Congresso Nacional para enfraquecer projetos como o PL
2630/2020. Paralelamente, plataformas como X (Twitter) e TikTok instrumentalizam
algoritmos para amplificar vozes contrérias a regulacio, sob o discurso de defesa da "liberdade
na internet”, enquanto lucram com engajamentos de contetidos polarizadores.

As perspectivas futuras dependem de uma articulagio transnacional, inspirada no
Digital Services Act europeu, e do engajamento da academia e da midia independente para
desmontar mitos, evidenciando que regulagio nio é sindnimo de opressio, mas de garantia de
direitos em um ecossistema digital eticamente sustentdvel (BRASIL, 2022; CASTELLS, 2025
UNESCO, 2023).

A regulagio das big techs exige a concretizacdo de principios constitucionais como a
dignidade humana (Art. 12, III, CF/88), a protegio da infincia (Art. 227, CF/88) e a funcio
social da propriedade (Art. 52, XXIII, CF/88), que devem orientar a interpretagdo de normas
infraconstitucionais. Aplicando a teoria da eficicia horizontal dos direitos fundamentais,
desenvolvida por Ingo Sarlet (2022), é possivel exigir que empresas privadas respeitem direitos
como a privacidade e a ni3o discrimina¢io, mesmo em relacdes entre particulares. Essa

perspectiva é respaldada pelo STF na ADI 6.529, que reconheceu o direito ao esquecimento
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como desdobramento da dignidade, limitando a liberdade de expressio quando confrontada com
a honra (BRASIL, 2021).

No campo da responsabilidade civil, a teoria do risco integral (Art. 927, pardgrafo dnico,
CC/02) deve ser reinterpretada 3 luz do ambiente digital, no qual o potencial lesivo das
plataformas é exponencial. Como sustenta Marques (2023), a sintese prevista no Art. 62, X, da
LGPD imp&e um dever de vigilincia ativa, tornando insuficiente a mera reagio pés-dano. O
STJ, no REsp 1.797.175/SP, j4 sinalizou nessa direcdo, ao responsabilizar uma rede social por
nio remover contetido difamatério apds notificagio extrajudicial, violando o principio da
precaucdo (BRASIL, 2020).

A Convengio de Budapeste sobre Cibercrime, internalizada pelo Decreto 10.222/2020,
exige cooperacio internacional para responsabilizagio transnacional de plataformas, superando
o principio da territorialidade. (BRASIL, 2020)

Por fim, a PEC 7/2022 deve incorporar cldusulas gerais de responsabilidade objetiva (ex.:
risco-proveito) e énus probatério dindmico (Art. 373, CPC), invertendo o 6nus da prova para
plataformas em casos de danos difusos, como preconiza Grinover (2011). Somente assim,
alinhando dogmaitica juridica e politica legislativa, serd possivel transpor o atual estigio de
normas ndo vinculativas para um modelo de governanga algoritmica democritica de riscos
sistémicos. Contudo, como alertam Keller e Schneier (2020), o desafio persiste: equilibrar

inovacdo, liberdade de expressio e seguranca democratica.

CONSIDERACOES FINAIS

Diante do exposto, evidencia-se a necessidade de uma pacifica¢do na atuagio do Poder
Judiciirio o que tange a responsabilizacio das big techs e a garantia de proporcionalidade nas
sancdes, seja pela aplicacdo da teoria da culpabilidade, seja pela anilise contextualizada dos
fatos. Embora a reprovagio de condutas lesivas no ambiente virtual seja imperativa como no
caso do armazenamento de conteido infantil, que exige reptidio absoluto, a resposta juridica
deve evitar tanto a subjetividade interpretativa quanto a excessiva rigidez, garantindo que
direitos fundamentais como a privacidade nio sejam relegados ou sucumbidos.

A pesquisa se concentrou em investigar a dinimica de responsabilizacio das plataformas
digitais no contexto dos crimes cibernéticos, buscando compreender como a legislagio atual e
as normas internacionais podem ser integradas para promover uma maior eficicia na protecio

dos direitos dos usudrios. Por meio da anélise de precedentes judiciais e da legislagdo comparada,
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foi possivel identificar falhas e lacunas nas normas vigentes que dificultam a imputacio de
responsabilidade as Big Techs. Além disso, a pesquisa explorou o impacto da regulacio proposta
pelo Regulamento Geral de Prote¢io de Dados e pela Digital Services Act, propondo um modelo
que incorpora a co-regulagio e enfatiza a necessidade de um marco legal que nio apenas impega
a disseminacdo de contetidos nocivos, mas que também respeite as garantias constitucionais. O
estudo, portanto, visa contribuir para um debate mais amplo sobre a responsabilidade das
plataformas digitais, promovendo um didlogo entre direitos fundamentais e a necessidade de
um ciberespago mais seguro e responsivel.

Nesse cendrio, a regulamentacdo especifica surge como ferramenta essencial para
superar as lacunas legislativas e a flexibilidade excessiva. A criacdo de parimetros claros para a
aplicacdo da responsabilizagio no Ambito digital, por exemplo, permitiria uniformizar decisdes
e reduzir a sobrecarga do sistema, desde que aliada a uma técnica legislativa precisa, capaz de
evitar ambiguidades. Contudo, a normatizagio nio se basta: é fundamental conjugéi-la a
politicas publicas de prevencido ao crime cibernético, como programas educativos e medidas de
ressocializacdo, que atuem na raiz do problema.

Assim, a protecdo da sociedade na era digital exige uma abordagem multifacetada:
responsabilizacdo proporcional das plataformas e os devidos autores, com diretrizes juridicas
transparentes; investimento em prevencdo primdria, reduzindo a demanda por processos
judiciais; e atualizagio normativa continua, em didlogo com a dinimica tecnoldgica. Dessa
forma, serd possivel assegurar que o ambiente virtual nio se torne um espago de impunidade,
nem de restricdes desmedidas, mas um territério onde direitos e deveres coexistam em

harmonia com os principios democriticos.
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