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RESUMO: A presente pesquisa tem como objetivo analisar a protecio dos direitos
fundamentais e a efetividade do Estatuto da Crianca e do Adolecente, acerca das consequéncias
legais do mau uso da ferramenta denominada como “Internet”. A metodologia se deu através
de uma abordagem qualitativa e exploratéria, foram utilizados dados oficiais do Ministério dos
Direitos Humanos e Ministério dos Direitos Humanos e da Cidadania e do Comité Gestor da
Internet do Brasil (CGI), além de referéncias bibliograficas pertinentes a temdética.
Inicialmente, examina-se a evolugio do pater poder ao poder familiar da qual conhecemos hoje,
em seguida, analisa-se a efetividade das garantias previstas no ECA e na Constitui¢io Federal,
além dos surgimento de desafios relacionados 4 prote¢io da crianga e do adolecente no ambiente
virtual. Com os avangos da tecnologia, surgem problemas como aquisi¢io de novos vicios e a
prética do fenémeno "sharenting”, termo no qual refere-se & prética dos pais de compartilhar
excessivamente fotos e videos de seus filhos na Internet. Embora essa pratica pareca inofensiva,
ela pode acarretar sérios riscos a privacidade, 3 imagem e 4 dignidade da crianca, principalmente
quando o contetido compartilhado é reutilizado, manipulado ou direcionado para fins ilicitos,
como também para a facilitacdo de aces por parte de pedéfilos. E possivel perceber que, embora
a legislagdo represente um avanco significativo ao acompanhar a sociedade contemporinea e
seus avangos tecnoldgicos, persistem obsticulos dentro do ntcleo do poder familiar, que
dificultam a efetivagio plena dos direitos garantidos. Conclui-se que os responséveis legais e as
plataformas digitais possuem um papel essencial na prote¢io da imagem e dignidade de criangas
e adolescentes, devendo atuar em conjunto para prevenir a exposi¢io indevida e combater os
riscos de crimes no ambiente virtual para esse publico fragil.

Palavras-chaves: Responsabilidade civil. Poder familiar. Sharenting. Lei n® 8.069/1990. Deepfake.

INTRODUCAO

E de conhecimentos de todos, o aumento significativo de acessos de criangas e
adolescentes no ambiente digital, seja por meio de jogos ou pelo uso de aplicativos sociais, o
Comité Gestor da Internet do Brasil (CGI), destaca que a cada dez criangas e adolescentes, trés

foram ofendidos na internet, além disso, o CGI menciona também que 309 dessas criangas e
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adolescentes ja tiveram contato com algum desconhecido na internet, facilitando aos criminosos
o uso desses menores para fins ilicitos.

Com a modernizagio e avango da tecnologia, surgem lacunas decorrentes do uso
inadequado desses recursos, bem como o surgimento de novos crimes, conhecidos como os
crimes cibernéticos, sejam eles o cyberbullying, cyberstalking, além do chamado Grooming.
Outrossim, testemunhamos o uso intenso das redes sociais por pais e responsiveis, e como
consequéncia, tem gerado uma nova forma de exposicio infantil, frequentemente excessiva ou
até mesmo involuntéria, conhecida como "sharenting”, termo no qual refere-se a prética dos pais
ou responséiveis em compartilhar excessivamente fotos, videos e informacées de seus filhos na
Internet.

Deste modo, esta pesquisa tem como objetivo geral analisar a efetividade da Lei n® 8.069
de 1990, conhecido como Estatuto da Crianga e do Adolecente (ECA), se a referida legislacdo
estd cumprindo seu papel no que diz respeito a protegio integral dos direitos das criangas e
adolescentes, frente aos desafios contemporineos apresentados pelo risco de exposi¢io indevida
e exploragio no meio digital para fins ilicitos, especialmente no que se refere a responsabilidade
do pais e das plataformas digitais na garantia desses direitos. Como objetivos especificos,
destacam-se: a) Anélise da evolugdo dos tipos de poder familiar existentes; b) Explorar a
responsabilidade civil dos responsédveis legais e das plataformas digitais nos casos de exposigdo
e exploracdo infantil, como, discutir as divergéncias entre o limite do poder familiar, o direito
a liberdade de expressio, e a violagdo dos direitos fundamentais dos menores; ¢) Compreender
o conceito de crime virtual e alguns exemplos de crimes cibernéticos, bem como apresentar os
desafios e dificuldades na aplicagio da legislagio nos crimes de aliciamento, producio ou
aquisi¢io de contetido pornografico infantil.

No que tange as plataformas digitais, observa-se uma notavel falha ou ineficiéncia das
plataformas digitais em agir adequadamente no que tange a prevencio e remocio de contetdos
inapropriados envolvendo menores, agravando ainda mais a situacdo com a divulgagdo em
massa.

Para isso, serd realizada uma analise bibliogréfica sobre a evolugdo dos poderes familiares
existentes no direito romano e no direito brasileiro, o surgimento de novos conceitos e crimes
no ambiente virtual, especialmente no que se alcanca os menores de idades como vitimas.
Ademais, a presente pesquisa adota uma abordagem qualitativa e exploratéria, fundamentada

na anélise documental e legislativa, com o propésito de avaliar a eficdcia da Lei n® n2 8.069/90,
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que rege a aplicagio e protegio brasileira aos direitos fundamentais. Espera-se que essa pesquisa
contribua para a discussdo sobre a responsabilidade dos pais e das plataformas digitais frente a
protecio dos direitos fundamentais, especialmente ao grupo considerado vulnerivel na
sociedade.

Diante do cenirio contemporineo, marcado pelo uso massivo das novas tecnologias
digitais, a presente pesquisa busca alertar o uso excessivo do compartilhamento de imagens e
videos, afetando diretamente a dignidade da crianga e do adolescentes, além da anélise critica
da eficicia legislagdo prevista na Lei n2 8.069/1990, destacando a responsabilidade civil dos
responsaveis legais e das grandes plataformas digitais frente ao papel de protecdo dos direitos
direitos infantojuvenis no ambiente virtual, prevalecendo assim, o menor interesse do menor.
Além da importincia de conceituar e apresentar exemplos dos crimes mais comuns crimes
praticados nesse ambiente digital.

Neste artigo, vamos explorar o shareting em suas multifacetas e analisar o impacto para
com criangas e adolescentes que ocorre a partir de exposi¢des em redes sociais, bem como as
responsabilidades para quem deveria garantir seu bem estar de forma efetiva. Além disso,
vamos tratar de forma penal e critica a responsabilizacdo com o espaco em que surgem os crimes
cibernéticos, situacSes reais e quais diretrizes devem ser tomadas para que a integridade dos

mais vulnerdveis seja mantida, com base na Constitui¢io Federal e no Estatuto da Crianca e do

Adolescente (ECA).

1 A CRIANCA COMO SUJEITO PENALMENTE TUTELADO: A EFETIVIDADE DO
ECA NA ERA DIGITAL

Na atualidade contemporinea surgem novos desafios, que na década de 1990 eram
inexpressivos ou inexistentes. Um deles, é a protecdo da Crianca e Adolescentes no ambiente
digital, nascendo a necessidade de ampliar a educagio, de conscientizar e de supervisionar o uso
do menor das novas tecnologias. Diante de tanta evolucio, os crimes cibernéticos envolvendo
os mais vulnerdveis perante a sociedade, se encontram cada vez mais comuns. Assim, a

efetividade do ECA, em proteger a Crianga e o Adolecente encontra desafios.

11 A EVOLUGCAO DA FAMILIA: DO PATER PODER AO PODER FAMILIAR

A nomenclatura "poder familiar" foi adotada pelo Cédigo Civil de 2002 em substitui¢io
N . ~ n._ s . n 7 . . . ’ 1
a antiga expressdo "pétrio poder”. Ao longo dos séculos, esse instituto juridico passou por

transformacdes, na estrutura e nas definicées sobre as rela¢des e poderes familiares.
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Durante muitos séculos, as relagdes familiares eram praticadas exclusivamente pela
figura paterna, ele era o dnico com autoridade méxima para exercer o poder dentro do nitcleo
familiar. No direito Romano, o instituto era denominado como Pater Poder ou patria potestas,
do qual significava “Poder do pai”, nessa época o pai exercia poder absoluto e vitalicio sobre os
filhos, incluindo a posse de seus bens e destinos, possuindo assim o controle total dos filhos e
da esposa. De acordo com o historiador Pedro Paulo Funari, "o poder do pater familias sobre seus
filhos era absoluto, abrangendo desde o nascimento até a morte". Esse poder incluia o direito de
vida e morte sobre os filhos, bem como a autoridade sobre o casamento e a propriedade deles.
Com isso, era considerado superior em relacio aos demais membros da familia, podendo
inclusive exercer o direito de propriedade sobre sua esposa e filhos, que eram vistos facilmente
como “escravos”.

No Cédigo Civil de 1916, surgiu no Brasil o conceito de Pétrio Poder, que era atribuido
exclusivamente ao pai, o poder de administrar bens, de cuidar dos menores e ter deveres e
direitos sobre o filho. Dito isso, ndo existia a figura do qual conhecemos hoje, a figura do pai e
da mie desempenhando juntos os deveres e direitos dos filhos, antigamente o pai detinha o
poder maximo de controlar e educar os filhos, enquanto a esposa e mie apenas observava e
auxiliava no processo de educacio.

Ao longo dos anos, o ato anteriormente conhecido como pater poder evoluiu, passando a
ser compreendido como o poder de dirigir a educacdo e protegio dos filhos, inicialmente
exercido apenas ao pai, esse poder foi, posteriormente estendido 4 mie, promovendo assim uma
igualdade de vontades perante o menor tutelado.

A Constituicdo Federal de 1988, trouxe o reconhecimento da igualdade de género entre
ambos os pais, passando assim, a atuagio conjunta dos sobre os direitos e deveres do menor, no
seu seu artigo Art. 226, § 52 Os direitos e deveres referentes a sociedade conjugal sdo exercidos
igualmente pelo homem e pela mulher. O Poder Familiar, do qual conhecemos atualmente, é
adotado pelo Cédigo Civil de 2002.

Maria Helena Diniz conceitua o poder familiar como um conjunto de direitos e deveres
atribuidos aos pais, relacionados 4 pessoa e aos bens dos filhos menores nio emancipados,
permitindo-lhes cumprir as obrigacdes impostas pela norma juridica, sempre com foco na
protecdo e no interesse do menor (DINIZ, 2012, p. 1.197).

Sendo assim, o Poder familiar do qual conhecemos hoje, é um instituto juridico que

vincula pais e filhos, ou responsdveis préximo a crianga, exercicio por ambos os genitores, e
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tem como objetivo garantir ao menor tutelado, o cuidado, a educagio, a guarda e o sustento

financeiro, conforme previsto no Estatuto da Crianga e do Adolescente (ECA).

Art. 21. O poder familiar serd exercido, em igualdade de condicdes, pelo pai e pela mie,
na forma do que dispuser a legislagdo civil, assegurado a qualquer deles o direito de, em
caso de discordincia, recorrer & autoridade judicidria competente para a solugio da
divergéncia.

Na nova era digital, é importante saber a linha ténue entre o papel dos responséveis e os
seus limites quando se trata de exposicdo, por se tratar de muito mais do que fotos, videos ou
storys em redes sociais, mas também a ameaca dos menos ao cyberbullying, a exposicio a
contetidos inadequados e o uso excessivo de tecnologias. Para a efetivagio do Estatuto da
Crianga e Adolecente (ECA), é necessério a atuacdo dos familiares e responsdveis direto, do

qual devem monitorar a rigor a educacgio dos filhos dentro da nova era digital.

1.2 APROTECAO INTEGRAL DE CRIANGCAS E ADOLESCENTES E A EFETIVIDADE
DO ECA NO CONTEXTO DIGITAL

O Estatuto da Crianca e Adolecente, regido pela lei n® 8.069/1991, tem como funcio a
protecio integral, o desenvolvimento saudével, sociais, educacionais das criancgas e adolescentes
da nossa sociedade. Assim, o principio da protecio integral constitui um dos pilares
fundamentais do direito infanto-juvenil no Brasil, ao reconhecer criancas e adolescentes como
sujeitos de direitos.

A qualidade de vida e o bem estar de um menor tutelado estd minimamente ligado 2
preservacido da sua honra, sua privacidade, e da sua imagem, dos quais os responsdveis devem
manter. Quando o menor tem um direito violado, ele passa a demonstrar problemas
psicolégicos e fisicos em decorréncia disso.

No cenirio contemporineo, o acesso aos dispositivos e ao uso da internet por criangas e
adolescentes tem se tornado cada vez mais comum e precoce. Segundo o Comité Gestor da
Internet do Brasil (CGI), 93% das criancas e adolescentes entre g e 17 anos de todo o pais sdo
usudrias de internet no Brasil, pouco abaixo do que a pesquisa apontou no ano passado (95%).
Esse acesso é maior na regido sul, onde a quase totalidade das criangas e adolescentes (9800)
declararam ter acesso a rede. Enquanto a Regido Norte concentra menor porcentagem de acesso
do pais, com 859%.

Apesar do Poder Familiar resguardar os responsaveis pelo que decidem fazer ou nio com
seus filhos, no meio digital o ECA é bastante claro sobre a preservagio da imagem dos menores,

cita por exemplo seu artigo 17:
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Artigo 17: O direito ao respeito consiste na inviolabilidade da integridade fisica,
psiquica e moral da crianca e do adolescente, abrangendo a preservacio da imagem, da

identidade, da autonomia, dos valores, idéias e crencas, dos espagos e objetos pessoais.

A efetividade do ECA no ambiente digital depende também de uma abordagem entre
governo, sociedade e familias. Iniciativas advindas do Estado, das escolas, do Conselho Tutelar
e do Ministério Puablico, dentre outros érgidos, como por exemplo o uso de propagagio de
contetidos, de palestras e semindrios para promover o uso equilibrado e positivo da ferramenta,
e garantir a inclusdo digital com seguranca.

Além disso, a atuagio do Ministério Publico como érgio fiscalizador do cumprimento
do ECA ¢ de extrema importincia, o MP ¢ responséivel por apurar violagdes dos direitos
fundamentais dos membros da sociedade, inclusive, das criangas e adolescentes decorrentes da
exposi¢io indevida. E o Conselho Tutelar, tem como objetivo o zelo pelos direitos das criancgas
e adolescentes, atuando em situagdes de negligéncia e aplicando medidas protetivas.

Portanto, a efetividade do ECA na era digital exige uma abordagem multidisciplinar, o
menor deve ser visto e compreendido como um sujeito de direitos e deveres, cujo o seu bem
estar ndo devem ser subordinados as vontades dos responsdveis, especialmente diante de

praticas contemporineas como o sharenting.

13 A PRATICA DO SHARENTING E SUAS IMPLICACOES JURIDICAS

A tecnologia, por sua vez, trouxe grandes beneficios para a sociedade, mas, com avangos
do qual vemos hoje, surgiram vérias consequéncias do mau uso da ferramenta, bem como o
surgimento de novos crimes, aplicacdes e entendimentos juridicos. Dentro do contexto
contemporineo, a era digital trouxe a sociedade alguns problemas juridicos.

Com a disponibilidade e a facilidade das pessoas, seja criangas, adultos ou idosos em
terem acesso a Internet, torna-se mais dificil para os responsaveis controlar e fiscalizar o uso e
novos vicios. A partir do surgimento de alguns vicios virtuais, o excesso de dados
compartilhados nas redes sociais, especialmente, tratando dos menores de idade sob
responsabilidade dos pais ou responséveis. Contudo, surge uma problemética decorrente do mau
uso da internet, o fendmeno sharenting.

O sharenting se refere a pratica dos pais em compartilhar de forma excessiva imagens,
videos e informagdes pessoais sobre os seus filhos, essa fenémeno é desconhecida por muitos e
até feita de forma “involuntéria”. Esse fendmeno foi batizado com o neologismo em lingua

inglesa “sharenting”, que é a unido das palavras “sharing” (compartilhar) e “parenting” (criacio),
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ou seja, o ato de compartilhar a parentalidade (GOLDHAR; MIRANDA, 2021). Conforme
destaca Ebelin (2017, p. 258-259), o sharenting pode ainda expor os menores a situagdes perigosas
ou constrangedoras, comprometendo sua seguranga e dignidade.

Por sua vez, Leah Plunkett (2020, p. 460) amplia essa definicdio ao afirmar que o
compartilhamento n3o se limita apenas aos pais, o sharenting abrange todas as formas pelas quais
adultos de confianga, como avés, professores e cuidadores, os responsiveis como um todo,
divulgarem digitalmente informacdes privadas de criangas que estdo sob sua responsabilidade
ou conviveéncia.

E de suma importincia saber diferenciar o postar foto de maneira consciente utilizando
as redes sociais do fendmeno denominado de sharenting. As postagens regulares de criangas e
adolescentes em redes sociais restritas, sem a divulgacdo de localizagdo ou dados pessoais, ndo
devem ser confundidas com situagdes de superexposicdo. No sharenting, as postagens costumam
ser de forma invasiva e diariamente, desrespeitando a privacidade ou espaco que o menor possa
ter dentro do nicleo familiar, o responsivel ignora a proporcdo que a rede de internet possui,
podendo atingir uma escala global, sem dar a minima protegio sobre as informacdes e imagem
da crianca e adolecente.

Prevé o artigo 227 da Constituicdo Federal e o artigo 22 do Estatuto da Crianca e do
Adolescente (ECA), que cabe aos pais a garantia e protecio integral dos filhos, incluindo contra
exposicdes prejudiciais. A exposi¢io em excesso pode ser vista como uma falha na funcdo de
protetor, o que pode levar a consequéncias juridicas e legais, nos casos mais graves, recai na
perda da guarda.

O compartilhamento n3o autorizado de informacSes e imagens pode ferir direitos
fundamentais do menor, bem como privacidade e direito de imagem legalmente previstos e
protegidos por lei. Mesmo com a concordincia dos responsiveis legais, o menor pode ser
prejudicado.

Estabelece a convencio sobre os Direitos da Crianca no artigo 16 que: “Nenhuma crianca
deve ser submetida a interferéncias arbitririas ou ilegais em sua vida particular, sua familia, seu
domicilio ou sua correspondéncia, nem a ataques ilegais a sua honra e a sua reputacdo”.

Ainda que, em principio, os pais estejam operando o poder familiar sobre a exposi¢io da
imagem e informacdes dos filhos. H4 dois lados que deverio ser observados, o direito dos pais
sobre a liberdade de expressio e o pleno direito do poder familiar. Do outro, surgem

divergéncias quanto aos direitos fundamentais da crianca e adolescentes. A introdugio
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excessiva da crianga ou adolentente no meio digital pode afetar o emocional, causar ansiedade,
distarbios, inseguranca e depressio.

Sabemos que, a partir de um “click” para compartilhar contetido nos ambientes digitais,
o controle sobre ele é perdido, dentro de um cenirio do qual o acesso de terceiros e desconhecidos
é permitido. A partir da anélise da pritica do sharenting, surge a necessidade de conscientizagio
da sociedade e dos pais acerca das consequéncias do excesso de publica¢des com imagens, videos
e informacdes pessoais. Em seguida, nos capitulos seguintes, serd abordada a responsabilidade

civil dos pais, bem como a responsabilidade das plataformas digitais.

2 RESPONSABILIDADE NA PROTEGCAO DA IMAGEM INFANTIL NO MEIO
DIGITAL

Muito se fala sobre até onde vai a permissio sobre a imagem dos filhos nas redes sociais,
tendo como ponto crucial o Poder Familiar, mas até onde podemos normalizar as exposi¢des de
criangas por parte de seus responséveis legais tendo em vista que a dignidade da crianca deve
ser preservada acima de tudo?

Neste capitulo, vamos ver a responsabilidade dos pais para com a imagem de seus filhos,
até onde o shareting se tornou febre, principalmente nas plataformas digitais, bem como as
mesmas podem ser penalmente responsabilizadas e agir de mios dadas, ou de encontro, com os
pais quando o assunto se torna a presenca de criancgas e adolescentes no meio digital, seja

diretamente ou indiretamente.

2.1 A OBRIGAGCAO DAS PLATAFORMAS DIGITAIS NO CONTROLE E COMBATE
AO USO INDEVIDO DE IMAGENS INFANTIS

Hoje, o que nio se falta sio plataformas que tenham como meta ganhar “views” por meio
de exposi¢do de pessoas, seja com dangas no TikTok, fotos do dia a dia no Instagram, uma frase
bem feita no Facebook, mas, onde acaba a linha ténue entre estas plataformas serem
propagadoras de imagens do bem para quando se tornam mundos que depois que postados, ndo
h4 mais volta?

Segundo dados de 2023 do CGI, 939 das criangas e adolescentes entre 9 e 17 anos de todo
o pais sdo usudrias de internet no Brasil, logo, é notério que o meio digital j4 é mais do que
comum no dia dessas criangas, e o que pode ser usado para o bem, infelizmente também é trazido

para o mal.
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Com a avalanche de acessos infantis na internet, um mundo digital que pode ser tdo rico
de informagdes, também se torna um ambiente aberto e com acesso a qualquer pessoa, inclusive
acesso de qualquer pessoa para com os vulneriveis.

As plataformas possuem mesmo responsabilidade sobre o que pais permitem as criangas
postarem? Veja, se os pais permitem o acesso ao mundo digital, sendo supervisionado ou nio,
onde entra a responsabilidade das plataformas para ajudar a combater a vulnerabilidade das
criangas e adolescentes?

A advogada e professora Ana Frazio (2022), nesse sentido, traz uma minuciosa e

valorosa reflexio sobre isto:

O problema sdo contetddos produzidos de maneira comercial que causam danos a
criangas”, disse Frazdo. “Muitas vezes, eles ainda sdo divulgados em massa a partir de
algoritmos das préprias plataformas... Ou sdo patrocinados: agentes pagam para que
essas plataformas possam divulgd-los mais intensamente. Ou, ainda, h4 um modelo de
monetizagdo, quando plataformas pagam para o criador de um conteddo que atrai
muitos usudrios.

Ou seja, o contetido de criangas se propaga na internet porque a propria plataforma se
beneficia com o nimero de visualiza¢cdes que ali ganha. Entdo, até onde a plataforma tem sua
responsabilidade quando um conteddo que ndo assegura o direito de imagem de uma crianga é
langado na rede?

Vejamos que, assim como a familia, a sociedade e o estado, a internet n3o é terra sem lei

e deve seguir a Constitui¢io, e a mesma em seu artigo 42 dispde:

Art. 42 E dever da familia, da comunidade, da sociedade em geral e do poder publico
assegurar, com absoluta prioridade, a efetivagio dos direitos referentes a vida, a satde,
3 alimentacdo, & educagdo, ao esporte, ao lazer, 3 profissionalizagdo, & cultura, a
dignidade, ao respeito, a liberdade e & convivéncia familiar e comunitaria.

O principio da protegio integral, que surgiu na Constituicio Federal de 1988, mais
precisamente em seu artigo 277, nos traz claramente que, em palavras mais afetuosas, é dever

zelar, cuidar, proteger e assegurar direitos s criangas, seja 14 em qual esfera for.

,
Art. 227. E dever da familia, da sociedade e do Estado assegurar i crianca e ao
adolescente, com absoluta prioridade, o direito 3 vida, & satde, & alimentacdo, 2
educagio, ao lazer, A profissionalizagio, a cultura, & dignidade, ao respeito, a liberdade
e A convivéncia familiar e comunitaria, além de coloca-los a salvo de toda forma de
negligéncia, discriminagio, exploragdo, violéncia, crueldade e opressio.

Cury, Garrido & Margura (2002) ensinam que:

A protecio integral tem como fundamento a concepgdo de que criangas e adolescentes
sdo sujeitos de direitos, frente & familia, & sociedade e ao Estado. Rompe com a ideia de
que sejam simples objetos de intervengio no mundo adulto, colocando-os como
titulares de direitos comuns a toda e qualquer pessoa, bem como de direitos especiais
decorrentes da condigdo peculiar de pessoas em processo de desenvolvimento (2002, p.

21).
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Logo, o dever de zelar pela integridade de criancas e de adolescentes é de todos, mesmo
que de forma indireta.

H4 deliberacSes acerca da responsabilizacdo da plataforma decorrente da nio
disponibilizagio do contetido, como podemos ver em seu artigo 21, da Lei n? 12.965, mais

conhecida como Marco Civil da Internet.

Art. 21. O provedor de aplicacdes de internet que disponibilize contetido gerado por
terceiros serd responsabilizado subsidiariamente pela violagdio da intimidade
decorrente da divulgacdo, sem autorizagio de seus participantes, de imagens, de videos
ou de outros materiais contendo cenas de nudez ou de atos sexuais de carater privado
quando, apds o recebimento de notificagio pelo participante ou seu representante legal,
deixar de promover, de forma diligente, no 4mbito e nos limites técnicos do seu servigo,
a indisponibiliza¢do desse contetdo.

Assim, quaisquer danos causados & uma crianca decorrente de seu contetido inadequado
exposto nas redes sociais serd de responsabilidade das plataformas, porém, a mesma sé serd
responsabilizada se tiver sido notificada e ignorada tal intimag3o.

Mas, tendo em vista que estes decretos sdo suficientes, levando em consideracdo que em
2023 a SAFERNET recebeu 71.867 novas dentincias de imagens de abuso e exploragio sexual
infantil online, nos faz questionar até onde essas politicas sdo vélidas, ao decorrer que com
tantos casos de abuso e exploracdo sexual na internet sé cresce, mesmo havendo leis que
responsabiliza plataformas e terceiros.

As plataformas parecem ligar apenas para seus lucros econdmicos com propagacdes de
contetidos que crescem nas mios de criminosos e ignoram o problema que vem se tornando
cada dia maior e pior. Serd que essa responsabilizacdo é suficiente ou ainda é deficiente de
politicas mais rigorosas e que, j4 que nio é de forma espontinea, as plataformas comecem a ser

mais rigorosas como medo de punicGes legais, cabiveis e financeiras.

2.2 A RESPONSABILIDADE PENAL DOS PAIS E RESPONSAVEIS LEGAIS PELA
EXPOSICAO DE CRIANCAS

Mais importante do que ressaltar a importincia da responsabilidade do mundo com as
criangas, é mais necesséario ainda falar sobre o ambiente, digital ou real, em que as criangas
vivem.

Os pais, como responsiveis legais e possuidores de deveres e obrigagdes para com as
criangas, devem ser a principal arma contra crimes que possam acontecer no meio digital, pois

é a partir deles que a exposi¢do comeca, se propaga ou sequer existe.
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De forma direta ou indireta, muitos pais dividem o dia a dia nas redes sociais e embarcam
nisso suas criangas, sem sequer perceber que estd colocando em um livro aberto a vida de um
menor que estd vulnerdvel de diversas formas.

Sem perceber, o shareting é mais comum e normalizado do que pensamos, e pode
acarretar em consequéncias inimagindveis, de modo em que se tornou algo banal postar a ida a
escola, um banho de piscina, uma tarde no parquinho, que além de atrair olhares de admiracao,
também podem atrair olhares de pedéfilos e criminosos.

Fernando Eberlin conceituou que:

A exposicdo exagerada de informacdes sobre menores pode representar ameaca 2
intimidade, vida privada e direito 4 imagem das criancas, interesses estes que sdo
expressamente protegidos pelo art. 100, V da lei n. 8.069/1.990, o Estatuto da Crianca e
do Adolescente (ECA). Esse aspecto é especialmente importante porque o conceito de
privacidade é contextual, temporal e depende muito do modo de vida e nivel de
exposi¢io que o titular do direito estd disposto a oferecer. Nesse contexto, é
perfeitamente possivel (senio provével) que o critério sobre privacidade que os pais
possuam seja diferente daquele que a crianga vai desenvolver na vida adulta. Em outras
palavras, a crianga pode desaprovar a conduta dos seus pais e entender que teve sua vida
privada exposta indevidamente durante a infincia.

O discernimento acerca da responsabilidade dos tutores sobre a exposi¢io proposital ou
nio é preciso ser diferenciada. Quando hd a falta de conhecimento acerca o assunto e dos
problemas que isso pode acarretar, é necessirio que haja um meio que as familias possam
identificar suas falhas e nio permitir que isso respingue em cima de seus filhos, e que qualquer
mal que tenha sido causado, seja respondido por quem causou, e ndo por quem expds de forma
nio intencional.

Em mio contréria, hé a situagdo de quando o shareting é feito de forma proposital para
cima de tudo, gerar monetizagio em cima de videos ou fotos que conquistam um ptblico como
um todo. Mais comum do que possamos imaginar, existem pais que passam por cima de limites
morais, éticos e humanos.

Quando ha o dolo, é indispensédvel o uso e puni¢des para que tal acontecimento nio se
repita e de alguma forma, a integridade daquele menor volte a ser preservada.

A advogada Fernanda Zucare (2025), especialista em responsabilidade civil disse que:

Os pais tém um papel importante na protegio dos filhos no ambiente digital. Para isso,
é fundamental adotar algumas medidas simples: estabelecer regras claras; acompanhar
o que fazem online; ajustar configura¢des de privacidade; conversar sempre; e ensinar
sobre as consequéncias.

Assim, se torna claro que a responsabilizagio dos pais devem ir além de postar fotos ou
videos nas redes sociais, a mesma se propaga até os efeitos que isto pode causar. Ainda quando

houve o dolo evidente e alguma negligéncia para com os vulnerdveis, puni¢des pautadas no
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ECA, na Constitui¢io Federal e em embasamentos de jurisprudéncias devem ser efetivas para

evitar a propagacio de crimes cada dia mais sem controle.

3 CRIMES RELACIONADOS A EXPOSICAO E EXPLORAGAO SEXUAL INFANTIL
NA INTERNET

O aumento e a presenca de menores de idade nas redes sociais, vem levantando sérias
preocupacdes sociais e juridicas, especialmente quando se trata da fragilidade de criancas e
adolescentes. Facilitando aos predadores a abordagem aos menores no meio digital. E, ainda
podem ser vitimas nos crimes decorrentes da exposi¢io indevida de menores na internet, a
partir da analise do sharenting. Com a exposicdo excessiva de menores, algumas informagdes
podem ser exploradas para praticas ilicitas como roubo de identidade, cyberbullying, uso
indevido de imagens e videos por pedéfilos, entre outras ameacas graves a seguranca e a
integridade das criangas no ambiente digital.

O Ministério dos Direitos Humanos e da Cidadania informa que a “Exposicdo de
criangas e adolescentes na internet ocupa a 52 posi¢do no ranking do Disque 100”. Dados da
Safernet Brasil (2018) mostram que o Brasil registrou um total de 133.732 queixas de delitos
virtuais, 110% a mais em relagio ao ano anterior. O principal crime denunciado foi a pornografia
infantil. Segundo a organizagdo, nos ultimos 14 anos, mais de 4,1 milhdes de denuncias
andénimas foram contabilizadas contra 790 mil enderecos eletrdnicos por divulgarem conteddo
inapropriado na internet. Além desses dados, o jornal New York Times informou, em 2019, que
empresas de tecnologia registraram mais de 45 milhdes de fotos e videos online de criangas
vitimas de abuso sexual. O nimero é mais que o dobro do registrado no ano anterior.”

Este capitulo apresenta o conceito geral de crime digital, conhecidos como crimes
cibernéticos, cujo a aplicacio dependem de dispositivos conectados 3 internet e, objeto da
presente pesquisa envolve menores, sua aplica¢do e as dificuldades juridicas para responsabilizar
os individuos, além de citar os principais crimes cometidos contra a dignidade e a privacidade

de criangas na internet.

3.1 CONCEITO DE CRIME CIBERNETICOS, APLICAGAO E DESAFIOS NA AREA
DIGITAL

Com o desenvolvimento tecnoldgico, embora benéfico para a sociedade, também
surgiram brechas para atuacdo de préticas ilicitas denominadas como crimes cibernéticos. De

acordo com Machado (2017):
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Conforme a tecnologia foi avancando, a motivagdo e metodologia para prética de
crimes on-line também foram evoluindo, surgindo novos tipos de ataques. O que antes
era apenas uma manifestagio da curiosidade por parte dos pioneiros da computacio, se
tornou um grande problema. O levantamento feito por uma ONG denominada
Safernet78, mostra os mais varidveis delitos praticados por intermédio da internet,
como: Pornografia infantil, pedofilia, racismo, neonazismo, intolerincia religiosa,
apologia e incitacdo a crimes contra a vida, homofobia e maus tratos contra os animais.

Para o Direito Penal crime é toda conduta tipica, antijuridica e culpivel. Os crimes de
informética - intitulados também de crimes digitais, virtuais, cibercrimes - sio aqueles
cometidos através dos computadores, contra os mesmos, ou através dele. A maioria dos crimes
sdo praticados através da internet, e o meio usualmente utilizado é o computador. Porém com
o avango tecnolégico o computador nio é o Unico meio de cometer esse delito (CAMPELO;
PIRES, 2019). Ou seja, podemos definir que os crimes virtuais sio aqueles praticados
exclusivamente por meio de dispositivos com acesso a Internet.

Os crimes digitais envolvendo os menores de idade, especialmente de natureza sexual,
estio elencados dentro das violacGes mais graves, sensiveis e complexas na sociedade
contemporinea. Dentre as praticas mais recorrentes, destacam-se a pornografia infantil, o
aliciamento online, o cyberstalking, além do chamado grooming, praticas usadas pelos adultos no
qual se aproximam de criancas ou adolescentes com o intuito de promover vinculos de confianga
para fins sexuais, verdadeiros predadores sociais camuflados.

Tal conduta viola os direitos fundamentais da crianga e do adolescente, como também
representam sérias ameacas i sua dignidade, integridade psiquica e seguranca no ambiente
digital.

No direito brasileio nio existe uma legislagio especializada para esses tipos de crime, no
entanto aplica-se a legislacio geral, como o cédigo civil e o cédigo penal, dito isso, a
aplicabilidade do Direito Penal dentro do contexto digital, no entanto, enfrenta alguns desafios,
que possam comprometer a investigacdo, bem como o anonimato dos infratores por meios de
perfis falsos e criptografias, além do uso de ferramentas como redes privada favorecendo a
ocultacio da identificagio dos autores das condutas delituosas, resultando na dificuldade de
investigagio e rastreamento digital, tornando-se uma barreira para a busca da responsabilizagio
dos criminosos.

A dificuldade nio se encontra apenas na identificagio dos criminosos, mas também na
responsabilizacio dos responsiveis que, mesmo de forma “inconsciente e indireta”,

contribuiram dispondo de imagens que d3o oportunidade aos crimes.
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No mais, o ordenamento juridico brasileiro ainda se encontra em processo de evolugio,
diante das mudangas constantes no ambiente digital. Embora o ECA e o Cédigo Penal ja
prevejam crimes contra a dignidade sexual de menores, o surgimento de novas formas de
violéncia online exige atualizacio legislativa constante para assegurar a protecdo aos individuos

vulneraveis.

3.2 EXEMPLOS DE CRIMES DE EXPOSICAO INDEVIDA E EXPLORACAO SEXUAL
INFANTIL NA INTERNET

Este item tem como objetivo apresentar os principais crimes cometidos por intermédio
da internet, mas, neste artigo, buscamos dar énfase aos crimes cometidos contra os individuos

considerados perante a sociedade como mais vulnerdveis. Destacam-se os seguintes:

3.21 PRODUCAO, DIVULGACAO OU ARMAZENAMENTO DE CONTEUDO
ENVOLVENDO CRIANCAS E ADOLESCENTES

A partir da andlise dos artigos 240 a 241-E do Estatuto da Crianca e Adolescente, é
possivel identificar que tais artigo menciona sangdes penais para usuérios praticantes de
condutas ilicitas, que sdo identificadas como a produgdo de contetidos de cunho pornograficos,
divulgacdo e na venda de imagens envolvendo menores de idade. A Sexta Turma do Superior
Tribunal de Justica (STJ) reafirmou que a expressdo "cena de sexo explicito ou pornogréfica
“ndo se restringe as imagens da parte intima da criancas ou adolescentes esteja desnuda, ou que
mostrem cenas de sexo, se houver evidéncia de finalidade sexual, da qual pode ocorrer a
exposicdo dos genitais do menor, se carateriza como conduta previamente prevista no nos
artigos supracitados”.

No Brasil, o ECA ¢ a principal regulamentagio que protege criangas e adolescentes
contra a exploracdo sexual, no entanto a lei n2 11.829/2008 altera o ECA para combater 2
producdo, venda e distribuicio de pornografia infantil, tornando crime a quisi¢do desse
contetdo ilicito.

Longe do controle e da fiscalizacdo dos responséveis legais, existem aplicativos do quais
escondem sua verdadeira identidade, como o Telegram e o Discovery, esses aplicativos sio
capazes de criar grupos e compartilhar entre si, videos e fotos de contetdo sensiveis
mencionando a imagem da crianga, além do incentivo aos adolescentes. Sendo assim, é dever
dos responsdveis apresentar, educar, e proteger o menor, além de fiscalizar o uso das novas

tecnologias.
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Um estudo realizado no ano de 2024 pela SaferNet, revela que mais de 1,25 milhdes de
usudrios do Telegram no Brasil participam de grupos que comercializam e compartilham
imagens de abuso sexual e pornografia infantil.

Além disso, com o avango das tecnologias, surgiram também novas ferramentas como a
deepfake, do qual facilitam criacdo, a manipulacdo de fotos e videos e ainda, a substituicdo de
corpos, rostos e érgios genitais de adultos para criangas ou vice-versa (ENEMAN, 2005). Essa
prética tem gerado aumento significativo de crimes no ambiente digital, do qual recai recai no

ptblico mais vulnerdvel e inocentes da sociedade.

3.2.2 DEEPFAKE E O ALICIAMENTO SEXUAL DE CRIANCAS E ADOLESCENTES
NA INTERNET

O deepfake é uma tecnologia que usa a inteligéncia artificial (IA), com o objetivo de criar
contetdo falsos de 4udio e video que sio incrivelmente realistas, de pessoas fazendo coisas que
na grande maioria, elas nunca fizeram na vida real. O termo deepfake surgiu em 2017, quando
um usudrio do Reddit comecou a postar videos falsos com famosas. Com softwares de deep
learning, ele usava os videos de clipes e imagens ji existentes para alterar ou sobrepor rostos das

atrizes de filmes pornd, o rosto de uma celebridade. Os casos mais populares foram os das atrizes
Gal Gadot e Emma Watson.

A maior parte das deepfakes sdo de natureza pornografica, a tecnologia por tras das
deepfakes é capaz de aprender e gerar novos dados a partir dos conjuntos de dados
existentes como fotos, dudio e video, esses dados sdo processados por meio de redes
adversarias generativas ( GANs ) (Westerlund, 2019).

De acordo com uma pesquisa realizada pela Kaspersky Daily, 6606 dos brasileiros nunca
ouviram falar de deepfake. O relatério revela também que 71% dos entrevistados pela empresa
afirmam acreditar e n3o reconhecer quando um video foi modificado digitalmente.

Com isso, o grande motivo dos criminosos buscarem como vitimas as criangas e os
adolescentes se d4 em razdo de alguns fatores, e um deles é pelo excesso de confianca dada pelos
menores de idade e pela sua ingenuidade. Os criminosos aliciam menores com o intuito de
adquirir, vender, armazenar, produzir, contetido de cunho sexual, ou seja para fins de exploragio
sexual, aproveitam-se ainda, em criacio de perfis fake em redes sociais, com rostos e
informagdes falsas.

Existe ainda, o grooming, essa prética é usada pelos agressores no qual se aproximam de
crianga ou adolescente no qual usa a manipulagio ou o convencimento para que o menor

participe de uma situagio traumdtica ou criminosa, geralmente com fins sexuais.
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Por fim, é necessario saber identificar os sinais de alerta emitidos pela vitima, e, como
papel do responsavel legal, é indispensidvel o monitoramento dos dispositivos de acesso a
Internet das criancas e adolescentes, com a finalidade de prevenir a dignidade, a imagem, a

privacidade e a satide mental dos menores.

CONCLUSAO

Com a anélise do presente trabalho, é possivel identificar as consequéncias e gravidades
envolvendo a prética do fenémeno shareting, do qual é considerada “comum” por muitos, seja
pelo desconhecimento da problemitica envolvida ou pelo alcance das famosas e sonhadas
“visualiza¢io” e a monetizagdo dentros dos aplicativos, como o Tik Tok, YouTube e Instagram,
sem sequer se preocupar com a privacidade e dignidade de criancas e adolescentes envolvidos.
Com isso, se faz necessidrio uso de medidas de conscientizacio da sociedade como todo, em
especial, para os responséveis legais promovida pelo Estado, escolas e pelo Ministério Piblico,
como palestras, discursos, e o uso massivo de noticias sobre a problemética e o uso correto dos
dispositivos digitais. A referida politica de conscientizagio, também pode ser implementada
pelas plataformas digitais para emissdo de alerta de usuidrios que exploram atividades
relacionadas a pratica de sharenting.

Em suma, é importante entender o estopim do conceito de Poder Familiar, onde deixou
de significar total autoridade dos responsaveis em atitudes para com os filhos e passou a ser um
significado de zelo 4 integridade fisica, moral e psicolégica.

A atencio deve ser redobrada do poder puiblico com sangdes penais para responséiveis
que exponham as criangas e causem qualquer consequéncia na vida da mesma, tendo em vista
que, como visto no capitulo 3, sdo agdes corriqueiras e que apesar de expostas, ainda nio estio
controladas de modo que haja a efetividade na quebra de crimes cibernéticos.

E necessario a conscientizacio de um todo para que o que h4 de mais importante seja
preservado: a integridade fisica, moral e psicolégica dos menores, enquanto seres vulneriveis.
E preciso que responsiveis e plataformas possuam responsabilidades cabiveis sobre o
tratamento e exposi¢des de criancas e adolescentes no meio digital.

E, acima de tudo, é necessario que as diretrizes e as politicas ptblicas se tornem cada vez
mais rigorosas e evoluam conforme a modernidade, é necessirio que as diretrizes das

plataformas estejam cada vez mais ligadas com dados e estatisticas, especialmente com 6rgios

que recebem dentncias dia apds dia.
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Com isso, é possivel perceber a necessidade de aten¢do com criangas e adolescentes ao

passo em que a era digital é mais comum e mais acessivel.

Como disse Pedro Hartung

“Cuidar de criancga é o trabalho menos reconhecido hoje em dia, mas é o mais importante

que a gente podia ter como sociedade e individuo.”
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