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Este artigo cientifico tém como seu ideal, narrar os fatos e desafios sobre o combate
das Fake News. Tendo em vista que este é um problema muito grande para a sociedade, j4 vem
se arrastando a décadas e a cada ano que passa esse meio de espalhar noticias falsas, de maneira
maliciosa e que tem se tornado uma maneira “normal” para as pessoas acabarem com o sossego
um dos outros. O impacto da propagacio dessa forma de espalhar noticias espalhafatosas, vem
se tornando cada vez maior, chegando também no dia a dia dos hospitais, que quando houve a
chegada das vacinas do COVID-19, muitas pessoas nio queriam se vacinar por conta que
grupos extremistas, manipulavam através das redes sociais que as vacinas serviriam apenas
para piorar os sintomas da doenca, levando a ébito. Diante do exposto essa pesquisa, tem como

objetivo geral analisar o impacto das Fake News, no nosso dia a dia.

Palavras-Chave: Fake News. Crimes Contra a Honra. Direito a Informacio. Desinformacio

Digital

This scientific article aims to describe the facts and challenges of combating
Fake News. Given that this is a very big problem for society, it has been going on for decades
and with each passing year, this means of spreading fake news in a malicious manner has
become a “normal” way for people to ruin each other’s peace. The impact of this way of
spreading shocking news has become increasingly greater, also reaching the daily life of
hospitals. When the COVID-19 vaccines arrived, many people did not want to get vaccinated
because extremist groups manipulated through social media that the vaccines would only serve
to worsen the symptoms of the disease, leading to death. In view of the above, this research

has the general objective of analyzing the impact of Fake News on our daily lives.
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1 INTRODUCAO

A relagio entre o direito 3 informagio, a liberdade de expressdo e a disseminacdo de
noticias falsas na internet é justificada por diversos fundamentos essenciais 3 manutengio de
uma sociedade democrética. O presente artigo cientifico tem como objetivo demonstrar que
essas abordagens, quando tratadas com responsabilidade e rigor juridico, podem proporcionar
vantagens significativas, como o fortalecimento do processo eleitoral, a garantia da integridade
institucional e a defesa da verdade no espago publico, proporcionando um cenirio mais
confidvel para o exercicio da cidadania. No entanto, hd a perspectiva de que, muitas vezes,
ocorre um desequilibrio entre a protecio da liberdade de expressio e o combate 2
desinformagio, o que leva i propagacio desenfreada de narrativas falsas, entre outros
problemas, devido a auséncia de regulamentaces claras e a dificuldade de responsabilizacio
dos agentes envolvidos.

Assim, a contemporinea pesquisa de cunho cientifico visa responder a problematica de
quais sio os mecanismos legais e probatérios disponiveis no ordenamento juridico brasileiro
para lidar com a disseminacio de Fake News, sem comprometer os pilares democréticos da
liberdade de expressido e da informacio.

E cedigo que os crimes contra a honra na internet, especialmente no contexto das Fake
News, tornaram-se cada vez mais recorrentes, fazendo com que o sistema de justica precisasse
se adaptar para proteger a esfera publica e a reputagio dos individuos. Dessa maneira, torna-se
essencial compreender como se d4 a producido da prova digital, a atuagio do Judiciério e o papel
das plataformas digitais nesse cenario de hiperconectividade e desinformacao.

Ademais, é possivel perceber que a disseminagio de noticias falsas se utiliza de
estratégias complexas, com o objetivo de manipular a opinido publica, sendo mais vantajoso
para determinados grupos explorar emocionalmente os usudrios em detrimento da veracidade
dos fatos. Diante disto, fez-se necessiria uma anélise critica, que neste artigo busca explorar a
relagdo entre o direito a informagio, a liberdade de expressio e a disseminacdo de Fake News,
com énfase na atuagio do Judiciario brasileiro durante as elei¢des de 2018, bem como os riscos
que isso representa para a democracia, destacando ainda o impacto da desinformag¢io como
fator de polarizacio e eroso institucional.

Além disso, serd abordado como as fakes News, embora n3o sejam um fendmeno novo,
ganharam proporcdes alarmantes apds 2016, com eventos globais como o Brexit e as eleicées

americanas, sendo posteriormente intensificadas no Brasil. A auséncia de uma legislacio
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especifica, somada a rapidez com que as informagdes falsas se espalham, evidencia as limitacGes
do ordenamento atual. Vale destacar que, mesmo sem uma norma penal especifica sobre fake
News, o ordenamento juridico brasileiro dispde de dispositivos no Cédigo Penal e em
legislacGes eleitorais que permitem a responsabilizacio dos envolvidos na propagacio de
informacdes falsas.

Entretanto, nio se trata apenas de repressdo. A educa¢io mididtica se mostra como uma
ferramenta fundamental, ensinando a populagio a verificar a veracidade das informagdes e a
desenvolver um olhar critico diante do contetido consumido online. No entanto, esse equilibrio
entre repressio legal e promogio educativa muitas vezes nio se reflete na prética, evidenciando
a necessidade urgente de criacio de normas claras que garantam a prote¢io dos direitos
fundamentais no ambiente digital.

Nesse cenirio, a presente pesquisa se inicia com o objetivo de analisar os desafios da
responsabilizacio penal e da producio de provas em crimes de desinformacio na internet,
avaliando o papel do direito probatério como mecanismo de contencio da proliferacio de fake
news e, por conseguinte, como instrumento de protecio da democracia. A batalha contra
noticias falsas é complexa e multifacetada. Cada caso exige uma anélise criteriosa para garantir
que a liberdade de expressio nio seja suprimida sob o pretexto de combater a desinformacio,

justificando-se, assim, a relevincia desta investigacdo cientifica.

2 OS DESAFIOS DAS NOTICIAS FALSAS PARA AS DEMOCRACIAS
CONTEMPORANEAS

Este artigo busca explorar a relagio entre o direito i informagdo, a liberdade de
expressio e a disseminacio de noticias falsas na internet, avaliando os riscos que isso representa
para a democracia, com base em estudos e tendéncias politicas atuais. Além disso, seré feita
uma analise da atuacdo do Judicidrio nas eleicGes brasileiras de 2018 no combate is "fake news".

O ano de 2016 se destacou por trazer i tona a discussio sobre a disseminagio de
informacdes falsas, impulsionada por dois eventos politicos globais: as elei¢cGes presidenciais
nos Estados Unidos e o referendo do Brexit, que definiu a saida do Reino Unido da Unido
Europeia. Nio coincidentemente, nesse mesmo ano, o diciondrio de Oxford elegeu "pés-
verdade" como a palavra do ano, definindo-a como um conceito onde as emogdes e crencgas
pessoais superam os fatos objetivos na formagio da opinido publica.

A ideia de pés-verdade ilustra bem o problema das noticias falsas, que nio se resume a

exageros ou omissdes, mas sim a criagdo de narrativas que se passam por verdadeiras e ganham
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forca por atenderem aos desejos e expectativas das pessoas.

E fato que boatos, mentiras e ideias preconceituosas sempre permearam a politica,
influenciando desde conflitos locais até disputas internacionais. A produgio de factoides pela
imprensa sensacionalista também é um fendmeno antigo. Além disso, a parcialidade na
cobertura jornalistica e os erros de apuracio sempre foram desafios para a midia tradicional.

No entanto, é crucial reconhecer que o fendmeno das noticias falsas apds 2016 representa
apenas a ponta do iceberg de um processo complexo de desinformagio e radicalizacdo politica,
onde as antigas ameagas a democracia se manifestam de novas formas, impulsionadas pelo
sistema tecnolégico atual.

E impossivel analisar os desafios democraticos contemporineos sem considerar as

contradi¢des da tecnologia nas sociedades hiperconectadas, que transformaram os modos de

vida, a interagdo social e a construgio do debate politico.

21 CONCEITO DE FAKE NEWS E SUA CONTEXTUAIZACAO

Caso exista um acordo na literatura a respeito de noticias falsas, é a falta de uma
defini¢do clara e Gnica para o conceito. Conforme mencionado por Joshua Habgood-Coote
(2019), a palavra ndo possui um significado ptblico consistente e nio traz beneficios
expressivos, Habgood-Coote(2019), também menciona que as fake news sdo tdo perigosas e
contagiosas que os jornalistas tem que ter bastante cuidado no modo de falar pois os termos
"noticias falsas" e "pés verdade" nio sio verdadeiros e ndo tem significado publico estdvel, pois
sdo absurdos que ficam sensiveis ao contexto. Carlson (2018) igualmente destaca a confusio
quanto ao termo e critica a narrativa de alarme moral que surge da discussio em torno das fake
news, associando-a a uma tentativa dos jornalistas de manter o controle exclusivo na criacdo
de informacades.

Desinformagio refere-se a qualquer tipo de conteddo ou agdo que contribua para a
disseminacdo de informac&es enganosas, nio verificadas ou pouco claras, além de afastar os
individuos do entendimento real dos fatos. Essa questio se apresenta em virias formas,
incluindo: Informacdes falsas ou manipuladas, frequentemente reconhecidas como Fake News,
que podem refletir a inten¢io intencional de espalhar dados falsos ou boatos,
independentemente dos canais de comunicagio e dos motivos por trds de sua criagio. Embora
as fake news, por si sé, nio impecam a liberdade de imprensa, elas podem empregar
informagdes veiculadas pelos meios de comunicagio, o que prejudica a credibilidade destas

fontes.
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2.2 FAKE NEWS NO BRASIL. HIPOTESES MAIS CONHECIDAS

O ceniério brasileiro, ao abordar o tema das fake news, ecoa a preocupagio global ja
introduzida. As elei¢ces, que deveriam ser o 4pice da expressio democritica com ampla
participagdo e livre fluxo de informacges, tém se tornado, como bem aponta o texto, um terreno
fértil para a manipulacio, onde individuos tendem a gravitar em torno de narrativas que
confirmam suas préprias convicgdes. A abertura democratica, que pressupde a escuta plural de
partidos e candidatos, paradoxalmente, torna-se uma vulnerabilidade diante da sofisticacdo das
estratégias de desinformacio.

A constatacio do crescente uso desvirtuado da internet e das redes sociais para a
disseminagdo de contetido falso, enganoso, extremista e, crucialmente, mentiroso, ressalta um
dos maiores desafios contemporineos 4 satide democritica. Como argumenta Castells (2013) em
sua anélise sobre o poder da comunicacio na sociedade em rede, a internet, embora possibilite a
horizontalidade da informacio e a participagio cidad3, também oferece um palco sem
precedentes para a propagacdo de narrativas fabricadas, com potencial de erodir os pilares da
democracia e a legitimidade dos processos eleitorais.

A capacidade das manifesta¢Ges de 6dio, impulsionadas e amplificadas pelas fake news,
de influenciar negativamente as interacdes politicas, marginalizar minorias, prejudicar a tomada
de decisdes informadas pelos cidad3os, desequilibrar as disputas eleitorais e minar a confianga
nas institui¢des democraticas é um ponto nevralgico. Sunstein (2009), em sua obra, adverte sobre
os perigos da polarizacdo exacerbada por ambientes online onde individuos sio expostos
seletivamente a informagdes que refor¢am suas crencas preexistentes, criando "cAmaras de eco”
que dificultam o didlogo e a compreensio de diferentes perspectivas. As fake news atuam como
combustivel para essas cAmaras, radicalizando opinides e fomentando a intolerincia.

A disseminagio de informacdes falsas em contextos eleitorais, com os impactos negativos
j4& mencionados - diminui¢cdo da participagio, desconfianga nas institui¢Ses, polarizacio e
prejuizo 3 imagem de individuos — encontra eco nas anélises de Wardle e Derakhshan (2017)
sobre os tipos e a ecologia da desinformagio. Os autores destacam a complexidade do fendémeno,
que vai além da simples "noticia falsa" e envolve diferentes formas de contetido manipulado e
disseminado com intengdes diversas, desde o ganho financeiro até a manipulagio politica.

O relato da CNN (2024) sobre o alarmante aumento da violéncia politica durante as
eleicdes municipais no Brasil, com um salto de mais de 1000% em nove anos e o aumento de

ataques a partidos da oposicio, ilustra a materializacdo dos efeitos nocivos da desinformacio. A
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violéncia, como consequéncia extrema da polarizagio e da intolerincia fomentadas pelas fake
news, demonstra o potencial destrutivo desse fendmeno para o tecido social e para a prépria
democracia. Thompson (1998), ao analisar o papel da midia e da visibilidade na politica moderna,
argumenta que a comunica¢io mediada pode tanto fortalecer a esfera publica quanto exacerbar
conflitos e animosidades, especialmente quando permeada por informacdes distorcidas e
discursos de 4dio.

Em suma, a questdo das fake news no Brasil, longe de ser um fendmeno isolado, conecta-
se a debates mais amplos sobre o impacto da tecnologia na politica, a polarizagio social e a
fragilizacdo das institui¢des democréticas. A anélise de diversos autores reforca a urgéncia de
compreender a complexidade desse problema e de buscar estratégias eficazes para mitigar seus

efeitos corrosivos sobre o processo eleitoral e a convivéncia democritica.

3 TRATAMENTO DAS FAKE NEWS NO DIREITO BRASILEIRO

A ascensio das fake news, compreendidas aqui como um espectro multifacetado de
inverdades deliberadamente disseminadas, emerge como um desafio de proporg¢des
significativas para o ordenamento juridico brasileiro. A rede digital, inicialmente celebrada
como um vetor de democratizagio da informacdo, revela-se um complexo palco de
desinformagio com reverberagdes profundas no tecido social e na prépria robustez da
democracia. Diante desse cendrio, o sistema juridico nacional, valendo-se de instrumentos
como o Cédigo Penal e a legislacio eleitoral, empreende uma luta constante para acompanhar
a velocidade e a sofisticagio da dindmica digital.

O objetivo central deste tépico é analisar os desafios e as estratégias do direito brasileiro
no enfrentamento do fenémeno das fake news, com foco nas tensdes entre a protecio da
liberdade de expressdo e a imperativa necessidade de salvaguardar a sociedade contra os danos
da desinformacio.

Um dos obstéculos primordiais para a efetiva aplicacdo da lei reside na complexa tarefa
de identificar e responsabilizar os agentes disseminadores de fake news. Frequentemente
amparados pelo manto do anonimato e pela natureza transnacional da internet, esses atores
desafiam as fronteiras jurisdicionais e as tradicionais ferramentas de investigacio. Essa
dificuldade sublinha a necessidade de cooperagio internacional e de desenvolvimento de
mecanismos tecnoldgicos eficazes para rastrear e atribuir responsabilidade pela producio e
disseminagio de contetido malicioso.

A intrinseca tensio entre a garantia constitucional da liberdade de expressio e a
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premente necessidade de proteger a sociedade contra os efeitos deletérios da desinformacio
evidencia a busca por um delicado equilibrio e pelo reconhecimento do direito a verdade como
um valor fundamental a ser tutelado. A liberdade de expressio, embora pilar da democracia,
nio pode servir de escudo para a disseminacdo de informacées comprovadamente falsas e
capazes de causar danos concretos a esfera publica, ao processo eleitoral e a reputagio de
individuos e instituicdes.

Nesse contexto, a regulamentacdo das plataformas digitais assume um papel crucial. A
crescente conscientizagio sobre a responsabilidade dessas empresas na curadoria e no controle
do contetido que circula em seus ambientes virtuais impulsionou a criacio de mecanismos
legais e a imposi¢do de sang¢des por falhas na moderacdo. As ocorréncias e multas envolvendo
gigantes da tecnologia como Google e Facebook ilustram essa tendéncia, sinalizando uma busca
por formas mais adequadas e priticas de responsabilizagio em razdo dos contetidos divulgados,
mesmo que por terceiros, em suas plataformas. A discussio sobre os limites da responsabilidade
das plataformas e os mecanismos de transparéncia e remogao de contetido ilicito continua sendo

um ponto central no debate juridico sobre fake news no Brasil.

2.2 MARCO CIVIL DA INTERNET E LEI DE BRANDOLINI

Em tempos digitais, com informacdes instantineas e abundantes, controlar e proteger
direitos bésicos é complicado. A lei brasileira da internet (2014) tenta equilibrar liberdade de
expressio com a responsabilidade de usudrios e provedores. Mas, a Lei de Brandolini,
mostrando a diferenca entre criar e desmentir noticias falsas, indica que esse equilibrio é frigil.
Garantir uma internet segura e democratica é dificil, entdo.

O livro "Marco Civil da Internet: Comentarios a Lei n. 12.965, de 23 de abril de 2014",
organizado por Paula Forgioni, faz uma anilise bem detalhada da lei, mostrando seus pontos
fortes e fracos. Juntando as ideias do Marco Civil com o problema das noticias falsas, aparecem
alguns conflitos bem interessantes:

A lei que protege a liberdade de expressdo, base da nossa democracia, tem um lado
sombrio. A Lei Carolina Dieckman(2012) mostra como essa liberdade pode ser usada para
espalhar mentiras, machucando pessoas e a sociedade. O estudo do Forgioni (2014) sobre como
responsabilizar quem wusa mal a internet mostra a dificuldade de equilibrar tudo,
principalmente com a rapidez que as noticias falsas se espalham. O grande problema é como a
lei controla as noticias falsas sem impedir debates importantes, um desafio que precisa de mais

estudo.
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A internet neutra, base do nosso cédigo online, trata todos os dados igualmente. Mas,
essa igualdade ajuda noticias falsas a se espalhar de forma incontroldvel. O estudo do Forgioni
(2014) sobre o efeito disso na luta contra mentiras online nos d4 uma ideia para pensar em
solugdes, como checar fatos ou ensinar mais sobre midia. Encontrar jeitos de resolver isso sem
atrapalhar a liberdade de falar é sempre dificil.

A lei brasileira define deveres para empresas online, mas uma outra lei mostra como é
dificil controlar informacdes falsas na internet. A visio de Forgioni (2014) sobre o peso da
responsabilidade dessas empresas é muito importante. Ela ajuda a pensar em novas regras que
funcionem bem e nio tirem os direitos dos usudrios. O ponto principal é como deixar as
empresas responsiveis sem atrapalhar a liberdade de falar o que pensa.

Com a diferenca enorme entre criar e desmentir noticias falsas, entender midia é muito
importante. O autor acima citado mostra que precisamos melhorar o jeito de pensar das
pessoas, ensinando-as a separar o joio do trigo. Fazer educacio em midia de verdade ¢ dificil e
precisa de todo mundo.

Inteligéncia artificial aumenta a desinformagio, usando videos falsos e outras
artimanhas. E essencial ver como nossas leis e 0 Marco Civil da Internet combatem o mau uso
da IA para espalhar mentiras.

Resumindo, a ligacdo entre o Marco Civil e a Lei de Brandolini(2013), precisa de
avaliagdo continua, diante dos desafios da internet. O trabalho de Forgioni, estudando as leis

brasileiras, ajuda nessa conversa, sugerindo ideias para uma internet mais segura e justa.

3.2 PREVISAO NO CODIGO PENAL

A onda de noticias falsas, apelidadas de "fake news", virou um dos maiores problemas
da era digital, afetando viarias 4dreas da sociedade, até o sistema legal. Aqui no Brasil, mesmo
sem lei especifica contra fake news, quem espalha mentiras pode ser punido. Isso porque
existem leis antigas que cobrem caldnia, difamac3o, injuria, golpes e crimes contra a satide ou
a ordem publica.

Um artigo no blog GEN Juridico, "As implica¢des criminais das 'fake news' entre outras
condutas, diante da pandemia do novo coronavirus (COVID-19)", examina a fundo as leis que
podem punir quem espalha noticias falsas durante a pandemia. A pandemia, com seu clima de
medo e incerteza, fez as noticias falsas se espalharem feito fogo em palha, causando danos a
satide publica e 4 paz social.

Proibir noticias falsas é um desafio, principalmente por causa da liberdade de expressio.
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O cuidado se concentra, também na necessidade de garantir que combater informacdes erradas
nio vire censura ou persegui¢io a quem pensa diferente. A diferenca entre falar livremente e
espalhar mentiras é muito pequena, entdo cada caso precisa de uma anélise detalhada. Tem-se
que levar em conta onde a informagio surgiu, quem a espalhou e o estrago que causou.

Discutir se noticias falsas devem ser crime precisa equilibrar o combate 4 desinformacio
com a liberdade de falar, sem que a lei vire censura ou persegui¢io a quem pensa diferente.
Entender cada caso, vendo o contexto, a intenc¢do e os danos, é chave para evitar exageros e
aplicar a lei com justiga.

O direito penal, ferramenta crucial, mas no a tGinica arma contra as fake news que se
espalham feito fogo selvagem. A educacdo midiética, ensinando a populagio a checar as noticias
com lupa, é vital para evitar a desinformagio. Juntar medidas repressivas com educacio é a
receita para um mundo digital mais seguro, um ambiente onde a verdade n3o se perde no mar
de mentiras.

No Brasil, a batalha contra noticias falsas é um quebra-cabeca gigante. Mesmo sem lei
especifica, quem espalha mentiras pode ser punido. Cada caso precisa de lupa, para ndo sufocar
a liberdade de falar e, a0 mesmo tempo, combater a desinformagio. A unifo de porrada e

educagio é a chave para um mundo de informagGes mais limpas e confidveis.

3.3. PRODUGCAO DA PROVA PROCESSUAL NO BRASIL

A distingdo entre a prova digital e a prova tradicional, como bem aponta o texto, impde
ao sistema juridico brasileiro uma reavaliacio de seus métodos e procedimentos. A natureza
volatil e a facilidade de alteracdo e perda da prova digital demandam um rigor técnico e
metodolégico acentuado em todas as fases de sua producdo, sob pena de comprometer a
validade do processo. A obra de Renato Brasileiro de Oliveira, "Prova Digital no Processo
Penal", emerge como uma referéncia crucial para a compreensio das nuances dessa nova
modalidade probatéria.

Galdino (2019), em suas anélises sobre direito e tecnologia, reforga a necessidade de
adaptacgio do direito processual aos desafios da era digital, especialmente no que tange a coleta,
preservacio e anilise de evidéncias eletrdnicas. O autor sublinha a importincia da
interdisciplinaridade, envolvendo conhecimentos de informitica forense para garantir a
integridade e a autenticidade da prova digital.

A obtencio de informagdes em ambientes online, como sites de conversa, esbarra na

necessidade de ferramentas especializadas e, frequentemente, na colaboracio dos provedores
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de internet. Ferreira (2020) discute as implicagdes legais da coleta de dados online, enfatizando
a importincia do respeito a privacidade e ao devido processo legal na obtencio dessas
informacdes. A identificacdo de autores de fake news, muitas vezes ocultos por trds de perfis
andénimos ou pseuddnimos, demanda um trabalho investigativo complexo, que deve sempre
observar os limites legais para a obten¢io de dados cadastrais e registros de acesso.

A garantia da validade legal da prova digital reside, fundamentalmente, na preservacio
da cadeia de custdédia, conforme destacado por Renato Brasileiro de Oliveira. Lima e Lopes Jr.
(2021) aprofundam essa discussio, ressaltando que a documentagio minuciosa de cada etapa -
desde a apreensio até a apresentacio em juizo - é essencial para assegurar a rastreabilidade e a
integridade da prova, afastando qualquer alegacio de adulteracio ou manipulagio.

No combate as fake news no 4mbito processual, o principio do contraditério e da ampla
defesa ganha contornos especificos na analise da prova digital. Didier Jr. (2022) enfatiza que as
partes devem ter a oportunidade de questionar a autenticidade, a integridade e a relevincia da
prova digital apresentada, podendo inclusive requerer a producdo de pericia técnica para sua
anélise.

A validade juridica da prova digital, condicionada a observincia de requisitos como
originalidade, seguranca e confiabilidade dos dados, é um tema central na doutrina processual
contemporinea. Marinoni, Arenhart e Mitidiero (2020) discutem os critérios de
admissibilidade da prova digital, alinhados com os principios gerais do direito processual e com
as especificidades do ambiente virtual. As decisdes dos tribunais superiores brasileiros tém
desempenhado um papel importante na consolidacdo desses critérios.

A disseminacdo de fake news com contetddo ofensivo pode configurar diversos crimes
contra a honra (caltnia, difamagio, injtria), além de outros delitos como estelionato e incitagio
ao crime. A obra de Renato Brasileiro de Oliveira contribui para a compreensio da tipificacdo
penal dessas condutas e do papel da prova digital na responsabiliza¢io dos autores. Bitencourt
(2023), ao tratar dos crimes cibernéticos, destaca a dificuldade de delimitar a responsabilidade
penal em ambientes virtuais e a importincia da prova digital para a comprovacdo da autoria e
da materialidade delitiva.

A investigacio de crimes digitais exige técnicas especificas, como a anilise de
metadados, a recuperagio de dados apagados, o rastreamento de enderecos IP e a identifica¢do
de perfis falsos. A colaboragdo dos provedores de internet e de aplicacGes é, muitas vezes,

indispensavel para o sucesso das investigacdes. Moraes Pitombo (2021) aborda os desafios da
p p gag
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investigacdo criminal em ambientes virtuais, ressaltando a necessidade de atualizagio
constante dos profissionais do direito e da utilizac3o de ferramentas tecnolégicas adequadas.

A Lei n® 14.197/21, que tipifica os crimes contra o Estado Democritico de Direito,
representa um avango significativo no combate 3 desinformagio que atenta contra as
instituicdes democriticas e o processo eleitoral. Alexandre de Moraes (2022), em seus
comentarios sobre a legislagio penal especial, analisa o alcance dessa lei no enfrentamento das
fake news com potencial de abalar a democracia, destacando a importincia da responsabilizacio
penal para a protecdo do regime democritico.

No 4ambito internacional, a natureza transfronteirica da internet clama por uma
cooperacdo juridica global no combate is fake news. Piovesan (2023) discute a importincia da
harmonizacio de legislacées e da colaboragio entre paises para identificar e responsabilizar os
autores de desinformacdo com alcance internacional. A educagdo miditica, como mencionado
no texto, é um componente essencial para fortalecer a capacidade critica dos cidadios e reduzir
a vulnerabilidade a desinformagdo. Buckingham (2019), em seus estudos sobre midia e
educagio, argumenta que o desenvolvimento de habilidades de anilise e avaliacio da
informacdo é fundamental para uma cidadania digital responsével.

Em suma, o enfrentamento juridico das fake news no Brasil demanda uma abordagem
multifacetada que combine a atualizagio da legislacdo processual e penal, o desenvolvimento
de técnicas de investigacio digital eficazes, a cooperagio internacional, a responsabilizacdo das
plataformas digitais e o investimento em educa¢do midiitica. A obra de Renato Brasileiro de
Oliveira, juntamente com as contribui¢cdes de outros autores, oferece um arcabougo tedrico
fundamental para a construgio de um sistema legal mais resiliente e capaz de proteger a

sociedade contra os danos da desinformagio na era digital.

3.3.1 SITUACOES RELACIONADAS AS FAKE NEWS

Ao se tratar de fake news podemos afirmar que esta "ferramenta" é uma arma que
atrapalha a vida das pessoas, onde uma simples transmissdo de TV com noticias falsas, que sdo
mal apuradas pelos jornalistas podem atrapalhar a vida de uma pessoa por conta da sua noticia
sensacionalista e abusando do exercicio jornalista, podemos ver um caso prético onde a Record
TV foi processada por conta desse ato libidinoso, onde nio tiveram a minima cautela para

apurar o fato antes de expor sua matéria em rede nacional.

4 CONSIDERAGCOES FINAIS
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O presente estudo buscou analisar a (in)eficiéncia dos mecanismos juridicos brasileiros
no combate as fake news, revelando um cendrio complexo e desafiador. A era digital, que
deveria fomentar a democratizacio da informacdo, paradoxalmente, abriu as portas para a
proliferacio de contetdos falsos e enganosos, com profundas repercussdes na sociedade e na
prépria satide da democracia.

Verificou-se que a liberdade de expressio, um pilar fundamental do Estado
Democritico de Direito, frequentemente colide com a necessidade imperativa de proteger a
sociedade dos danos da desinformagio. Essa tensio exige um equilibrio delicado, onde a
liberdade de se manifestar ndo pode servir de escudo para a disseminagio deliberada de
mentiras capazes de causar prejuizos concretos, seja a reputacio de individuos, 3 integridade do
processo eleitoral ou & confianga nas instituicdes.

A anilise do Marco Civil da Internet demonstrou suas inten¢des louvaveis de equilibrar
direitos e deveres no ambiente online. Contudo, a Lei de Brandolini, que ressalta a assimetria
entre a facilidade de criar uma mentira e a dificuldade de desmenti-la, ilustra a fragilidade desse
equilibrio. A neutralidade da rede, embora importante, paradoxalmente, facilita a viralizaco
de desinformagio, demandando soluc¢ées que vdo além da mera proibicdo.

No 4mbito do Cédigo Penal, embora nio haja uma lei especifica contra "fake news", as
condutas de caldnia, difamacio, injtria, estelionato e crimes contra a satide ptblica ou a ordem
social podem ser aplicadas. No entanto, a complexidade de identificar os responsdveis e a
necessidade de comprovar o dolo na disseminagio tornam a aplicagdo dessas leis um desafio. A
discussdo sobre a tipificacdo penal das fake news exige cautela para nio resvalar na censura e
na restri¢do indevida da liberdade de expressio.

A producio da prova digital emerge como um dos gargalos mais significativos no
combate juridico as fake news. A natureza volatil dos dados online, a facilidade de alteracio e
a dificuldade em preservar a cadeia de custédia demandam um rigor técnico e metodoldgico
acentuado. A cooperacio entre provedores de internet, a expertise em informitica forense e a
constante atualizagdo das técnicas de investigagio sdo cruciais para a obtengio de provas vélidas
e a responsabiliza¢io dos infratores.

Adicionalmente, a jurisprudéncia brasileira tem demonstrado que, mesmo com decisdes
judiciais favordveis as vitimas, o prejuizo piblico decorrente da noticia falsa muitas vezes
persiste. A velocidade da desinformacio online e sua capacidade de viraliza¢do superam, em
muitos casos, o alcance da retratagdo ou da reparacio judicial, evidenciando uma incompletude
da reparagio individual diante da dimensio coletiva do dano informacional.
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Diante desse cendrio, conclui-se que o combate as fake news exige uma abordagem
7

multifacetada que transcende as solu¢des puramente repressivas. E fundamental o
investimento em educagio mididtica, capacitando os cidaddos a desenvolverem senso critico e
a discernirem informacdes verdadeiras de falsas. A regulamentacio das plataformas digitais,
com a imposi¢do de responsabilidades mais claras pela moderagio de contetdo, e a cooperagdo
. ’ 1. . . , . . , .
juridica internacional também se mostram indispensaveis.

Em suma, a (in)eficiéncia dos mecanismos juridicos no combate as fake news reside ndo
na auséncia de leis, mas na complexidade da sua aplicacio em um ambiente digital dinimico e
na necessidade de adaptar as ferramentas tradicionais do direito a essa nova realidade. A busca
por um ambiente informacional mais integro e democritico requer, portanto, uma evolugio
continua do ordenamento juridico, acompanhada de estratégias educacionais e tecnolédgicas que

fortalecam a resiliéncia social a desinformagio.
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