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RESUMO: Este trabalho analisa os impactos da Lei Geral de Prote¢io de Dados (LGPD) no
ambiente digital brasileiro, destacando seus principios juridicos, a articulacio com outras
normas nacionais, e a comparacido com legislaces internacionais, como o GDPR europeu.
Aborda ainda as implicacSes legais, os desafios tecnoldgicos e organizacionais para empresas,
especialmente pequenas e médias, e os impactos setoriais em satde, educagio, financas e
comércio eletrdnico. A pesquisa qualitativa, fundamentada em anélise bibliogrifica e
documental de fontes recentes (2022-2025), aponta para a necessidade de fortalecimento da
fiscalizagdo, capacitagio profissional e cooperacdo internacional para consolidar a cultura de
protecio de dados no Brasil.
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INTRODUCAO

A transformacio digital provocou mudangas profundas nas relagées sociais, econdmicas
e juridicas no Brasil e no mundo. Nesse contexto, a protecio de dados pessoais passou a ser um
tema central nas discussdes sobre direitos fundamentais, seguranga cibernética e regulagio da
internet. Em resposta a esse cendrio, o Brasil instituiu a Lei n® 13.709/2018, conhecida como Lei
Geral de Protegdo de Dados (LGPD), que entrou em vigor em setembro de 2020. Essa legislacdo
tem como objetivo principal regulamentar o tratamento de dados pessoais, estabelecendo
direitos aos titulares e obrigacdes para os agentes de tratamento.

A LGPD representa um marco normativo fundamental, inspirado em legislacGes
internacionais como o Regulamento Geral sobre a Protecio de Dados (GDPR), da Unido

Europeia, e estabelece diretrizes para garantir a privacidade, a transparéncia e a seguranga no
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tratamento de informagGes pessoais em ambientes digitais. Sua promulga¢io surgiu da
necessidade de equilibrar o avango tecnolégico com os direitos individuais, promovendo a
responsabilizacio de empresas e érgios publicos quanto ao uso de dados.

Este trabalho tem como objetivo central analisar os efeitos da LGPD no ambiente digital,
com enfoque nas implicacSes legais e nos desafios para a protecdo da privacidade na internet. A
partir de uma abordagem qualitativa e bibliogréfica, serdo investigados os principios juridicos
da LGPD, sua articulacio com outras normas, os impactos nos diversos setores econémicos e
os desafios enfrentados pelas empresas na adaptagdo tecnoldgica e organizacional.

A metodologia adotada inclui anélise critica de legislaces nacionais e estrangeiras,
estudos de caso, artigos cientificos e relatérios institucionais publicados entre 2022 e 2025. A
pesquisa também visa contribuir para o debate publico sobre o fortalecimento da cultura de

protecio de dados no Brasil e a constru¢io de um ambiente digital mais seguro e ético.

FUNDAMENTACAO TEORICA
2.1. Principios da LGPD

A LGPD estabelece um conjunto de principios fundamentais que orientam o tratamento
de dados pessoais. Sdo eles: finalidade, adequacdo, necessidade, livre acesso, qualidade dos
dados, transparéncia, segurancga, prevengio, nio discriminagio e responsabilizagio (BRASIL,
2018). Esses principios devem ser observados por todos os agentes de tratamento e formam a
base para a interpretacio e aplicagio da lei.

Esses principios tém forte influéncia do GDPR europeu e refletem um movimento
global de valorizacdo da autodeterminacdo informativa. A exigéncia de finalidades especificas
e legitimas para o uso dos dados, por exemplo, impede priticas abusivas de coleta generalizada
e indeterminada, como ocorria em muitas plataformas digitais antes da vigéncia da LGPD.

Além disso, o principio da transparéncia é essencial para garantir que os titulares tenham
ciéncia de como seus dados sio utilizados, enquanto o da responsabiliza¢io exige a adogio de

mecanismos de controle e auditoria por parte dos controladores IMMES, 2024).

2.2. Criminalidade Digital e Direito Penal

A criminalidade digital tem crescido exponencialmente, impulsionada pela
vulnerabilidade de sistemas informacionais e pela auséncia de regulamentacdo especifica em

muitos paises. A LGPD, embora n3o tenha cariter penal, estabelece responsabilidades que

Revista Ibero-Americana de Humanidades, Ciéncias e Educa¢io. Sdo Paulo, v. 11, n. 6, jun. 2025.
ISSN: 2675-3375

1865



Revista Ibero-
Americana de
Humanidades,
Cienciase
Educagio

. Revista Ibero-Americana de Humanidades, Ciéncias ¢ Educacio — REASE

podem ensejar consequéncias criminais quando associadas a condutas previstas no Cédigo
Penal, como invasio de dispositivo informético (art. 154-A).

A auséncia de tipificacdo penal prépria para certos tipos de incidentes envolvendo dados
pessoais ainda é um entrave, o que evidencia a necessidade de reformas legislativas
complementares (REVISTA FT, 2025). Outro desafio é a dificuldade de rastrear criminosos que
atuam em redes descentralizadas e utilizam tecnologias como VPNs e criptografia de ponta a

ponta.

2.3. LGPD e Outras Normas Brasileiras

A LGPD complementa e dialoga com diversas normas ji existentes no ordenamento
juridico brasileiro, como o Marco Civil da Internet (Lei n2 12.965/2014), que regula os direitos e
deveres no uso da internet, e o Cédigo de Defesa do Consumidor (Lei n2 8.078/1990), que trata
da protecdo do consumidor em relagdes comerciais.

Essas leis juntas formam um arcabouco juridico de protecdo ao cidadio digital, embora
ainda haja sobreposi¢cGes e lacunas interpretativas. A jurisprudéncia tende a reforcar o
entendimento de que a LGPD se aplica de maneira transversal e complementar, refor¢cando

principios como o da boa-fé, da transparéncia e da proporcionalidade.

2.4. Comparagdo Internacional

A LGPD foi claramente inspirada no GDPR, aprovado pela Unido Europeia em 2016.
Ambos compartilham principios e estrutura normativa, como a exigéncia de consentimento, os
direitos dos titulares e as obrigacdes dos controladores. No entanto, o GDPR apresenta sang¢des
mais severas (até 49 do faturamento global da empresa) e um sistema de fiscalizagdo mais
consolidado.

Enquanto o GDPR tem aplicacdo extraterritorial mais clara, a LGPD ainda enfrenta
desafios quanto a sua efetividade sobre empresas estrangeiras. A harmonizacio entre legislacdes

internacionais é fundamental, especialmente em setores como tecnologia e comércio eletrdnico
(REVISTA FT, 2022).
3. IMPLICACOES LEGAIS DA LGPD

3.1. Transparéncia e Consentimento
A LGPD exige que o tratamento de dados seja precedido de consentimento informado,

livre e inequivoco do titular, salvo em hipdteses legais especificas como execugio de contrato
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ou obrigacio legal. Isso fortalece a posi¢do do individuo frente as organiza¢des e promove uma
cultura de transparéncia.

Contudo, a implementacdo pratica dessa exigéncia gera desafios, especialmente para
pequenas e médias empresas que nio possuem estruturas juridicas ou tecnoldgicas robustas.
Além disso, muitos termos de uso e politicas de privacidade permanecem extensos e dificeis de

compreender, violando o principio da transparéncia (IMMES, 2024).

3.2. Responsabilidade Civil e Administrativa

A LGPD prevé responsabilidade civil objetiva ou subjetiva conforme o caso, além de
san¢des administrativas aplicadas pela ANPD. As penalidades incluem adverténcias,
publicizagio da infracdo, bloqueio dos dados e multas que podem chegar a R$ 5o milh&es por
infracio.

Até 2025, a judicializacdo de incidentes de dados ainda é incipiente, mas tende a aumentar
4 medida que os consumidores se conscientizam de seus direitos (REVISTA FT, 2025). A
jurisprudéncia recente indica que os tribunais brasileiros tém adotado uma visio mais protetiva

ao titular, aplicando inclusive indeniza¢des por danos morais em casos de vazamento.

3.3. Direitos dos Titulares de Dados

A LGPD assegura uma série de direitos aos titulares, como acesso, retificagio, exclusio,
portabilidade, revogacio do consentimento e oposi¢do ao tratamento de dados. O exercicio
desses direitos pressupde a existéncia de canais eficazes por parte dos controladores, o que ainda
nio é uma realidade em muitas empresas.

Um ponto importante é a portabilidade de dados, que estimula a concorréncia entre

plataformas e servigos, especialmente nos setores financeiro e de telecomunicacdes.
4. DESAFIOS PARA A PRIVACIDADE DIGITAL
4.1. Adaptagio a Novas Tecnologias

Com a expansio da inteligéncia artificial (IA), Internet das Coisas (IoT) e big data, as
préticas tradicionais de controle de dados se tornam obsoletas. Muitos algoritmos operam de
forma autdénoma, coletando dados em tempo real, o que dificulta a observincia dos principios
da LGPD, especialmente o da minimizacdo e da finalidade especifica (REVISTA PUC-SP,

2023).
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4.2. Capacitagdo Profissional

Segundo a Revista FT (2025), apenas 300 das empresas brasileiras contam com um Data
Protection Officer (DPO) adequadamente capacitado. A auséncia de profissionais qualificados
compromete a implementagio efetiva da LGPD e demonstra a necessidade de programas de

formacgio especificos em universidades e institui¢des técnicas.

4.3. Cooperagio Internacional

A internet opera além das fronteiras nacionais. A aplicagio da LGPD a empresas
estrangeiras, especialmente as big techs, depende de cooperagio internacional. A falta de
tratados bilaterais especificos dificulta a responsabilizacio de empresas como Google, Meta e

Amazon em territério nacional.

4-4. Pequenas e Médias Empresas (PMEs)

As PMEs enfrentam barreiras significativas, como custos de adequagio, auséncia de
equipe juridica e falta de conhecimento técnico. Politicas ptblicas de incentivo, capacitagio e

acesso a ferramentas gratuitas sio fundamentais para democratizar a conformidade.

4.5. Seguranca Pdblica e LGPD

A atuagio das autoridades policiais também deve respeitar os limites da LGPD. A coleta
de dados pessoais em investigacdes deve observar o principio da proporcionalidade e ser

submetida a controle judicial. H4 debates sobre o uso de dados de localizacdo e metadados sem
ordem judicial, o que pode violar o direito & privacidade (BRAZILIAN JOURNAL OF
DEVELOPMENT, 2025).

s. IMPACTOS SETORIAIS
5.1. Satide

O setor de satde lida com dados sensiveis, que exigem maior rigor na protegio.
Vazamentos de prontudrios e exames podem causar danos morais e discriminagio. A adequagio

a LGPD demanda investimentos em seguranga da informac3o, treinamento e politicas internas.
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s.2. Educacgdo

Com o crescimento do ensino remoto, escolas e universidades passaram a coletar uma
grande quantidade de dados. A falta de normatizagio clara nas institui¢des educacionais

compromete a prote¢io desses dados, especialmente de menores de idade (SIQUEIRA, 2025).

s.3. Finangas e Tecnologia

Bancos e fintechs estdo entre os setores mais regulados. A implementa¢io da LGPD se
articula com a LGPD-Banking e os sistemas de Open Finance, exigindo protocolos de seguranga

robustos e auditorias constantes.

5.4. Comércio Eletrénico

O e-commerce lida com dados de consumidores de forma intensiva. A LGPD exige que
as empresas adotem priticas de consentimento granular, oferecam opt-out para marketing e
armazenem dados de forma segura. Vazamentos nesse setor podem comprometer a imagem das

marcas e gerar multas significativas (APTER, 2025).

6. TENDENCIAS E FUTURO DA LGPD
6.1. Fortalecimento da ANPD

A ANPD, criada em 2020, ainda se estrutura institucionalmente. A tendéncia é o
aumento das fiscalizagdes, san¢des e regulamentacées complementares, como ocorreu com a

publica¢do do Guia de Cookies em 2022 e as Diretrizes sobre Relatérios de Impacto.

6.2. Privacidade como Diferencial Estratégico

Empresas que adotam praticas éticas e transparentes de tratamento de dados ganham
vantagem competitiva, fidelidade dos clientes e reputagio positiva. A privacidade pode ser

convertida em valor de marca.

6.3. Integracdo com Ciberseguranca

A protecio de dados e a seguranca da informacio sdo 4reas complementares. As
organizacdes devem integrar suas equipes juridicas e de TI para mitigar riscos, realizar

auditorias peridédicas e implementar privacy by design.
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6.4. Harmonizagio Internacional

A participacdo do Brasil em féruns como o Global Privacy Assembly (GPA) e parcerias
com autoridades como a CNIL (Franca) ou a ICO (Reino Unido) sdo passos importantes para

a harmonizagdo internacional da protegio de dados (CNBSP, 2025).

7. METODOLOGIA

Este trabalho utilizou a abordagem qualitativa, de natureza exploratéria e descritiva,
com base em revisio bibliografica e analise documental. Foram selecionados artigos cientificos,
relatérios da ANPD, decisdes judiciais, obras juridicas e periddicos especializados publicados
entre 2022 e 2025, com énfase em fontes nacionais e internacionais. A anélise partiu de critérios

como atualidade, relevincia cientifica e aderéncia ao tema central.

8. ANALISE E DISCUSSAO

Os estudos analisados apontam que, apesar dos avangos normativos trazidos pela LGPD,
sua efetividade depende de fatores estruturais e culturais. H4 fragilidade na fiscalizagio,
resisténcia por parte de empresas tradicionais, falta de educacio digital e auséncia de cooperagio
internacional sélida. Setores especificos como satide, educagio e comércio eletrénico enfrentam

desafios técnicos e regulatérios distintos, o que exige abordagens setoriais mais especificas por

parte da ANPD e do legislador.

9. CONCLUSAO

A promulgacdo da Lei Geral de Protecio de Dados (LGPD) representou um avango
significativo na consolidagido do direito a privacidade e na proteg¢do dos dados pessoais no Brasil.
Inspirada em legisla¢des internacionais, como o GDPR europeu, a LGPD estabelece uma base
normativa sélida, com principios claros e mecanismos de responsabilizacdo para os agentes de
tratamento.

Entretanto, a efetividade dessa legislacdo ainda enfrenta entraves substanciais. A cultura
da protecio de dados no pais estd em constru¢io e depende de multiplos fatores para se
consolidar: desde o fortalecimento institucional da Autoridade Nacional de Protecio de Dados
(ANPD), passando pela qualificagio de profissionais, até o fomento a educagio digital nas

esferas publica e privada.
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Os desafios se tornam ainda mais complexos diante da velocidade do avango tecnolégico.
Novas fronteiras como inteligéncia artificial, big data e internet das coisas demandam
reinterpretagdes constantes dos principios da lei, exigindo uma atuagio regulatéria dinidmica e
responsiva. Soma-se a isso a dificuldade de aplicacdo extraterritorial da LGPD e a auséncia de
tratados internacionais robustos que possibilitem a responsabilizacio eficaz de empresas
multinacionais.

No cenirio nacional, a adaptacdo por parte das empresas - especialmente as pequenas e
médias - ainda é limitada, seja por quest3es técnicas, econdmicas ou culturais. A auséncia de
estrutura minima para implementagio de politicas de conformidade revela a importincia de
politicas ptblicas de apoio e incentivo, além da ampliacdo do debate sobre a ética digital.

A anilise setorial demonstra que os impactos da LGPD sio variados e demandam
abordagens especificas. Setores como satde, educagio, financas e e-commerce enfrentam
desafios préprios e precisam de orientacdes regulatérias diferenciadas, que levem em conta suas
particularidades operacionais e riscos associados.

Portanto, a LGPD n3o é um ponto de chegada, mas sim um ponto de partida para a
construgio de um ecossistema digital mais justo, seguro e transparente. Sua efetivagio exige o
esforco continuo do Estado, da sociedade civil, do setor privado e da comunidade académica.
Investir em governanca de dados, transparéncia e formacio profissional é essencial para
assegurar a conformidade legal, a inovacdo responsével e o respeito aos direitos fundamentais

no ambiente digital brasileiro.
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