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RESUMO: Este artigo aborda os desafios enfrentados na investigagio e produgio de provas em
crimes de cyberbullying, uma prética crescente no ambiente virtual, que atinge principalmente
criangas e adolescentes. Apesar do avanco legislativo com normas como a Lei n? 14.811/2024 e
o Marco Civil da Internet, ainda hé sérias dificuldades técnicas e juridicas que comprometem
a responsabilizagio penal dos agressores. O problema central da pesquisa consiste na
dificuldade de coleta de provas digitais, agravada pelo uso de tecnologias de anonimizagio,
criptografia, servidores estrangeiros e pelas restricdes impostas pela Lei Geral de Protecdo de
Dados (LGPD). O objetivo geral do estudo foi analisar as limita¢des juridicas e técnicas que
afetam a efetividade das investigacdes, com foco nos entraves a producgio de provas. Como
objetivos especificos, destacam-se: compreender o impacto da LGPD, investigar os efeitos das
tecnologias na coleta de dados e exemplificar essas dificuldades por meio do caso do King
Discord. A metodologia adotada foi qualitativa, com base em revisio bibliografica, anélise
documental e estudo de caso. Os resultados evidenciam que a legislagio brasileira, embora
tenha evoluido, ainda carece deinstrumentos adequados a realidade tecnolédgica. A investigacdo
digital requer rapidez, conhecimento técnico especializado e maior cooperacdo entre Estado,
plataformas digitais e comunidade internacional. O estudo demonstrou que a caréncia de
capacitagdo, a morosidade judicial e a protecio de dados, embora fundamentais, acabam
dificultando o acesso a informagdes cruciais. Por fim, a conclusio aponta para a necessidade de
atualizacio normativa, investimentos em pericia digital e acSes preventivas, buscando o

equilibrio entre privacidade e seguranca puablica no enfrentamento ao cyberbullying.
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ABSTRACT: This article addresses the challenges faced in the investigation and production
of evidence in cyberbullying crimes, a growing practice in the virtual environment, which
mainly affects children and adolescents. Despite legislative advances with standards such as
Law No. 14,811/2024 and the Internet Civil Rights Framework, there are still serious technical
and legal difficulties that compromise the criminal liability of aggressors. The central problem
of the research is the difficulty in collecting digital evidence, aggravated by the use of
anonymization technologies, encryption, foreign servers and restrictions imposed by the
General Data Protection Law (LGPD). The general objective of the study was to analyze the
legal and technical limitations that affect the effectiveness of investigations, focusing on
obstacles to the production of evidence. The specific objectives include: understanding the
impact of the LGPD, investigating the effects of technologies on data collection and
exemplifying these difficulties through the case of King Discord. The methodology adopted
was qualitative, based on a bibliographic review, document analysis and case study. The results
show that Brazilian legislation, although it has evolved, still lacks instruments that are
appropriate to the technological reality. Digital investigation requires speed, specialized
technical knowledge and greater cooperation between the State, digital platforms and the
international community. The study demonstrated that the lack of training, judicial delays and
data protection, although fundamental, end up hindering access to crucial information. Finally,
the conclusion points to the need for regulatory updates, investments in digital expertise and
preventive actions, seeking a balance between privacy and public safety in combating

cyberbullying.

Keywords: Cyberbullying. Digital evidence. LGPD. Criminal investigation. Virtual

anonymity.
INTRODUCAO

Com o crescimento exponencial da internet e das redes sociais, o fenémeno do
cyberbullying tornou-se uma das principais formas de violéncia no ambiente virtual, afetando
principalmente criancas e adolescentes. Segundo Brito (2021), o Brasil é o segundo pais no
ranking mundial em tempo de permanéncia nas redes sociais, o que potencializa a exposi¢io
dos usudrios a riscos como ofensas, humilhaces e ataques sistematicos.

Apesar dos avangos legislativos, como a promulgacdo da Lei n® 14.811/2024 — que incluiu
o crime de cyberbullying no Cédigo Penal por meio do artigo 146-A — e a institui¢do do Marco
Civil da Internet (Lei n2 12.965/2014), a apuracdo dessas infracdes ainda enfrenta significativos
entraves técnicos e juridicos, especialmente no que se refere a producio de provas. Como
observa Lima (2024), a investiga¢do criminal no ciberespaco é marcada por uma complexidade
crescente, agravada pelo uso de tecnologias de anonimizagio, criptografia e pela
descentralizacdo dos dados, muitas vezes armazenados em servidores localizados fora do pais.

Além disso, a Lei Geral de Protecdo de Dados Pessoais (Lei n2 13.709/2018) impde restri¢des
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importantes ao acesso a informagdes que seriam cruciais para a identificagio dos responséaveis
por crimes virtuais.

A partir disso, o problema da pesquisa concentra-se nas dificuldades de coleta e
producio de provas nos crimes de cyberbullying, considerando o avanco tecnolédgico e os
desafios juridicos que comprometem a efetividade das investigacdes. Esta lacuna tem como
consequéncia o aumento da sensac¢io de impunidade e a perpetuagio das agressdes, com sérios
impactos psicolégicos sobre as vitimas, como depressio, ansiedade e ideacdo suicida, conforme
exemplificado por Santos et al. (2024).

Logo, a relevincia da pesquisa estd em contribuir para o debate juridico sobre a
necessidade de aprimorar os mecanismos legais e investigativos frente ao aumento dos crimes
sistemdticos virtuais. Dados do estudo de Muzakir et al. (2022) revelam que a Indonésia ocupa
a terceira posi¢io global em casos de cyberbullying, logo apés o Japdo e a Coreia do Sul, com o
Brasil se aproximando desse cenirio alarmante.

Desta maneira, duas hipéteses norteiam a pesquisa: a primeira, de que a legislacdo
brasileira, embora avance na criminalizacio do cyberbullying, ainda é insuficiente para
enfrentar os desafios da producdo de provas digitais; a segunda, de que a LGPD, ao garantir a
protecio dos dados pessoais, acaba por dificultar o acesso a informagdes essenciais para a
investigagio criminal, criando um conflito entre privacidade e seguranga publica.

Para isso, o objetivo geral consiste em analisar as principais dificuldades enfrentadas
pelos operadores do direito na producdo de provas e investigagio dos crimes de cyberbullying.
Como objetivos especificos: 1) Explicar o impacto da LGPD e do Marco Civil da Internet na
persecucdo penal dos crimes virtuais; 2) Demonstrar como a tecnologia, como a criptografia e
o uso de servidores internacionais, interfere na coleta de provas; 3) Compreender casos
emblemiticos, como o caso do King do Discord, para exemplificar os obsticulos e as possiveis
solugdes juridicas.

A metodologia adotada é qualitativa, com base em revisdo bibliogrifica e anilise
documental de leis, artigos académicos e estudos de caso, como o apresentado por Santos et al.
(2024) e Severo Queiroz (2024). Além disso, serdo analisadas experiéncias internacionais como
a Convengio de Budapeste e as priticas investigativas relacionadas 4 infiltragdo virtual de
agentes, descritas por Santos (2021), para subsidiar a pesquisa.

Por dltimo, o artigo serd dividido nas seguintes secdes: a primeira apresentara o conceito

de cyberbullying e os impactos juridicos e sociais desta pratica; a segunda abordar4 o papel da
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legislagdo, especialmente o Marco Civil da Internet e a LGPD, na limitacdo ou facilitagio das
investigagdes; a terceira se¢do analisa os desafios técnicos na producio de provas, incluindo o
uso de criptografia e anonimato; a quarta trard o estudo de caso do King do Discord,
evidenciando as dificuldades enfrentadas pelas autoridades; e, por fim, a conclusio propori

alternativas legislativas e investigativas para aprimorar a responsabilizac¢do penal.

2 Cyberbullying: Defini¢do e Impacto no Mundo Juridico

O avanco das tecnologias digitais, aliado a crescente inser¢io de criangas e adolescentes
no ciberespaco, ampliou a complexidade das relacdes sociais e, consequentemente, dos
conflitos, entre eles o cyberbullying. Esta pratica consiste na utilizacdo de meios virtuais para
humilhar, difamar, perseguir ou expor alguém de forma sistemética e repetitiva, causando
danos is vitimas (Santos et al., 2024).

De acordo com Leal (2024), o Brasil tem evoluido legislativamente para combater esse
crime, especialmente com a promulgacio da Lei n2 14.811/2024, que incluiu a intimidagio
sistemética no Cédigo Penal, prevista no artigo 146-A da referida lei:

Art. 146-A. Intimidar sistematicamente, individualmente ou em grupo, mediante
violéncia fisica ou psicoldgica, uma ou mais pessoas, de modo intencional e repetitivo,
sem motivagdo evidente, por meio de atos de intimidagdo, de humilhagio ou de
discriminagio ou de acdes verbais, morais, sexuais, sociais, psicolégicas, fisicas,
materiais ou virtuais:

Pena - multa, se a conduta n3o constituir crime mais grave.

Parigrafo dnico. Se a conduta ¢ realizada por meio da rede de computadores, de rede
social, de aplicativos, de jogos on-line ou por qualquer outro meio ou ambiente digital,
ou transmitida em tempo real:

Pena - reclusio, de 2 (dois) anos a 4 (quatro) anos, e multa, se a conduta nio constituir
crime mais grave.

Entretanto, segundo Leal (2024), o desafio maior est4 na efetividade da aplicagdo dessa
lei, considerando o principio da ultima ratio do direito penal. Visto que a legislagio, embora
necessaria, encontra dificuldades na delimitacio de condutas, j4 que o ambiente digital,
dinimico e em constante mutagio, favorece o anonimato e a impunidade.

Por outro lado, as consequéncias para as vitimas sdo devastadoras e vio além do mero
constrangimento virtual. Conforme apontam Santos et al. (2024), o cyberbullying provoca
transtornos psicolégicos graves como depressio, ansiedade e, em casos extremos, pensamentos

suicidas, especialmente entre adolescentes. Exemplo emblemaitico disso foi o caso de Lucas
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Santos’, que cometeu suicidio apds sofrer ataques homofébicos nas redes sociais, fato que

escancarou a letalidade dessa forma de violéncia (Santos et al., 2024).

2.1 Atuacdo juridica no enfrentamento ao Cyberbullying

Conforme Severo Queiroz (2024), a volatilidade da prova digital e o uso de tecnologias
de anonimizagio dificultam a responsabilizacio penal dos agressores. A Convencio de
Budapeste, incorporada recentemente ao ordenamento brasileiro, reforca a necessidade de
preservacio imediata de dados digitais para garantir a efetividade da investigac3o.

No campo juridico, a responsabilidade das plataformas digitais também se imp&e como
desafio moderno. Tanes (2023) salienta que a responsabilizacido civil e penal das empresas por
omissio ou facilitagdo da préitica de cyberbullying precisa ser aprimorada no Brasil,
principalmente no cenério dos e-sports, onde o fenémeno tem crescido de forma alarmante.
Visto que, nesse sentido, o Marco Civil da Internet (Lei n? 12.965/2014), art. 18, dispde: “O
provedor de conexdo A internet nio sera responsabilizado civilmente por danos decorrentes de
contetdo gerado por terceiros” (Brasil, 2014), o que impde desafios 4 responsabilizagio direta
das plataformas.

Portanto, é inegdvel que o combate ao cyberbullying exige um sistema juridico penal
robusto, mas também flexivel e atualizado, capaz de responder & complexidade das relacées no
ciberespaco. No entanto, conforme Leal (2024), a mera criminalizagio no é suficiente, sendo
necessario o fortalecimento das politicas publicas de prevencido e educacido digital para mitigar

o problema na raiz.

3 A Lei Geral de Protecio de Dados (LGPD) e Seus Efeitos na Investigagio Criminal

O artigo 72 da LGPD, por exemplo, exige o consentimento do titular para o tratamento
de dados, salvo excec¢des legais. No entanto, o §32 do mesmo artigo prevé que o tratamento
podera ocorrer sem consentimento quando necessirio para atender aos interesses legitimos do

controlador ou de terceiros, desde que ndo prevalecam direitos e liberdades fundamentais do

A Lei n2 14.811/2024, popularmente conhecida como Lei Lucas Santos, foi criada em homenagem ao adolescente
Lucas Santos, que tirou a prépria vida apés sofrer ataques de cyberbullying nas redes sociais. A norma alterou o
Cédigo Penal brasileiro ao tipificar a pratica de bullying e cyberbullying como crimes, inserindo o artigo 146-A. A
lei também prevé agravantes quando a violéncia for praticada contra criangas e adolescentes, além de incluir novas
condutas no rol dos crimes hediondos, reforcando a protecio legal 4 infincia e juventude no ambiente fisico e
virtual.
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titular. J4 o artigo 11 da mesma lei, ao tratar dos dados sensiveis, impde restri¢des ainda mais
rigorosas. Tais exigéncias impactam diretamente as investigag¢des, dificultando o acesso célere
e eficaz a informacdes essenciais.

Conforme destaca Freitas et al. (2023), a volatilidade das evidéncias digitais, a
criptografia e o uso de redes andénimas tornam urgente o acesso a dados, o que colide com a
morosidade imposta pela necessidade de autorizagio judicial e pela protecdo de dados prevista
na LGPD. Essa tensdo entre o direito a privacidade e a seguranga publica é latente quando se
trata de crimes como o cyberbullying, onde a identificacio do autor depende frequentemente
da obtengio de dados de conexdo, como o enderego IP.

Para mitigar essas barreiras, instrumentos legais como o artigo 10 da Lei n? 12.850/2013,
que trata da infiltracio de agentes em organizagdes criminosas, e o artigo 190-A do Estatuto da
Crianca e do Adolescente (Lei n2 8.069/1990) autorizam, mediante autorizagdo judicial, a
atuacio de agentes policiais infiltrados em ambiente virtual, principalmente para investigar
crimes contra a dignidade sexual de criangas e adolescentes.

Santos (2021) observa que a infiltragdo virtual tem se mostrado um método eficaz para
combater crimes digitais, mas destaca que, para sua validade, é imprescindivel o cumprimento
dos requisitos legais, como o fumus comissi delicti e o periculum in mora, além da autorizacio
judicial. Ademais, o artigo 52, inciso XII, da Constituicdo Federal garante o sigilo das
comunicagdes, exceto por ordem judicial, o que reforca a necessidade de cautela nas
investigag¢des digitais.

Ainda, a complexidade se acentua em crimes como o cyberbullying, prética
caracterizada pela violéncia sistemdtica no ambiente digital. A Lei n2 13.185/2015 define o
bullying como “intimidagdo sistemditica” e prevé a implementacdo de politicas publicas de
preven¢io no dmbito educacional. J4 a recente Lei n2 14.811/2024 altera o Cédigo Penal e
acrescenta o artigo 146-A, tipificando o bullying e, em seu parigrafo tnico, o cyberbullying,
com penas de até quatro anos de reclusdo, além de multa, quando praticado por meio eletrdnico.

Gongalves e Oliveira (2020) apontam que a punigio dos agressores de cyberbullying é
muitas vezes inviabilizada pela dificuldade de identificagdo, causada tanto pela anonimizagio
dos meios digitais quanto pelas restricdes da LGPD. Essa situagdo exige um didlogo entre a
protecdo de dados e o interesse ptiblico na persecucdo penal.

No ambiente escolar, a responsabilidade se estende as institui¢des de ensino, conforme

previsto no artigo 70 do Estatuto da Crianca e do Adolescente, que estabelece o dever do Estado,
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da familia e da sociedade de proteger a crianga de toda forma de violéncia (Brasil, 1990). Assim,
omissdes na prevencio e combate ao cyberbullying podem gerar responsabilizagio civil da
escola e dos pais dos agressores, nos termos do artigo 932, I, do Cédigo Civil.

Nesse cendrio, é essencial a capacitagio de agentes ptblicos para lidar com as novas
ferramentas digitais e juridicas. Além disso, é urgente que o Judicidrio atue com maior
celeridade na concessdo de autorizacdes legais para medidas invasivas, como a quebra de sigilo

telemético, prevista no artigo 12 da Lei n2 9.296/1996, a fim de viabilizar investiga¢des eficazes.

4 Tecnologias de Comunicagdo e Desafios na Coleta de Provas

Segundo Severo Queiroz (2024), o avango das Tecnologias da Informagio e
Comunicagio (TICs) tem transformado profundamente a maneira como a sociedade interage
e se comunica, ao mesmo tempo em que impde novos desafios ao sistema juridico,
especialmente na coleta de provas digitais. A criptografia ponta a ponta e o uso de navegadores
como o Tor Project representam ferramentas eficazes na protecdo da privacidade dos usudrios,
mas também dificultam investigacGes criminais em ambientes virtuais. O crescimento de
crimes cibernéticos, que utilizam essas tecnologias para camuflar praticas ilicitas, demanda um
novo olhar juridico sobre a admissibilidade e obtengo de provas.

A criptografia ponta a ponta tornou-se amplamente utilizada em aplicativos de
mensagens como forma de garantir confidencialidade na comunicacdo entre usudrios. Este
modelo impede que terceiros - inclusive os préprios provedores de servigos - tenham acesso ao
contetido transmitido. Esta caracteristica, embora salutar do ponto de vista da protecio de
dados e liberdades civis, representa um enorme obstaculo para as autoridades quando se trata
da interceptacdo de comunicagdes suspeitas de envolvimento com atividades criminosas (Lima,
2024).

O Tor Project, por sua vez, é uma tecnologia de anonimizacio baseada em redes de
sobreposi¢do que permite aos usudrios ocultarem seu endereco IP real, navegando de forma
andénima pela internet, inclusive pela chamada Dark Web. Embora o anonimato digital esteja
garantido como direito em sociedades democriticas, sua utilizagio como ferramenta de
protecdo para condutas ilicitas, como pedofilia, trafico de drogas e crimes contra a honra, gera
complexidade probatéria para o sistema penal (Severo Queiroz, 2024).

A volatilidade das provas digitais — que podem ser rapidamente apagadas, alteradas ou

criptografadas - exige atuacdo célere e tecnicamente especializada das autoridades, como
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destacou Severo Queiroz (2024), ressaltando a necessidade de pedidos imediatos de preservagio
de dados aos provedores. Todavia, nem sempre a legislacio vigente acompanha essa velocidade,
e lacunas processuais impedem que provas obtidas em tempo sejam aceitas judicialmente,
especialmente quando nio respeitada a cadeia de custédia.

Ainda que a Lei n® 12.737/2012 (Lei Carolina Dieckmann) e o Marco Civil da Internet
(Lei n? 12.965/2014) tenham representado avangos ao tratar de delitos cibernéticos e regras de
fornecimento de dados por provedores, ambas carecem de especificidade para lidar com o uso
de tecnologias como o Tor e a criptografia avancada (Mendonga, 2023). Em muitos casos, a
auséncia de provas robustas leva 4 impunidade, fortalecendo a percep¢io de que o ambiente
virtual é “terra sem lei”.

Por outro lado, a criminalizagio e o controle excessivo dessas ferramentas tecnolégicas
podem colidir com principios constitucionais como a liberdade de expressdo, o direito a
privacidade e o devido processo legal (Leonardi, 2012). Dessa forma, o desafio n3o reside apenas
na criacdo de leis mais duras, mas no equilibrio entre seguranca e liberdade, como destaca, ao
defender que o sistema juridico precisa ser eficaz sem perder sua esséncia democratica.

A atuacido das autoridades investigativas, portanto, deve estar baseada em conhecimento
técnico, capacitagdo constante e uso de ferramentas forenses compativeis com a complexidade
dos crimes digitais (Severo Queiroz, 2024). Isso inclui, por exemplo, a adogio de estratégias de
engenharia reversa, analise de metadados, cooperacdo internacional e préticas investigativas
compativeis com a Convengio de Budapeste, da qual o Brasil é signatario (Lima, 2024).

Em paralelo, a educagio digital da populagio e a criagdo de politicas publicas preventivas
devemn caminhar lado a lado com a repressdo penal. A responsabilizacdo das plataformas, como
previsto na LGPD (Lei n® 13.709/2018), deve ser fortalecida, especialmente no que se refere ao
dever de colaborar com as investigagdes, sem violar garantias fundamentais (Mendonga, 2023).

A constru¢do de um ambiente digital seguro, ético e juridicamente eficaz depende de
acdes multidisciplinares e de um sistema legal adaptado aos novos paradigmas tecnolégicos. O
aprimoramento das leis, a especializagio das policias, o investimento em pericia forense e a
cooperacdo internacional sdo caminhos imprescindiveis para enfrentar o cenério atual. Como
bem enfatiza Severo Queiroz (2024), "a investiga¢do criminal do futuro j é realidade, e exige

respostas urgentes'.’
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s King do Discord e a Produgédo de Provas

No contexto brasileiro, a investigagio dessas infra¢des enfrenta desafios significativos,
sobretudo quando a coleta de provas digitais se depara com barreiras legais e técnicas. O
chamado Caso do King do Discord foi um episédio no qual um usuério identificado como King
do Discord se envolveu em préticas ilicitas em plataformas digitais, escancarou as limitagdes
enfrentadas pelas autoridades diante do anonimato digital e da aplicagio da Lei Geral de
Prote¢do de Dados (LGPD), dificultando a persecucdo penal.

O caso ganhou notoriedade apds a descoberta de que o King do Discord liderava
servidores fechados na plataforma Discord, nos quais eram compartilhados conteddos
criminosos, especialmente relacionados a pornografia infantil, aliciamento de menores,
discurso de 4dio e incitagdo a violéncia. Utilizando identidades falsas, técnicas de criptografia,
redes privadas virtuais (VPNs) e proxies, o individuo conseguia mascarar sua identidade e
localizagdo. Apesar de dentdncias feitas por usudrios e organizagdes civis, a resposta das
autoridades foi limitada pela dificuldade técnica e juridica de identificar o responsdvel e obter
os dados armazenados fora do Brasil, onde os servidores do Discord estio sediados.

A dificuldade em rastrear os responsiveis por crimes no ambiente virtual deriva, em
grande medida, do anonimato oferecido pelas redes. Como apontam Jesus e Milagre (2016), o
Brasil passou a se preocupar com a criminalidade cibernética somente nas tltimas duas décadas,
o que contribui para a fragilidade das investigacSes. A auséncia de mecanismos 4geis para
identificacio do autor e a exigéncia de decisdes judiciais para quebra de sigilo dificultam a
resposta do Estado aos delitos.

As provas digitais, por sua natureza volatil e efémera, exigem rapidez na coleta e
preservagdo. Conforme destaca Santos (2021), a identificagio do IP é uma etapa inicial crucial
nas investigacdes, mas ela é frequentemente inviabilizada por ferramentas de mascaramento
utilizadas por criminosos. Além disso, a LGPD imp&e limites ao acesso de dados pessoais por
6rgios de investigacio, exigindo rigorosos critérios de proporcionalidade e legalidade. No caso
em tela, a exigéncia de autorizagio judicial para requisi¢io de dados a plataforma resultou em
atrasos que comprometeram o rastreamento eficaz do suspeito.

Nesse sentido, a infiltracdo policial virtual desponta como alternativa vidvel, desde que
amparada por autorizagdo judicial, conforme preconiza a Lei 13.441/17 (Santos, 2021). Essa

técnica tem sido empregada, sobretudo, em investigacSes relacionadas a pornografia infantil,
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mas seu uso ainda encontra resisténcia e pouca regulamentacio no que tange a crimes como os
do King do Discord, que envolvem multiplas modalidades ilicitas, combinando delitos sexuais,
crimes contra a honra, fraudes e ameacas.

A atuagio do Judicidrio e dos érgios de persecucdo penal ainda esbarra na caréncia de
capacitagdo técnica. Investigagdes que envolvem ambientes como o Discord ou a deep web
exigem conhecimentos especificos de engenharia reversa, rastreamento de metadados e
linguagens de programagio, o que esta longe da realidade das policias brasileiras (Lima, 2024).

Além disso, observa-se um descompasso entre o avango legislativo e a dinimica dos
crimes digitais. A tipificacdo da invasio de dispositivo informatico pelo art. 154-A do Cédigo
Penal, inserida pela Lei 12.737/12 (Lei Carolina Dieckmann), representou avango importante,
mas ainda insuficiente frente i complexidade das novas infragdes. Muitos delitos nio
encontram previsio normativa clara, sendo enquadrados por analogia, o que compromete a
seguranca juridica (Mendonga, 2023).

O caso também ilustra a necessidade de se repensar o papel das plataformas digitais na
cooperacdo com o poder ptblico. A relutincia de empresas em fornecer dados, sob alegagio de
protecdo a privacidade, tem se mostrado um entrave frequente. Nesse aspecto, a adesdo do
Brasil & Convengio de Budapeste é vista como medida estratégica para promover maior

colaboragio internacional no combate ao cibercrime (Silva, 2022).

CONCLUSAO

A partir do exposto neste estudo, é possivel afirmar que o fenédmeno do cyberbullying
revela um ceniério desafiador e multifacetado, que exige respostas mais efetivas por parte do
sistema juridico, das autoridades investigativas e da sociedade como um todo. Ficou evidente
que, embora o ordenamento juridico brasileiro tenha avancado com a promulga¢io de normas
como a Lei n? 14.811/2024 e com a adesio a2 Convencdo de Budapeste, esses instrumentos ainda
nio sio suficientes para enfrentar a complexidade das infra¢des digitais, sobretudo no que diz
respeito 4 coleta e 4 preservacdo de provas.

A pesquisa revelou que a produgio de provas em crimes de cyberbullying esbarra em
obsticulos técnicos, como o uso de criptografia, anonimizacdo e servidores internacionais, além
de entraves juridicos resultantes da aplicagdo da Lei Geral de Prote¢io de Dados. Este conflito

entre a protecdo da privacidade e a necessidade de garantir a seguranga ptblica gera uma tensdo
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constante, dificultando a responsabilizacio penal dos agressores e, consequentemente,
contribuindo para a perpetuacio da violéncia digital.

Além disso, os casos embleméticos, como o caso do King do Discord, reforcam esta
realidade, ao escancarar as limitacdes das institui¢des diante da volatilidade das provas e da
necessidade de atuacio célere e tecnicamente preparada. A caréncia de investimentos em
capacitacio de agentes, a burocracia dos procedimentos legais e a resisténcia de algumas
plataformas em colaborar com as investigacdes agravam ainda mais o problema.

Apesar disso, o estudo também aponta caminhos promissores. Medidas como a
infiltragcdo virtual, quando respeitados os limites legais, e o fortalecimento da cooperagio
internacional, surgem como ferramentas estratégicas no combate ao cyberbullying. Além disso,
destaca-se a importincia de politicas pablicas que aliem repressio e prevengio, bem como o
papel fundamental da educagio digital na construcdo de uma cultura de respeito e segurancga no
ambiente virtual.

Conclui-se, portanto, que o enfrentamento ao cyberbullying requer uma abordagem
integrada, que envolva aprimoramento legislativo, modernizacio dos meios investigativos,
maior responsabiliza¢io das plataformas digitais e, sobretudo, um compromisso coletivo com
a proteg¢io das vitimas. Somente assim serd possivel transformar o espago digital em um

ambiente mais justo, seguro e humanizado.
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