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RESUMO: Este artigo trata da obrigatoriedade da utilizacdo de selos digitais como recurso para
identificar a geracdo de conteddos digitais a partir do uso da inteligéncia artificial. O objetivo
geral do trabalho foi analisar as implica¢Ges técnicas e juridicas relativas a obrigatoriedade do
uso do selo de identificagio em contettidos de midia produzidos por inteligéncia artificial. A
pesquisa teve por fundamento o emprego da técnica da coleta de dados indireta, através da
consulta a publicaces e artigos disponiveis no meio eletrdnico (Internet). O estudo coloca em
destaque a importincia e necessidade da regulamentacio legal quanto a obrigatoriedade do
emprego do selo digital para identificar contetidos digitais gerados por inteligéncia artificial,
considerando os avancos dessa tecnologia que permitem desvirtuar o uso das informacdes,
acarretando danos 4 personalidade, seja no 4mbito material ou moral. Possibilita assim maior
tutela a direitos como a privacidade e o direito de autor. A garantia da confiabilidade e
autenticidade dos contetidos ou dados através dos selos digitais como exigéncia legal, envolve
também a responsabilidade dos criadores de conteido, definindo um campo novo e importante
para o Direito: a tecnoética.

Palavras-chave: Direito Digital. Inteligéncia artificial. Selos digitais. Obrigatoriedade.
INTRODUCAO

A expansio do uso da Inteligéncia Artificial (IA) na criagdo de contetidos digitais trouxe
significativas inovacdes e novos desafios para o campo do Direito Digital. Atualmente, é
possivel gerar textos, imagens dudios e até videos inteiros por meio de sistemas de IA, muitas
vezes com alta precisdo de similaridade com produ¢des humanas. No entanto, essa tecnologia
também levanta questSes sobre autenticidade, transparéncia e seguranca, uma vez que
consumidores e usudrios podem ser induzidos ao erro ao consumir contetidos sem clareza sobre
sua origem.

Este estudo propde-se a explorar aspectos técnicos, os fundamentos legais e éticos
relativos a obrigatoriedade de utilizacio do selo digital, considerando os desdobramentos do
desenvolvimento da Inteligéncia Artificial para a regulagio de condutas e priticas relacionadas

a comunicagio e difusdo da informagdo por intermédio de midias digitais.
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A pesquisa teve por base a constatacdo de que o avanco das tecnologias digitais,
especialmente da inteligéncia artificial, estd transformando a maneira como contetddo
mididticos s3o criados e distribuidos. Essa tecnologia j4 é amplamente utilizada em diversos
setores da midia, como na criagdo de textos, imagens, videos e até mesmo musicas. Porém, com
o aumento do seu emprego na producio de contetidos massivamente distribuidos ou
disponibilizados ao publico, surgem questSes legais e éticas, principalmente sobre a
transparéncia e a identificacdo clara de quando o contetdo é produzido ou alterado por
maquina.

A obrigatoriedade de um selo de identificacdo de IA, que tem orientado a elaboracio de
uma legislagdo especifica no dmbito do Direito Digital, visa fornecer aos destinatdrios ou
usuérios das midias digitais informacdes claras e precisas sobre a origem e autenticidade dos
contetidos, tendo em vista a necessiria protecio e efetividade dos direitos fundamentais a
transparéncia e a escolha informada.

Conforme alertam diferentes fontes de pesquisa, com a disseminagio do uso de IA,
especialmente em midias digitais, torna-se dificil para os consumidores/destinatérios dos
dados por elas disponibilizados distinguir o que é criado por um humano, e o que é gerado ou
manipulado pelos recursos desenvolvidos com essa tecnologia. Isso levanta questdes quanto a
autenticidade, 3 manipula¢io de informagdes e até ao impacto emocional e psicolégico que tais
contetidos podem ter. Em tais circunstincias, o que tem sido colocado é que a implementacio
de um selo digital obrigatério pode aumentar a transparéncia e oferecer maior seguranca com
relacdo a origem dos dados, mas também traz desafios juridicos e técnicos.

Definiu-se assim, o problema norteador desta pesquisa, sintetizado nas seguintes
questdes: Porque é necessdrio estabelecer normas que tornam obrigatdria a adogdo de um selo
de identificacdo para contetidos mididticos produzidos por Inteligéncia Artificial? Quais sio os
desafios para a implementacdo dessa medida e suas possiveis repercussdes no Aambito juridico e
ético?

Foi definido como objetivo geral do trabalho, conhecer as implica¢des juridicas e

éticas da obrigatoriedade de utilizagio do selo digital para identificar o uso da
inteligéncia artificial na producdo de midias digitais.

Os seus objetivos especificos foram: expor as origens e o desenvolvimento do Direito
Digital no Brasil; pesquisar acerca das caracteristicas e fundamentos da utilizacio da

inteligéncia artificial; levantar os marcos legais regulatérios ja4 implantados ou propostos para
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estabelecer a obrigatoriedade do uso do selo digital visando identificar o uso da inteligéncia
artificial na geraco de midias digitais; identificar quais sio os desafios juridicos e éticos
relacionados ao emprego de selos de identificacio em contetidos de midia gerados com o uso da
inteligéncia artificial.

A pesquisa realizada é do tipo exploratdria, com a busca de contetidos relacionados ao
tema por intermédio do rastreio e leitura de artigos cientificos e de publicagdes ou contetdos de
natureza técnica ou juridica relacionadas ao tema, disponibilizadas no meio eletrénico
(Internet), caracterizando-se nesse sentido como uma pesquisa bibliogréfica.

O trabalho estd estruturado em quatro tépicos. Além desta parte introdutdria, sio
apresentadas as origens e o desenvolvimento do Direito Digital no Brasil; na sequéncia, faz-se
uma exposi¢do sobre as caracteristicas e fundamentos da inteligéncia artificial como recurso
tecnolégico; segue-se a apresentagio dos marcos legais regulatérios ja implantados ou propostos
para estabelecer a obrigatoriedade do uso do selo digital visando identificar o uso da inteligéncia
artificial na geracdo de midias digitais, e por fim, discorre-se sobre os desafios juridicos e éticos
decorrentes da utilizagdo dos selos digitais para a identificagdo e avaliagio dos contetidos de

midia gerados por meio do uso da Inteligéncia Artificial.

Direito Digital: origens e desenvolvimento no Brasil

O avanco na tecnologia da informacdo é uma realidade insepardvel da cotidianidade e
tem reflexos em variados campos: no espaco laboral, no lazer, nas atividades econémicas, gestio
publica e privada, avancos da medicina, desenvolvimento de novas tecnologias, entre outros.

Por outro lado, o uso da informitica também tem gerado inconvenientes graves, ao
facilitar a pratica de crimes, comuns ou nio, o que levou ao desenvolvimento de um aparato de
leis, bem como de técnicas, procedimentos e ferramentas para combater esse tipo de ilicito.

Na era da comunicagio e interagdo a distincia, ganham evidéncia conceitos como
virtualidade e cibernética. A ideia de um espaco virtual que é, a0 mesmo tempo, real no que
tange aos efeitos ou repercussdes do contato ou da comunicagio e transmissio de dados 2
distincia, torna-se referéncia para diversos estudos e debates acerca das repercussées da
Internet na vida privada e coletiva e, paralelamente, recebe crescente atencio pelo Direito.

Um ramo especifico, o Direito Digital, desenvolveu-se nesse cenirio no decorrer do
tempo acompanhando os desenvolvimentos tecnoldégicos da era digital. Segundo Pinheiro

(2009), ele se conecta a outras 4reas e tem se caracterizado por ser dinimico e adaptivel a novas
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e complexas situa¢des que demandam uma abordagem inovadora e calibrada as transformacdes
do mundo contemporineo.

No Brasil, o primeiro diploma legal relacionado ao direito digital foi a Portaria
Interministerial n? 147, de 31 de maio de 1995, que regulamentou o uso da rede ptblica de
telecomunicagdes para a conexio 2 internet. O maior impulso para ao desenvolvimento do
Direito Digital deu-se nos anos 2000 com a popularizacio do uso da Internet.

A preocupacio com o uso das tecnologias e ferramentas desenvolvidas no espaco digital
deu origem aos primeiros instrumentos juridicos focados na seguranca do uso de documentos
eletronicos, através da Medida Proviséria n.2 2200-2/2001 estabelecendo a Infraestrutura de
Chaves Publicas Brasileira (ICP-Brasil), com o intuito de assegurar a “[...] autenticidade, a
integridade e a validade juridica de documentos em forma eletronica (e-documentos), bem
como das aplicaces de suporte e das aplicacées habilitadas que utilizem certificados digitais,
bem como a realizacdo de transagdes eletrénicas seguras” (Martinez; Veloso; Queiroz;
Carvalho, 2021, p. 1).

Na sequéncia, destaca-se, no ambito da punibilidade, a lei n? 12.737/2012 (BRASIL, 2012)
que tipificou crimes informditicos, modificando dois artigos do Cédigo Penal. Também
conhecida como “Lei Carolina Dieckmann”, surgiu no bojo da grande repercussio da
divulga¢do de fotos intimas da atriz brasileira famosa em sites pornograficos, depois de ter se
recusado a aceitar o pagamento de chantagem de invasores do seu e-mail (hackers).

Na verdade, essa lei ndo se aplica ao caso acima, onde ocorreu crime ji previsto no
Cédigo Penal (extorsdo). Surgiu para estabelecer a criminalizagdo de condutas associadas ao
uso de sistema informditico, como a criagio e difusio de virus computacional, ataques
cibernéticos, invasdo de sistema informético (hacking), entre outras praticas que passaram a ser
tratadas como crime com a devida tipificacdo e defini¢do das respectivas sangdes.

Na sequéncia, o Marco Civil da Internet (lei n® 12.965/2014) entrou em vigor, tendo
como propésito a tutela do direito a privacidade, sigilo das informagdes pessoas e a
responsabilizagio do uso desses dados por terceiros sem anuéncia prévia e conhecimento do
interessado. Destacam-se aqui os pardgrafos 12 a 42 do artigo 19, tratando dos procedimentos
relacionados 2 obrigagio de retirar contetdos ofensivos da Internet, a partir de ordem judicial,

a qual deve:

[...] trazer identificagdo clara e especifica do contetido infringente, a necessidade de
regulamentacdo por lei especifica, quando a ofensa se relacionar com os direitos de
autor e direitos conexos, o alargamento da competéncia judicidria para apreciagio da
matéria perante os Juizados Especiais e a necessidade de o juiz avaliar o cabimento da
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medida em face do interesse da coletividade em ter acesso ao contetido disponibilizado

na rede (Vinicius Filho, 2016, p. 275).

Ressalta-se que de acordo com a norma acima referida, a plataforma que tornou ptblico
contetido ofensivo na Internet somente fica obrigada a retird-lo apés a notificagio judicial, o
que na prética exclui a iniciativa prévia dos provedores/distribuidores de contetdo de
realizarem um controle prévio estabelecendo diretrizes éticas e critérios seletivos asseguradores
do evitamento de danos, assim consideradas as violacdes aos direitos dos usudrios/publicos para
os quais esse contetido é direcionado.

Essa questdo, como serd abordada mais adiante, tem sido levantada motivando a
idealizacdo de ferramentas que as plataformas podem utilizar, como os selos digitais, para
informar previamente o ptblico da origem e formas de produgio de conteddos digitais,
considerando o problema da geracio por inteligéncia de mdiquina e a disseminagio de
informagdo ou midias diversas que induzem o usuério/consumidor a tomar como verdadeiro o
que nio é.

No mesmo plano, a Lei n2 13.709/2018, mais conhecida como Lei Geral de Protecido de
Dados, estabeleceu as regras para a coleta, tratamento e armazenamento de dados pessoais.

Buchain (2021, p- 51) sintetiza os propdsitos dessa normatizacido:

A LGPD tem por objetivo proteger os direitos fundamentais de liberdade, privacidade
e o livre desenvolvimento da personalidade da pessoa natural. A “sociedade de
informacdes” extrai dos cidaddos uma gama crescente de dados pessoais que sdo
oferecidos “gratuitamente” aos fornecedores de bens e servicos. Os dados pessoais sdo
direitos de personalidade que decorrem do principio geral da dignidade da pessoa
humana. Dai decorre que o controle e disponibilizacdo dos dados pessoais na web
tornou-se um grande desafio para a sociedade a medida em que, através da internet, é
possivel detectar as preferéncias do usudrio.

A legislagdo em questdo traz importantes avangos na tutela dos direitos individuais e do

consumidor, mas também encerra algumas contradi¢ées. Como observa o referido autor:

Assim, sio dois conceitos contraditérios em questio — o respeito aos direitos
fundamentais dos individuos em face da liberdade de circulagio de dados e exercicio
da livre empresa no mercado — que a nova legislacdo visa conciliar. Ao mesmo tempo
em que estimula o mercado de dados (em especial o digital), o regula de forma a
garantir aos individuos o controle sobre seus dados (Buchain, 2021, p. 55).

A questdo do controle e do conhecimento sobre os dados utilizados no meio virtual
ultrapassa o 4mbito dos direitos relativos & protecio dos dados individuais dos cidadios,
inserindo-se de forma igualmente desafiadora para o Direito no que se refere a regulacdo de
uma tecnologia inovadora, mas de crescente utilizacdo e cuja aplicabilidade tém grande
repercussdo no contexto da tutela de direitos individuais, particularmente no que se refere a

geracdo de dados em diferentes formatos (modais) com o emprego da inteligéncia artificial.
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Inteligéncia Artificial: caracterizagio e fundamentos

A Inteligéncia Artificial (IA) pode ser entendida como a 4rea da computagio baseada
em sistemas inteligentes e mdiquinas capazes de realizar tarefas imitando (emulando) a
inteligéncia humana. Na definicdo oferecida pelo Regulamento n2 1.689/2024 aprovado pelo
Parlamento Europeu e o Conselho da Unido Européia em 13 de junho de 2024 (AI Act 2024)

(UE, 2024, p. 1):

Uma caracteristica principal dos sistemas de IA é a sua capacidade de fazer inferéncias.
Esta capacidade de fazer inferéncias refere-se ao processo de obtengio dos resultados,
tais como previsdes, conteidos, recomendacdes ou decisdes, que possam influenciar
ambientes fisicos e virtuais, e & capacidade dos sistemas de IA para obter modelos ou
algoritmos, ou ambos, a partir de entradas ou dados. As técnicas que permitem fazer
inferéncias durante a construgio de um sistema de IA incluem abordagens de
aprendizagem automitica que aprendem com os dados a forma de alcangarem
determinados objetivos, e abordagens baseadas na légica e no conhecimento que fazem
inferéncias a partir do conhecimento codificado ou da representacio simbélica da
tarefa a resolver.

A inteligéncia de maquina, portanto, reproduz a capacidade humana de tomar decisdes
e realizar tarefas a partir de um conjunto de dados transformadas em referéncias para definir
possibilidades de acdo que podem ser refinadas (processo de aprendizagem) por meio de
modelos e padrdes continuamente atualizados.

A evolugio das méquinas (hardware) foi acompanhada da evolugio das teorias e
aplicacdes préiticas no dmbito dos programas (softwares) e de sistemas inteligentes cada vez
mais complexos e capazes de realizar a¢des compardveis aos humanos no dmbito do uso da
informacdo para realizar aces como tomada de decisio e resolugio de problemas. Um exemplo
pratico sio os sistemas especialistas, capazes de processar dados e simular o raciocinio de
profissionais, podendo, por exemplo, apresentar um diagndstico sobre determinada doenga
como faria um médico humano (McCarthy, 2004).

Em intimeros outros campos das atividades humanas a inteligéncia artificial tornou-se
uma ferramenta importante entrelacando-se com diferentes sistemas e modelos de trabalho ou
outras aplicacBes: na educacgio, administragio empresarial, marketing, producio industrial,
engenharia, planejamento urbano, indistria aerondutica e espacial, entre outras 4reas. O
aprendizado de mdiquina particularmente amplia a capacidade de anilise de situacGes ou
cenirios na tomada de decisdo, a partir de sistemas inteligentes capazes de aprimorar as suas
respostas com base em dados e situacdes prévias de maneira a estabelecer novos parimetros de

decisdo com base em padrdes e tendéncias (Chowdhury, 2024).
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Esse aprendizado de miquina baseia-se em algoritmos de computador (conjunto de
instrucdes ou operagdes sequenciais que permitem a resolugio de problemas), os quais servem
para definir comandos de a¢do pela maquina executando tarefas (Saini, Sharma, Madan, 2022),
que podem ser modificados a partir de novos dados definindo um processo de aprendizado

avangado que resulta em maior capacidade de produzir resultados.

Geragdo de produtos digitais pela inteligéncia artificial: marcos legais regulatérios e seus
objetivos

Cada vez mais se torna evidente o impacto que a inteligéncia artificial estd tendo na
disseminacdo e producio de midias digitais, especialmente pelo nivel de sofisticagio e a
consequente dificuldade de conhecer a origem e autenticidade dos conteddos, que podem ser
manipulados para gerar informacdes falsas ou enganosas, com finalidades diversas (politicas,
ideolégicas, econdmicas, entre outras), ou para ter ganhos financeiros indevidos (como por
exemplo, a cépia ou reproducdo de midias originais sem reconhecimento do direito de autor).

Em funcdo disso, medidas legais tém sido adotadas em diferentes paises, visando
assegurar a autenticidade dos contetdos gerados com o emprego da inteligéncia artificial, tendo
como fundamento a busca de padrdes de qualidade com relacdo a veracidade e 4 confiabilidade,
bem como transparéncia por quem utiliza essa tecnologia no sentido de fornecer ao publico
informacdes sobre a forma de criagdo e disseminagdo de informacgdes.

Por outro lado, também estdo sendo suscitadas medidas legais visando penalizar os que
empregam essa tecnologia no propésito de influenciar ou direcionar as pessoas (através
inveridicos ou enganosos), afrontando o direito fundamental 3 informagdo (necessariamente
baseada na veracidade dos dados ou das informagdes que transmitem).

Nesse cenério, hd uma crescente preocupagio dos governos em todo o mundo a definir
parimetros ou critérios como marcos reguladores do emprego da inteligéncia artificial. Nos
Estados Unidos, por exemplo, além de ser discutido o que deve ser alvo de regulamentagio
estatal, também h4 uma controvérsia sobre quem deve fazé-lo, se o governo federal ou os
governos dos estados. Por outro lado, também ha o reconhecimento da necessidade de um
alinhamento entre as legislacGes internas e internacionais, embora ainda exista uma defini¢io
clara das medidas a serem adotadas globalmente.

Apesar disso, é reconhecido o desafio da defini¢io de critérios e medidas que permitam
a protecdo dos cidaddos frente ao que se entende serem direitos fundamentais ou coletivos a

serem preservados (como é o direito 4 veracidade da informacio).
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Governos em todo o mundo estio empenhados em abordar os desafios impostos pelo
contetido gerado por A, como a producido de leis aplicdveis a diferentes paises. Nesse sentido,
hé divergéncias com relagio ao que estd sendo feito nos Estados Unidos em relagdo a Unido
Européia. Enquanto os norte-americanos preconizam uma legislacio visando mais
especificamente o produto do uso da inteligéncia artificial (como a geragio de deepfakes),
deixando a responsabilidade pelo controle dessa utilizagdo s organizacdes e pessoas que
desenvolvem os sistemas de inteligéncia artificial, os europeus estio focados naqueles que sio
responsaveis por esses sistemas (Murray, 2024).

Nos Estados Unidos, hd um projeto de lei tramitando no congresso sobre a prote¢io dos
consumidores contra a inteligéncia artificial enganosa, que tem o intuito de protege-los contra
contetdos falsos ou enganosos gerados por essa tecnologia, prevendo medidas mitigadoras de
riscos por meio de padrdes e instrumentos que permitam identificar ou rotular esses contetidos
como os metadados? de procedéncia, a marca d'dgua e a impressio digital. A norma proposta
exige que os desenvolvedores de inteligéncia artificial generativa (responsével pela produgio
desses contetidos) assegurem a confiabilidade e rastreabilidade do que é gerado por essa
tecnologia por meio da divulgacio de informagdes que permitam aos usuérios/ptblico
reconhecer a veracidade e credibilidade das informacées ou dos dados que lhes s3o apresentados
(Murray, 2024).

Na Europa, j4 estd em vigor uma regulamentac¢io sobre a matéria, com a aprovacio do
Regulamento 1689/2024 pelo Parlamento Europeu e o Conselho da Unido Européia em 13 de
junho de 2024 (Al Act 2024), o qual determina a divulgagdo e rotulagem de contetido gerado por
[IA em contextos especificos, tendo como propédsito assegurar a devida transparéncia no
processo de interagdo entre pessoas e sistemas de inteligéncia artificial (UE, 2024).

Consoante o referido regulamento, o propésito é estabelecer um regime juridico
uniforme entre os membros da Unido Europeia, visando o “[...] desenvolvimento, a colocagio
no mercado, a colocagio em servico e a utilizagio de sistemas de inteligéncia artificial [...]”,
tomando como referéncia a necessdria garantia dos direitos e a preservacio de valores
fundamentais, como a protegio da confianca, a seguranga, a protecio do meio ambiente e da

satde e o incentivo i inovacio (UE, 2024).

3Metadados podem ser definidos como conjunto de informacdes que servem de referéncia para descrever e
identificar a procedéncia de um contetido ou midia (texto, video, imagens, sons).
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A confiabilidade das informac8es ou contetidos disponibilizados é uma responsabilidade
nio somente dos produtores de contetido, mas também daqueles que estio por trds do
desenvolvimento das ferramentas para sua geragio (sistemas de inteligéncia artificial),

bem como pelos que disponibilizam esses contetidos assegurando a acessibilidade
puablica. H4, portanto, uma gama de atores envolvidos, sendo indispensével definir um modelo
de controle ou de garantia que seja amplamente utilizado como forma de assegurar que o ptblico
possa identificar a origem e os eventuais recursos aplicados para produzir a informacio ou a
midia com a qual ele tem contato.

Isso é importante quando se fala em confiabilidade ou veracidade dos dados em 4reas
como direito, diagnéstico médico, educagio, marketing e publicidade, politica, entre outras,
onde a tomada de decisdo estd substancialmente associada ao tipo de informacio disponivel.
Por sua vez, as fakenews baseadas na manipula¢do e alteracdo - intencional ou nio - desses
dados traz riscos tanto a confianga publica, como a sociedade e as pessoas, podendo colocar em
risco institui¢des, o sistema democritico, a economia e a prépria vida e seguranca dos
individuos.

Além da necessidade de se evitar ou prevenir a geragio de conteiidos enganosos,
mentirosos ou fraudulentos, em razdo dessas repercussdes, é preciso também considerar outros
interesses individuais e/ou coletivos, como a protegio da propriedade intelectual e a protecdo
da confianca do consumidor, dois aspectos enfatizados no Regulamento 1689/2024 aprovado
pela Unido Européia.

No Brasil, destaca-se o Projeto de Lei n? 2.338/23 que estd tramitando no Congresso
Nacional, que trata do uso da inteligéncia artificial, tendo como propésito definir os principios
norteadores do uso e desenvolvimento da inteligéncia artificial, além de estimular a inovacio
com o uso dessa ferramenta tecnoldgica, mas dentro de padrdes éticos e legais que
compatibilizem a liberdade de criagdo com a tutela dos direitos individuais, tais como o direito
a privacidade e a protec¢io de dados.

Na defesa dos direitos dos cidadios em qualquer situagio onde configure como

contraparte em oposi¢io ao uso da inteligéncia artificial, o referido projeto de lei dispde que:

Artigo 72. Pessoas afetadas por sistemas de inteligéncia artificial t¢ém o direito de
receber, previamente i contratagdo ou utilizagio do sistema, informacdes claras e
adequadas quanto aos seguintes aspectos:

I - Caréter automatizado da interagio e da decisio em processos ou produtos que
afetem a pessoa;

I - Descricdo geral do sistema, tipos de decisdes, recomendagdes ou previsdes que
se destina a fazer e consequéncias de sua utilizacdo para a pessoa;
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Il - Identificacdo dos operadores do sistema de inteligéncia artificial e medidas de
governanga adotadas no desenvolvimento e emprego do sistema pela organizagio; IV
- Papel do sistema de inteligéncia artificial e dos humanos envolvidos no processo de
tomada de decisdo, previsio ou recomendagio;

\Y - Categorias de dados pessoais utilizados no contexto do funcionamento do
sistema de inteligéncia artificial;

VI - Medidas de seguranga, de nio-discriminagio e de confiabilidade adotadas,
incluindo acuricia, precisdo e cobertura;

VIl - Outras informacées definidas em regulamento.

Além de assegurar a protecdo dos direitos do autor, a obrigatoriedade de uso de selo
digital para identificar contetddos gerados por inteligéncia artificial, nos termos do Projeto de
Lei que tramita no Senado Federal (PL n? 2.338/2023, que dispde sobre o uso da inteligéncia
artificial), também est4 vinculada a busca da efetividade do principio da privacidade (Art. 22 -
sio fundamentos do uso da IA, entre outros, inciso IX - “a privacidade, protecio de dados
pessoais e autodeterminacdo informativa”).

A privacidade distingue-se da intimidade, embora ambas tenham correlacdo no 4mbito
da subjetividade como objeto de tutela juridica. A privacidade é conceito “[...] mais abrangente,
compreendendo a vida privada do individuo como um todo, enquanto aquela, mais especifica,
versa sobre sigilo de correspondéncia, segredo profissional e inviolabilidade do domicilio”
(Barreto Jtnior; Sampaio; Gallinaro, 2018, p. 119).

A tutela ao principio ou direito a privacidade estd explicitada tanto na Lei n® 12.965/2014
(artigo 32, inciso II, e artigo 82), como no artigo 52, inciso X, da Constitui¢do Federal de 1988, e

tem como propdsitos:
[...] proteger o homem contra: (a) a interferéncia em sua vida privada, familiar e

doméstica; (b) a ingeréncia em sua integridade fisica ou mental, ou em sua liberdade

2

intelectual e moral; (c) os ataques 3 sua honra e reputacio; (d) sua colocacio em
perspectiva falsa; (e) a comunicagio de fatos relevantes e embaragosos relativos a sua
intimidade; (f) o uso de seu nome, identidade e retrato; (g) a espionagem e a espreita;
(h) a intervengdo na correspondéncia; (i) a ma utilizagdo de informagdes escritas e
orais; (j) a transmissio de informes dados ou recebidos em razio de segredo
profissional (Moraes, 1999, p. 80).

Com o uso da inteligéncia artificial, contetidos podem ser gerados distorcendo fatos,
vinculando pessoas a determinadas situa¢Ses ou eventos, entre outras possibilidades gerar
contetidos gerados por esse tipo de recurso computacional, alterando a verdade, criando
“inverdades” ou expondo situagdes personalissimas e, assim, atingindo diretamente direitos
subjetivos.

Coloca-se em evidéncia ainda, com relagio ao uso da inteligéncia artificial e o
desenvolvimento de um arcabouco juridico para tratar do tema, as inovacdes legais por

intermédio da Resolugio n? 23.732/2024 do Tribunal Superior Eleitoral (TSE, 2024), tendo em
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vista o emprego dessa tecnologia de forma indevida nas campanhas eleitorais, definindo uma
série de medidas:

a) a proibicdo das deepfakes - artificio computacional pelo qual é possivel trocar a
imagem do rosto de pessoas em videos ou as suas vozes em 4udio, com a sincronizagio de
movimentos criando a impressdo de que é ela mesmo que estd comunicando algo; a proibi¢do
se estende inclusive aos casos em que a pessoa atutorizou o uso da sua imagem;

b) a obrigacdo de aviso sobre o uso de IA na propaganda eleitoral;

C) a restricdo do emprego de robds (bots) para o contato com os eleitores (uso da

simulacgdo de didlogos entre o candidato e o ptblico);

d) a responsabilizacdo das big techs (plataformas digitais) que ndo retirarem do ar,

imediatamente, conteddos com desinformagio, discurso de édio, ideologia nazista e
fascista, além dos antidemocraticos, racistas e homofdébicos. O propédsito é tornar essas
empresas coresponsiveis pelo controle e retirada de contetddos vedados pelas novas normas
eleitorais.

Ainda no 4mbito da mencionada Resolu¢io do TSE, o artigo 92-C proibe a utilizagio,
na propaganda eleitoral, “[...] qualquer que seja sua forma ou modalidade, de contetdo
fabricado ou manipulado para difundir fatos notoriamente inveridicos ou descontextualizados
com potencial para causar danos ao equilibrio do pleito ou a integridade do processo eleitoral”.

E de acordo com o parigrafo 12, do referido artigo, fica proibido:

[...] o uso, para prejudicar ou para favorecer candidatura, de conteddo sintético em
formato de 4udio, video ou combinagio de ambos, que tenha sido gerado ou
manipulado digitalmente, ainda que mediante autorizagdo, para criar, substituir ou
alterar imagem ou voz de pessoa viva, falecida ou ficticia (deep fake).

Como se observa, as peculiaridades do funcionamento e uso dos sistemas inteligentes
traz desafios novos, para os quais o Direito interno e internacional tém buscado respostas. A
medida que a inteligéncia artificial se torna mais presente na vida cotidiana, trazendo beneficios
e facilidades, também ficam evidentes as suas inconveniéncias e riscos, o que tem colocado em
debate a necessidade de mecanismos eficazes de detec¢io ou reconhecimento do seu emprego
na geracdo de contetdos digitais, para assegurar a confiabilidade e a transparéncia naquilo que
comunicam ou visam alcancar como resultados, nio necessariamente alinhados aos interesses

e direitos do publico/consumidores.
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O emprego de selos de identificagio em contetidos de midia gerados com o uso da inteligéncia
artificial: desafios juridicos e éticos
Os avancos na inteligéncia artificial levaram a uma explosio de contetidos falsos:
¢ g P
Imagens, videos, textos e sons, agora indistinguiveis do contetido original. Materiais gerados
pela inteligéncia artificial mostram que é possivel enganar até mesmo observadores cuidadosos,

e isso tem sérias repercussdes, juridicas, econémicas e sociais:

As técnicas de manipulagio propiciadas pela IA podem ser utilizadas para persuadir as
pessoas a adotarem comportamentos indesejados, ou para as enganar incentivandoas a
tomar decisdes de uma forma que subverta e prejudique a sua autonomia, a sua tomada
de decisdes e a sua liberdade de escolha. A colocagdo no mercado, a colocagio em
servigo ou a utilizagdo de determinados sistemas de IA com o objetivo ou o efeito de
distorcer substancialmente o comportamento humano, sendo passivel a ocorréncia de
danos significativos, em especial com repercussdes negativas suficientemente
importantes na satde fisica, psicolégica ou nos interesses financeiros, sdo
particularmente perigosas e deverio, por isso, ser proibidas (UE, 2024, p. 1).

Portanto, a crescente sofisticagio dos sistemas de Inteligéncia Artificial (IA) na geragdo
de diferentes modais, como textos, imagens, videos e conteddos de 4udio, representa uma
ameaca em razdo da sua capacidade de subverter as bases de conhecimento e compreensio do
real como parte da légica humana de pensamento e agdo. Isso porque essa tecnologia tem
tornando cada vez mais dificil distinguir o que é contetido criado por humanos e o que produto
da inteligéncia de maquina. Isso é imprescindivel principalmente quando a tomada de decisdo
das pessoas depende de informagdes confidveis e verdadeiras.

Para responder a esse problema, hd uma crescente preocupacio com o desenvolvimento
de mecanismos e ferramentas para garantir o controle dos contetidos gerados no que se refere a
possibilidade do publico identificar a procedéncia de uma informacio ou produto de midia
gerado com o emprego de inteligéncia artificial, e portanto saber se o que lhe é apresentado é
real ou foi de alguma forma manipulado e alterado pela inteligéncia de miquina. Um dos

instrumentos que podem ser utilizados é o selo digital.

s.1 O selo digital: bases tecnolégicas, aplicabilidade e implica¢des juridicas e éticas

Na era das tecnologias da informagio, as formas tradicoinais de comunicagio e troca de
dados mudou radicalmente, especialmente com o desenvolvimento das midias sociais que
estabeleceu novas formas de interagio, de veicular noticias, produzir e divulgar ideias.
Paralelamente, essas tecnologias tem resultado em novas possibilidades de manipular e
transformar a informacio e os dados em suas vérias formas - textos, imagens ou videos -

tornando cada vez mais dificil distinguir o que é real e o que nio é.
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Se por um lado essas tecnologias alargam o campo das possibilidades criativas, por outro
lado também passam a alimentar a produgio de contetidos falsos (fakes) cada vez mais realistas
(n3o enquanto realidade, mas como aparéncia do real a um nivel de sofisticagio que exige
analises técnicas elaboradas para realizar essa disting3o).

Consequentemente, torna-se cada vez mais necessario ter o suporte de tecnologias de
apoio para verificar a autenticidade ou integridade dos contetidos digitais e ter certeza da sua
orignalidade, veracidade ou confiabilidade. Nesse sentido, a utilizagio do selo digital estd
conectada a dois conceitos importantes no que diz respeito ao conhecimento acerca da
autenticidade e origem das midias digitais: proveniéncia e verificac3o.

Como explicam Galason e Yan (2024, p. 1), a proveniéncia se refere & “[...] origem e ao
histérico de um pedaco de contetido, enquanto verificagdo se refere i avaliacio de sua
autenticidade e integridade”.

A proveniéncia, que pode ser indicada por dados num selo digital, implica poder rastrear
a origem, o processo de criagdo, caracteristicas e forma de distribuicio de um conteddo,
fornecendo ao consumidor desse produto midiatico respostas para questdes como: que é o seu
criador? Como foi gerado? Quem é o proprietério desse contetido? Quem pode acessd-lo? Como
foi modificado ou compartilhado?

Através da verificagio, pode-se chegar a conclusdo sobre a natureza da informagio ou
contetido quando 2 autenticidade, consisténcia/veracidade ou originalidade (confiabilidade).

Por conseguinte:

Proveniéncia e verificagdo sdo processos complementares que podem nos ajudar a
estabelecer confianca e transparéncia em midia gerada por IA. Ao saber a procedéncia
de um pedaco de contetdo, podemos verificar sua autenticidade mais facilmente. Ao
verificar a autenticidade de um pedaco de conteddo, podemos confirmar sua
procedéncia de forma mais confidvel (Galason; Yan, 2024, p.1).

Esses autores apontam como objetivos do emprego do selo digital:

a) Rastrear as origens do contetido gerado por inteligéncia artificial para determinar
se é original ou falso, se é preciso ou contem inverdades;

b) Proteger os direitos e interesses dos criadores e proprietirios de contetdo, ao
oferecer dados sobre o proprietdrio, se foi licenciado, como foi distribuido, elementos
informativos essenciais para a protegio dos direitos de criagdo (propriedade intelectual);

c) Melhorar a qualidade e o valor do contetido — quando se conhece como foi criado,

quais os recursos ou técnicas usadas para sua geracio e que avaliagdes sobre ele foram feitas,
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aumenta-se a compreensio e a apreciacio da sua contribui¢io ou validade como produto de
informacdo ou de apoio a decisdes e ao conhecimento;

d) Ajudar a promover a autoconfianga, a confianca e a transparéncia sobre o meio
digital e seus produtos, pois quando o individuo sabe com quem e o que est4 interagindo, tem
maior senso de controle ou da sua responsabilidade para que isso ocorra em proveito de
interacdes mais honestas e comprometidas com o respeito a comportamentos éticos e
responsdveis no relacionamento virtual.

Originalidade ou autenticidade é um conceito dificil de definir. Em diferentes campos
e contextos, pode significar coisas diferentes. Por exemplo, hd todo um campo juridico dedicado
4 protecdo de direitos autorais e propriedade intelectual (Margoni, 2016), e na pesquisa
académica envolve a criagio de novos conhecimentos em relacdo aos saberes ji existentes
(Clarke; Lunt 2014).

A autenticidade no sentido técnico diz respeito tanto a autenticagio e verificagio de
autoria dos dados, como a integridade, completude, corre¢io, validade, fidelidade desses dados
a um original, bem como a sua significincia e adequagio a um propésito de aplicacio
(Rothenberg, 2000).

Outra questdo semintica diz respeito a falta de conconcordincia entre os cientistas da
computagio com relagdo a uma defini¢do objetiva da palavra “digital”. Mas essencialmente
pode ser usada para remeter a qualquer meio que permite representar sequéncias de valores
simbdlicos discretos — cada valor tendo dois ou mais estados inequivocamente distinguiveis —
de modo que essas sequéncias possam, pelo menos em principio, ser acessadas, manipuladas,
copiadas, armazenadas e transmitidas inteiramente por meios mecinicos com um alto grau de
confiabilidade (Rothenberg, 2000).

O processo de determinacdo da autenticidade de contetdos digitais remete 4 acdo de
conferir e determinar a sua originalidade (autenticar). A autenticagdo consiste em uma

verificagdo de procedéncia4, sendo um recurso comum:

[..]em computagio e seguranga cibernética, que envolve "verificar a identidade de um
usudrio, processo ou dispositivo" - e, neste caso, dados, modelos e saidas. A
autenticagio de IA refere-se a determinar quando o contetido é gerado por IA ou

4 “Proveniéncia, ou rastreamento de procedéncia, é uma técnica comum para autenticagio de IA que permite o
rastreamento do histérico e da qualidade de um conjunto de dados. A procedéncia do contetddo digital, em
particular, faz referéncia 4 cronologia verificdvel da origem e do histérico desse contetido, como uma imagem,
video, gravagio de dudio ou documento eletrénico. [...] . Para contetddo gerado por IA, a proveniéncia pode se
referir a sinais incorporados no conjunto de dados usado para criar o contetido, bem como & proveniéncia do
contetido: a fonte e o histérico do contetido, e modificagdes no contetdo subsequentes & sua criagdo” (ITI, 2024, p.

7).
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verificar a validade ou proveniéncia das camadas da cadeia de valor da IAs
aproveitando mecanismos de autenticacdo como métodos criptogréficos e verificagdo
humana (ITI, 2024, p. 3).

No 4mbito técnico, a criagio de mecanismos de seguranga com relacdo a confiabilidade

e autenticidade envolve a geragdo de um “valor de hash” (uma espécie de impressio digital
tnica), através de um algortimo (conjunto de instrucdes) por meio do qual é gerado um cédigo
tnico como informagio (metadado)s, criptografado (portanto extremamente dificl de ser
decodificado) que é integrado (embutido) no contetido digital, passando a garantir que os dados
ndo sejam alterados, preservando a originalidade do que foi gerado/criado e impedindo,
portanto, manipula¢des que venham a desvirtuar o propésito originirio da sua producio.
Dessa forma, uma tentativa de alterar o conteddo originirio depois de aplicado o
mecanismo de seguranca do selo digital serd identificada ao se comparar o sele original com o
contetido modificado (assimetria entre o hash do contetdo digital original e do contetido
manipulado), revelando a tentativa ou a realizagio de alteracdo indevida (Fabian, 2024).

O selo digital (e-Seals) gera uma:

[...] impressdo digital do documento, que é incorporada com seguranga ao arquivo.
Qualquer tentativa de modificar o documento apés a aplicagdo do eSeal resultard em
uma incompatibilidade entre o selo original e o conteddo modificado, alertando os
usudrios sobre possiveis adulteragdes (Fabian, 2024, p. 1).

No caso da identificagdo de contetidos gerados por inteligéncia artificial, os selos digitais
servem como marcadores que permitem determinar se o conteddo foi gerado, alterado ou de
alguma forma sua produgio foi orientada ou apoiada por recursos/ferramentas de IA (portanto,
¢ uma ferramenta de verificabilidade).

Além de permitir detectar quando h4 o emprego da inteligéncia artificial na geracio

de contetidos digitais, os selos digitais também servem para o controle da confiabilidade
dos contetidos no decorrer do seu uso ou acesso (rastreabilidade desde a origem), o que ¢é

denominado de “garantia da cadeia de custédia” (chain of custody), a qual consiste em uma:

[...] trilha documentada e verificivel de dados que garante a integridade do contetdo
gerado por IA. Ao estabelecer uma trilha transparente, as organizagdes podem verificar
a fonte dos dados e as transformagdes pelas quais eles passam ao longo do ciclo de vida
da IA. Isso ajuda a estabelecer confianca e responsabilidade pelas informagdes geradas
por IA, permitindo que usuérios e partes interessadas entendam a jornada dos dados e
tenham confianca nos resultados produzidos pelos sistemas de IA. Esses mecanismos
de cadeia de custédia e verificabilidade n3o apenas aumentam a credibilidade do
contetddo gerado por IA, mas também facilitam a detecgdo e mitigagdo de possiveis

5 O termo metadados refere-se a dados ocultos acoplados a uma imagem, um arquivo de texto ou um video,
fornecendo informagdes sobre a sua origem, autor ou outras essenciais para determinar a autenticidade ou
confiabilidade do contetido.
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vieses, erros ou manipulagé’)es maliciosas que possam ocorrer ao longo do caminho

(Seal, 2024, p. 1).

Um selo digital para imagens j4 foi desenvolvido pelas grandes empresas do setor de
fotografia, como a Nikon, Sony e Canon. Consiste em um sistema de marcacio digital para as
cimeras que permite distinguir fotografias com imagens criadas por inteligéncia artificial. O
selo fornece informacdes acopladas sobre a data e local onde as imagens foram geradas, além de
outros dados essenciais podem ser acessados pela Internet usando uma ferramenta on line que
permitir confirmar a autenticidade de uma fotografia ou se ela foi gerada por inteligéncia
artificial (Henriques, 2024, p. 1).

A autenticac¢io de imagens é muito importante, uma vez que com a inteligéncia artificial
proliferam as deepfakes (conteddo na forma de 4udio ou video, gerado ou manipulado
digitalmente, por meio do qual pode-se criar, substituir ou alterar imagens, sons ou
reproduzir/imitar a voz de uma pessoa, real ou ficticia, viva ou morta).

O selo digital pode ser descrito ainda em termos de rotulagem de contetido, definida por
Burrus, Curtis e Herman (2024, p. 39) como informagdes acopladas ao contetido ou ao lado dele

para ajudar o publico a:

[...] entender o potencial de vieses ou manipulagdes no conteddo que estdo
consumindo. Rétulos eficazes devem permitir que os espectadores reconhecam
rapidamente o envolvimento da inteligéncia artificial, permitindo que eles avaliem a
credibilidade da fonte, verifiquem a precisio do contetido e obtenham conhecimento
contextual.

Cabe destacar que o desenvolvimento e uso de selos digitais ou outras ferramentas
visando conhecer a proveniéncia e verificar a sua confiabilidade, veracidade ou autenticidade
envolve responsabilidades mituas, nio somente dos usudrios ou destinatarios do contetdo, que
podem usar esse instrumento para refinar seu conhecimento sobre aquilo que acessam ou
consomem como midias digitais, como também as empresas que desenvolvem as ferramentas
de geracdo de conteddo por inteligéncia artificial, e as plataformas que exibem ou distribuem

esses contetidos. Como destacam Burrus, Curtis e Herman (2024, p. 38):

As empresas devem se envolver proativamente em esforcos para aumentar a
transparéncia, a responsabilidade e o controle do usuario sobre o contetido gerado pela
IA. Os criadores gostariam de demonstrar os mecanismos e processos pelos quais seu
contetdo foi feito, enquanto os espectadores buscam informagdes para informar suas
decisdes de confianca. Portanto, as ferramentas de software de criagio devem
incorporar informagdes de procedéncia no conteiido que produzem, e as plataformas
de contetddo devem exibir essas informacdes de uma maneira facilmente acessivel.

Uma questdo juridica suscitada com relacdo i responsabilidade sobre o uso da
inteligéncia artificial é que, embora a geracdo de contetido ou de informac3o seja produzida por

’ . 1 . ’ . 7 . . .
uma madquina, utilizando mecanismos algoritmicos préprios, pretende-se definir a
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responsabilidade a uma pessoa, fisica ou juridica que estd por trds do gerenciamento dessa

tecnologia:

A transferéncia de responsabilidade para uma entidade humana em um contexto em
que as decisdes sio geradas por sistemas altamente complexos e, muitas vezes,
incompreensiveis até mesmo para seus criadores, impde um fardo significativo sobre
as partes responsdveis. Isso levanta preocupacdes sobre a capacidade das empresas e
individuos de realmente compreender e monitorar as decisdes dos algoritmos que
utilizam. Para que essa supervisdo seja eficaz, é necessario que os sistemas de IA sejam
projetados de maneira a permitir transparéncia e compreensibilidade, de modo que os
responsaveis possam exercer uma supervisio genuina e ndo meramente nominal (Piva,

2024, p. 1).

O que se constata é que por trds do objetivo de monitorar e controlar a veracidade do
que é gerado através da inteligéncia artificial existe um problema crucial, que é saber até que
ponto é possivel remeter essa responsabilidade aos desenvolvedores dos sistemas inteligentes.
Isto porque muitas vezes eles préprios ndo tém controle total sobre os produtos gerados a partir
da inteligéncia artificial, uma vez que “Os sistemas de IA sio concebidos para operar com
diferentes niveis de autonomia, o que significa que tém um certo grau de independéncia das
acdes efetuadas por intervencio humana e de capacidade para funcionarem sem intervengio
humana” (UE, 2024, p. 1).

Cabe ressaltar que a preocupagio com a regulagio do uso da inteligéncia artificial nio
restringe o seu uso para as mais diversas finalidades, mas serve para definir parimetros de
adequabilidade desse uso a principios e valores fundamentais tutelados pela ordem juridica,
diretamente vinculados 3 necessiria primazia dos interesses e direitos individuais. Isso fica
evidenciado nas disposi¢des do j4 mencionado Regulamento 1689/2024, que foi aprovado pelo
Parlamento Europeu e pelo Conselho da Uniio Européia (Al Act, 2024).

Nesse sentido, pode-se afirmar que a defini¢io de uma legislagio voltada para a
inteligéncia artificial tem como plano de fundo uma conexio fundamental entre normatividade
juridica e ética, como bases do desenvolvimento e da aplicacdo dos recursos/ferramentas dessa
tecnologia.

A tendéncia que se observa nesse cendrio de crescente uso da inteligéncia artificial na
producio de midias digitais é o desenvolvimento de mecanismos e instrumentos que possam
viabilizar o alcance desses propésitos, como é o caso do selo digital e outras ferramentas,
integrando mecanismos regulatérios e iniciativas no plano do desenvolvimento dos sistemas
de inteligéncia artificial e do controle dos seus produtos/servigos.

Por outro lado, a obrigatoriedade de rotulagio ou do uso de selo digital precisa ser

compatibilizada com a liberdade criativa, de maneira a preservar a iniciativa, dentro dos limites
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éticos e legais, como uma alternativa e possibilidade importante para o uso do potencial e das
multiplas possibilidades de emprego dos recursos da inteligéncia artificial (Burrus; Curtis;
Herman, 2024).

Nesse sentido, Murray (2024, p. 3) explica que:

A extensdo e a velocidade da regulamentacdo da IA também sio consideragdes
importantes. Regulamentar muito duramente, ou muito rdpido, pode sufocar a
inovacdo e dificultar o desenvolvimento de tecnologias de I A benéficas. Por outro lado,
regulamentar muito levemente ou muito lentamente pode deixar a sociedade
vulnerdvel aos riscos impostos pela IA. Alcancar o equilibrio certo requer uma
compreensdo profunda das tecnologias de IA e suas implicagdes, bem como uma
disposigdo para adaptar as regulamentagdes conforme a tecnologia evolui.

Essas reflexdes s3o cruciais para o propésito de delinear regulacées juridicas que tenham
como objetivo compatibilizar o estimulo ao desenvolvimento de solu¢des inovadoras, na
geracdo de produtos/servicos de midia digital por meio da inteligéncia artificial, com o
atendimento as necessidades do publico consumidor/usudrio enquanto sujeito-alvo da
necessaria tutela juridica para a satisfatividade dos seus direitos.

Através de normas que visam estabelecer a obrigatoriedade do selo digital, os
legisladores demonstram a preocupacio de estabelecer mecanismos legais regulatérios para
disciplinar o emprego da inteligéncia artificial, de maneira que todo conteddo digital (por
exemplo, a geracdo de imagem ou de voz atribuida a alguém®) possa ser rastreado desde a sua
origem, assegurando por sua vez que uma vitima do mau uso dessa tecnologia possa ter
conhecimento da autoria ou fonte originiria dessa informacio e buscar a devida tutela juridica
pelos danos sofridos.

Um termo vinculado ao propésito da garantia e defesa de direitos subjetivos é a
tecnoética, que pode ser entendida como

[...] um subcampo da ética aplicada que estuda as implicacdes positivas e negativas da
IA e robética para individuos e a sociedade. E tem dois ramos: um ¢ a ética humana
aplicada 2 IA e 4 robética, onde a histéria do pensamento filoséfico sobre ética pode
ser aplicada e algumas conclusdes podem ser tiradas para essas novas questdes
que estdo surgindo. E um segundo ramo novo é que alguns cédigos de ética
estdo sendo incorporados nos préprios robds e programas de IA, o que é denominado
ética da maquina” (Torras; Ludescher, 2023, p. 325-326).

Nesse sentido, o selo digital como ferramenta no controle do uso da inteligéncia
artificial e tutela de direitos fundamentais pode ser considerado um instrumento essencial para

o uso responsavel dessa tecnologia, a qual, a despeito das liberdades e possibilidades de uso

6 “As imagens da tela de um computador pessoal ou de um aparelho de telefonia celular, a seu turno, podem ser
compostas sem qualquer especial exigéncia de habilidade em editores de imagens, ou mesmo em sitios eletrdnicos
que facilitam a criacdo inteiramente nova de uma reprodugio visualmente indistinta de uma conversa auténtica”
(Pastore, 2020, p. 68).
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(criativas e de expansdo da capacidade humana de gerar contetidos/informacio), precisa estar

alinhada a principios éticos conectados aos valores e principios juridicos.

CONSIDERACOES FINAIS

Nos dltimos anos, observa-se uma grande mudanga na forma como as informacées sdo
geradas e transmitidas ou compartilhadas. Por um lado, a explosio das midias sociais deu
origem a uma nova forma de comunicar e distribuir informagdes e ideias. Por outro lado, o
avanco das tecnologias de manipulagio e geracio de conteddo levou ao desenvolvimento de
ferramentas cada vez mais eficientes na manipulagio ou transformacio de dados, em um nivel
que se torna dificil distinguir entre o que é original, verdadeiro ou nio.

O desenvolvimento de ferramentas mais sofisticadas no 4mbito tecnolégico deve estar
acompanhado de medidas legais, como é o caso da obrigatoriedade do uso do selo digital para
identificar o uso da inteligéncia artificial na producio de midias/contetdos digitais, o que
permite compensar e/ou calibrar de forma sistémica as repercussdes positivas e negativas
decorrentes do emprego dessa tecnologia, possibilidade nio somente evitar os eventuais danos
a direitos fundamentais e personalissimos, mas também atualizar e capacitar o Direito Digital
a responder aos desafios éticos e legais relacionados 4 producio e ao compartilhamento de

informacdes/dados.
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