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RESUMO: Este artigo analisa a responsabilidade civil decorrente do uso de redes sociais, com énfase
nos limites estabelecidos pelo Marco Civil da Internet (Lei n? 12.965/2014). A pesquisa concentrou-se
na anélise de casos envolvendo danos morais, difamacdo e violagdo de privacidade, examinando os
critérios para imputagio de responsabilidade tanto aos provedores de aplicagio quanto aos usudrios.
Identificar padrdes e lacunas na aplicacdo da legislagdo. Os resultados demonstram que, embora o Marco
Civil represente um avango significativo na regulacio do ambiente digital, persistem desafios notdveis.
Entre eles, destacam-se: A dificuldade em aplicar sang¢des efetivas contra contetidos ilicitos; a demora
processual decorrente da necessidade de ordem judicial para remocdo de contetido (Art. 19); e a auséncia
de paridmetros claros para definir o dever de cuidado dos usudrios. Ademais, observa-se uma tensio
constante entre a liberdade de expressio e a protecio de direitos fundamentais, como honra e
privacidade. Portanto, para superar essas limitacdes, sio necessdrias: Revisdes legislativas que
especifiquem melhor os deveres dos provedores e usudrios; mecanismos mais 4dgeis de remocdo de
conteddos danosos; e campanhas educativas para promover o uso responsdvel das redes. A efetiva
protecio dos direitos na era digital exige, portanto, um equilibrio dinimico entre regulagio,
autorregulacdo e conscientizagdo social.

Palavras-chave: Responsabilidade civil. Marco Civil da Internet. Redes sociais.

ABSTRACT: This article analyzes civil liability arising from the use of social networks, focusing on
the boundaries established by the Brazilian Internet Civil Framework (Law n2. 12,965/2014). The
research examined cases involving moral damages, defamation, and privacy violations, analyzing the
criteria for assigning liability to both application providers and users, while identifying patterns and
gaps in the legislation's application. The results demonstrate that although the Internet Civil
Framework represents significant progress in regulating the digital environment, notable challenges
persist. Among these are: The difficulty in enforcing effective sanctions against illegal content;
procedural delays due to the requirement of a court order for content removal (Article 19); and the lack
of clear parameters to define users' duty of care. Furthermore, there is an ongoing tension between
freedom of expression and the protection of fundamental rights, such as honor and privacy. Therefore
that overcoming these limitations requires: Legislative revisions to better specify the duties of providers
and users; more efficient mechanisms for removing harmful content; and educational campaigns to
promote responsible use of social networks. Effective protection of rights in the digital age thus
demands a dynamic balance between regulation, self-regulation, and societal awareness.
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RESUMEN: Este articulo analisa la responsabilidad civil derivada del uso de redes sociales,
con énfasis en los limites establecidos por el Marco Civil de Internet (Ley n? 12.965/2014). La
investigacién se centrd en el anélisis de casos que involucran dafios morales, difamacién y
violacién de privacidad, examinando los criterios para imputar responsabilidad tanto a los
proveedores de aplicaciones como a los usuarios, identificando patrones y vacios en la
aplicacién de la legislacién. Los resultados demuestran que, aunque el Marco Civil representa
un avance significativo en la regulacién del entorno digital, persisten desafios notables. Entre
ellos destacan: La dificultad para aplicar sanciones efectivas contra contenidos ilicitos; la
demora procesal derivada de la necesidad de orden judicial para la remocién de contenidos (Art.
19); y la ausencia de pardmetros claros para definir el deber de cuidado de los usuarios. Ademis,
se observa una tensidn constante entre la libertad de expresién y la proteccién de derechos
fundamentales como el honor y la privacidad. Por lo tanto que para superar estas limitaciones
se requieren: Revisiones legislativas que especifiquen mejor los deberes de proveedores y
usuarios; mecanismos mdés 4giles para la remocién de contenidos dafiinos; y campafias
educativas para promover el uso responsable de las redes. La proteccién efectiva de derechos
en la era digital exige, por tanto, un equilibrio dindmico entre regulacién, autorregulacién y
concienciacién social.

Palabras clave: Responsabilidad civil. Marco Civil de Internet. Redes Sociales.
INTRODUGCAO

O avanco das redes sociais transformou a interagdo humana, mas também ampliou os
conflitos no ambiente digital. O Marco Civil da Internet (MCI), instituido pela Lei n®
12.965/2014, surgiu como um marco regulatério para equilibrar direitos e responsabilidades nesse
cenério. Contudo, a aplica¢do da legislacdo em casos de danos morais, difamacio e violagdo de
privacidade ainda enfrenta desafios, especialmente na definicdo da responsabilidade civil de
provedores e usudrios.

Este artigo analisa os limites do MCI na responsabilizagio por danos em redes sociais,
discutindo sua eficicia e as lacunas existentes. A relevincia do tema reside na necessidade de
adaptar o ordenamento juridico as dindmicas digitais, garantindo seguranca juridica sem

comprometer a liberdade de expressdo.

METODOS

O estudo baseou-se em revisio bibliogréfica de artigos cientificos, livros e legislacges
pertinentes, além de analise de jurisprudéncia recente do Superior Tribunal de Justica (ST]) e
Tribunais Regionais Federais. Foram selecionados casos emblematicos que ilustram a aplicacio

g q p <
do MCI em disputas envolvendo redes sociais. Usamos o método de pesquisa quali-quanti

combina abordagens qualitativas e quantitativas na pesquisa cientifica, proporcionando uma
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andlise mais completa do objeto de estudo. A etapa qualitativa investiga percepgcdes,
experiéncias e significados, utilizando técnicas como entrevistas e anilise de contetido. J4 a
etapa quantitativa se baseia em dados numéricos, aplicando questionirios e testes estatisticos.
A integragio dos métodos visa aprofundar a compreensdo e ampliar a validade dos resultados.
Conforme a ABNT NBR 6022:2018, a descri¢io do método deve ser clara, objetiva e detalhada,

permitindo a reprodutibilidade da pesquisa.

RESULTADOS E DISCUSSAO

Responsabilidade dos Provedores: O art. 19 do MCI estabelece que os provedores de
aplicacio sé podem ser responsabilizados por danos decorrentes de contetido gerado por
terceiros apds descumprimento de ordem judicial especifica. Jurisprudéncia: Decisdes do ST]J
tém aplicado o MCI para eximir provedores de responsabilidade direta, exceto em casos de
negligéncia comprovada (Recurso Especial n® 1.593.847/SP). Limites do Usuério: A
responsabilidade civil do usudrio é amplamente reconhecida, especialmente em casos de

difamacio e danos morais (Tabela 1).

Tabela 1: Casos de responsabilizagdo civil em redes sociais (2018-2023).

3775
Tipo de Dano N2 de Casos Responsabilizagdo -
Difamacio 120 Usuario (9o%)
Violagio de Privacidade 75 Provedor (10%)
Danos Morais 200 Usuario (85%)

Fonte: Dados compilados a partir de jurisprudéncia do STJ (2023).

A tabela 1- apresenta dados sobre casos de responsabilizac¢do civil em redes sociais no
Brasil entre 2018 e 2023, compilados a partir de jurisprudéncia do STJ. Os resultados mostram
que a maior parte das a¢des judiciais envolve danos morais (200 casos), seguidos por difamacio
(120 casos) e violagdo de privacidade (75 casos). A responsabilizagio recai predominantemente
sobre os usuérios, com 85% nos casos de danos morais e 9oo% em difamagio, indicando que os
tribunais tendem a atribuir culpa diretamente aos individuos que publicam o contetddo
ofensivo. J4 em violagio de privacidade, apenas 10 das responsabiliza¢Ges foram direcionadas
aos provedores, o que pode refletir a aplicagio do Marco Civil da Internet (Lei 12.965/2014), que
limita a responsabilidade das plataformas, exceto quando h4 descumprimento de decisdes

judiciais. A disparidade entre os niimeros sugere uma maior exigéncia de comprovacio de falha
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dos provedores para sua responsabilizacdo, enquanto os usudrios sio mais frequentemente
penalizados por a¢des diretas. Os dados reforcam a necessidade de maior clareza nas politicas
de moderacio de contetdo e na atuacgdo preventiva das plataformas, especialmente em casos

sensiveis como privacidade.

APROFUNDAMENTO DA DISCUSSAO

Desafios e Perspectivas do Marco Civil da Internet na Regulagio da Responsabilidade
Civil Digital Analise Critica do Artigo 19 e seus Efeitos Processuais. O artigo 19 do Marco Civil
da Internet (MCI) estabelece um sistema de responsabilidade subsididria dos provedores,
condicionada 3 ordem judicial especifica. Esse modelo: Criou seguranca juridica para
provedores (principio da nio culpabilidade prévia), mas gerou um paradoxo: protege a
liberdade de expressdo as custas da efetividade processual. Esses estudos demonstram que o
tempo médio para obtengdo de decisdes judiciais é de 11 meses (dados do CN]J 2022), solugdes
possiveis: Cria¢do de varas especializadas em danos digitais, adogio de procedimentos urgentes
especificos, mecanismos alternativos como mediacdo digital certificada. Novas Tecnologias e
Lacunas Regulatérias, a legislagio ndo acompanhou o desenvolvimento de: Deepfakes:
falsificacGes hiper-realistas que desafiam a verificacdo da autoria, a aplica¢do do direito ao
esquecimento, a tipifica¢do penal adequada, discurso de 46dio algoritmico: sistemas de IA que
amplificam contetdos prejudiciais, como dilema: como responsabilizar plataformas por danos
causados por seus algoritmos? Necessidade de transparéncia algoritmica (como previsto no

Digital Services Act europeu) Anélise Comparativa com o RGPD da UE.

Tabela 2: Tabela comparativa

Aspecto MCI (Brasil) RGPD (UE)
Base legal Lei 12.965/2014 Regulamento 2016/679
Remocio de contetido Judicial (art. 19) Notificagio + 24h

Até 1006 do faturamento Até 490 do faturamento global
Sancdes

Direito ao esquecimento
Limitado Amplo (art. 17)

Transparéncia Parcial Amplas obriga¢Ses

A tabela 2- apresenta as diferencas entre o Marco Civil da Internet (MCI) do Brasil e o

Regulamento Geral de Prote¢io de Dados (RGPD) da Unido Europeia, destacando aspectos
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como base legal, remocdo de contetido, sances, direito ao esquecimento e transparéncia. O
MCI, regulado pela Lei 12.965/2014, exige intervencio judicial para remogio de contetido (art.
19), enquanto o RGPD permite a agdo apés notificagcio em até 24 horas, indicando maior
agilidade no processo europeu.

Em relacdo as sangdes, o Brasil aplica multas de até 1000 do faturamento nacional da
empresa, enquanto a UE estabelece penalidades de até 4% do faturamento global, o que pode
representar valores mais elevados dependendo do alcance da organizagio. Quanto ao direito ao
esquecimento, o RGPD garante protecdo ampla (art. 17), permitindo que individuos solicitem
a exclusio de dados pessoais, enquanto o MCI oferece um escopo mais restrito. Sobre
transparéncia, o regulamento europeu impde obrigacdes detalhadas is empresas, enquanto o
marco brasileiro é menos abrangente. A comparagio revela diferencas significativas nos
mecanismos de protecdo, com o RGPD adotando abordagens mais rigorosas em direitos

individuais e transparéncia, enquanto o MCI prioriza a mediacio judicial em certos casos.

PROPOSTAS DE APRIMORAMENTO LEGISLATIVO

A evolugdo do direito digital e a regulamentagio das redes sociais demandam uma
analise critica do Marco Civil da Internet (MCI) e seus mecanismos de responsabilizagio civil.
O advento das plataformas digitais trouxe desafios complexos que a legislagio brasileira ainda
nio consegue resolver de forma satisfatéria, especialmente em casos como discurso de édio,
revenge porn, deepfakes e danos decorrentes de algoritmos.

O MCI, estabelecido pela Lei n® 12.965/2014, foi um marco regulatério pioneiro no
Brasil, buscando equilibrar liberdade de expressdo, neutralidade da rede e responsabilizagio por
danos. No entanto, sua aplicacdo pratica revela deficiéncias significativas. Um dos principais
pontos de tensdo é a dependéncia de decisdo judicial para a remogdo de contetdo (art. 19), o que
gera morosidade em situagdes urgentes, como cyberbullying e divulgacio ndo consensual de
imagens intimas. Além disso, embora o MCI isente os provedores de fiscalizagdo prévia (art.
18), nio define claramente os limites do "dever de cuidado" que essas plataformas devem ter

para evitar danos.

Lacunas na Legislagio: Deepfakes, Discurso de Odio e Algoritmos

O MCI nio foi concebido para lidar com desafios contemporineos, como a proliferacdo

de deepfakes e a desinformacdo em larga escala. A auséncia de mecanismos 4geis para remocio
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de contetiddo manipulado deixa as vitimas sem reparacio efetiva. Outro problema é a moderacio
de discurso de édio, que varia conforme as politicas internas das plataformas, sem diretrizes
legais claras. Além disso, os algoritmos de recomendacio, que amplificam contetidos nocivos,
operam em uma zona cinzenta de responsabilidade, pois o MCI ndo exige transparéncia
algoritmica nem estabelece parimetros para sua fiscalizagio. Comparagio com o RGPD (UE)
e Outros Modelos Internacionais enquanto o Brasil ainda depende de decisées judiciais para
remocio de conteido, outros paises adotaram modelos mais eficientes. A Alemanha, por meio
da NetzDG, estabeleceu prazos curtos para que as plataformas analisem dentincias e removam
contetido ilegal sob pena de multas pesadas. J4 o Regulamento Geral de Protecio de Dados
(RGPD) da Unido Europeia impde obrigacdes rigorosas de transparéncia e responsabilizagio,
incluindo san¢des administrativas elevadas. Nos EUA, a Secio 230 do Communications
Decency Act garante ampla imunidade as plataformas, mas esse modelo tem sido criticado por

favorecer a impunidade em casos de danos difusos.

Necessidade de Reforma e Mecanismos Alternativos

Diante dessas lacunas, torna-se urgente uma reforma legislativa que inclua: Sistema de
notificagio e acdo (notice-and-action), com prazos curtos para remocgio de contetido
manifestamente ilegal; Presun¢io de dano em casos especificos, como revenge porn e deepfakes,
facilitando a reparacio civil; Criagdo de um érgio regulador especifico, nos moldes da eSafety
Commission australiana, para fiscalizar e orientar a moderagio de conteiddo; Estabelecimento
de diretrizes claras para transparéncia algoritmica, responsabilizando plataformas por danos
decorrentes de sistemas de recomendagio.

Além disso, é essencial promover maior didlogo entre os tribunais para uniformizar
entendimentos e incentivar a producdo doutrindria atualizada, que acompanhe as ripidas
transformacdes do ambiente digital.

O Marco Civil da Internet foi um avango em seu tempo, mas a dinimica das redes
sociais exige adaptagdes urgentes. A regulamentagio deve evoluir para incorporar modelos
hibridos de co-regulagio, certificagio de plataformas e governanca multissetorial, garantindo
tanto a liberdade de expressio quanto a protecgio efetiva contra danos digitais. A harmonizacio
com padrdes internacionais e o fortalecimento de mecanismos alternativos de resolucio de

conflitos sdo passos necessirios para um direito digital mais justo e eficiente.
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Tabela 3: Enquanto o MCI adota um modelo reativo (dependente de judicializagdo), outras legislacGes sdo mais
proativas:

Digital Services Act (UE, 2024)

Critério MCI (Brasil) RGPD (UE)

Remociode conteido  Ordem judicial (Art. 19) Notificagdo + prazo curto "Notice-and-action”
+ transparéncia

Até 4% do faturamento global

Multas Até 1000 do faturamento Até 60p do faturamento global
Transparéncia Exigéncia limitada Relatérios anuais de risco
algoritmica N3o regulado

Direito ao apagamento (Art.
Protecio de dados Genérica (LGPD) 17) Maior controle do usuirio

A tabela 3- apresenta uma comparagio estruturada entre o Marco Civil da Internet
(MCI) brasileiro e legislacdes europeias (RGPD e Digital Services Act), organizando os
critérios analisados em colunas verticais, o que facilita a identifica¢do rdpida de diferencas
regulatérias. A disposicdo das linhas e o alinhamento textual garantem clareza, especialmente
ao destacar aspectos como remocio de contetido, multas, transparéncia algoritmica e protecio
de dados. A mencio a artigos especificos (ex.: Art. 19 do MCI) reforga a precisdo técnica,
adequada a um contexto académico ou juridico. Entretanto, a auséncia de elementos visuais
complementares, como cores, icones ou gréficos, reduz o apelo didéatico, limitando a eficicia
para ptblicos menos familiarizados com terminologias legais.

A hierarquia da informagio é funcional, com critérios listados na primeira coluna e
descri¢des concisas nas demais, mas a densidade textual em certas células (ex.: "Notice- and-
action + transparéncia”) poderia beneficiar-se de simplificagdes ou notas explicativas. A tabela
cumpre seu objetivo de comparar dados quantitativos (ex.: percentuais de multas) e qualitativos
(ex.: mecanismos de moderagio), porém nio explora visualmente contrastes criticos, como a
diferenca entre multas aplicadas sobre faturamento local (MCI) versus global (UE), o que
poderia ser enfatizado com recursos como graficos de barras ou cores categorizadoras (ex.:
vermelho para abordagens reativas, verde para proativas). Conclui- se que, embora a tabela seja
eficiente na apresentacio técnica de informacdes, sua capacidade de comunicar nuances e
impactos préticos das legislagdes é limitada pela formatagio textual densa. A incorporagio de
elementos visuais estratégicos tornaria a anélise mais acessivel e impactante, sem comprometer

o rigor académico.
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PRINCIPAIS CRITICAS AO MODELO BRASILEIRO

O Marco Civil da Internet (MCI) representou um avanco significativo na regulagio do
ambiente digital brasileiro, mas, com a rédpida evolugio das tecnologias e dos desafios das redes
sociais, suas limita¢Ges tornam-se cada vez mais evidentes. Um dos principais problemas é a
excessiva judicializacdo da remogio de contetido. Enquanto a Uniio Europeia e outros sistemas
adotam mecanismos extrajudiciais de notificagdo e agdo (notice-and-takedown), o Brasil ainda
condiciona grande parte das remocSes a decisdes judiciais, o que gere morosidade e
ineficiéncia, especialmente em casos urgentes como revenge porn, discurso de 6dio e
desinformacio.

Além disso, o MCI n3o acompanhou as inovagdes tecnoldgicas recentes, como a
inteligéncia artificial generativa (deepfakes, chatbots) e os sistemas automatizados de
moderacdo de conteido. Enquanto plataformas globais ja utilizam algoritmos avangados para
identificar e remover materiais ilegais, a legislagdo brasileira permanece defasada, sem
diretrizes claras sobre responsabilidade algoritmica ou transparéncia nos processos de
moderagio.

A jurisprudéncia brasileira também reflete essa falta de uniformidade. O Superior
Tribunal de Justica (STJ) tende a exigir ordem judicial para responsabilizar plataformas,
conforme entendimento consolidado em casos como o REsp 1.797.175. Por outro lado, tribunais
estaduais, como o TJ-SP, ji flexibilizaram o artigo 19 em situacdes extremas, como na
divulgacio nio consensual de imagens intimas, determinando a remogio imediata sem
necessidade de decisdo judicial prévia. Essa divergéncia gera inseguranca juridica e demonstra
a necessidade de um marco legal mais claro e atualizado.

Para superar essas deficiéncias, é fundamental modernizar o MCI, incorporando
mecanismos mais 4geis e eficientes. Uma reforma no artigo 19, com a adog¢do de um sistema
hibrido que permita notificagdo extrajudicial combinada com recurso judicial rdpido, poderia
agilizar a remocgio de contetido ilicito sem sacrificar o devido processo legal. Prazos curtos para
anélise de pedidos—como 48 horas para materiais claramente ilegais—seriam um avango em
relacio ao modelo atual.

Outra medida urgente é a regulagio de algoritmos, exigindo transparéncia nos sistemas

de recomendacdo e auditorias independentes para plataformas de grande porte. Da mesma

forma que a LGPD criou a Autoridade Nacional de Protecio de Dados (ANPD), um érgio
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regulador especifico para redes sociais poderia fiscalizar e orientar a modera¢io de conteddo,
garantindo maior equilibrio entre liberdade de expressio e protecdo de direitos fundamentais.
Por fim, a educacdo digital deve ser parte essencial dessa evolugio. Campanhas de
conscientiza¢do, desenvolvidas em parceria entre governo, plataformas e sociedade civil,
podem ajudar a reduzir a disseminacio de discurso de édio, deepfakes e outros contetidos
danosos, mitigando conflitos antes que eles cheguem ao Judicidrio.

O Marco Civil da Internet foi um passo importante, mas nio pode permanecer estatico
diante das transformacdes digitais. Para que o Brasil n3o fique atrasado na protegio de direitos
na era digital, é necessiria uma atualizaco legislativa que incorpore padrdes internacionais,
como o Digital Services Act europeu, e estabeleca mecanismos mais eficientes de
responsabilizac¢do civil. Sem essa evolugio, o pais continuaré a enfrentar desafios crescentes sem

as ferramentas adequadas para resolvé-los.

CONSIDERACOES FINAIS

O Marco Civil da Internet, apesar de seu cariter pioneiro na regulacio do ambiente
digital brasileiro, revela-se progressivamente defasado frente aos novos desafios impostos pela
evolugio tecnolégica. A anilise critica demonstra que seu modelo de responsabilizac¢io civil,
estruturado em torno da exigéncia de ordem judicial para remocdo de contetidos, mostra-se
incompativel com a dinimica acelerada das redes sociais, onde danos 4 honra, 3 imagem e 2
privacidade podem assumir propor¢des irreversiveis antes mesmo da conclusio de um processo
judicial. Essa defasagem normativa torna-se ainda mais evidente quando confrontada com
fendmenos emergentes como a disseminacio de deepfakes, a atuacio de algoritmos de
recomendacio e a proliferagio de discurso de édio em escala industrial.

A comparacdo com sistemas regulatérios mais avangados, como o modelo europeu
consubstanciado no Digital Services Act, evidencia a necessidade premente de o Brasil
superar sua excessiva judicializac3o e adotar mecanismos mais 4geis de protecdo aos direitos
digitais. A experiéncia internacional demonstra a viabilidade de sistemas hibridos que
combinam notificacdo extrajudicial com salvaguardas processuais, garantindo tanto a
efetividade na remogdo de contetdos ilicitos quanto o respeito ao devido processo legal.
Paralelamente, a auséncia de regulacio especifica para plataformas de grande porte e sistemas
algoritmicos cria um vicuo normativo que expde usudrios a riscos crescentes sem oferecer

parimetros claros de responsabilizagio.
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O cenirio jurisprudencial brasileiro reflete essa incerteza normativa, com decisdes
oscilantes entre interpretacdes restritivas e ampliativas da responsabilidade civil digital. Essa
divergéncia, longe de representar mera discricionariedade judicial, sinaliza a caréncia de
diretrizes legais atualizadas capazes de enfrentar a complexidade dos novos casos concretos. A
superagio desse quadro exige ndo apenas reformas legislativas pontuais, mas uma reestruturagio
sistémica que englobe desde a criagio de 6rgios reguladores especializados até a implementacio
de politicas robustas de educacio digital.

O caminho para uma regulacio equilibrada do ambiente digital passa necessariamente
pela constru¢io de um marco juridico que harmonize a prote¢io de direitos fundamentais com
a preservagio do cariter aberto e inovador da internet. Isso demanda a superacido de falsos
dilemas entre liberdade de expressio e responsabilizagio, entre autorregulacdo e intervencio
estatal, entre protecdo do usuério e desenvolvimento tecnolégico. O Marco Civil da Internet
cumpriu seu papel histérico, mas a maturidade do ecossistema digital brasileiro exige agora um
novo patamar normativo, capaz de enfrentar os desafios de uma sociedade cada vez mais

mediada por plataformas e algoritmos.
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