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RESUMO: Esse artigo se concentra na pritica da “pesca probatdria” no contexto da quebra de sigilo
telemético precedida de busca e apreensio de smartphones. A pesquisa foca em analisar a legalidade
desse procedimento, se essa coleta de dados sem padrio legal, sem fundamentacio, especialmente em
casos envolvendo figuras publicas, nos conhecidos casos midiaticos.No sistema juridico atual, a garantia
dos direitos fundamentais, esculpida na Constitui¢io Federal estd associada aos principios e dispositivos
constitucionais que asseguram a protegio e efetividade desses direitos. Os dados coletados na pesca
probatéria, muitas vezes, estio relacionados a crimes pretéritos, e a sua aplicagio indiscriminada coloca
em risco garantias constitucionais, como a presuncio de inocéncia e a privacidade. Portanto, o objetivo
deste artigo é compreender os limites para a realizacdo de quebra de sigilo de smartphones precedida de
busca e apreensdo, sem que essa medida, abra margem para abusos de poder e viola¢des a direitos
individuais. Essa pesquisa é relevante no meio académico e social, pois tem se visto o excesso de
operagdes policiais valendo-se desta pratica e, por outro lado, h4 pouca contribui¢io da doutrina.

Palavras-chave: Pesca Probatéria. Busca e Apreensio e Ativismo Judicial.

ABSTRACT: This article focuses on the practice of "fishing expeditions" (probatory fishing) in the
context of breaching telecommunications secrecy following the search and seizure of smartphones. The
study aims to analyze the legality of this procedure, questioning whether this indiscriminate data
collection—lacking legal standards or proper justification, particularly in high-profile cases involving
public figures. In the current legal system, the protection of fundamental rights, enshrined in the Federal
Constitution, is tied to constitutional principles and provisions that ensure their effectiveness. The data
collected in fishing expeditions often pertains to past crimes, and its indiscriminate use jeopardizes
constitutional guarantees, such as the presumption of innocence and the privacy. Thus, the objective of
this article is to understand the limits for breaching smartphone secrecy following search and seizure,
ensuring that this measure does not open the door to abuses of power and violations of individual rights.
This research is relevant in both academic and social spheres, as there has been an increase in law
enforcement operations employing this practice, while legal doctrine has contributed little to the
discussion.
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RESUMEN: Este articulo se centra en la préictica de la "pesca probatoria” en el contexto del
levantamiento del secreto telemitico precedido por la bisqueda y captura de teléfonos inteligentes. La
investigacién analiza la legalidad de este procedimiento, cuestionando si esta recoleccién de datos sin
estindares legales, especialmente en casos mediéticos que involucran a figuras pablicas. En el sistema
juridico actual, la garantia de los derechos fundamentales —consagrados en la Constitucién Federal—
estd vinculada a principios y disposiciones constitucionales que aseguran su proteccién y efectividad.
Los datos obtenidos mediante la pesca probatoria suelen estar relacionados con delitos pasados, y su uso
indiscriminado pone en riesgo garantias constitucionales como la presuncién de inocencia y la
inviolabilidad de la privacidad. Por lo tanto, el objetivo de este articulo es comprender los limites del
levantamiento del secreto de smartphones tras una btsqueda y captura, evitando que esta medida
permita abusos de poder y violaciones a derechos individuales. Esta investigacién es relevante tanto en
el 4mbito académico como social, dado el aumento de operaciones policiales que emplean esta prictica,
frente a una escasa contribucién de la doctrina juridica.

Palabras clave: Pesca Probatoria. Allanamiento y Incautacién e Activismo Judicial.
INTRODUCAO

A quebra de sigilo telemdtico precedida de busca e apreensio de smartphones tem
ocupado espaco central no debate juridico contemporineo, especialmente no que diz respeito a
sua conformidade com os limites constitucionais e processuais. A Constitui¢io Federal de 1988
assegura a inviolabilidade do sigilo das comunicaces, permitindo sua forma nio absoluta, a
relativizagdo apenas em situacdes excepcionais, como em investiga¢des criminais, e mediante
autorizagio judicial fundamentada. No entanto, a utiliza¢io desmedida dessa medida, sem
observincia dos critérios de necessidade e pertinéncia, pode descambar em uma pritica
conhecida como “pesca probatéria” — na qual a coleta de provas ocorre sem limites definidos ou
um objetivo especifico, violando direitos fundamentais como a privacidade e a intimidade.

Esse fendmeno em vez de observar estritamente os principios da legalidade e da
proporcionalidade, decisdes judiciais tém permitido investigacSes excessivamente invasivas,
sem a clara definicio dos fatos a serem apurados. O resultado é um cenério propicio a abusos,
em que dados alheios ao objeto da investigacio sdo utilizados de forma indiscriminada,
ampliando o arbitrio estatal em detrimento das garantias constitucionais.

Além disso, a pesca probatéria pode servir a interesses escusos, como perseguicido politica
ou favorecimento de grupos especificos. Ao flexibilizar o acesso a informagdes sigilosas sem
critérios objetivos, o sistema penal corre o risco de transformar-se em instrumento de
manipulacio, violando a presun¢io de inocéncia e o direito & ampla defesa. Quando o ativismo
judicial ultrapassa os limites da razoabilidade, em vez de fortalecer a justica, fragiliza o Estado

de Direito e compromete a credibilidade das institui¢des, substituindo a busca pela verdade
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processual por uma légica punitivista, onde favorece o poder punitivo do Estado e também
seletiva, o que em sua maioria reforga as desigualdades sociais e inquisitérias.

Diante desse quadro, o presente artigo busca analisar os contornos da pesca probatdria
por meio de busca e apreensdo de celulares, discutindo os riscos da judicializacdo arbitriria e os

impactos na efetivagio das garantias fundamentais.

METODOS

Neste estudo, adotou-se a metodologia de pesquisa qualitativa, com énfase na anilise
detalhada e interpretativa dos dados coletados ao longo da investigagio. A revisio de literatura
abrangeu os conceitos centrais de “pesca probatéria” e quebra de sigilo telemitico, com o
objetivo de proporcionar um entendimento aprofundado sobre esses temas e sua relevincia no
contexto juridico moderno. Além disso, foram examinados documentos legais, decisdes
judiciais, mandados de busca e apreensio, bem como outros documentos oficiais que possam
oferecer subsidios relevantes para a compreensio da pratica investigada.

A pesquisa incluiu a anélise de casos praticos, onde foi possivel identificar e examinar
situagdes em que a quebra de sigilo telemitico foi aplicada, com especial atengio a casos
amplamente divulgados pela midia e de grande repercussio social. Esses casos préticos
permitiram uma reflexdo mais aprofundada sobre a aplicagdo concreta da legislacdo e os limites
da atuacio judicial na obtencdo de provas através da quebra de sigilo de comunicagdes digitais.

E importante destacar que os desafios irdo surgir, pois teremos decisdes judiciais com
diferentes nuances e a natureza qualitativa da pesquisa envolve a possibilidade de um certo grau
de subjetividade na interpretacio dos dados, uma vez que se trata de uma anélise interpretativa
dos elementos coletados. No entanto, essa abordagem é essencial para compreender as
particularidades e implica¢des juridicas das praticas investigadas, especialmente em um campo
em constante evolugio, como o direito digital e a protecdo de dados. Assim, a pesquisa busca
nio apenas relatar fatos, mas analisar a complexa relacdo entra a quebra do sigilo telematico, a
busca das provas e os limites da atuacdo judicial, e também oferecer uma anilise critica e

reflexiva sobre as implica¢des sociais e juridicas dessas praticas.

RESULTADOS E DISCUSSOES

A "pesca probatéria” é um tema de grande relevincia no 4mbito juridico, com

implicacBes diretas tanto no contexto social quanto académico, especialmente no que diz
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respeito i protecio dos direitos fundamentais e a preservacdo da legalidade nas investigacdes
criminais. O termo refere-se ao uso indiscriminado de medidas investigativas, como a quebra
de sigilo de comunicagdes, para buscar provas sem um foco claro, violando principios como o
da proporcionalidade e da razoabilidade. Tal pritica pode comprometer o equilibrio entre a
necessidade de investigacdo e os direitos individuais, resultando em abusos que desqualificam
operagdes policiais e desrespeitam o devido processo legal.

No cenirio atual, a questdo se torna ainda mais critica diante da expansio tecnoldgica e
do aumento do uso de dispositivos de comunicagio, como smartphones. A possibilidade de
apreensio desses equipamentos em investigacdes gera debates profundos sobre os limites legais
para a quebra de sigilo, especialmente quando tais medidas sio conduzidas sem critérios
objetivos, caracterizando o que se denomina "pesca probatéria”. Esse fenédmeno, por sua vez,
também pode ser analisado sob uma outra ética da justica, onde podemos identificar situagdes
onde o Judiciério, interpreta aquém da Legislacdo patria, ou seja legisla além da Constituicio e
das leis que regem o nosso Pais, com isso eles moldam e adequam uma nova legislacio,
legitimando acdes que ndo encontram respaldo legal no atual arcabouco brasileiro, ou seja
decisdes judiciais que acabam legitimando priticas que ultrapassam os limites impostos pela
Constitui¢io e pela legislacdo brasileira.

A doutrina juridica ainda apresenta lacunas significativas ao tratar desse tema, o que
torna imprescindivel a realizacio de uma anélise aprofundada dos fundamentos legais que
regem as investigaces. A pesquisa aqui proposta visa preencher essa lacuna, abordando
criticamente o conceito de pesca probatéria e estabelecendo diretrizes que orientem o
cumprimento das ordens de quebra de sigilo de dados.

O objetivo principal serd o de construir critérios que possam ser aplicados para evitar
que a prética investigativa de apreensio e quebra de sigilo de smartphones ou outros
equipamentos de comunicagio se desvirtue em abuso ou excesso. Espera-se, ao final, contribuir
para uma interpretagdo mais rigorosa e justa das normas processuais, evitando que as praticas
investigativas avancem para um campo de autoritarismo, em detrimento das garantias
individuais e da seguranga juridica.

O procedimento de busca e apreensio, previsto no art. 240 e seguintes do Cdédigo de
Processo Penal, e é essencial para a realizacio de prisGes em flagrantes de portadores de
materiais ou objetos ilicitos, recuperar produtos do produto do crime, cumprir de mandados de

prisio e apreender documentos e aparelhos celulares. Por constituir invasdo a intimidade e a
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vida privada a constitui¢do trouxe a inviolabilidade domiciliar como cldusula pétrea (Art. 5.2
X1, CF), apenas sendo admitida em casos de flagrante delito ou, durante o dia, com autorizacio
judicial.

Art. 52 Todos sdo iguais perante a lei, sem distingdo de qualquer natureza, garantindo-
se aos brasileiros e aos estrangeiros residentes no Pais a inviolabilidade do direito &
vida, a liberdade, 4 igualdade, 4 seguranca e 4 propriedade, nos termos seguintes:

XI - a casa é asilo inviol4dvel do individuo, ninguém nela podendo penetrar sem
consentimento do morador, salvo em caso de flagrante delito ou desastre, ou para
prestar socorro, ou, durante o dia, por determinacdo judicial. (Brasil, 2015)

Modernamente, tem se visto o uso continuo e sistemdtico do procedimento de quebra de
sigilo telematico precedido de busca e apreensdo de smartphones para a investigacio de qualquer
noticia criminal, quase como uma consequéncia automitica da investiga¢io, mesmo nio
havendo indicios consistentes que o investigado armazene em seu dispositivo mével algum
elemento de prova necessério para a investigagio criminal. Planta-se a noticia que o investigado
A ou B praticou suposto crime e, na sequéncia, apreende seu smartphone, realizando-se uma
devassa inimagindvel na vida do acusado.

Questiona-se, nessa hipétese, quais os limites legais para a quebra de sigilo telemético
precedida de busca e apreensio de smartphones de alvos investigados e se esta pritica ¢é ilegal
por configurar a pratica de “pesca probatéria”. Primeiramente, essencial compreender as razdes
pelas quais o legislador decidiu constituir a inviolabilidade domiciliar e de dados na condi¢io
de garantias constitucionais, compreendidas como mecanismos que protegem os direitos e
liberdades fundamentais dos cidaddos contra abusos e violagdes por parte do Estado. Na
linguagem de Kelsen (1998, p. 99), as garantias constitucionais dos direitos e das liberdades
fundamentais s3o preceitos da Constituigio através dos quais é determinado o contetido das leis
por forma negativa, ou seja, impedem o Estado de criar leis ou tomar medidas que as limitem
ou anulem.

Ao proteger a inviolabilidade domiciliar e o sigilo de comunica¢es de dados o
constituinte deixa evidente a op¢do de restringir o ingresso do Estado na intimidade e vida
privada do investigado, portanto, medidas desta natureza nio podem ocorrer em massa, de
forma aleatéria e sem uma finalidade legitima na esperanca de obter eventual sucesso com
algum dos alvos investigados, sob pena de configurar abuso de poder.

Necessirio consignar que o cumprimento indiscriminado de diligéncias de busca e
apreensio de smartphones aflige, a um sé tempo, a inviolabilidade domiciliar e de dados,

resguardadas por cldusulas pétreas constitucionais. Ademais, a existéncia de desvio de
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finalidade na diligéncia, ainda que revista de legalidade formal, viola o ntcleo essencial das
garantias constitucionais estabelecidas. Apés estas ponderacdes é preciso estabelecer critérios e
limites para que a diligéncia nio resulte na pratica de “pesca probatéria”.

O procedimento de busca e apreensio, previsto no art. 240 e seguintes do Cédigo de
Processo Penal, e é essencial para a realizacio de prisGes em flagrantes de portadores de
materiais ou objetos ilicitos, recuperar produtos do produto do crime, cumprir de mandados de
prisdo e apreender documentos e aparelhos celulares. Por constituir invasdo a intimidade e a
vida privada a constitui¢do trouxe a inviolabilidade domiciliar como cldusula pétrea (Art. 5.2
XI, CF), apenas sendo admitida em casos de flagrante delito ou, durante o dia, com autorizacio
judicial.

Art. 240 do CPP:

A busca serd domiciliar ou pessoal.

§ 12 Proceder-se-4 4 busca domiciliar, quando fundadas razdes a autorizarem, para:

a) prender criminosos;

b) apreender coisas achadas ou obtidas por meios criminosos;

c) apreender instrumentos de falsificacio ou de contrafacio e objetos falsificados ou
contrafeitos;

d) apreender armas e municdes, instrumentos utilizados na pratica de crime ou
destinados a fim delituoso; 1

e) apreender objetos necessérios a prova de infragdo ou a defesa do réu;

f) apreender cartas, papéis, bilhetes, manuscritos e outros documentos de interesse para
a investigacio ou para a prova;

g) apreender pessoas vitimas de crimes;

h) colher qualquer elemento de convicgio.

§ 22 Proceder-se-4 4 busca pessoal quando houver fundada suspeita de que alguém oculte
consigo arma proibida ou objetos mencionados 1 nas letras b a f e letra h do parigrafo
anterior.

A aplicagio das excecdes, especialmente a de "flagrante delito” e a avaliagio das
"fundadas razdes" que autorizam a busca domiciliar com mandado, podem ser 4reas onde
decisdes judiciais demonstrem uma certa flexibilizac3o.

Modernamente, tem se visto o uso continuo e sistemdtico do procedimento de quebra de
sigilo telematico precedido de busca e apreensdo de smartphones para a investigacdo de qualquer
noticia criminal, quase como uma consequéncia automitica da investigacio, mesmo nio
havendo indicios consistentes que o investigado armazene em seu dispositivo mével algum
elemento de prova necessério para a investigacdo criminal. Planta-se a noticia que o investigado
A ou B praticou suposto crime e, na sequéncia, apreende seu smartphone, realizando-se uma
devassa inimagindvel na vida do acusado.

Questiona-se, nessa hipétese, quais os limites legais para a quebra de sigilo telematico

precedida de busca e apreensdo de smartphones de alvos investigados e se esta pritica ¢é ilegal
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por configurar a pritica de “pesca probatéria”. Primeiramente, essencial compreender as razdes
pelas quais o legislador decidiu constituir a inviolabilidade domiciliar e de dados na condi¢io
de garantias constitucionais, compreendidas como mecanismos que protegem os direitos e
liberdades fundamentais dos cidaddos contra abusos e violagdes por parte do Estado. Na
linguagem de Hans Kelsen (1998, p. 99), as garantias constitucionais dos direitos e das liberdades
fundamentais s3o preceitos da Constituigio através dos quais é determinado o contetdo das leis
por forma negativa, ou seja, impedem o Estado de criar leis ou tomar medidas que as limitem
ou anulem, ou seja, na visdo kelseniana, a Constitui¢io tem como fung¢io primordial, impedir
que o Estado viole direitos fundamentais através de leis ou ac¢des, onde, o Judicidrio se torna o
guardido dessa barreira.

Ao proteger a inviolabilidade domiciliar e o sigilo de comunica¢es de dados o
constituinte deixa evidente a opcdo de restringir o ingresso do Estado na intimidade e vida
privada do investigado, portanto, medidas desta natureza nio podem ocorrer em massa, de
forma aleatéria e sem uma finalidade legitima na esperanca de obter eventual sucesso com
algum dos alvos investigados, sob pena de configurar abuso de poder.

Necessirio consignar que o cumprimento indiscriminado de diligéncias de busca e
apreensio de smartphones aflige, a um sé tempo, a inviolabilidade domiciliar e de dados,
resguardadas por cldusulas pétreas constitucionais. Ademais, a existéncia de desvio de
finalidade na diligéncia, ainda que revista de legalidade formal, viola o ntcleo essencial das
garantias constitucionais estabelecidas. Apéds estas ponderacGes é preciso estabelecer critérios e

limites para que a diligéncia nio resulte na pratica de “pesca probatéria”.

IMPLICACOES SOCIAIS E JURIDICAS DA PRATICA DE “PESCA PROBATORIA”
NO SISTEMA JUDICIAL BRASILEIRO

A pratica da chamada "pesca probatéria” tem se tornado um tema de crescente relevincia
no direito brasileiro, especialmente no 4mbito penal, onde investiga¢cdes complexas exigem a
coleta de informacdes detalhadas. A "pesca probatéria” refere-se a busca indiscriminada de
provas sem delimitacio clara do objeto da investigagdo, caracterizada pela tentativa de
encontrar evidéncias em uma gama vasta de dados, independentemente da existéncia de
indicios concretos. Embora a medida possa ser vista como uma forma de aprofundar

investigagdes, suas implicagdes juridicas e sociais sio considerdveis, especialmente no que diz
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respeito ao respeito as garantias constitucionais e ao equilibrio entre os poderes no sistema
democritico.

No Brasil, o ordenamento juridico estabelece limites claros para a conducio de
investigagdes criminais, garantindo direitos fundamentais que protegem a dignidade, a
privacidade e a inviolabilidade da intimidade. O artigo 52 da Constitui¢io Federal consagra o
direito a privacidade e A inviolabilidade de dados pessoais, impondo a necessidade de ordem
judicial fundamentada para a quebra de sigilos, como o banciério, fiscal e telematico.

Nesse sentido, a pratica de "pesca probatdria” gera preocupacdes juridicas profundas,
pois atenta diretamente contra o principio da proporcionalidade e da legalidade. O mandado de
busca ou de quebra de sigilo deve ser baseado em indicios concretos e limitados a determinados
elementos de prova. Quando o Poder Judicidrio autoriza medidas amplas e genéricas,
permitindo que autoridades policiais tenham acesso indiscriminado a dados e informacées, ha
um risco significativo de violagio aos direitos fundamentais.

O Supremo Tribunal Federal (STF) tem se posicionado contra a emissdo de mandados
de busca e apreensio genéricos e inespecificos, uma vez que tais ordens configuram violagio ao
devido processo legal. Além disso, o principio da inadmissibilidade de provas obtidas por meios
ilicitos, estabelecido no artigo 52, inciso LVI, da Constituigdo, torna nulas as provas que sio
adquiridas em contextos que ndo respeitam os critérios legais. A "pesca probatéria”, ao
desconsiderar a especificidade da busca, pode levar a nulidade processual e & inadmissibilidade

das provas coletadas, comprometendo a investigacio e o julgamento do caso.

CONCLUSAO

No contexto penal, o mandado de busca e apreensio é uma medida cautelar que permite
a entrada de autoridades policiais em domicilios ou locais privados para apreender objetos,
documentos ou quaisquer elementos relacionados a pritica de um crime. A Constituic¢do
Federal, em seu artigo 52, inciso XI, estabelece a inviolabilidade do domicilio, permitindo a
entrada das autoridades apenas em situacdes especificas, como flagrante delito, desastre, ou com
ordem judicial devidamente fundamentada.

Caracterizada pela utilizac3o indiscriminada da busca e apreensio de smartphones e da
consequente quebra de sigilo telemitico sem indicios concretos e direcionados, a "pesca
probatéria, representa uma grave ameaca as garantias constitucionais de inviolabilidade do

domicilio e do sigilo de dados. Embora a legislagio penal imponha critérios claros para a
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concessio dessa medida, em certas ocasides, o judicidrio amplia o alcance dessas ordens,
flexibilizando os requisitos legais.

Um exemplo é a concessio de mandados de busca e apreensio genéricos, sem delimitagio
precisa dos objetos a serem apreendidos ou locais a serem investigados, o que pode configurar
uma violagio dos direitos fundamentais a privacidade e 4 inviolabilidade do domicilio.

A interpretagio flexivel das exce¢Bes constitucionais 4 inviolabilidade domiciliar e a
falta de critérios objetivos para a decretagio da quebra de sigilo telematico podem levar a um
cendrio onde o Judicidrio, ao invés de proteger as garantias fundamentais, legitima a¢Ges que
extrapolam os limites legais, aproximando-se de um ativismo judicial que molda a legislagio
em detrimento dos direitos individuais. Além disso, o principio da legalidade imp&e que o juiz
deve seguir rigorosamente os requisitos legais estabelecidos para a concessio de mandados de
busca e apreensio. Quando o Judicidrio expande de maneira excessiva os limites de sua atuacio,
afastando-se das balizas previstas na legislacdo, corre o risco de prejudicar o equilibrio entre os
poderes, colocando em risco a legitimidade do sistema penal e o respeito aos direitos
fundamentais.

A protecio das garantias constitucionais, conforme a légica kelseniana de limites
negativos ao poder estatal, deve prevalecer, impedindo que a busca pela verdade processual se

traduza em autoritarismo e desrespeito aos direitos fundamentais dos cidadios.
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